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. OBJETO

Establecer las directrices para la identificacion, andlisis, valoracién, definicion de acciones de control, tratamiento y mitigacién, y monitoreo de los riesgos gestién, proteccion de
datos personales y corrupcion que puedan afectar el cumplimiento de las funciones y el logro de los objetivos del MinCIT, a través del desarrollo de la politica de la administracion.

ALCANCE

Aplica para la gestion del riesgo del Ministerio de Comercio, Industria y Turismo - MinCIT.
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4.1 POLITICAS DE OPERACION

El cumplimiento de esta guia se enmarca en la Politica de Administracién de Riesgos de la entidad, adoptada mediante Acto Administrativo.

El proceso para la administracion del riesgo, involucra las siguientes etapas:

- Establecimiento del contexto

- Identificacidn del riesgo

- Anédlisis del riesgo

- Valoracién del riesgo (inherente)

- Andlisis y valoracién de los controles




- Valoracién del riesgo (residual)
- Monitoreo y revision
- Comunicacién y consulta

El proceso de identificacion y seguimiento a los riesgos debe realizarse a través de la captura de informacidn solicitada en la matriz de identificacion y seguimiento a los riesgos
(Formato ubicado en Isolucion), y debera trasladarse o cargarse en el mddulo de Isolucion —-Riesgos DAFP del software de administracién.

El levantamiento de la informacion y captura de datos debera realizarse por el proceso, area y/o responsable, y el cargue en Isolucion lo realizaré el administrador del sistema, es
decir, la Oficina Asesora de Planeacioén Sectorial (OAPS).

Para el caso especifico de la administracion del riesgo en el subsistema de seguridad y privacidad la informacion, la gestion se realizard en el moédulo de riesgos del sistema de
informacion CRS 360.

Los documentos minimos a elaborar son: (i) matriz DOFA (ii) matriz de identificacién y seguimiento a los riesgos (iii) plan de Contingencia (obligatorio para los riesgos residuales
ubicados en la zona baja (verde) y los riesgos de tipologia seguridad y privacidad de la informacion) (iv) mecanismo de seguimiento (en caso de no existir).

Para el seguimiento deberd formularse un indicador de gestiéon o mecanismo de seguimiento, que permita garantizar la aplicacién y/o cumplimiento de los controles definidos por el
proceso y/o area responsable evitando asi la materializacién del riesgo.

Para lo anterior, se debe revisar la bateria de indicadores existentes y validar alli la pertinencia de los indicadores existentes 6 disefiar un nuevo (en caso de realizar el seguimiento
a través de indicadores de gestidén). Como mecanismos de seguimiento, se sugiere:

Herramienta de seguimiento: Hace referencia a aplicativos, cronogramas, planes de trabajo, informes, entre otros, con los cuales es posible detectar la ocurrencia de riesgos.
Tratamiento Producto No Conforme: Esta opcién solo aplicaria para los mapas de riesgos de los procesos misionales.

Plan de accion/operativo del area lider del proceso: Si los controles definidos hacen parte del seguimiento a este instrumento, podemos identificar la materializacion de
riesgos, en la medida en que alli se relacionan productos y servicios generados en los procesos que adelantan las areas de la entidad.

Auditorias: Hace referencia al resultado de las auditorias (interna o externas) en donde se genera informes de auditoria en los cuales se pueden evidenciar la materializan de
riesgos.

4.2 RESPONSABILIDAD

Es responsabilidad de la Oficina Asesora de Planeacion Sectorial la orientacién metodoldgica para la elaboracion del mapa de riesgos de gestion y de corrupcidn, y realizar la
consolidacion de los resultados de la gestidon del mismo a través de la herramienta de administracién dispuesta para tal fin. Para la gestion de los riesgos de seguridad y privacidad
de la informacidn, lo realizard la Oficina de Seguridad de la Informacién a través de la herramienta CRS 360.

Es responsabilidad de los lideres de proceso y/o area responsable identificar los riesgos de gestion y de corrupcidén de los diferentes subsistemas, las actividades de control y
acciones asociadas al control en cada vigencia. Asi mismo, el monitoreo permanente y reporte del seguimiento ante las solicitudes de la Oficina de Control Interno y en los proceso
auditores. Igualmente, son responsables de actualizar los riesgos, actividades de control y acciones asociados al control conforme a la necesidad, resultante del andlisis, monitoreo
y seguimiento periédico realizado al mapa de riesgos.

Es responsabilidad de la Oficina de Control Interno, a través del rol ejercido en el enfoque hacia la prevencion, evaluacién de la gestidon del riesgo, y, evaluacidén y seguimiento,
pronunciarse sobre la efectividad de los controles.

Niveles de aprobacién mapa de riesgos de gestién y corrupcion:

Tablal. NIVELES DE APROBACION MAPA DE RIESGOS

Du:f:w::to Elabora/Recopila Revisa Aprueba

Mapa de Riesgos Jefe de la Jefe Oficina Jefe de la

dependencia Asesora de Dependencia

Planeacion

(Mayor nivel
jerarquico del rol
que elaboro el

documento)

Fuente: Guia Para la Elaboracién de Documentos GD GU 001.

Nota (1): Entiéndase por jefe de la dependencia: Jefes de Oficina, Directores, Subdirectores, Secretario General, Coordinadores de grupo.

Nota (2): Para la aprobaciéon del mapa de riesgos deberd contar con VoBo de aceptacion del mayor nivel jerdrquico del rol que elabord el documento y, comunicar a través de
correo electrénico a los demas jefes de la dependencia (cuando aplique) la aprobacién del mapa de riesgos.

4.3 NORMATIVIDAD GENERAL

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio de control interno en las entidades y organismos del Estado y se dictan otras disposiciones.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencidn, investigacion y sancidén de actos de corrupcidn y la efectividad del control
de la gestion publica. Art. 73 Plan Anticorrupcion y Atencidén al ciudadano.

Ley 1581 de 2012: Por la cual se dictan disposiciones para la proteccidén de datos personales.
Decreto 1377 de 2013:Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 1712 de 2016: Por medio del cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 648 de 2017:Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcién Pulblica. Articulo 2.2.21.5.3 De las oficinas de
control interno.



NTC ISO 31000:2018:Gestidn del riesgo, principios y directrices.
ISO 9001:2015: Sistema de gestién de la calidad.

Guia para la Administracion del Riesgo. Departamento Administrativo de la Funcién Publica -DAFP. Version 3.
4.3 CLASIFICACION DE LOS RIESGOS
Riesgo de corrupcién: se relacionan con la posibilidad de que por accién u omisién, se use el poder para poder desviar la gestion de lo publico hacia un beneficio privado.

Riesgos de cumplimiento: se asocian con la capacidad de la entidad para cumplir con los requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

Riesgo estratégico: se asocia con la forma en la que se administra la entidad. Este riesgo se enfoca en asuntos globales relacionados con la misién y el cumplimiento de los
objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacién de la entidad por parte de la alta gerencia.

Riesgos financieros: se relacionan con el manejo de los recursos de la entidad que incluyen la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos, manejos
de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de imagen: estan relacionados con la percepcién y la confianza por parte de la ciudadania hacia la entidad.

Riesgos operativos: se asocian con el funcionamiento y operatividad de los sistemas de informacion institucional, de la definicion de los procesos, de la estructura de la entidad, de
la articulacién entre dependencias.

Riesgos de proyecto: estdn asociados con los proyectos de inversidén ejecutados en cada vigencia y pretenden tratar eventos que pudieran impedir el cumplimiento de los objetivos
propuestos.

Riesgos de seguridad y privacidad de la informacién: esta relacionado con la posibilidad de afectaciéon de la confidencialidad/privacidad, integridad, disponibilidad de la informacién
que a su vez puedan impactar el debido cumplimiento de la misién y de los objetivos institucionales.

Riesgos de tecnologia: estan relacionados con la capacidad tecnoldgica de la entidad para satisfacer sus necesidades actuales y futuras para el cumplimiento de la mision.

4.4. OPERATIVIDAD DE LA ADMINISTRACION DEL RIESGO
4.4.1 SOFTWARE ADMINISTRACION RIESGOS

Para la administracion del riesgo de gestidn y corrupcion identificados en los sistemas de gestion de la calidad, ambiental y seguridad y salud en el trabajo se cuenta con el Médulo
de Riesgos del Sistema de Informacién Isolucion. denominado -Riesgos DAFP-, a través del cual se registra la informacion de la identificacion, andlisis y valoracion y auto-
evaluacién de los estos riesgos.

Este mdédulo es de consulta general y su operatividad solo se realiza a través de permisos especiales asignados a los lideres de procesos y/o responsables y al Jefe de la Oficina
Asesora de Planeacién Sectorial.

Las tablas basicas del mddulo son alimentadas por la Oficina Asesora de Planeacién Sectorial.
El registro de la informacién de la administracién de riesgos comprende las siguientes etapas o fases:

- Contexto estratégico: Matriz DOFA .

- Identificacidon de riesgos: causa(s), tipo de causa, denominacién del riesgo, tipo.de riesgo y consecuencias potenciales.

- Andlisis de riesgos: probabilidad, impacto, zona de riesgo inherente y opcién-de manejo o tratamiento.

- Valoracién de riesgo: actividades de control, tipo de control, andlisis de aspectos de viabilidad técnica, juridica y costo beneficio, criterios de evaluacién y calificacion de las
actividades de control, responsable, mecanismo de seguimiento para €l control y acciones asociadas al control.

- Auto-evaluacion de los riesgos: plan de contingencia y materializacién-del riesgo.

4.4.2 SISTEMA DE INFORMACION CRS 360

La administracion de los riesgos identificados en el sub-sistema de seguridad y privacidad de la informacién (en modelamiento), se realizard con el mddulo de riesgos del sistema de
informacidén CRS 360, a través del cual se registra y gestiona la informacion de la identificacion, analisis y valoracion de los riesgos clasificados como -de seguridad y privacidad de
la informacion- (probabilidad, tipos de impacto, impacto, niveles de riesgo, mapa de calor, controles, efectividad de controles, amenazas, vulnerabilidades y planes de tratamiento).

Este mddulo es de consulta general y su operatividad sélo se realiza a través de permisos especiales asignados a los lideres de procesos de procesos y/o responsables y la Oficina
de Seguridad de la Informacion.

El registro de la informacién de la administracién de riesgos comprende las siguientes etapas o fases:

- Identificacién de riesgos.

- Andlisis de riesgos.

- Evaluacién de riesgos

- Tratamiento de riesgos residuales

5. DESARROLLO:

La guia se desarrollard en dos capitulos. El primer capitulo establece los lineamientos para la administracion de los riesgos identificados como riesgos de gestion y de corrupcién. El
capitulo dos presenta la matriz de responsabilidades, materializacién y planes de contingencia para la administracién de los riesgos.

Antes de iniciar con el desarrollo de la metodologia para la administracion del riesgo, se revisaran algunos conceptos calve para su entendimiento y mejor andlisis e identificacion de
los riesgos.

Riesgo: efecto de la incertidumbre sobre los objetivos (NTC ISO 31000:2011). Ahora bien, la incertidumbre es la falta de certidumbre, segun el diccionario de la Real Academia
Espafiola la certidumbre se define como certeza.
Esta Norma Técnica NTC ISO 31:000 establece las siguientes notas aclaratorias:

Nota (1) Un efecto es una desviacién de aquello que se espera, sea positivo, negativo o ambos.

Nota (2) Los objetivos pueden tener aspectos diferentes (por ejemplo financieros, salud y seguridad, y metas ambientales) y se pueden aplicar en niveles diferentes (estratégico,
en toda la organizacién, en proyectos, productos y procesos).

Nota (3) A menudo el riesgo esta caracterizado por la referencia a los eventos potenciales y las consecuencias o a una combinacién de ellos.

Nota (4) Con frecuencia, el riesgo se expresa en términos de una combinacién de las consecuencias de un evento (incluyendo los cambios en las circunstancias) y en la
probabilidad de que suceda.

Nota (5) Incertidumbre es el estado, incluso parcial, de deficiencia de informacién relacionada con la comprensién o el conocimiento de un evento, su consecuencia o
probabilidad.

5. DESARROLLO
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Figura 1. Riesgo

Entendiendo que un riesgo es el efecto de la incertidumbre sobre los objetivos.

Podemos afirmar que este es la posibilidad que suceda algin evento que tendra impacto sobre el cumplimiento de los objetivos institucionales.
Se expresa en términos de probabilidad y consecuencias.

Las caracteristicas de un riesgo son la Probabilidad= Incertidumbre, y el Impacto o consecuencia = Al resultado (si se llega a materializar).

Intervencion
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Figura 2. Caracteristicas del Riesgo

Riesgo Inherente: Riesgo que enfrenta una entidad en ausencia de actividades de control para modificar su probabilidad (posibilidad de ocurrencia) y/o impacto (consecuencias
que puede ocasionar). Se conoce como el primer analisis del riesgo.

Riesgo Residual:Nivel de riesgo que permanece luego de tomar medidas u actividades de control para el tratamiento del riesgo Se conoce como el andlisis final (permanece).
Opcién de manejo o tratamiento: Evitar, compartir o transferir, reducir o asumir el riesgo.

Evitar el Riesgo: Tomar acciones (controles) para prevenir su materializacién. Redisefio o eliminacién con controles adecuados a través de acciones correctivas (zona
extrema/roja)

Compartir o Trasferir: Tomar acciones (controles) para prevenir su-materializacién, no se puede evitar. Trasladar a un tercero quien cubre los impactos ocasionados (zona
alta/amarrillo naranja u ocre).

Reducir el Riesgo: Reducir su ocurrencia o impacto tomando acciones (controles) para que los efectos sean lo menos dafiinos posibles (zona moderada/amarilla).

Asumir el riesgo: No es ignorar el riesgo sino cubrirlo, planeando acciones de apoyo (plan de contingencia) para cuando ocurra el evento. No aplica para los riesgos clasificados
como corrupcion (zona baja/verde).

éPara qué se administran los riesgos?

- Facilitar el cumplimiento de los objetivos institucionales.

- Integrar la administracion de riesgos a las actividades diarias (procesos y procedimientos).

- Fortalecer el cumplimiento de las normas, leyes y

- Mejorar la calidad de los productos y servicios ofrecidos.

- Evitar el desgaste administrativo involucrando un enfoque preventivo en las actividades.

- Mejorar continuamente la gestion institucional, e incrementar la credibilidad,confianza transparencia e imagen institucional

Por Ultimo, es importante analizar el contexto general de la entidad lo que nos permitird conocer y entender el entorno de operacién del Ministerio, como el proceso y/o area
responsable interactla y hace parte del cumplimiento de las metas institucionales.

Contexto estratégico: definicion de los parametros internos y externos que se han de tomar en consideracidon para la administracion del riesgo (NTC ISO 31000:2011). Se debe
establecer el contexto interno, externo de la entidad y el contexto del proceso.

a. Contexto externo: se determinan las caracteristicas o aspectos esenciales del entorno en el cual opera la entidad. Se pueden considerar factores politicos, sociales, culturales,
legales, reglamentarios, tecnolégicos, financieros y econémicos.

b. Contexto interno: se determinan las caracteristicas o aspectos esenciales del ambiente en el cual la organizacién busca alcanzar sus objetivos. Se pueden considerar factores
como la estructura organizacional, funciones y responsabilidades, politicas, objetivos y estrategias implementadas, recursos y conocimientos con que se cuenta, relaciones con las
partes interesadas y cultura organizacional.

c. Contexto del proceso: Se determinan las caracteristicas o aspectos esenciales del proceso y sus interrelaciones. Se pueden considerar factores como el objetivo y alcance del
proceso, interrelaciéon con otros procesos, procedimientos asociados y responsable del proceso.

TABLA 1. FACTORES PARA CADA CATEGORIA DE CONTEXTO
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Fuente: Guia para la Administracién del riesgo 2015. Departamento Administrativo de la Funcién Publica

5.1. CREACION DEL CONTEXTO EN EL SOFTWARE ISOLUCION/RIESGOS DAFP

Al ingresar a esta opcidn se mostrara lo siguiente:
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Figura 3. Administracién de contexto estratégico

5.2 FORMULACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS

La politica de la administracion del riesgo es aprobada por el comité de control interno o quien haga sus veces, debera ser aplicada por todos los servidores y funcionarios, y se
implementa a través de la presente guia.

Capitulo I - Riesgos de Corrupcion y Gestion

Es la primera etapa de la metodologia para la administracién del riesgo. Es el Proceso para encontrar, reconocer y describir el riesgo.

El proceso de identificacion de riesgos tiene como propdsito-realizar un inventario permanente y sistematico de los principales eventos que puedan impedir o afectar el logro de los
objetivos institucionales.

¢Qué busca? Establecer factores o fuentes de riesgo, los eventos o riesgos, sus causas, sus consecuencias potenciales, con apoyo de datos histéricos, analisis tedricos, opiniones
informadas, expertos, proveedores, pates interesadas.

¢Cémo hacerlo? Entrevistas, reunidon con directivos y/o diferentes niveles de la entidad, lluvia de ideas, diagramas de flujo, revisién factores econdémicos y /o tecnoldgicos que
afecten la entidad, .informes de la Oficina de Control Interno OCI, informes entes de control como la CGR y demas auditorias realizadas al modelo de operaciones del MinCIT.

Es importante conocer cudles son las fuentes o agente generador, evento o riesgo, causa y consecuencia o Impacto y actividades criticas en el proceso o procedimiento
-Fuente o agente generador: Aquello que tiene el potencial intrinseco para hacer dafio o generar oportunidades.
Para facilitar el ejercicio se han clasificado en las siguientes categorias:

Tabla 3. Categoria Fuente o Agente Generador



EXTERNOS

INTERNOS

Se relacionan con aspectos social, cultural,
econdmico, tecnoldgico, politico vlegal, bien sea
internacional, nacional o regional

Se relacionan con la estructura, cultura
organizacional, los planes y programas, sistemas
de informacidn, el recurso humano y econdmico del
MinCIT

Econdmicos Competencias
Imagen Comunicacidn
Legal Cultural

Medicambientales

Documentacidn

Politicos Financiero
Sociales Infraestructura
Tecnolégcos .uridico
Estratégcos Logistico

Informes auditorias al SIG (Internas y externas)  Método
Informes de gestidn de la Oficina de Contro Interno

Informes Entes de control

Recurso Humano (Pirata informatico. intruso, Sistemas de Informacion y tecnologia
crimnal de computacidn, ciberterrorismo,

espionaje industrial)

Fuente: Oficina Asesora de Planeacion Sectorial — MinCIT

Fuente: Guia para la Administracién del riesgo 2015. Departamento Administrativo de la Funcion Publica

-Causa: El qué y por qué de la presencia del peligro o evento que ocurre. Son todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir
la materializacién de un riesgo.

Para el caso de situaciones relacionadas con seguridad y privacidad de la informacién, ésta se determina por la combinacion de las amenazas y vulnerabilidades. Para ello se cuenta
con un catalogo de amenazas y vulnerabilidades comunes que podra consultar con el oficial de seguridad del sub-sistema.

-Activo de informacién: Se asocian todos aquellos activos de informacién del proceso que se ven afectados por el riesgo identificado.

En el documento SG-GU-008 guia para la gestidn de activos de informacién, se detallan las condiciones para identificar, clasificar y valorar los activos de informacion del Ministerio.

De igual manera, en la herramienta de administracion de riesgos de seguridad y_privacidad de informacién, se encuentran listados los activos de informacién identificados en el
MinCIT, no obstante, esta informacidn es sujeta de actualizacién debido a los cambios que puedan presentar los procesos.

-Consecuencia o Impacto: Resultado o impacto sobre un grupo de partes involucradas y recursos ocasionado por la materializacién del riesgo (puede ser una pérdida, un dafio,
un perjuicio, un detrimento)

Generalmente se dan sobre las personas o los bienes materiales o inmateriales con incidencias importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas
econdmicas, de informacidn, de bienes, de imagen, de credibilidad.y de-confianza, interrupcién del servicio y dafio ambiental.

-Actividad critica: Es una actividad del proceso o procedimiento.en la que se debe ejercer un control para prevenir el desvio del cumplimiento de los objetivos previstos.

Para la identificacion de las actividades criticas se podrian aplicar los siguientes criterios:

La materializacién de un riesgo en esa actividad.

¢Impide el cumplimiento de algin objetivo estratégico o del sistema integrado de gestion? (relacién con PES, PO)
¢Afecta el producto y/o servicio de la actividad? (relacién con PNC)

¢Afecta la realizacidn de otras actividades (subsiguientes a la sefialada como critica)?

¢Implica repetir la realizacidon de actividades anteriores?

¢El riesgo impide el cumplimiento de alguna normativa?

¢Se afecta la imagen de la entidad?

éSe interrumpe la operacion de la entidad?

¢Genera sanciones econdmicas o administrativas cuando se materializa el riesgo?

- ¢Podria propiciar quejas o reclamos de los usuarios o partes interesadas?

En ese sentido, se selecciona las actividades del proceso/procedimiento cuyas respuestas a las anteriores preguntas sean en su mayoria afirmativas. Estas actividades son las
seleccionadas como criticas pues en ellas pueden ocurrir los riesgos que seran los mas significativos para la Entidad, ya que estan relacionados con los objetivos institucionales o
de los procesos y los productos derivados de los mismos.

- Evento: Para determinar el evento ¢ riesgo se sugiere responder las siguientes preguntas:

- ¢Qué puede suceder?

- ¢Cémo puede suceder?

- ¢Cuando puede suceder?

- ¢Qué consecuencias o impactos tendria al presentarse el evento o riesgo (materializacién)?

Asi mismo se sugiere (i)indicar una forma organizada para redactarlo, siguiendo estos interrogantes:

- ¢Qué puede pasar? (Referencia a la categoria del riesgo) = Categoria del riesgo

- ¢Cémo, cuando o donde puede ocurrir? (hecho asociado a la actividad o momento.

El evento que describe el hecho asociado al riesgo que se esta analizando, teniendo en cuenta la categoria y preposicion escogida, por lo general coincide con la ejecucion de la
actividad indicada como critica.

(i) El uso de una preposicion (lo cual resulta muy Util) como conector del riesgo con el evento, por ejemplo:
- Decisiones erroneas: al, durante, en, para, sobre.

- Incumplimientos legales: al, ante, con, durante, en.

- Incumplimientos de compromisos: al, ante, con, durante, en.

- Uso indebido de activos: al, de, durante, en, para, sobre.

- Inexactitud: al, con, de, durante, en, para, sobre.

- Corrupcién: al, durante, en.

(iii) Ejemplo

Redaccién Correcta de un Riesgo
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Lo anterior, en el marco de un enfoque de equipos de trabajo para:

a. Ayudar a establecer correctamente el contexto para la dependencia y/o proceso.

b. Garantizar que se toman en consideracidn las necesidades de las partes interesadas.

c. Permitir que los riesgos estén correctamente identificados.

d. Reunir diferentes areas de experticia para el andlisis de los riesgos.

e. Garantizar que los diferentes puntos de vista se toman en consideracion.

f. Fomentar la administracion del riesgo como una actividad inherente al proceso de planeacion estratégica.

Para la definicién del riesgo de corrupcion se debe dar respuesta a las siguientes preguntas:

Tabla 4. Matriz de definicién del riesgo de corrupcion

Matriz definicion del riesgo de corrupcion

A . Accion y Uso del De?\’riar A Beneficio
Descripcion del Riesgo i estion de lo 5
Omision Poder e Particular
Piblico
. Conteste Conteste Conteste Conteste
Mombicidel ficsgo Si g No |~ \Sig No Si g No Sig No
Fuente: Guia para la Administracion del riesgo-2015. Departamento Administrativo de la Funcion Publica

Si en el cuadro anterior, las casillas son contestadas todas de manera afirmativa, se trata de un riego de corrupcion. Si alguna es contestada negativamente, se asociaria este
como un riesgo de gestion.

Es importante identificar que las respuestas a las preguntas deben asociarse a la consecuencia (impacto), que son el insumo importante para determinar si son afirmativas o no.
Ejemplo: una perdida, un dafio, un perjuicio, un detrimento, etc.

Una vez definido el riesgo, finalice la etapa de identificacion y continlie con las etapas de (ii) analisis, evaluacion y acciones asociadas al control. (iii) identificacién, clasificacion,
tipos y valoracion de controles, (iv) analisis y calificacion del riesgo después de controles y, (v) plan de tratamiento del riesgo.

Instrumento de captura: Para la identificacion del riesgo se debe diligenciar la siguiente etapa:

Tabla 5. Formato de identificacién y seguimiento a los riesgos - Etapa de Identificacion

IDENTIFICACION DEL RIESGO
Riesgo Inherente

Tipo A 5 :
Nombre del Descripcion Tipo de Consecuencias
o= IIExtema Riesgo del Riesgo Riesgo Potenciales
nterna
Seleccione Seleccione
Tipo de Tipo de
Causa Riesgo

Fuente: Oficina Asesora de Planeacién Sectorial - MinCIT

5.3 CREACION E IDENTIFICACION DE RIESGOS DE GESTION EN EL SOFTWARE
Al ingresar a esta opcion se mostrara el listado de riesgos que se encuentran en la etapa de identificacién.

Figura 4. Identificacion de Riesgos
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Figura 5. Identificacion de Riesgos/Informacion Cargada
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B. Etapa de analisis y calificacion del riesgo antes de controles
Es la segunda etapa de la metodologia para la Administracién-del.riesgo los riesgos.
Busca establecer la probabilidad de ocurrencia del riesgo 'y sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial. (Riesgo Inherente).

El andlisis se realiza calificandolos y evaludndolos con“el fin de obtener informacién para establecer el nivel de riesgo y las opciones tratamiento que se van a implementar, es decir,
la capacidad de la entidad para su aceptaciéon y manejo.

-Probabilidad de ocurrencia: Se analiza teniendo en cuenta los siguientes criterios:

- Frecuencia: Se analiza teniendo en cuenta el nUmero de eventos en un periodo determinado.

- Factibilidad: Se deben tener en cuenta la presencia de causas internas y externas que puedan propiciar el riesgo aun cuando no se haya materializado.
La probabilidad se califica en un rango de 1 a 5 de acuerdo al niUmero de veces que se presenta o puede presentarse el riesgo.

Para determinar la probabilidad se ha definido la siguiente tabla:

Tabla 6. Analisis de Probabilidad Riesgos de Gestién y Corrupcion

Valor Nivel . Frecuencia: Se ha
Probabilidad | Probabilidad Lactbitad presentado...

El evento ocurra la mayoria de

5 Casi cierto las circunstancias Mas de una vez al aio
Muy Probable- El evento probablgmente ocurrira Al tenoe ind i an. 8l
4 ‘Posible en la mayoria de las Giimo afio
circunstancias
3 Posible El evento podria ocurrir en algin | Al menos una vez en los

momento ultimos dos (2) afios

Podria ~ ocumir  solo en
2 Improbable circunstancias muy
excepcionales

Al menos una vez en los
litimos cinco (5) afios

La eventualidad de ocurrencia es | No se ha presentado en los

1 el muy baja casi nula lltimo cinco {5) afios

Fuente: Oficina Asesora de Planeacion Sectorial MinCIT]

-Impacto:Se refiere a las consecuencias que puede tener la materializacion del riesgo para la organizacién, lo anterior frente a las diferentes areas de impacto que se han
identificado.

Este primer andlisis del riesgo se denomina riesgo inherente y se define como aquél al que se enfrenta una entidad en ausencia de acciones para modificar su probabilidad o
impacto.



El impacto para los riesgos de corrupcién se mide en una escala de 5 (Moderado), 10 (Mayor), y 20 (Catastrofico), de acuerdo a la magnitud de sus efectos.
Moderado: Afectacion parcial al proceso y a la dependencia. Genera mediana consecuencias para la entidad.

Mayor: Afectacion negativa a la Entidad. Genera consecuencias importantes para la Entidad.

Catastrofico: Afectacion desastrosa sobre el sector. Genera consecuencias desastrosas para la Entidad.

Para determinar el impacto en los riesgos identificados como corrupcion se ha definido la siguiente tabla:

Tabla 7. Analisis de impacto riesgos de corrupcion

RIESGO:
Respuesta
(g | LR - o .
5i el riesgo de corrupcion se materializa podria... al NO
1 | i Afectar al grupo de funcionarios del proceso?
2 | i Afectar el cumplimiento de metas y objetivos de la dependencia?
3 | ;Afectar el cumplimiento de |a misién de |la Entidad?
4 | ¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?
5 | ¢ Generar pérdida de confianza de |a Entidad, afectando su reputacion?
6 | ;Generar pérdida de recursos econdmicos?
7 | ¢ Afectar la generacién de los productos o la prestacion del servicio?
a g,_Dar Iugar_al_ detrimento de caligafj de vida de la comunidad por la perdida del
bien o servicio o los recursos publicos?
9 | ;Generar pérdida de informacion de la Entidad?
10 | ¢ Generar intervencion de los drganos de control, de la fiscalia, u otro ente?
11 | i Dar lugar a procesos sancionatorios?
12 | iDar lugar a procesos disciplinarios?
13 | ¢ Dar lugar a procesos fiscales?
14 | iDar lugar a procesos penales?
15 | ¢ Generar pérdida de credibilidad del sector?
16 | ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢ Afectar la imagen regional?
18 | i Afectar la imagen nacional?

Total preguntas afirmativas:
Total p tas Negativas:
RFesponder Afirmativamente de 1 a 5 preguntals) genera un impacto: MODERADO (puntaje 5)

Responder Afirmativamente de 6 a 11 preguntas genera un impacto: MAYOR (puntaje 10)

Responder Afirmativamente de 12'a 18 preguntas genera un impacto: CATASTROFICO (puntaje 20)

Resumen:
Calificacion del Riesgo: Moderado Mayor Catastrofico
Funtaje:

Fuente: Oficina Asesora de Planeacion Sectorial MinCIT

Para determinar el impacto en los riesgos identificados como gestidn se ha definido la siguiente tabla:

Tabla 8. Analisis de Impactos riesgos de gestion /Niveles de impacto



interrupcion  de

las operaciones

por un (1) dia

Incumplimiento

JI:?J:CUI?) Inmgr_llﬁcante Menor - 2 Moderado - 3 Mayor - 4 Catﬁsh;]ﬁco .
Reprogramacio Incumplimiento . .
Incumplimient | n de actividades | Resfricciones de algunas Incu_rn::hrglen}o {ntculmplgnlent?
o de Metas 0 ajustes de| delas metas actividades de paltma £ s oat 2 as
planes las metas IS AnEias:
laTeF:;at:m qulg Impacto que | Impacto que laTeF:;at:m qulg Impacto que
U T B e D e A = o W
Presupuestal Egei';f;'reit_aloeg presupuestal en | presupuestal en E:les‘g:fsfl ;g presupuestal en
% 77| unvalor == 1% | unvalor <=5 % % - un valor == 50 %
mgggomﬂgug Impacto que | Impacto que | Impacto que | Impacto que
e afecte el afecte el | afecte el | afecte el | afecte el
Pérdidas resupuesto presupuesto presupuesto presupuesto presupuesto
Econémicas tpotal P de  la total de la|total de la[total de Ia|total de la
enfidad en un entidad en un|entidad en un|eniidad en un|entidad en un
valor <= 0.1 % valor==02% |[wvalor==03% |valor==04% [valor==05%
Pago de
sanciones
econdmicas o
indemnizacione
Pago de| 5 a terceros que
Pago de | sanciones puedan afectar | Pago de
sanciones economicas o el presupuesto | sanciones Pago de
economicas o] indemnizacione |total de la|econdmicas o| sanciones
indemnizacione | s a terceros que | enfidad == 5 %. | indemnizacione | economicas o
5 a terceros que | puedan afectar 5 a terceros gue | indemnizacionas
puedan afectar| el presupuesto | Investigaciones |puedan afectar|a terceros que
Sanciones el presupuesto tota_l de la| penales, el presupuesto | puedan afectar
Legales total de Ia enfidad == 1 %. fiscales oftotal de la|el presupuesto
entidad <= 0,5 disciplinarias entidad == 20| total de la
%. Reclamaciones Y. entidad == 50 %.
0 quejas de los| Reclamaciones Intervencién por
Mo se generen|usuarios que| o quejas de los | Sancion por | parte ente de
sanciones implican usuarios  que|parte ente de|confrol u otro
econdémicas o investigaciones | pedrian implicar | control u  ofro | ente regulador
administrativas | internas una denuncia | ente regulador
disciplinarias ante los entes
reguladores o
una demanda
delargo alcance
para la enfidad.
Perdida de | Perdida de
cobertura en la| cobertura en la
Pérdida de | prestacion  de | prestacion de los
cobertura en la|los servicios de| servicios de la
Pérdida de Pérdida de | prestacion  de |la entidad »= 20| entidad == 50 %
cobertura en-la cohertu_[a en la| los semvicios de | % 2
prestacion de I:Jrestacu_:n_ ge !;entldadx 10 - s i :nterrupcmn_ de
o P os servicios de nterrupcién de | las operaciones
gfec;?-g;gcign ]Igses;.;rc\[t;rsoz:d:; la entfidad == 5 las operaciqnes de' la ent_idad por
de 1os | % % Interrupcion de|de Ia enhqad mas  cinco (5)
servicios/dt ta By las operaciqnes por dos (2) dias | dias
Entidad No hay Interrupcion de|de la entidad

Incumplimiento

. de la entidad en las metas y| en las metas y
las operaciones i Fare
de Ia?antidad por algunas | Reproceso  de | objetivos objetivos
horas actividades y | insfitucionales | institucionales
aumento de | afectando el | afectando de
carga operativa | cumplimiento forma grave la
en las metas de | gjecucion
gobierno presupuestal
Imagen Imagen
:|r1nal' gl e; onal institucional insfitucional Imagen
No se afecta la| afectada afectada en el|afectada en el| institucional
Pérdida de | imagen localmente por orden nacional | orden nacional | afectada en el
s o regional por|o internacional | orden nacional o
Imagen v | insfitucional de | retrasos en la : 5
Credibilidad forma prestacion el retrasos' en la|por relrasqs en | internacional por
2 . o prestacion el|la prestacién el| actos o hechos
significativa servicio a los i i3 e
el o| S8micio  a los [servicio a los|de  corrupcion
ciudadania usuarios 0| usuarios © | comprobados
ciudadania ciudadania
o Ventanas no | Ventanas no Inconsistencia Imposible
Inoperabilidad | Ventanas en I o
programadas programadas " recuperacion de
de los | programas  de recuperacion de 2
% e cortas de | largas de h las copias de
Sistemas de | recuperacion de e o las copias de :
E o e recuperacion de | recuperacion de - seguridad de la
informacion las aplicaciones i i i seguridad de la| ; =
Critica criticas aplicaciones aplicaciones informacion informacion
- criticas criicas criica critica
Consulta no o
autorizada de la E:ti;::ic;m’ a
Consulta no informacion Destruccion, Desftruccion, dividgacion “no
autorizada, Desfruccion o publica alteracion o| alteracién 0| autorizada de la
Pérdida o | alteracion de la| clasificada, divulgacion no | divulgacion no informacion
Alteracion  de | informacion publica autorizada de| autorizada de la piiblica
Informacion publica reservada, los documentos | informacion clasificada ¥
Critica interna y | en construccion | interna diblica
documentos en Pesenrada
construccién

Fuente: Oficina Asesora de Planeacion Sectorial MinCIT

A modo de orientacion se presenta el siguiente listado de consecuencias potenciales o efectos:

Tabla 9. Listado de posibles efectos (modo de orientacion)




EJEMPLOS DE CONSECUENCIAS

CATEGORIA POTENCIALES

+  Pérdida de credibilidad y confianza en la Entidad
Pérdidas econémicas en la Entidad.
*  Quejas y reclamos de los clientes (internos y/o externos)

Decisiones Erréneas

Sanciones Legales.

Pérdidas econdmicas por multas a la Entidad

Incremento de costos por prorrogas v adiciones a presupuestos.

Sobrecostos por reproceso, duplicidad o inactividad y detrimento del patrimonio
Pérdida de credibilidad y conflanza por incumplimiento de responsabilidades y
tareas encomendadas.

Incumplimientos
legales

+  Afectacion en la operacion (misional y/o apoyo) de la entidad

Incumplimientos  de Pérdida de cradibilidad y confianza por no cumplir con responsabilidades y tareas
COMPromisos encomendadas.

*  Quejas y reclamos de los clientes (internos y/o externos

+  Pérdida de credibilidad y confianza en |a Entidad.

Inexactitud +  Afectacion en la operacion (misional y/o apoyo) de la entidad
*  Sobrecostos por reproceso, duplicidad o inactividad y detrimento del patrimonio
+  Pérdida de credibilidad y de confianza en la Entidad.

Corrupcién Investigaciones disciplinarias

Pérdida de fransparencia y la probidad en la Entidad.
Sobrecostos por reproceso, duplicidad o inactividad y detrimento del patrimonio

Pérdida de credibilidad

CQejas y reclamos de los clientes (internos y/o externos)
Pérdida de la informacion

Investigacion disciplinaria por parte de la procuraduria

Indebida Proteccion
de datos personales

Fuente: Oficina Asesora de Planeacion Sectorial MinCIT

Instrumento de captura: Para la identificacién del riesgo se debe diligenciar la siguiente etapa:

Tabla 10. Formato de identificacion y seguimiento a los riesgos - Etapa de-andlisis y calificacion del riesgo antes de actividades de control

ANALISIS
Riesgo Inherente
Valoracion Descripcion | Zona de | Opcion de
Probabilidad Impacto R Tipo de riesgo manejo 6
p Impacto inicial tratamiento
: Seleccione
. Seleccione =
Seleccione - Valoracion Impacto
Probabilidad il Gestion RG y A i HuA
mpacio Corrupcién RC

Fuente: Oficina Asesora de Planeacion Sectorial MinCIT

El formato de captura de informacién de los riesgos SG FM 43 se encuentra formulado para realizar la operaciéon de desplazamiento y/o reduccién de las zonas identificadas en el
mapa de calor.

éCOomo se califica o valora el riesgo? Resultado de multiplicar Probabilidad x Impacto

Para ubicar la zona de riesgo utilice el mapa de calor establecido en el MinCIT.

Se han definido las siguientes zonas de riesgo: zona de riesgo extrema (roja), zona de riesgo alta (amarrillo naranja u ocre), zona de riesgo moderada (amarilla), y zona de riesgo
baja (verde)

La evaluacion del riesgo busca confrontar los resultados del analisis del riesgo inicial a los controles establecidos, con el fin de determinar la zona de riesgo final - Riesgo residual.
Para los riesgos que en la identificacion del riesgo inherente se encuentren en zonas extrema, alta, moderada debera continuar el proceso de administracion del riesgo, es decir, las
etapas de (iii) identificacién, clasificacion, tipos y valoraciéon de controles, (iv) analisis y calificacion del riesgo después de controles y, (v) plan de tratamiento del riesgo.

Si el riesgo valorado inicialmente se ubica en zona baja, quiere decir que es un riesgo ya controlado cuya decisién a tomar es asumirlo y no requiere la aplicacion de actividades de
control, (no aplica en la clasificaciéon de riesgos de corrupcién) y debera elaborar plan de contingencia.

Nota: De llegar a suceder ubicacién inicial zona baja/verde, se sugiere proceder a identificar un nuevo riesgo en las actividades criticas analizadas y realizar de nuevo la actividad
de identificacion, o reevaluar si la calificacion de probabilidad-impacto esta realizada con fundamentos correctos.

Para determinar el riesgo inherente se realiza a través del cruce de los resultados obtenidos de la probabilidad y del impacto, a través de una multiplicacion (puntaje del descriptor
de la probabilidad por el puntaje del descriptor del impacto). Ejemplo: probable (4) X catastroéfico (5) Total 4 X 5 = 20. Zona extrema.

Tabla 11. Mapa de calor riesgos de corrupcion



Zona de riesgo alta
Zona de riesgo moderada

- Zona de riesgo extrema

S - - -
4- Pobable
12
N - -

2- Improbable

Probabilidad de Ocurrencia
w

1-Rara Vez
3 4 L

3-Maderada 4 -Mayar S-Catastréfico

Impacto
Fuente: Oficina Asesora de Planeacion Sectorial MinCIT

Tabla 12. Mapa de calor riesgos de gestion

o
\/.

5 - Casi Seguro

4- Pobable

Probabilidad de Ocurrencia

B Zona de riesgo baja
1- Rara Vez
Zona de riesgo alta

TFrsignficante  2-Menor 3-Moderado d-Mayor  5-Catasnifico Zona de riesgo moderada
Impacto
Fuente: Oficina Asesora de Planeacion Sectorial MinCIT

- Zona de riesgo extrema

5.4 REGISTRO DEL ANALISIS DE RIESGOS DE GESTION EN EL SOFTWARE

Al ingresar a esta opcion se mostrara el listado de riesgos identificados, cuyo responsable es el usuario logueado.
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Figura 6. Analisis de Riesgos

Figura 7. Matriz de calificacién, evaluacién y respuesta a los riesgos

Figura 8. Andlisis de Riesgos/Informacién Cargada

C. Etapa evaluacién de riesgo: identificacion, clasificacion, tipos de actividades de control
Es la tercera etapa de la metodologia para la administracion del riesgo los riesgos.
Busca confrontar los resultados del andlisis del riesgo inicial a los controles establecidos (actividades de control), con el fin de determinar la zona de riesgo final - riesgo residual.

En esta etapa se debe determinar controles o actividades de control que realiza de forma permanente el proceso, area o dependencia para mitigar o reducir la materializacién del
riesgo.

Con el fin de optimizar la gestion del riesgo en lo posible se recomienda identificar como maximo tres controles por cada riesgo, priorizando los mas relevantes o con mayor
efectividad, con el fin de facilitar su valoracion.

Para adelantar esta etapa se debe tener claridad sobre los puntos de control existentes en cada proceso y/o procedimiento, los cuales permiten obtener informacion para efectos
de tomar decisiones. La actividad de control debe ir descrita en verbo, acompafiado de un sustantivo que tenga la relacién con la herramienta (medio) que mitiga o reduce el
riesgo.

Ejemplo: redaccién correcta del control

- Los Informes, no son la actividad de control, estos son herramienta (medio) que se utiliza para efectuar el control, por tanto, lo que se aplica como actividad de control es: el

seguimiento o revision, o andlisis o todos los anteriores, de los informes mensuales que incluyen vencimientos.

- Es importante que las actividades de control sean permanentes y se apliquen de manera recurrente o periddica, esté asignado un responsable y exista registro y/o evidencia de
su aplicacién.

- Para las actividades de control, relacionadas con el Producto No Conforme (PNC), se debe tener en cuenta lo establecido en el procedimiento y formato de identificacién del PNC
Conforme especificamente en la columna “punto de control”, ya que, si los controles definidos en esta columna no son coherentes con los descritos en el mapa de riesgos,
seguramente, falta identificar un riesgo o falta un PNC.

Segun su naturaleza lo tipos de controles o actividades de control son, preventivos, detectivos y correctivos.

Preventivos (Evitar): Evitan que el evento suceda, por ejemplo, capacitacién del personal, evitar la produccién de errores (afecta la probabilidad).

Detectivos (Identificar): Permiten registrar un evento después de que ha sucedido, por ejemplo, programa de auditoria, para evidenciar errores que no fueron corregidos con
controles preventivos (afecta la probabilidad).

Correctivos (Mitigar impacto): No prevén que un evento suceda, pero permiten enfrentar la situacién una vez ha sucedido. Ej.: Pdlizas de seguro, recuperar la operacién (Afecta
el Impacto)

Incorrecto Correcto

Informes mensuales que incluyan alertas | Seguimiento, revision o analisis de
de vencimientos informes  mensuales que  incluyan
vencimientos.

Ahora bien, la seleccion de los controles implica equilibrar los costos y los esfuerzos para su implementacion, asi como los beneficios finales, por lo tanto se debera considerar
aspectos como:

a. Viabilidad juridica: Velar por que los controles que se van a implantar no vayan en contra de la normatividad vigente.

b. Viabilidad técnica e institucional: Establecer claramente si la entidad estd en capacidad de implantar y sostener a largo plazo nuevas tecnologias u otros mecanismos
necesarios para ejecutar el control.

c. Analisis de costo-beneficio: Practicamente todas las respuestas a los riesgos implican algun tipo de costo directo o indirecto que se debe sopesar en relacién con el beneficio
que genera. Se ha de considerar el costo inicial del disefio e implementacion de una respuesta (procesos, personal, tecnologia), asi como el costo de mantener la respuesta de



forma continua. Este caso se puede dar especificamente para aquellos controles nuevos que requieren contrataciones adicionales a los funcionarios que desarrollan los proceso o
bien cuando se requiere disefiar e implementar sistemas de informacidn o tecnologias especificas para ejecutar el control.
Instrumento de captura: Para la identificacion del riesgo se debe diligenciar la siguiente etapa:

Tabla 13. Formato de identificacion y seguimiento a los riesgos - Etapa de evaluacion: identificacion, clasificacion, tipos de actividades de control

EVALUACION DEL RIESGO
Riesgo Residual
Activida
Tipo de
C?J::nl ngum Document 5
Realice el andlisis de los siguientes oque ﬁ
: evidencia
aspectos: o a =
= Margue Si/ No 2| actividad T
= w5 & de control o
] N2 E =
==l @ = =] o
= = = £ o
= ® 5 n=l
RE| B8 [ . T 2
— ™ q T
55| 23 g £ B°E |Bgv.l ¢|g (2| B
@ e 5 §2=28¢8 |22 2|2 =
= S, SEEE o g8 2|2 [5]
o n=88€ |mE8gs S g &
g =) 2 | 2&
Seleccione Seleccione
la k& i Seleccione Seleccion Periodicida
naturaleza Seleccione;SiNo SilNo e SifNo d del
del control Control

Fuente: Oficina Asesora de Planeacion Sectorial — MinCIT]

El formato de captura de informacion de los riesgos SG FM 43 se encuentra formulado para realizar la operaciéon de desplazamiento y/o reduccion de las zonas identificadas en el
mapa de calor.

5.5 REGISTRO DEL VALORACI()N, ASIGNACION DE CONTROLES Y ACCIONES EN EL SOFTWARE
Al ingresar a esta opcion se mostrara el listado de riesgos que se encuentran en la etapa de valoracion.

Figura 10. Asignacién de controles
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Al dar clic en la opcién “controles” se podran incluir los controles al riesgo:

Figura 11. Calificacion de controles

Controles Existentes £ Quién o aplica?

Puntaje seguimionto rissge

D. Etapa de analisis y calificacién después de controles, opcion de tratamiento y mecanismo de seguimiento
Es la cuarta etapa de la metodologia para la Administracién del riesgo los riesgos.

Busca determinar la zona de riesgo residual, es decir la zona de ubicaciéon del riesgo después de controles, y las opciones de tratamiento que se deben tomar ante el riesgo
residual.

Para un total de cien (100) puntos se establecen siete criterios de evaluacién y calificacién (preguntas) que permiten obtener la calificacién del control, y asi determinar rangos
desplazamiento en el mapa de calor.

Los criterios de evaluacidn y calificacion de las actividades de control, se presentan en la siguiente tabla:

Tabla 14 Criterios de evaluacion y calificacion de las actividades de control



e Evaluacion
Descripcion Criterios Para la Evaluacion

del Control §i No
& El control previene la materializacion del riesgo? (Afecta /A /A
la Probabilidad) No puniia No puntia
4El control permite enfrentar la situacion en caso de /A /A
materializacion? (Afecta Impacto) No puniia No puntia
& Existen manuales, instructivos o procedimientos para el 15 0

manejo del control?

;Esta(n) definido(s) el (los) responsables(s) de la

ejecucion del control y seguimiento? 5 i
Describa el _
control para| ¢El control es automatico? (Sistemas o software) 15 0
gl ) riesgo
identiscado 4El control es manual? Politicas, correos electronicos,
autorizaciones, listas de chequeo, archives fisicos, 10 0
seguridad con personal especializado.
¢&La frecuencia de ejecucion del control y seguimiento es 15 0
adecuada?
;Se cuenta con evidencia de la ejecucion del control? 10 0
&El tiempo que lleva la herramienta ha demostrado ser 10 0
efectiva?
Total 100 0

Fuente: Oficina Asesora de Planeacién Sectorial MinCIT

Tabla 15 Rangos de desplazamiento por actividad de control evaluada y calificada

Si el control afecta probabilidad: Avanza hacia abajo

Rangos de calificacion

elioslanninles Si el control afecta impacto: Avanza hacia la izquierda

Cuadrantes a disminuir

Entre 0 - 50 0
Entre 51 - 75 1
Entre 76 - 100 2

Fuente: Oficina Asesora.de Planeacion Sectorial MinCIT
Para determinar el riesgo residual se realiza a través del cruce de los resultados obtenidos de la probabilidad y del impacto, a través de una multiplicacion (puntaje del descriptor de
la probabilidad por el puntaje del descriptor del impacto). Ejemplo: posible (3) X insignificante (1) Total 3 X 1 = 3. Zona moderada.
éQué opciones de tratamiento se deben tomar segunla zona de riesgo residual?

Es importante precisar que la el proceso 6 area responsable del riesgo puede seleccionar la opcién frente al manejo o tratamiento que dard a los riesgos identificados.

Se presenta las posibles acciones que puede determinar el responsable del riesgo ante la zona de riesgo evaluada después de controles:

bvitar el riesgo. lomar acciones para prevenir su

Zona de Riesgo bxtrema materializacién. Hedisefio o Eliminacion con
(Roja) controles adecuados a través de acciones
correctivas.

fona de Riesgo Alta

(Amarrille  MNaranja o Compartir o Iransterir. Mo se puede evitar.

I rasladar a untercero quien cubre losimpactos

Ocre)

fonade Hiesgo Moderada
(Amarilla)

fona de Hiesgo Baja

ocasionados.

KReducir el riesgo. (Su ocurrencia o impacto)
Heduce de manera importante su probabilidad o
impacto. Busca que los efectos sean lo menos

dafinos posibles.

Asumir el riesgo. Healizar acciones vy/io
actividades para cubrir el riesgo. No es ignorar

(Verde) el riesgo es cubrir el riesgo, planeando acciones
de apoyo para cuando ocurra el evento.

Figura 16. Acciones a tomar segun nivel de calificacion del riesgo de gestion

Si el riesgo valorado nuevamente se ubica en zona baja, quiere decir que es un riesgo ya controlado cuya decisién a tomar es asumirlo y no requiere la aplicacién acciones
asociadas al control, es decir, monitoreo actividades de control. (no aplica en la clasificacién de riesgos de corrupcion)

Para los riesgos que en la identificacion del riesgo inherente se encuentren en zonas extrema, alta, moderada y el responsable determina las opciones tratamiento “evitar el riesgo”,
“compartir o Transferir el riesgo” y “reducir el riesgo” debera continuar el proceso de administracion del riesgo, es decir, la etapa (v) monitoreo actividades de control (acciones
asociadas al control).

Como medida para detectar la posible materializacion de los riesgos o como indicador del funcionamiento de los controles, se establece un mecanismo que permita obtener esta
informacion. Para ello, se recomienda ademds de los indicadores de gestion (en caso de realizar el seguimiento a través de indicadores de gestidn) utilizar los mecanismos de
seguimiento informados en el capitulo 4.1 politicas de operacién de la presente guia.

En caso de que el mecanismo de deteccién de la materializacién sea una herramienta de seguimiento, indique el nombre de dicha herramienta.

Si el mecanismo es un indicador existente en la bateria de indicadores indique el nombre de dicho indicador. Si requiere formular un indicador nuevo utilice la hoja guia del formato
de captura —ejemplo ficha de indicador.



Puede utilizar el campo mecanismo de deteccion, para hacer aclaraciones que considere necesarias acerca del mecanismo utilizado.
Instrumento de captura: Para la identificacion del riesgo se debe diligenciar la siguiente etapa.

Tabla 16. Formato de identificacion y seguimiento a los riesgos - Etapa de analisis y calificacion después de controles, opcion de tratamiento y mecanismo de
seguimiento

CRITERIOS DE EVALUACION Y CALIFICACION DE LAS ACTIVIDADES DE CONTROL
Califica z
o | s (15 Sl o 3
51 (5 5115 (15 puntos | SI{10 | S1(30 = nueva
puntos) | puntos) | Puntos ) puntos) | puntos) SErN':O ngNﬂo % BRI valora
Mo (0 Mo (0 ] Mo (0 No (0 Mo {0 untia) untia) E cu;dra cion y
Puntos | Puntos) | Manual | Puntos | puntos) | Puntos)| P U @ ntesa | Zo0a
(10 ) del
puntos) desar;laz riesgo
& Estan JEl
definido( | ¢Existen iSe ¢El L El m‘hm
s) el manuales iLla | cuenta | tiempo ogntrol T 5
(los) X frecue con que e e%frentar B peoa
respons | instructivo & Tipo ncia de | evidenc | lleva la P 2 Ia 2| s0=0 Zona
ables de 50 ejecuci | ias de | herrami e . o = 5 de
la procedimi coﬂfrol dn del la enta ha ':;t;l"ggf S;:-:Ji;l:; § [;955:113 Riesgo
ejecucio entos o control | ejecuci | demost - d 3| pe76a Residu
I || meecl || es | ony | vado | o8O | ooz |5 1002 @
control y | manejo adecua | seguimi ser it S i
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seguimie | control? control? ) =
nto? impacto)
Selecci
one
Selecci nieNa
0 0 |oneto| o0 0 0 HNIA #ia 0| o | 2@
015 riesgo
(Resid
ual)
Fuente: Oficina Asesora de Planeacion Sectorial - MinCIT

El formato de captura de informacién de los riesgos SG FM 43 se encuentra formulado para realizar la operacién de desplazamiento y/o reduccién de las zonas identificadas en el
mapa de calor.

5.6 REGISTRO DEL VALORACION, ASIGNACION DE CONTROLES Y ACCIONES EN EL SOFTWARE

Al ingresar a esta opcidén se mostrara el listado de riesgos que se encuentran.en la etapa de valoracion.

Figura 12. Controles del Riesgo/informacion cargada parie A



- &

Figura 13. Controles del Riesgo/informacion cargada parte B - Puntuacion

Suni
Puntaje Seguimiento Riesgo I Indicador

Final
45e cuenta con evidencias de |a ejecucidn y seguimiento del control? Indicador Escoo
La frecuencia de ejecucion del control y seguimiento & adecuada
Estan definidos los responsables de la ejecucion del control y del seguimiento
&5e cuenta con evidencias de la ejecucion y seguimiento del control? Indicador Escoge

La frecuencia de ejecucién del control y seguimients es adecuada
Estiin definidos los responsables de la ejecucion del control y del seguimiento

Figura 14. Confroles del Riesgo/Informacion cargada parte D — Asignacién de acciones

E. Etapa acciones asociadas al control: monitoreo actividades de control

Es la quinta etapa de la metodologia para la Administracion del riesgo los riesgos.

Con base en la opcidn seleccionada (evitar el riesgo”, “compartir o Transferir el riesgo” y “reducir el riesgo”), el proceso y/o dependencia responsable deberd establecer acciones
asociadas al control. Estas son vinculadas a las acciones que adelantara el lider y/o duefio del riesgo para el fortalecimiento o mejora de las actividades de control existentes.
Estas acciones se diferencias de las actividades de control porque se desarrollan de manera esporadica (sin olvidar su propdsito: evitar la materializacién del riesgo) durante la
vigencia, es decir, no son permanentes como lo son las actividades de control. Ademds, deben contar con registro y/o evidencia, mecanismo de seguimiento, responsable, fecha de
inicio (dd/mmy/aaaa) y fecha finalizaciéon (dd/mmy/aaaa).

Asi mismo, estan orientadas a reducir o evitar las causas que podrian generar el riesgo o mitigar las_consecuencias de una posible materializacién.

Con las acciones propuestas se debe:

- Atacar las causas sefialadas en la identificacion del riesgo, a fin de disminuir la probabilidad de su ocurrencia o a contrarrestar las consecuencias potenciales a fin de mitigar los
impactos de la materializacion del riesgo.

- Evaluar las soluciones potenciales y tener en cuenta las actividades que pueden afectar a otros procesos en el cumplimiento de objetivos, las restricciones de presupuesto,
tiempo, capacidades de equipo, etc.

- Validar las actividades previstas en los planes de accidn y planes de mejoramiento; con-el fin de no duplicar acciones.

- Establecer un producto o entregable claro y preciso que resulte de la ejecucion de la-accion.

Importante: Las acciones asociadas al control, hacen parte del médulo riesgos DAFP y deben surtir los pasos establecidos para su aprobacidn, ejecucién, seguimiento, evaluacion
de la eficacia y modificacién (cuando se requiera) segln lo establezca el procedimiento de acciones correctivas y preventivas del MinCIT.

Instrumento de captura: Para la identificacion del riesgo se debe diligenciarla siguiente etapa:

Tabla 17. Formato de identificacién y seguimiento a los riesgos - Etapa acciones asociadas al control: monitoreo actividades de control

ACCIONES ASOCIADAS AL CONTROL
Riesgo Residual

Monitoreo actividades de control Periodo de ejecucion

Acciones
propuestas para | Registro y/io | Mecanismo de e Fecha de inicio | Fecha finalizacion
el monitoreo del | evidencia sequimiento b (dd'mm/aaaa) (dd/mm/aaaa)
riesgo residual

Fuente: Oficina Asesora de Planeacion Sectorial - MinCIT

5.7 REGISTRO DEL VALORACION, ASIGNACION DE CONTROLES Y ACCIONES EN EL SOFTWARE

Al ingresar a esta opcidn se mostrara el listado de riesgos que se encuentran en la etapa de valoracién.



Figura 15. Controles del Riesgo/Informacion cargada parte C - Asignacion de Indicadores

5.8 REGISTRO AUTOEVALUACION DE LOS RIESGOS EN EL SOFTWARE ISOLUCION

Al ingresar a esta opcidn se mostrara el listado de riesgos que han sido cerrados en la etapa de valoracién:

L4 i=! Autoevaluacion de R

Fecha del riesgo Proceso

Figura 16. Listado de riesgos en etapa de seguimiemto

. Plan de contingencia: Campo de texto donde se incluird el plan de contingencia para el manejo de cada riesgo.

. Responsable: Buscador de miltiple seleccién con el listado de cargos, para definir el responsable del plan de contingencia.

. Tiempo de respuesta: Campo de texto donde se incluird el tiempo de respuesta que se dard a cada plan.

. Materializado: Lista desplegable para definir si el riesgo se ha materializado o no.

. Al definir que el riesgo no se ha materializado se podra cerrar la etapa de autoevaluacion.

SI: Al definir que el riesgo se ha materializado se habilitard la opcion de generar acciones de mejora.

. Porque: Campo de texto para definir la causa de la materializacion.

. Observaciones: Campo de texto para incluir las observaciones de la materializacién.

Accién a tomar: opcidén para generar acciones de mejoramiento (correctivas, preventivas o de mejora). Este campo solo se habilitard cuando el riesgo se ha materializado.
j. Evidencia Riesgo: Este campo permite adjuntar la cantidad de archivos que considere necesarias que serviran como evidencia de los seguimientos de riesgo.
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Cerrar autoevaluacién: check box para cerrar la autoevaluacion. Al cerrar esta etapa el riesgo quedara cerrado completamente.

F. Etapa evaluaciéon y monitoreo

La evaluacién y monitoreo debe asegurar que las actividades de control y las acciones asociadas al control establecidas en el mapa de riesgos se estan llevando a cabo y permiten
al responsable del riesgo como primera linea de defensa la eficacia en su implementacion; un riesgo que hoy es aceptable puede convertirse en inaceptable al cambiar el entorno o
las circunstancias.

La periodicidad de seguimiento y monitoreo depende del nivel de riesgo residual y estd a cargo de los responsables de los procesos y/o dependencias (en primer lugar), con apoyo
de la Oficina Asesora de Planeacion Sectorial en el monitoreo (como area articuladora y de acompafiamiento), y de la Oficina de Control Interno - OCI quien evalla la efectividad
de las actividades de control (controles) y de las acciones asociadas al control. La finalidad principal de la OCI sera la de aplicar y sugerir los correctivos y ajustes necesarios para
asegurar un efectivo manejo del riesgo.

Para realizar el monitoreo y revision, se debe:

a. Garantizar que los controles sean eficaces y eficientes

b. Obtener informacién adicional que le permita mejorar la valoracién del riesgo

c. Analizar y aprender de las lecciones aprendidas a partir de los eventos, cambios, tendencias, éxitos y/o fracasos.

d. Determinar cambios en el contexto interno y externo

A. Seguimiento al Mapa de Riesgos

Es efectuado por la Oficina de Control Interno -OCI del Ministerio de Comercio, Industria y Turismo. La verificacion de la efectividad de los controles se realizara a través de los
informes de auditoria y seguimientos realizados por dicha Oficina, en donde se concluye sobre la efectividad de los controles en el informe. Esto debido a que el seguimiento
realizado por la OCI, a los riesgos de la Entidad, no se circunscribe a un solo tipo de seguimiento.

Adicionalmente, para los riesgos de corrupcidn el seguimiento que realiza la OCI, se tendréd en cuenta:

- Realizarlo tres (3) veces al afo en las siguientes fechas:

- Primer seguimiento: Con corte al 30 de abril. Con publicacién del seguimiento dentro de los diez (10) primeros dias del mes de mayo.

- Segundo seguimiento: Con corte al 31 de agosto. Con publicacion del seguimiento dentro de los diez (10) primeros dias del mes de septiembre.

- Tercer seguimiento: Con corte al 31 de diciembre. Con publicacién del seguimiento dentro de los diez (10) primeros dias del mes de enero.

- Publicar dicho seguimiento en la pagina web del ministerio dentro de los diez (10) primeros dias habiles de los meses de: mayo, septiembre y enero.

- Para el seguimiento se deberan realizar entre otras las siguientes actividades:

- Revision de las causas.



- Revision de los riesgos y su evolucién.

- Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma oportuna y efectiva.

- Publicacion del Mapa de Riesgos de Corrupcidn en la pagina web de la entidad (Responsable Oficina Asesora de Planeacioén Sectorial, previa entrega de la informacion solicitada a
los responsables y/o dependencias responsables).

B. Comunicacién y Consulta Mapas de Riesgos

La comunicacién y consulta con las partes interesadas tanto internas como externas debe tener lugar durante todas las etapas del proceso para la gestion del riesgo. Este analisis
debe garantizar que se tienen en cuenta las necesidades de los usuarios o ciudadanos, de modo tal que los riesgos identificados permitan encontrar puntos criticos para la mejora
en la prestacidn de los servicios.

Accién exclusiva para los mapas de corrupciéon (1): Para promover la participacion de los funcionarios con mayor experticia, con el fin de que aporten su conocimiento en la
identificacion, andlisis y valoracion del riesgo. Asi mismo, debera realizarse consulta y divulgacion en las etapas de construccion de este mapa de riesgos en el marco de un proceso
participativo que involucre actores internos y externos de la entidad. Concluido este proceso, deberad procederse a su publicaciéon a través de la pagina web del ministerio.

El Mapa de Riesgos de Corrupcion debe ser divulgado interna y externamente, de tal manera que funcionarios y contratistas de la entidad, asi como las partes interesadas,
conozcan la forma como se estructuraron los riesgos de corrupcion.

La comunicacién y consulta se constituye en un elemento transversal a todo el proceso al involucrar a todos los funcionarios para el levantamiento de los mapas de riesgos.
Accidn exclusiva para los mapas de corrupcidn (2): La divulgacion del mapa de riesgos de corrupcion se realizara a través del formato PE FM 32 Mapa de riesgos de corrupcion, a
través de los canales antes establecidos.

Tabla 18. AUTOEVALUACION Y MONITOREO

AUTOEVALUACION Y MONITOREO

Materializacion y Seguimiento

¢El riesgo se materializ6?

Sl NO a'lf:,; Acciones inmediatas por parte del Proceso y/o Dependencia

Fuente: Oficina Asesora de Planeacion Sectorial — MinCIT

Capitulo II - Matriz de responsabilidades, materializaciéon y planes de contingencia para la administracion de los riesgos

A. Matriz de Responsabilidades

En monitoreo y revision de los mapas de riesgos debe estar a cargo de:

a. Responsables de los procesos, areas y/o dependencias, quienes son los. encargados de realizar monitoreo y revision permanente a las actividades de control establecidas
(preventivos, detectivos y correctivos) y sus acciones asociadas, para cada uno de los riesgos identificados por el proceso, area y/o dependencia, de acuerdo con la periodicidad

que establecié en la matriz de identificaciéon y seguimiento a los riesgos.

b. Oficina de Control Interno, encargada de realizar el seguimiento a los riesgos que a nivel institucional han sido identificados. En sus procesos de auditorias debe analizar el disefio
e idoneidad de los controles, determinando si son o no adecuados para prevenir o mitigar los riesgos en los procesos y/o areas.

c. La Oficina Asesora de Planeacion Sectorial, encargada-del monitoreo (no podra superar el cuatrimestre) a las actividades de control (preventivos, detectivos y correctivos) y
sus acciones asociadas.

La periodicidad de seguimiento dependerd de la programacién de seguimiento que defina la Oficina de Control Interno (OCI) de la entidad en la vigencia.

La OCI evalla la efectividad de las actividades de control y sus acciones asociadas. Su finalidad principal serd la sugerir los correctivos y ajustes necesarios para asegurar un
efectivo manejo del riesgo.

Si dentro del proceso de seguimiento se identifica que el riesgo se materializ6, se debe actuar segln se informa en el capitulo II Materializacion el Riesgo de la Guia para la
Administracion del Riesgo del MinCIT.

En el seguimiento al mapa de riesgos se debe verificar:
a. Que todas las actividades de control y sus acciones asociadas definidas se estén ejecutando y exista una evidencia documental de su realizacion
b. Revisar la posibilidad de ocurrencia del evento. Inicialmente a cada riesgo se le determind una probabilidad, (tabla de analisis de probabilidad) en el momento de la

documentacién de riesgo.

c. Si al hacer el seguimiento se encuentra que todos las actividades de control y sus acciones asociadas han sido implementados, pero el riesgo residual ha aumentado, es
recomendable revisar las causas frente a los controles, ya que puede presentarse los siguientes casos:

Causas que no tengan controles asociados. En ese caso evalle y sugiera mejorar las actividades de control y sus acciones asociadas, que permitan manejar (atacar) la causa y
que se realice su actualizacién atendiendo la metodologia para la administracién de riesgo.

Causas no identificadas. Es posible que en el momento de identificacion del riesgo no se haya contemplado todas las posibles causas de presencia del mismo. En este caso, ,
informe y sugiera su actualizacidén atendiendo la metodologia para la administracién del riesgo.

d. Actualizar el riesgo. Revisar nuevamente el nivel del riesgo y de ser necesario recomendar su actualizacion atendiendo la metodologia para la administracion del riesgo.
A continuacién se presenta la tabla de responsabilidades frente a la administracion del riesgo:

Tabla 19. Tabla de Responsabilidades Frente a la Administracién del Riesgo/ rol



Alta Direccidn

1. Definir y socializar la politica de administracién del riesgo.

2. Conformar el comité de control interno.

3. Analizar el informe de seguimiento a los mapas de riesgos de la entidad, con
el fin de tomar las decisiones requeridas para mejora de la gestién del riesgo
de |a Entidad o para actualizar la politica de administracién de riesgos.

Lider de Proceso,

1. Construir los mapas de riesgos de gestién y de corrupcién.

Arearesponsable,

2. Realizar evaluacidn, monitoreo y seguimiento permanente a los mapas de
riesgos de gestidn y corrupcién.

Duefio del riesgo

3. Las informadas en la matriz de responsabilidades para el manejo de riesgos
materializados (tabla 20).

Oficina de Control Interno

1. Realizar seguimiento a los mapas de riesgos (gestion y corrupcidn) de los
procesos ylo dreas responsables, priorizando |a periodicidad frente a aguellos
procesos con mayor nivel de riesgo, que pueden llegar afectar |a Entidad en el
logro de sus metas y objetivos.

2 Verificar, evaluar la elaboracidn, la visibilizacidn, el seguimiento y el control de
los mapas de gestidn y corrupcidn.

3. Evaluar la gestién de administracidn del riesgo en la entidad, verificando las
medidas de control existentes.

4. Informar los resultados de la evaluacién a la Alta Direccidn con las
recomendacionaes para el fortalecimiento de |a administracién del riesgo.

5. Las informadas en la matriz de responsabilidades para el manejo de riesgos
materializados (tabla 20).

Oficina Asesora de Planeacidn Sectorial

1. Asesorar y acompafiar a los procesos en la construccidn los mapas de
riesgos de gestidn y de corrupcidn en cada una de sus etapas.

2. Consolidar los mapas de riesgos de gestidn y de corrupcidn y publicarlo en la
pagina web.

3 Acompafiar a los lideres de procesos yo areas en el monitoreo de los
mapas de riesgos de gestién y de corrupcidn.

Fuente: Oficina Asesora de Planeacion Sectorial - MinCIT

Tabla 20. Tabla de Responsabilidades administracion del riesgo /etapa




Lider de Proceso,

Etapa Alta Direccion area responsable, Oficina de Control Interno
Duefio del riesgo
Determinar los lineamientos
Ezrsa olaenalgrzlrr:tlisdteru?jmg?chdoes! Dar a conocer a su equipo de|Trabajar de forma coordinada y arménica con la
B var Iineagmientos y deber trabajo los lineamientos|Oficina de Planeacién Sectorial, con el fin de
Iap oS G determinados en la politica para la|propender por la difusion de la politica
S I g P administracidn del riesgo. institucional de riesgos en el MinCIT.
administracio|necesarios para la
n del riesgo |identificacion vy manejo de
los riesgos relacionados con
posibles actos de
corrupcian.
Conocer y apropiar la politica para
la administracidn del riesgo.
Comunicacid [Disponer  del tiempo
n recursos necesarios para
dar a conocer a todos los i En desarrollo de su rol de asesoria y
5 2 s Participar en los procesos de iy
funcionarios la politica para i acompafiamiento puede apoyar el proceso de
52 B : aprendizaje que se programen y FEpl !
la administracion del riesgo 5t ¥ i comunicacion y consulta, generando espacios
y Consulta 2 facilitar la asistencia de los e o S i
y la metodologia para la = e para la capacitacion o acomparnamiento técnico a
- profesionales u trabajadores de su # 2
construccion de los mapas i ¢ los trabajadores sobre la metodologia de
£ equipo de trabajo. B B i
de riesgo. administracion del riesgo.
Establecimie (Analizar el contexto para el
nto del direccionamiento estratégico
Contexto | del MinCIT.
En desarrollo de su rol de asesoria ¥
4 acompafiamiento debe mantener un canal de
Analizar el contexto para el proceso, S g i
3 - comunicacion abierto con los procesos facilitando
area y/o dependencia del cual es o il Lo
DOFA la aclaracion de términos o técnicas para el

lider en conjunto con su equipo. de
trabajo.

proceso de levantamiento de los mapas de riesgo
en cada una de sus etapas (incluyendo los
riesgos de corrupcian).

Propender para gue desde
la politica de administracian
del riesgo se  establezcan
los factores  de riesgo
estratégicos, -gue faciliten la
identificacién de riesgos a
los procesos, 4dreas o
dependencias.

Participar en el analisis de contexto
del proceso donde interactia.

Identificacidn
del Riesgo

Realizarlaidentificacidndeca
usasdeacuerdoalcontextoeid
entificarlosriesgo del
direccionamiento
estratégico.

Realizar y paricipar en la
identificacidn de causas de acuerdo
al contexto e identificar los riesgos
para su proceso, drea yio
dependencia.

En desarrollo de su rol de asesoria y
acompafiamiento debe mantener un canal de
comunicacidn abierto con los procesos facilitando
la aclaracidn de términos o técnicas para el

Andlisis y
Waloracidn
del Riesgo

Analizar la probabilidad e

impacto delos riesgos
identificados del
direccionamiento
estratégico.

Analizar la probabilidad e impacto
de los riesgos identificados para el
proceso, area ylo dependencia.

En desarrollo de su rol de asesoria y
acompafiamiento debe mantener un canal de
comunicacidn abierto con los procesos facilitando
la aclaracidn de términos o técnicas para el

Establecer las actividades de
control ¥ sus acciones asociadas
iddneas que permitan administrar
los riesgos identificados para el
proceso, drea ylo dependencia.




Realizar el seguimiento
correspondiente al mapa de
riesgos del direccionamiento
estratégico.

Realizar el seguimiento
correspondiente al  mapa de
riesgos de su proceso, area yio
dependencia.

En desarrollo de su rol de

evaluacién y

Seguimiento | Analizar

v Monitoreo

estratégicamente
los resultados e informes de

periodicidad frente a aguellos

seguimiento, debe realizar el monitoreo de los
mapas de riesgos de los procesos, priorizando la

procesos con

mayor niveles de riesgo que pueden llegar a

seguimiento alos mapas de
riesgos de la entidad con el
fin de tomar las decisiones
requeridas para la mejora de
la gestion del riesgo en la
entidad o para actualizar la
politica de administracidn

Tomar la responsabilidad frente al
seguimiento de los controles que
estan a su cargo de acuerdo a las
funciones que realiza y realizarlo en
los tiempos estipulados.

afectar a la organizacidén en el logro de sus metas

Fuente: Guia para la administracién del resigo DAFP / Anexo 1. 2015.

La Oficina Asesora de Planeacion Sectorial, trabajard de forma coordinada y armdnica con la Oficina de Control Interno con el fin de acompafiar a los procesos, areas y/o

dependencias en el levantamiento de los mapas de riesgo en cada una de sus etapas (incluyendo los riesgos de corrupcion).

Especificamente esta oficina de acuerdo a lo establecido en la Ley 1474 de 2011 (articulo73), debe consolidar el plan anticorrupciéon y de atencién al ciudadano donde estan

incluidos los mapas de riesgos relacionados con posibles actos de corrupcion.

B. Materializacién del riesgo y la generacién de productos no conformes

La no conformidad que se presenta en una salida, producto o servicio estd directamente asociada con la materializacion de los riesgos identificados para el proceso que generan

estos.

Por esta razén cuando se identifican las salidas, productos y/o servicios derivados de los procesos misionales, mediante la ficha de PNC, se definen las variables y atributos que

deben cumplir estos en su elaboracion y la satisfaccion de las partes interesadas.

EsEsta ficha establece, ademas, el mecanismo de tratamiento para los productos y/o servicios no conformes una vez sean identificados.
Si durante el monitoreo se evidencia que la materializacion de un riesgo en un proceso misional genera un producto no conforme, el lider del proceso debe remitirse al proceso de
Producto No Conforme para adelantar el tratamiento previsto, seguln la ficha documentada, y adelantar la respectiva accion en el software de administracion.

Tabla 21. Tabla de Responsabilidades para el Manejo de Riesgos Materializados

Tipo de
Riesgo/

Detectado por:

Riesgos de Corrupcion

Riesgo de Gestion

Zonas: Extrema, Alta,
Moderada

Riesgo de Gestion
Zona Baja

Oficina de
Control Interno

1. Convocar al comité de control
interno o quien haga sus veces e
informar  sobre  los  hechos
detectados, desde donde se
tomaran las decisiones para iniciar
la investigacion de los hechos.

1. Dependiendo del alcance
(normatividad asociada al hecho
de corrupcion  materializado),
realizar la denuncia ante el ente de
confrol respectivo.

3. Facilitar el inicio de Ias acciones
comrespondientes con el lider yio
responsable del proceso o drea,
para revisar el mapa de riesgos y
sus controles asociados.

4. Verificar que se fomaron las
acciones y se actualizd el mapa de
riesgos.

1. Informar al lider del
proceso o drea sobre el
hecho encontrado

2. Orientar al lider del
proceso para que realice
la revision, andlisis vy
acciones

comespondientes
resolver el hecho.

para

3. Verificar que se
tomaron las acciones y
que se actualizd el mapa
de riesgos
correspondiente.

4. Convocar al comité de
control intermo o quien
haga sus wveces e
informar sobre la
actualizacion realizada.

1. Informar al lider y/o
responsable del proceso
o drea sobre el hecho
encontrado.

2. Orientar técnicamente
sobre  las  acciones
determinadas en la
politica de riesgos.

Lider del
Proceso u
otrois)

funcionarios
que participan
o interactdan

1. Informar a la alta direccidn sobre
el hecho enconfrado

2. De considerarlo necesario,
realizar la denuncia ante el ente de
confrol respectivo.

3. Inmiciar con las acciones

comrectivas necesarias.

1. Tomar las acciones
comrectivas  necesarias,
dependiendo del riesgo
materializado.

2. Iniciar andlisis de
causas Yy determinar
acciones preventivas vy
de mejora.

3 Analizar v actualizar al

1. Iniciar andlisis de
causas y determinar
accionas preventivas vy
de mejora.

2. Verificar los niveles de

Amnmbanifn Anl sanmn
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4. Realizar el andlisis de causas y mapa de riesgos.
determinar acciones de mejora.
4. Informar a la alta
5. Andlisis y actualizacion del mapa | direccion  sobre el
de riesgos hallazgo y las acciones
tomadas.

Fuente: Guia para la Administracion del Riesgo 2015. Departamento Administrativo de la Funcion Pblica —
DAFP

Las no conformidades aqui evidenciadas deberan tratarse de acuerdo con los lineamientos establecidos en el procedimiento -Gestién de no conformidades, observaciones y notas
de mejora/riesgos materializados.

Los mapas de riesgos son flexibles y permite la realizacion de cambios durante la vigencia y/o cuando se considere pertinente por los responsables de proceso, area y/o
dependencia y duefios del riesgo.
Para determinar los ajustes y/o cambios, se debe analizar si no se han presentado hechos significativos como son:

- Riesgos materializados con posibles actos de corrupcién i

- Riesgos de gestion materializados en cualquiera de los procesos. Areas y/o dependencias.

- Observaciones o hallazgos por parte de la Oficina de Control Interno o bien sea por parte de un ente de control, respecto de la idoneidad y efectividad de los controles.
- Cambios importantes en el entorno que puedan generar nuevos riesgos.

Nota (1): Los mapas de riesgos (gestion y corrupcién) deben elaborarse anualmente por cada responsable proceso y/o dependencia junto con sus equipos de trabajo y ser
socializado en la dependencia (de ser posible al inicio de cada vigencia). Le corresponde a la Oficina Asesora de Planeacién Sectorial liderar el proceso de asesoria para la
elaboracion de los mapas de riesgos y consolidarla en el software de administracion del sistema integrado de gestion

Nota (2): Para facilitar el seguimiento adelantado por la oficina de Control Interno a los mapas, estos deberan publicarse en la pagina web del MinCIT o en un lugar de facil acceso
al ciudadano.

C. Planes de Contingencia

éDebo elaborar Plan de Contingencia? Si. La elaboracion del plan de contingencia (Formato Plan de Contingencia ubicado en Isolucion) es obligatorio para los riesgos
residuales ubicados en la zona verde/baja. Para la demds zonas de riesgo, sera el proceso, responsables y/o dependencia quien tome la decisién de elaborar el plan de
contingencia sin afectar el proceso de administracion del riesgo.

El plan de contingencia contiene las acciones a ejecutar en caso de la materializacién del riesgo, con el fin de dar continuidad a los objetivos del MinCIT.

La captura de esta informacién se realiza a través del diligenciamiento del formato Planes de contingencia SG FM 042, en donde se busca identificar las acciones a realizar antes
(acciones de prevencion), durante (acciones de atencidn) y después (acciones de recuperacion) de la materializacion del riesgo.

Qué tipo de acciones efectuar?

a. Antes: Contempla las medidas preventivas antes de que se materialice una amenaza. Su finalidad es evitar dicha materializacion.

b. Durante: Contempla las medidas necesarias durante la materializacién de una amenaza, 0 inmediatamente después. Su finalidad es contrarrestar los efectos adversos de la
misma.

c. Después: Contempla las medidas necesarias después de materializada y controlada la amenaza.

La finalidad de contar con un plan de contingencia bien elaborado es restaurar-el.estado de las cosas tal y como se encontraban antes de la materializacién de la amenaza.

El plan de contingencia debe expresar claramente los siguientes aspectos:

- ¢Qué recursos materiales son necesarios?

- ¢Quiénes estan implicados en el cumplimiento del plan, sus responsabilidades? éconcretas y su rol?
- ¢Acciones a seguir?

- ¢(Tiempo de activacién del plan de contingencia?

Para el diligenciamiento del formato, en el campo -acciones de prevencion (antes) escriba las acciones de control preventivo, detectivo y correctivo que informé en el formato FT
SG 043 Matriz de Identificacién y seguimiento a los riesgos:

En el campo -acciones de atencidon (durante) escriba 'las acciones a tomar durante la materializacion del riesgo y/o evento. Estas deberan aplicarse casi de inmediato a la
materializacion del riesgo, toda vez, que contrarrestaran los efectos adversos de la misma.

En el campo -acciones de recuperacion (después) escriba las acciones a tomar después de la materializacion del riesgo y/o evento, informando de manera clara cémo proceder
después de la materializacidon. Estas acciones deberdn controlar la situacién presentada y permitir volver a la normalidad de actividades del proceso y/o area responsable.

Para el campo -recursos humanos y materiales defina qué recursos humanos y materiales necesarios para cumplir con las acciones de atencidn (Durante) y recuperacion (Después)
de la materializacién del riesgo.

Humanos: Personas

Materiales: Infraestructura y/o instalaciones, herramientas, software y/o hardware.

Tabla 22. Formato Plan de Contingencia Riesgos

PROCESO:
Acciones de Acciones de Acciones de 3
: £ £ 2 Recursos: humanos
Riesgo prevencidn |Responsable| atencién |Responsable{recuperacidn |Responsable 2
, y materiales
(antes). (durante). (después)

Fuente: Oficina Asesora de Planeacién Sectorial - MinCIT
5.9 COMUNICACION Y CONSULTA

La comunicacion y consulta debe tener lugar durante todo el proceso de la administracion del riesgo, toda vez, ,que se constituye en un elemento transversal durante a todo el
proceso al involucrar a todos los funcionarios en el levantamiento de los riesgos de su proceso y/o dependencia.

La socializacion del mapa de riesgos (gestion y corrupcion) se realiza a todos los funcionarios que intervienen en el proceso a fin de que contribuyan al cumplimiento de los
controles y en general al fortalecimiento de la gestion de riesgos. El proceso y/o responsable debera socializar la informacion a su equipo de trabajo.

Para obtener el mayor éxito es esta etapa permanente, se requiere contar con estrategias de comunicacién al interior del equipo de trabajo, con profesionales y/o servidores con
conocimiento y analisis de la complejidad del proceso y/o area responsable.

Lo anterior, genera como resultado en la administracion del riesgo un contexto establecido correctamente, garantiza que se tomen en consideracion las necesidades de las partes
interesadas, permite reunir diferentes areas y/o profesionales o trabajadores con experticia para el analisis de los riesgos, asi mismo que los diferentes puntos de vista se tomen en
consideracién durante todo en proceso de administracion del riesgo y se fomenta que ésta sea una actividad inherente al quehacer del MinCIT.

La publicacién del mapa de riesgos se realizard en la pagina web del MinCIT a través de un enlace directo al software de administracion del sistema en un lugar de facil acceso al
ciudadano y partes interesadas.
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