REPUBLICA - DE COLOMBIA

No
Ubartnd y Orden
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
RESOLUCIONNUMERO 1892 DE 2003 2 6 AGO. 2003

“Por la cual se adopta el Manual para el Empleo y Registro de los elementos

informaticos de propiedad del Ministeric de Comercio, Industria y Turismo”.

EL MINISTRO DE COMERCIO, INDUSTRIA Y TURISMO

En ejecucidn de sus facultades constitucionales y legales, en especial las

conte"nidas en el numeral 4 del aticulo 17 de la ley 489 de 1998 y el numeral 2 del

articulo 7° decreto Ley 210 de 2003 y,

CONSIDERANDO

Que de conformidad con lo establecido en el articulo 208 de la Constitucién Politica de

Colombia, los Ministros son Jefes de fa Administracién en su propia dependencia por lo

. tanto les corresponde formular las politicas atinentes a su despacho, dirigir la actividad
administrativa y ejecutar la ley.

Que la Constitucién Politica de Colombia, contempla en el articulo 71 la participacion
- del Estado en el fomento de la Ciencia y la Tecnologia y las demas manifestaciones.

: Que la Ley 29 de 1990, por la cual se dictan disposiciones para el fomento de la
- Investigacion - Cientifica y el Desarrollo Tecnoldgico y se otorgan facultades
+ extraordinarias, establece que corresponde al Estado promover y orientar el adelanto
+ clentifico y tecnolégico y, por lo mismo, esta obligado a incorporar, la ciencia y
! tecnologia a los planes y programas.

Que la Agenda de Conectividad busca masificar el uso de las tecnologias de Ia
* informacion y con elio aumentar la competitividad del sector productivo, modernizar las
" instituciones publicas y de Gobierno y socializar el acceso a la informacién. -

:, Que el numerai 4° del articuio 13 deIA Decreto 210 de 2003, establece como funcién de

la Oficina de Sistemas_de Informacion la preparacion de la reglamentacion necesaria
- para el desarrollo de aplicaciones, empleo de equipos y software y manejo de la
-z informacién en el Ministerio. ‘

Que el numeral 130, del articulo 30 del decreto 210 de 2003, contempla la
.. obligatoriedad de controlar los inventarios de elementos devolutivos y de consumo,

O
R

! como funcién de la Secretarfa General del Ministerio.

‘_ Que la resolucion 892 de 2003 en st ltem 2.2.1. del capitulo I, del articulo primero,
i clasifica el hardware y el software en las agrupaciones 218 00000000 y 224 00000000

. respectivamente.

._ RESUELVE

- ARTICULO 16.-' Establecer el Manual para el Empleo y Registro de los elementos
~ informéticos de propiedad del Ministerio de Comercio, Industria y Turismo asf: '




;“:UCIONNUME‘RO '{18ﬁ922,m4: 26 AGO. 2003 HOJANo.  -2-

=Efinuacion de la Resolucion, “Por la cual se adopta el Manual para el Empleo de los
1 elementos informaticos de propiedad del Ministerio de Comercio, Industria y Turismo".

LB

CAPITULO |
GENERALIDADES

ARTICULO 2°.- OBJETIVO DEL MANUAL.- En el presente manual se unifican las
normas y los procedimientos para el registro en inventario, el manejo y 1a utilizacion de
los bienes informaticos, tangibles e intangibles de propiedad del Ministerio de
Comercio, Industria y Turismo. De igual forma se define el procedimiento a efecto de
establecer responsabilidades.

De conformidad con lo preceptuado en el decreto 210 de febrero 3 de 2003 a la Oficina
de Sistemas le corresponde velar por el correcto funcionamiento y adecuada utilizacién
de los bienes tangibles e intangibles en materia informatica de la entidad.

CAPITULO Il

DE LAS NORMAS Y LOS PROGEDIMIENTOS PARA EL MANEJO Y
“ UTILIZACION DE LOS BIENES INFORMATICOS

ARTICULO 3°.- BIENES INFORMATICOS.- Los bienes informéticos consisten en
elementos tangibles e intangibles.

1.1. TANGIBLES - .

Son aquellos elementos que pueden ser percibidos por los sentidos y estan
conformados entre otros por:

1.1 Unidades de procesamiento (CPU)
.1.2 Monitores o pantallas
1.3 "Teclados

1.4 Mouse

1.5 Parlantes

1.6 Unidad de DVD
1.7

1.8

1.9

1.1

A1

*

Unidad de CD de lectura
Unidad de CD de lectura y @scritura
Unidad de Diskette -
0 Cajas de los diferentes puntos de red de cableado estructurado
1 Gabinetes de red de cableado estructurado ubicados en los pisos
de las sedes donde funcionan las dependencias del Ministerio de
Comercio Industria y Turismo.
1.1.12 Unidades de sistemas de poder (UPS)
1.1.13 Reguladores de Voltaje
1.1.14 Pad Mouse
1.1.15 Impresoras
1.1.16 Scanners
- 1.1.17 MODEM
-~ 1.1.18 Enrutadores
1.1
1.1
1.1
1.1
1.1

1
1
1
1
1
1
1
1
1
1
1

.19 Switches

.20 Concentradores '
.21 Firewall
.22 Path panel N
2
N

3 Fibra 6ptica

I B
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1.1.24 Cableado horizontal y vertical para la red de datos

1.1.25 Centros de coémputo

1.1.26 Camaras digitales y demas elementos fisicos que forman parte del
computador

1.1.27 Video Beam.

1.1.28 Unidades de Lectura y Escritura Optica

1.1.29 Unidades de Cinta

1.1.30 Discos Duros, Tarjetas de video, Tarjetas de Sonido, Tarjetas de
Red, Mother Boards, Unidades de Memoria, Interfases, y otros
elementos internos de la CPU, necesarios para el debido
funcionamiento del equipo.

1.1.31 Manuales y medios magnéticos

1.1.32 Equipos de video-conferencia

1.2. INTANGIBLES

Son aquellos elementos en materia de informatica, sobre los cuales el Ministerio tiene
el mero derecho de uso o de propiedad intelectual, conocidos como software y que
corresponden al recurso légico que permite que las labores de procesamiento de datos
‘sirvan como herramienta de productividad y gestion.

Se clasifican dentro de estos elementos los siguientes:

1.2.1 Los diferentes sistemas operativos

1.2.2 El software de base

1.2.3 Software de desarrolio

1.2.4 El software de comunicaciones

1.2.5 Los programas de aplicacion especificas
1.2.6 Las bases de datos y sus manejadores

ARTICULO 4°.- UTILIZACION DEL SOFTWARE (bienes intangibles) Todos
los funcionarios del Ministerio de Comercio, Industria y Turismo deben utilizar el

_80ftware, teniendo en cuenta los sigulentes criterios;

1 En todos los equipos del Mlnisterlo de Comercio Industria y Turismo, debe estar
Instalado un tapiz que refleje la Imagen institucional det Ministerio.

2. No se debe instalar ninguna clase de programa o software ejecutable bajado por
Internet 0 conseguido por otros medios, sin el visto bueno de la Oficina de
Sistemas de Informacién, quien verifica la necesidad de la Instalacién de este

- software para la funcionalidad en el trabajo del usuario, si el programa requiere o
no licencias y si el MinlStel'IO de Comercuo Industria y Turismo, las posee y estan

s vigentes. |

l Todo software que se instale en ios equipos del Ministerio de Comercio,
_Industria y Turismo debes, téner vigente la respectiva licencia o documento
_Soporte. l‘especttvo que penmta 8l uso en forma legal del mismmo.

]tSoftw te que sea reciUéhd% gor f:arte del Ministerio de Comercio, Industria y
‘Urismo debe estar debidéméhié Justificado, acorde con Ia tecnologla instalada
,n toda Ia entidad y contar mﬁ el visto bueno, en lo referente a la parte técnica

,
. 2
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de la Oficina de Sistemas de Informacién del Ministerio, quien dejara el registro por
una parte, en la hoja de control del software, indicando el equipo donde se instal6 y
por otra, en la hoja de vida del equipo donde fue instaiado el software.

5. En los equipos del Ministerio de Comercio, Industria y Turismo no deben estar
instalados juegos.

6. Prohibir la reproduccién del software licenciado por el Ministerio de Comercio,

- Industria y Turismo sin previa autorizacion por parte de la Oficina de Sistemas

de Informacién, quien lo hara Unicamente con fines de mantener copias de
segundad

7. Los funcionarios del Ministerio de Comercio, Industria y Tunsmo a excepcion de
los autorizados por la Oficina de Sistemas de Informacion, no pueden realizar
hingn tipo de cambio en las configuraciones del software instalado en los

. equipos de computo.

8. Los funcionarios del Ministerio de Comercio, Industria y Turismo, se hacen
responsables por el software instalado en el computador a su cargo que sea
diferente al instalado por la Oﬁcina de Sistemas de Informacion.

9. Se restringe la instalacion de software Misional, de gestién y de proteccion
contra virus licenciado por el Ministerio de Comercio Industria y Turismo
solamente a equipos de computo que sean de propiedad del este Ministerio.

'ARTICULO 50.- UTILIZACION DE EQUIPOS (Bienes Tangibles) Todos ios
funcionarios del Ministerio de Comercio, Industria y Turismo deben utilizar los
equipos, temendo en cuenta los sngulentes criterios;

1. Los funcsonanos del Mmistei’lo de Comercio, Industria y Turismo no estan

autorizados para cambiar del sitlo’ de trabajo las CPU, monitor, Mouse, teclados,

|mpresoras parlantes y demas elémentos que se encuentren conectados a la CPU,

sin previa autorizacién escrita de la Oficina de Sistemas de Informacion quien

establece la viabilidad técnica del ‘tambio, previa autorizacién del Jefe del area. Una

" vez establecida la viabilidad técnica del traslado, los funcionarios interesados en el
o desplazam:ento del equipo realizarén.

" a) La solicitud del traslado fisico ‘de los equipos de computo ante el Area

o Admimstratlva. {traslado ﬁslco y agtualizacwn de inventario).

P b)D Iigenciar telefénicamente 'la solicitud de servicios de conexién del equipo de
i con‘lputo en el nuevo puesto de trabajo a la Oficina de Sistemas de Informacion.

. =3 & .%f (S

BB 2. Cada funcionario es reSponsabie dentro de la jornada laboral ordinaria normal

" autofizada para el fin de semana 6 festivo, por los elementos informéticos asignados
’ aI pUesto de trabajo, salvo uso fraudulento de un tercero indeterminado.

ws
A

- 3. Solamente estan autonzados Ios funcionarios de la Oficina de Sistemas de
Infortnaclén y de la firma que presten el servicio de mantenimiento, para destapar los
equfpos de cémputo I
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4. Cuando el equipo presente algan tipo de falla, el funcionario responsable del
mismo debera en primera instancia referirse a la guia MANEJO Y USO DE LOS
MICROCOMPUTADORES creada por la Oficina de Sistemas de Informacion, con el
fin de determinar que este se encuentre correctamente conectado y si persiste
la falla, solicitar al nimero de extensién indicado por la Oficina de Sistemas de
Informacién una orden de servicio.

5. Los funcionarios del Ministerio de Comercio, Industria y Turismo diferentes a los
autorizados ‘por la Oficina de Sistemas de Informacién no pueden cambiar ningun
tipo de configuragion de los elementos informaticos asignados.

- 6. Cuando un funcionario del Ministerio de Comercio, Industria y Turismo por

alguna razén, previamente autorizada deba utilizar un equipo de computo diferente
al que ie ha sido asignado, este debera utilizar en todo caso su nombre de usuario y
contrasefia con los cuales se identifica en la red, salvo el uso fraudulento de un

tercero indeterminado.

7. Cuando un funcionario de! Ministerio de Comercio, Industria y Turismo requiera
la utilizacién de equipos portatiles, éstos deberan ser solicitados a la Oficina de

- Sistemas de Informacion, por.lo menos con veinticuatro (24) horas de anticipacion.

8. Cuando sea necesario real!zar'reemplazo de cualquiera de los equipos ©
elementos  informativos, se debera hacer la solicitud en forma escrita y

debidamente justificada la Oficina de Sistemas de tnformacion.

9. . Es responsabilidad de cada funcionario realizar y mantener copia de seguridad
de todos sus archivos (aquellos que solamente se encuentran en la estacion de

trabajo y no en los servidores priricipales) en otro medio de almacenamiento
(diskettes, CDs etc).

| .‘IO} Es responsabilidad de cada jefe o coordinador de 4rea velar por que existan

copias de seguridad actualizadas de toda la informacion relevante que resida en

. todos los computadores asignados a su area, asi como la de preparar y ejecutar en

-todos sus niveles los planies de contingencia que minimicen la ocurrencia de
“ eventuales riesgos.

11. La Oficina de Sistemas de Informacién debera en cualquier medio mantener
“actualizado un registro con la hoja de vida completa de cada equipo indicando en
- ella marca, modelo, serie, placa de inventario o cédigo de barras, asl como la
- informacién técnica de los elementos tangibles o dlSpOSItIVOS que se le encuentren

- conectados, bien sea que correspondan a los accesorios basicos con que fue

" adquirido : 0 que hayan - sido adicionados retirados o reemplazados con
' posterioridad, en cualquier ‘caso en el informe debe aparecer el nombre del

‘,\' funcionario de la Oficina de Sistemas de Informacion que realizé los cambios, como
el destlno de las partes retiradas. |

12 'La Oficina de Sistemas de Informacbn debera en cualquier medio mantener
" actualizado el registro con la hoja de Vida completa del software indicando en ella el
tlpo. la version, el nimero dé licencias, el{os) equipo(s) donde esta(n) instalado(s),
el mvel de instalacién permitido, Ia cantidad y tipo de medios magnétlcos tipos de
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manuales, la fecha de instalacién y nombre del funcionario de la Oficina de Sistemas
de Informacién, que hizo la instalacién.

13. Ningun funcionario podra impedir la realizacién del mantenimiento preventivo o
correctivo al equipo a su cargo, previsto en la programaciéon que para el caso halla
desarrollado la Oficina de Sistemas de Informacién, conjuntamente con el
proveedor del servicio de mantenimiento.

14. Es responsabilidad de cada funcionario garantizar que la toma reguiada de su
puesto de trabajo (de color haranja) sélo sea utilizada para conectar equipos de
- computo, ya que estan diseﬁadas exclusivamente para computadores y no otros
aparatos eléctricos. i

B 15 Es responsabllldad de cada funcuonano en su puesto de trabajo, evitar obstruir la
ventilacion adecuada de los eqmpos de computo y las tomas de conexién, ya que
pueden ocasmnar dafios en el equo de computo, en |la tomas y eventualmente un
Incendlo

o 16, Es responsabllldad del . Area Administrativa |a coordinacion, el manejo,

_ Instatacién y desplazamiento de .los videos Beams del Ministerio de Comercio,
“Industria y Turismo, previa capacnacién para atender los requerimientos de las
‘ dependenclas de la entidad, en feuniones de trabajo internas y externas.

“17.' Se restringe la conexiéh a la red del Ministerio de Comercio Industria y Turismo
 de computadores ajenos a la entidad, sin previa autorizacién del jefe del 4rea
_correspondiente quien se hard responsable por que el equipo conectado, tenga
- algun tipo de proteccién contra virus informaticos.
B R

18. La Oficina de Sistemas ho realizara ningun tipo de mantenimiento ni dara

" soporte a aquellos computadofes que no sean de propiedad de Ministerio de
. Comercio Industria y Turismo.

19. Se restringe el uso de los equipos informaticos de propiedad del Ministerio de

Comercio Industria y Turismo al personal no autorizado o Ajeno al Ministerio, toda

- veZ que éste no este ejecutando algun tipo de contrato, desarrollo o asesorfa para
+ el Ministerlo-de Comercio Industria y Turismo.

CAPITULO Iil

. 'MANEJO FISICO E lDEﬂTIFICACION DEL INVENTARIO DE BIENES

lNFORMATlCOS
ARTICULO 6" 'DEFINICION.« EI manejo fisico del inventario de bienes informéticos

. hace referencia a la manera éomo estos deben ser identificados y

teferenciados como propiedad del Ministerlo de Comercio, Industria y Turismo, para lo

' cUal Ioé funcnonanos deben tener en cuenta los siguientes criterios:

1 Es responsabllldad del Coordmador del Almacén registrar el ingreso de

., elementos computacionalés de acuerdo a las normas administrativas que
7 existan para tal fin y Vvelar por el culdado y conservacién de los blenes

informaticos que no hayan sido asignados a un funcionario o que hayan sido
~ devueltos por el mismo, peto en hirgln caso el Coordinador del Aimacén podra
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disponer de su utilizacién sin previa autorizacion de la Oficina de Sistemas_de
~Informacién. |

2.: Es responsabilidad del Coordinador del Almacén, referenciar e identificar
' mediante placas, -sistema de cédigo de barras o cualquier otro medio
- recomendado por la Oficina de Control interno, de manera independiente todos
« los dispositivos externos que se encuentren o no conectados a la Unidad Central
- de Procesamiento (CPU ).

- 3i La Oficina de Sistemas de Informacion, es responsable por la asignacion de

- todos y cada uno de los bienes.informaticos, quien lo hara de acuerdo con las

necesidades técnicas requeridas por cada funcionario, el 4rea usuaria y el

. reporte de novedades (Vinculaciones, Retiros y traslados de funcionarios) que

. debera gntregar el grupo de Recursos Humanos en el momento en que ocurra la
novedad. :

.. 4., Es responsabilidad del Coordinador del Almacén entregar a los funcionarios
| mediants comprobante de salida los bienes informativos que
~ ;la Oficina de Sistemas de Inférmacién le hayan asignado, y cargarlos a la cuenta
. que este tenga en el si\stema,;d‘e_ inventarios de la Entidad.
5. Es responsabilidad de toda funcionario devolver al almacén los bienes o
- elementos informaticos.que pot cualquier razén, no se encuentren en uso o que
- hayan sido reemplazados a sy equipo en forma permanente.

8. Es responsabilidad de todo fﬁgbidnario cuando se retire de la Entidad, solicitar al

1 ERE ‘almacén la verificacion 'y reeibo de los bienes informativos — Hardware y

o : software a su cargo, por parté del Grupo de Almacén del Ministerio. Igualmente
. debe entregar al jefe inmediato Uha relacién escrita de los archivos magnéticos y
- ;software del equipo a su cargo.: i

7.! Es responsabilidad del Coordinador del Almacén, recibir y hacer los ajustes de
.ingreso, - traslado y/o devolucién de elementos informaticos entregados por

~ ‘funcionarios, informando por escritq a la Oficina de Sistemas de Informacién, Ia
~.hovedad correspondiente. o :

‘|- 8. ‘La Oficina de Sistemas de Informacion podra intercambiar elementos internos o

-extemos de las unidades centrales de procesamiento, con fines de repotenciar
‘equipos que a su juicio lo fequieran y ameriten. De cualquier cambio se dejara

|+ lanota en las hojas de vida de los equipos.

1 ~ CAPITULO IV

T | urlleAleN I?FL GENTRO DE COMPUTO

el 4
[T S )
R

1 b ‘ R R .
ARTICULO 7°+ DEFINICION.-E! Gentro de Computo es el lugar donde se deben

eficontfar ubicados todos los setvidotes de datos, los dispositivos de comunicaciones y
algunos gabinetes del cableado horizontal y vertical de la red :
del Ministerio de Comercio, Industria y Turismo.

‘i . 5
'

=/
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| La: n |
~ *| (Hardware, software, etc.) adquirido por el Ministerio de Comercio, Industria es
.| tesponsabilidad del Jefe del drea usuéaria del bien, con la aprobacién previa del Jefe de
- | la Oficina de Sistemas de Informacion.” |
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+ | ARTICULO 8°.- NORMAS PARA LA UTILIZACION

1. El Centro de Computo es un area restringida y por lo tanto solo se puede
ingresar a ella con autorizacién del Jefe de la Oficina de Sistemas de
~ Informacion, o por el funcionario encargado de la Oficina en caso de ausencia
. temporal o definitiva (mientras se provee el cargo) del jefe o por el funcionario
_delegado en ausencia del encargado.

‘ 2 La operacion,de cualquiera de los dispositivos que en él se encuentran solo
- podra realizarse por los funcionarios de la Oficina de Sistemas de Informacién o
~ . personal autorizado por los mismos.

3. Las personas que ingresen al Centro de Computo deberan seguir las normas de
.seguridad que para el efecto tienen previstas la Oficina de Sistemas de

‘|- =+ ilnformacién tales como:

‘A)  No ingresar ningtin tipo de bebidas o alimentos

B)  No accionar ninguno de los dispositivos de alarma sin razén evidente.

C)  No prender cosas que puedanh ocasionar que las alarmas y sistemas
de seguridad se accionen igles.como: Cigarrillos, fosforos, encendedores etc.

D} No conectar equipos de solqadura. aspiradora, brilladora. .

E) No operar ninguno de los diferentes equipos que en él se encuentran
instalados sin autorizacion del Jefe de Sistemas de Informacion o
profesionales autorizados de la misma area.

CAPITULO V
ADQUISICION DE BIENES INFORMATICOS

ARTICULO 9°.- ADQUISICION DE BIENES INFORMATICOS.- Para la adquisicion de
cualquier tipo de bien informatico ((hardware, software) con destino a cualquier
dependencia del Ministerio dé Comeétcio, Industria y Turismo, debera solicitar a la
Oficiha de Sistemas del Ministerio el visto bueno a los términos de referencia, que

3

describen las caracteristicas técnicas del bien informatico a adquirir.

e;(pediciénf de la certiﬁcééibngﬁ: de recibo a satisfaccion del bien informatico

b
£}

. CAPITULOVI
COMITE DE PUBLICACIONES

P

SR ATRL R
“ ARTICULO 10°.« COMITE DE PUBLICACIONES.- Se crea un comité de alto nivel en el

urismo asf:

' |;cual ‘estan représentadas las ?_’éijjorlﬂédes' del Ministerio de Comercio, Industria y |.
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{4 publitof la informacion relativa 4's

s mbargo es hecesario acldraf q
'@nt'telacién “#on el = materlal ﬁf’giﬁcluldo en las paginas ‘del sito web

: M \ =l‘rﬁncomermo dov.co Por Io bn{erior es necesario aclarar publicamente que dicho
materl al. T o

e
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Un (1) Representante del Ministro, quien o presidira

Un (1) Representante del Viceministro de Comercio Exterior

Un (1) Representante del Viceministro de Desarrolio Empresarial

Un (1) Representanté dé la Secretaria General,

Un (1) Representante dé la Direccion de Comercio Exterior

El Jefe de la Oficina’ de Sistemas de Informacion, quien ejercera la
secretaria técnica del mlsmo y levantara las respectwas actas del comité.

QO RwN~

: EI . Comité de Alto hivel tendré como responsabilidad revisar y autorizar la
" informacién que se publique por parte del Ministerioc de Comercio, Industria y

5 - Tutismo en cualquier medio y determinar los términos en que esta deba ser

publicada

CAPITULO VI

USO GENERAL DE INTERNET, INTRANET Y DEL CORREO ELECTRONICO
commé DE PUBLICACIONES

ARTlcULo11° USO DE INTERNET PARA LA REALIZACION DE LAS FUNCIONES
‘| ASIGNADAS.- El Internet y ‘el correo electronico institucional, son herramientas

establecidas para la realizatién de las funciones a cargo de los funcionarios. Son
‘herramientas de trabajo que buscah hacer mas 4gil y facil la Iabor diaria. En
consetuencia durante las horas laborables solo se deberé acceder a aquellos sitios
requeridos para la buena reallzaclér‘f’de las Iabores institucionales.

§ ARTIGULO 12°- MONITOREO PERI60I00 La Oficina de Sistemas dé Informacién
‘deberd realizaf. monitoreos a Ias Edﬁexmnes a Internet y reportar a la Secretaria
' General los SItIOS visitados, de manera pertédlca

& h%

."ARTICULO 13" DIRECCION ELECTRONICA DEL MINISTERIO DE COMERCIO

INDUSTRIA Y TURISMO.- La~ direéélén del sitio Web del Ministeric de Comercio

;Industna y Tunsmo e5. WWW. mmCon‘)e;clo.gov o

e -

'ARTICULO 14°.- AGENDA DE CONECTIV,!DAD Y GOBIERNO EN LINEA.- Todas las
:| direcciénes y dependencias del: MiRigterlo 'de Comercio, Industria y Turismo  estan
50bligadas a cumplir con lo - establecldo en las Directivas

- id,?‘

;gresidencmles 09 de 1999 (LUCha antiéorrUpclén) 10 de 2002 (Lucha anticorrupcion) y

2,te ‘agosto de 2000 (agenda’ "dd B néctulvidad) de acuerdo con los lineamientos y .
éstandares que’ para tal fin desarfgil[e Bl’

Mlhlstqﬁo yla Of icina de Control Intéio.

A_RT]CbLO 150. EXENGION DE RESPONSABILIDAD.- La pagina web del Mlnlsteno
d Comercio, .Industria y. Tunsmd 'Hlabatd contener una clausula .de exencién de

sﬁénﬁabihdad \ue establezda qudtlE iftencion de la entidad es fomentar el acceso *
|d1af1vas y a las politicas del Gobierno Namonal

'ﬁ?ﬁs oi

a Inétltuczén no asume responsabilidad alguna '

Ider de Gobierno en Ilnea al interior del
g

i fhaténa de Camercm Indu§

E;?- "«: .




‘Deberé aclararse que la clausu de
-'ndmaélva apllcable vigente.

‘establézca. Para esto el Ministatio dé

210 =
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a) Consiste Unicamente en informacion de caracter generaI que no aborda
c:rcunstanmas especificas relatlvas a personas u organismos concretos

b) No ofrece necesarlamente “informacion  exhaustiva, exacta o

aciualizada.

completa,

c) Contiene en aigunas ocasiohes enlaces a paginas externas sobre las que los
- servicios de la entidad no tierien control alguno y respecto de las cuales declinan
! . toda responsabilidad;

1 j’ d) No ofrece asesoramiento profesional o juridico y que para tal caso sera

imprescmdlble usar Ios canales de comunicacion adecuados y previstos en el
smo ;

En todo caso, no puede garant:zarse gue uh documento dlsponlble en linea reproduzca
exactamente un texto adoptado oficialmente. Asi pues, Unicamente se consideran
-auténticos los textos legales del Gobierno. relacionados con la entidad, pubhcados en
las edicnones del Diario Oficial. - =~

L‘

Adic:onalmente, el Ministerio nd es i'esponsable de los problemas ocasionados por
‘efrore$ de caracter técnico,. ni puede garantlzar un servicio permanente o que pueda
sm‘ afectado de cualquier otra form i

exencién de responsabilidad estara sometida a la

;ARTICULO 16“‘- QUEJAS Y RECLAMOS Todos los funcionarios del Mlmsteno de
Comefcio Industria y Turismo deberi {éner presente que las solicitudes que les lleguen
‘a través del sistema de Quejas’ yg;Réclamos deberan ser tramitadas conforme se

_Coftiercio, Industria y Turismo cuenta con las
%‘{ do t‘ipc de solicitudes en lo referente al Sistema -

slguletites herramientas para radlca
8 Quéjas y Reclamos (SQR)

"nt System” al cual pueden acceder los
ej s, reclamos, SOIICItudeS de informacion,

i J.co, haciendo clik en el bot6n "Quejas y
feéclamos”; ubicado en el rgérgﬁﬁﬁsljpenor derecho de la barra donde define el
fhicio, ingreso al mapaﬂdel Gy ,tr&‘, enlaces.

e

‘, 'eel Miﬁlsterlo en los cuales pueden introducir sus

_h_auejas. teclamos y sugerenclas; dthgenclando un formato, que es suministrado
Para tal efecto por el vigilante Bn cada piso.

‘ éall Center para mformal‘ sus quajas reclamos, solicitudes de informacion,
éonsultas,’ sugerencias, ;. fellditacmnes y orientacion sobre los tramites
félacionados con el Comerclaf% Extérior, a través de las lineas 5242015 de
Eogoté Ia linea 01900331002“ ;-].V la Linea gratuita 018000913311,

all Center para Inforrna ‘8U8 --.quejas. reclamos, solicitudes de informacidn,
cbnsultas. sugerenclas. feliéitac'ldnes y orientacion sobre los tramites




e

. §:*
3 "xf

s

khkk

“relacionados con el Registro Nacional de Turismo, a través de la linea
019003311121

5. Call Center para informar sus quejas, reclamos, solicitudes de informacion,
consultas, sugerencias,” felicitaciones y orientacion sobre los tramites
relacionados con las Caravanas Turisticas — “Vive Colombia Viaja por ella”, a

. través del numero 6003230

jARTICULO 17°.- ASIGNACION DE DIRECCION ELECTRONICA.- La Oficina de
‘Sistemas de Informacion asignard uUn hombre de usuario, una contrasefia y una
direccién de correo electrénico a cada funcionario al momento de completar ef ingreso
_de acuerdo con las novedades reportadas por el Grupo de Recursos Humanos.

“ARTICULO 18".- USO DE INTERNET Y DEL. CORREO ELECTRONICO. El correo
electrénico y ‘el Internet, son cohsiderados como herramientas esenciaimente

fdestir\adas a Ias labores diarias, se asimtlan en su uso al teléfono,
B { _'
S

. 'En tal sentido Ia instalacién y utsllzaclén de la opcion CHAT solo podré implementarse

para él desarrollo de las labores a cargo de cada funcionario y esta opci6n solo puede

- estar "activa en los equipos de’ t:orﬁputo que a jUICIO del jefe del area respectiva lo
4. considere neceSarla. lnformadb Bbr és&nto a la Oficina de Sistemas de Informacién.

:ARTICULO 19° USO DE LISTAS:Y' CADENAS La utilizacion del mecanismo de
1| listas & cadenas, solo puede Ilevarsq & cabo cuando se trate de la comunicacién de un
.mensale institucional a todos’ Ios"‘fuhmoharlos 0 grupo de los mismos, en casos

difefehtes su Uso ho esté permttlgo

ARTICULO 20° USO DE LA* lNTﬁANET La intranet es una herramienta de
comuﬁlcamén interna que permite pﬂbllcaf a hivel interno informacién de diversa indole
Ty s 'cbnstltuye como un elemenlﬁ deé gran utmdad para los funcionarios de la entidad.

‘La lntranet deberé congregar mformamén que sea de interés profesmnai y particular

s };pal‘a l6s funcionarios del Ministefio dé Comercio, Industria y Turismo. Esto es, aquellos
1 menSajes distribuidos . por funclonérios. cuyo caracter sea particular y aquellos

dlstrjibgidos por Ias distintas dependehc:as Bel Ministerio cuyo caracter sea institucional.

At 4

(,‘ART‘C|ULO 21" CUENTAS i‘f% ERSONALES DE CORREO ELECTRONICO
éﬁFRECIDAS 'POR OPERADORES} PARTICULARES. Los . funcionarios podran
; éc:cedér al uso de cuentas persoﬁaleé de correo electronico, ofrecidas sin ningun costo,

éh que tenga algun costo este §?fé aklmido por el funcionario respectivo:

g
gABTICULo 22°. GANGELAGION BEIDIRECCIONES ELECTRONICAS. Cuando u
f’i{ncloﬁario sea desvinculado de'I3 Eftidad’d sea ordenada la restriccion de acceso po

;;-éancalaré de fonna lnmedlataiiflé dlr ,

.'~",-:

“Informacién dentro de los tres’ (3)*Hié§%Igulentes a la desvinculacion legal y formal! del
funclonario a efectos de que se proceda de inmediato a la cancelacion de la cuenta,

zpor log diferentés operadores, pafa el } 'manejo de sus asuntos personales, en el evento

uso'Indebido de'los mstrumeﬂf,éﬁtegﬁﬂégicos la Oficina de Sistemas de Informacién’ " |
'dir8ed] 6N electrénica asignada y cesara el derecho de

s

g - EL
El GrUpo de Recursos Humanos ideberé informar a la Oficina de Sistemas de [

27
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: ‘.'ARTICULO 23°%- USO lNDEBIDOE _El uso indebido de los elementos tecnolbgicos,

| ‘ocasiénara la suspensién o cancelacion del acceso y las sanciones administrativas,

4| disclplinarias y penales a que haya lugar. -

Se:considera uso indebido de'la gonexion a internet, el acceso a paginas cuyo
.Gohtenido sea cuestionable pot.atehtar contra fa moral y las buenas costumbres; el
' ?yl"ééﬁv,ib injustificado de mensajes qlile‘j_"t:ongestionan la red y cargan excesivamente los
Bistéras interno;  La realizabion de bromas o suplantacion de usuarios, el reenvio de
listhis b cadenas mencionadas efl e tticulo 9, entre otros. |

§e,iv._:l‘:=bnsidera uso indebido del correo electronico, e! impedir por cualquier medio la
%Q@e!acién de la direccién Qleétrén]ca o el continuar usando dicha direcciéon cuando
haya"é.Cesado.sys funciones.® -

v

4 | GAPITULO VIl
? COMUNICACIONES DE LOS PARTICULARES
;; : RIPET -  L .

ARTIGULO 24°%- FUNCIONARIOS RESPONSABLES.- EIl Ministro, el Viceministro de
Cotnercio Exterior, el Viceministro e Desarrollo Empresarial, el Secretario General,
los: hegociadores, los Asesores'del: Despacho, los Directores, los Subdirectores, los
efes,!los Coordinadores de: Oficinas y el encargado de la Oficina de Quejas y
_Reﬁlafjjos, soi los funciondriog facultados para dar respuesta & las consultas
galizadas por ‘los particulares: pot via electronica. Las direcciones electronicas
Bbrrespondientes estaran disponibles’ en la pagina web del Ministerio, en los temas
signados a su cargo. RS .
PR o CoEY R
Ademds, estan facultados los que en forma particular designe el Ministro, teniendo en
cuehtd’ las funciones particularés fque desempefie, en caso contrario no estén
facultados para dar respuestd a las: consultas realizadas por los particulares por via
lett %’r}ica. e

7 ; . ‘ 3\ ‘!\_‘._7”4.: .I{
|{ARTICULO 26°.: IDENTIFICACION DE LOS FUNCIONARIOS RESPONSABLES.- Los
: u_n_bloﬁarios sefialados en ;Eﬁél%&r‘ﬁét]lo fanterior, deberan firmar sus respectivas

: fibtd tompleto, el cargo y

ylinltaciones; indicando el Horbrd t |
dégéndencia donde laboran, ésimfﬁé el teléfono y la direccion de la entidad y su

diré’ﬁcl%n electrc?_nica.

ARTICULO 26°- MENSAJE BE.CONFIDENCIALIDAD.- En cada mensaje de datos
Bmitidds por un funcionario faéultada’para bllo, debera aclararse la confidencialidad del
: gmism %y que esta dirigido eXclusivAflente a su destinatario. Para tal efecto, debe .
| gjﬁ!:ﬁl‘pgrarse el siguiente anexo; "CONFIDENCIALIDAD: Este mensaje es confidencial y

764t dirigido exélusivamen’te‘3,’_§ﬁ’dé¢§li‘hat‘arlo. No esta permitida cualguier publicacion
: %’fﬁ%’of ho autorizado del mismo. 8l dsle mensaje es recibido por error favor avisenos
3 jétamenté':devolviéndold‘V Bérrdiido el mensaje original. Muchas gracias.”

LT s T i ) 5? i

'ARTIcULO 27".—~COMUNlCAQl,Q!&j_Eg._MASIVAS A LOS PARTICULARES.- Cuando se
B I’é’ﬁme% comunicar a los partlﬁui:éfeéﬁ,lg realizacion de una reunion o el avance de un
8Untaten particular se podrd Uitflizar el correo electrénico. Para tales efectos, se
hllzaié una comunicacion ma jda!; documento que sea revisada y flrmada por el jefe

B i

i
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correspondlente la cual qUedara impresa y archivada junto con la lista de correos
utnlizada : a

Se deberén habilitar los mecanismos de entrega y lectura de los mensajes que operan
- automaticamente en el software.” La Oficina de Sistema de Informacién prestara la
asesbrla necesaria para que Ios funcionanos cuenten con esas herramientas.

_ ARTICULO 28°%.- TRAMITE A LAs SOLUCIONES ELECTRONICAS. Los mensajes y

,comtfhicamones recibidos via ele&tréahlca, ya sea a través de la direccion electrénica de
la entidad 0.de cualquiera de’ Ias“, direcciones publicadas en la pagina web, seran
‘tadlchidas en Correspondencia; de "atuerdo con el procedimiento que se establezca y
‘terfitldos electronicamente a las dependencuas o funcionarios autorizados para que den
: réspdesta por el mismo medlo 5

. La respuesta deberé enviarse a Correspondenc:a para que sea radlcada y archivada,
ba]o 8l procedimiento establecido. Cuando la solicitud provenga de otra dependencia,
se en\ﬂaré a la misma, por via electrémca copia de la respuesta.

La respuesta debera ser dlllgenmada inmediatamente; el tramite de radicacién es
snmultaneo y no debe impedir ni obstacullzar Ja elaboracion de la respuesta.

ARTICULO 29° CONTABILIZACIéN DE TERMINOS.-Para efectos de contabilizar los
térmirios legales para atender. Ias Solicitudes a que se refiere el artfculo anterior, se
tehdrd en cuenta la fecha ¥, hbr‘ “de’fecepcion y envio que registre el servidor de la
entidad en concordancua con |¢ astabl iecldo en el Cédigo Contencieso Administrativo.

| AR Tl&ULo 30°.- ACUSE DE ECIBD AL PARTICULAR.- Quien reciba una solicitud
remitida via electronica, ampafadé por ‘el derecho de peticibn, debera informar
iﬂmediatamente por la misma Via*‘" [ ﬁartlcular que esa es la fecha y hora a partir de la
.cual sa da |n|cio al término estableéldo en la ley para dar respuesta a su solicitud.

ARTICULO 31°.- DERECHOS DE : LOS PARTICULARES.-Las actuaciones por via
“glectrénica u otro medio similar de los funcionarios del Ministerio deberan respetar los
“derechos de los partlculares consagrados en ia Constitucion y la ley, permitiéndoles en
todo momento el ejercicio debido de Ios mismos.

cAPITULo 1X
COMUNICACIONES INTERNAS

"AR‘rlcum 320~  COMUNIKAGIONES ENTRE DEPENDENCIAS.-En las
comunicaciones entre dependenclaé“**{ales como circulares, memorandos, citaciones,
vayudas de memoria, informes, deberéy utlllzarse el correo electrénico prefenblemente.

{ ‘\{itando el uso Innecesarlo de pap

No bbstante, cuando las C|rcunstaﬁclas requteran la materializacién de los documentos
eledtrénicos podré efectuarse laiﬁ;p‘fesién en papel.

. ‘ARTICULO 33°.- FIRMAS. AUTOMATICAS -Se debe procurar la incorporacién de
+| -firmas; autométicas con mformaclbn"adlcuonal Las firmas deben ser lo mas concisas
poslbles. no més de 10 lineas. Pa Fﬁ‘ELi activacién, en Microsoft Outlook se encuentra Ia
o'ptléﬁ de insertar esa mform cudlendo a "Herramientas, Auto firma” :
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%ARTI_&ULO 44°.. REMISION CONTINUA DE INFORMACION.- Las dependencias que

ég‘:ih_tir}L_Iamente' remiten informacién por via electronica deberan procurar racionalizar su
1iso y.remitir la totalidad de la informacién en un solo envio, 0 en su defecto hacer uso

%  los recursos ofrecidos por la Intranet.

“ARTICULO 35°.- ACUSE DE REGIBO.- Se entendera que el receptor de un mensaje
de datos o ha recibido si el emisor recibe la notificacion de entrega prevista en el
software. S

Se deber4 activar los mecanismos de entrega y de lectura de los mensajes que operan '
‘automaticamente en el softwate. La Oficina de Sistemas de Informacion prestara ia
{asesotfa necesaria para que log funclonarios cuenten con esas herramientas.
glET e B :
" ?Afﬂ‘ICULO 265.. SANCIONES.s L4 [nobservancia de las disposiciones anteriores daré
éﬂudél‘. & la aplicacion de las sanciofies disciplinarias correspondientes, conforme con lo
p;l'fgvisgp en el Cédigo Unico Disciplinatio. :

(| ARTICULO 37°.- PUBLICAC'ON 'Y DEROGATORIA.- La presente resolucion rige a

E “partir te la fecha de su public‘:a#ibn erl el Diario Oficial y deroga todas las disposiciones
% |:que le sean contrarias. S |

| cOMUNIQUESE Y CUMPLASE
;-:_Dada en Bogota, D. C., 2 6 AGO, m )

EI Ministro de Comercio, industria y

RTO\BOTERO
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