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CONTROL DE CAMBIOS

Versién Fecha Cambios Realizados Actualizado por
1.0 31/07/2017 | Versidn inicial Colombia Digital
2.0 30/12/2020 | Actualizacion y Redisefio Equipo
Arquitectura
Empresarial - OSI
2.1 30/12/2021 | Actualizacion y Redisefio Equipo
Arquitectura
Empresarial - OSI
2.2 15/06/2022 | Actualizacién y Rediseno Equipo
Arquitectura
Empresarial - OSI
3.0 15/01/2023 | Version transicional PETI Equipo
Arquitectura
Empresarial - OSI
3.1 14/06/2023 | Versidn transicional PETI, | Equipo
actualizacion contexto de la | Arquitectura
entidad Empresarial -
OSI
4 31/12/2024 | Actualizacion del AS-IS, TOBE y | Equipo
Resultados Madurez MRAE Arquitectura
Empresarial -
OSI
5 30/11/2025 | Actualizacion proyectos e | Equipos
iniciativas PETI Arquitectura
Empresarial y

Proyectos - OSI
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ABREVIATURAS

ART Articulo

ANS Acuerdos de Nivel de Servicio

AP Access Point

ACAT Asistencia Técnica, Cooperacidon y Acompanamiento Territorial
AE Arquitectura Empresarial

B/N Blanco y negro

BIC Beneficio e Interés Colectivo

BID Banco Interamericano de Desarrollo

BACEX Banco de Datos de Comercio Exterior

CCTV Circuito Cerrado de Televisién

CIo Chief information officer

CIT Comercio, Industria y Turismo

CSIRT Consejo para la Investigacion Cientifica e Industrial

CITUR Centro de Informacion Turistica

CPCDI Comision Profesional Colombiana de Disefio Industrial

CRM Customer Relationship Management - Gestion de Relacion con los
Clientes

CPA Costo por Adquisicién

DIAN Direccion de Impuestos y Aduanas Nacionales

DOFADebilidades, Oportunidades, Fortalezas y Amenazas
DANE Departamento Administrativo Nacional de Estadistica
DAFP Departamento Administrativo de la Funcién Publica

ESCNNA  Explotacion Sexual Comercial De Nifias, Nifios y Adolescentes

EDL Evaluacion Desempefio Laboral

ER+ Evaluacion y Resultados +

FNG Fondo Nacional de Garantias S.A.

FURAG Formulario Unico Reporte de Avances de la Gestidn
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FONTUR Fondo Nacional de Turismo
GESDOC Gestion Documental

GRAT Grupo de Racionalizacion y Automatizacion de Tramites

INM Instituto Nacional de Metrologia

IP Internet Protocol

IVA Impuesto al Valor Agregado

ICA Instituto Colombiano Agropecuario

ITA indice de Transparencia

ITIL Information Technology Infrastructure Library

INVIMA Instituto Nacional de Vigilancia de Medicamentos y Alimentos
KPI Key Performance Indicator

MSPI Modelo de Seguridad y Privacidad de la Informacion
MIPYMES Micro, Pequena y Mediana Empresa

NOC Network Operation Center

NIT Numero de Identificacidn Tributaria

NTS Normas Técnicas Sectoriales

NIIF Normas Internacionales de Informacion Financiera
OSsI Oficina de Sistema de Informacién

OPA Otro Procedimiento Administrativo

OAPS Oficina Asesora de Planeacidon Sectorial

OSINT Open Source Intelligence - Inteligencia de Fuentes Abiertas
OEE Oficina de Estudios Econdmicos

PETI Plan Estratégico de las Tecnologias de la Informacién

PND Plan Nacional de Desarrollo

PTE Proyecto Turistico Especial

PES Planeacién Estratégica Sectorial

PAASOCI Plan Anual de Auditorias y Seguimiento de Control Interno
PAA Plan Anual de Adquisiciones

PQRSDF Peticidon, Queja, Reclamo, Sugerencia, Denuncia o Felicitacidon
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PMP Project Management Professional

PONAL Policia Antinarcoticos

PIB Producto Interno Bruto

RUT Registro Unico Tributario

RNT Registro Nacional de Turismo

RUNIC Registro Unico Nacional de Importadores y Comercializadores

Autorizados de Mercurio

RPCAEE Registro de Productores y Comercializadores de Aparatos Eléctricos
y Electrénicos

RTE Régimen de Transformacion y Ensamble

RUNIC Registro Unico Nacional de Importadores y Comercializadores
Autorizados

RAAM Registros de Asistencia y Ayudas de Memoria

SIC Superintendencia de Industria y Comercio

SOC Security Operation Center

SUIT Sistema Unico de Informacién del Tramite

SPI Seguridad y Privacidad de la Informacién

SGSI Sistema de Gestidon de Seguridad de la Informacion
SID Sistema de Informacién Disciplinaria

SAC Sistema de Acuerdos Comerciales

SAR Sistema de Administracion de Riesgos

SDMX Statistical Data and Metadata Exchange

SCI Sistema Comando de Incidentes

SGC Sistema de Gestion de la Calidad

SBDC~ Small Business Development Center - Centros de desarrollo de
pequefas empresas

SICAL Subsistema Nacional de la Calidad

SIIS Sistema de Inspeccidén Simultanea

SNG Sistema Nacional de Gobernanza

SIAI Sistema de Informacién de Almacén e Inventarios
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Superintendencia de Notariado y Registro
Solicitud de Autorizacién de Embarque
Subsistema Nacional de Calidad
Tecnologias de la Informacion
Tecnologias de la Informacion y la Comunicacion
Tratado de Libre Comercio

Virtual Private Network

Ventanilla Unica de Comercio Exterior
Versus

Version 2

Ventanilla Unica Empresarial

Ventanilla Unica de Inversién Extranjera
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION -
PETI (2025 - 2026)

INTRODUCION

El Plan Estratégico de las Tecnologias de la Informacion - PETI del Ministerio de
Comercio, Industria y Turismo - MINCIT 2025-2026, plasma el ejercicio del
analisis integral realizado a la entidad; para ello se realizé un recorrido sobre la
situacion actual, desde una perspectiva tecnoldgica, en cuanto a los procesos
misionales, oferta de servicios, objetivos estratégicos y derroteros trazados en
el Plan Estratégico Sectorial 2023-2026.

Este artefacto se traduce en una herramienta de buenas practicas, enfocada al
logro de la estrategia de TI, trazada desde la Oficina de Sistemas de Informacion
- OSI; obtenida a través del ejercicio de Arquitectura Empresarial - AE, realizado
con las diferentes areas del Ministerio, partiendo desde la linea base establecida
en el 2022 y continuando con procedimientos que permiten una mejora continua,
la cual contempla la Estrategia de TI, Gobierno de TI, Informacién, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y Apropiacién; para de esta forma
lograr el cumplimiento de los requerimientos de la politica de Gobierno Digital,
con miras a apoyar y materializar los objetivos y metas propuestas por MINCIT
en desarrollo de su mision.

Para el desarrollo de este documento, se tomé como referente, el Marco de
Referencia de Arquitectura Empresarial para la Gestion TI — MRAE, en su guia
G.ES.06 Guia para la Construccion del PETI - Planeacién de la Tecnologia para
la Transformacién Digital con fecha julio de 2019. Igualmente, el Plan Nacional
de Desarrollo 2022-2026 - Colombia, Potencia Mundial de la Vida y el Plan
Estratégico Sectorial 2023-2026. Igualmente, se tuvo en cuenta la siguiente
informacién:

Organigrama del MINCIT

Oferta de Servicios Ofrecidos por el MINCIT

Caracterizacion de Usuarios

Proceso de Gestion TI

Estado de avance de los proyectos formulados en el PETI 2019 - 2022

OBJETIVO DEL PETI

Ser el referente para la gestion de tecnologias de informacion como habilitador
tecnoldgico e innovador en el MinCIT, que permita identificar claramente la ruta
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de transformacién tecnoldgica requerida, que responda a los objetivos y metas
estratégicas del Ministerio, alineados a la politica nacional.

OBJETIVOS ESPECIFICOS

Articular la gestidén de TI con cada una de las lineas estratégicas.

. Alinear la planeacion estratégica de la gestién de tecnoldgica de
informacién con la estrategia nacional y sectorial.
J Estructurar e implantar un esquema de gobierno de la gestién de

tecnologias de informacion con roles, funciones, responsabilidades e
indicadores para el seguimiento y evaluacién.

J Implementar estratégicamente sistemas de informacion que puedan
beneficiar a la poblacion misional del Ministerio, soportados en
servicios tecnoldgicos dinamicos, flexible y optimizar los recursos:
técnicos y financieros (disminucién de costos operativos).

J Adopcion de buenas practicas alineadas al marco de referencia para
mejorar la prestacion de los servicios tecnoldgicos que tiene el
Ministerio actualmente.

J Establecer una estrategia de uso y apropiacion para involucrar a todos
los grupos de interés facilitando la adopcién del nuevo enfoque de la
gestion de tecnologia de los tres sectores: comercio, industria y

turismo.

. Afianzar los componentes de seguridad de todos los dominios del
marco referencial para el Ministerio.

J Desarrollar lineamientos para orientar el crecimiento, mantenimiento

y fortalecimiento TI del sector.

ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones - PETI
incorpora las estrategias determinadas por la Oficina de Sistemas de Informacion
- OSI del MInCIT y establecidas para el periodo 2025-2026. En materia de
gestion de servicios de tecnologias de informacidon y comunicacién, la politica de
gobierno digital y el Marco de Referencia de Arquitectura Empresarial-MRAE de
MinTIC.

En este documento se incluyen el marco normativo, la alineacién estratégica, el
modelo operativo, la situacion actual, la situacién objetivo, la hoja de ruta, los
proyectos 2026 y el plan de comunicaciones del PETI, desarrollados en los
siguientes capitulos y que son el resultado de la recopilacion y analisis de
informacién del equipo técnico del Ministerio de Comercio, Industria y Turismo.
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MARCO NORMATIVO

Se identifica la entidad como un Ministerio del poder ejecutivo del Gobierno
Colombiano, donde sus tareas principales son las de articular y generar politicas,
proyectos e iniciativas relacionadas con el fomento y promocién para los sectores
de comercio, industria y turismo.

A continuacion, se presentan las normas a considerar aplicables con respecto a

la elaboracién del documento PETI en cada uno de los dominios y otras
regulaciones relevantes para el MinCIT en el tema tecnoldgico.

Normativo de Estrategia TI

J Ley 152 de 1994: por la cual se establece la Ley Organica del Plan de
Desarrollo.
o Ley 489 de 1998: por la cual se dictan normas sobre la organizacion y

funcionamiento de las entidades del orden nacional, se expiden las
disposiciones, principios y reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucién Politica y se dictan otras disposiciones.

J Ley 872 de 2003: por la cual se crea el sistema de gestién de la calidad
en la rama ejecutiva del poder publico y en otras entidades prestadoras
de servicios.

. Decreto 4110 de 2004: adopcién de la norma técnica de calidad de la
gestién publica.

. Ley 1341 de 2009: por la cual se definen principios y conceptos sobre

la sociedad de la informacion y la organizacién de las Tecnologias de
la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional
del Espectro y se dictan otras disposiciones.

J Decreto 4485 de 2009: por medio de la cual se adopta la actualizacion
de la Norma Técnica de Calidad en la Gestidon Publica.
° Decreto 2482 de 2012: Por el cual se establecen los lineamientos

generales para la integracion de la planeacidn y la gestion (Ley 489 de
1998, Ley 552 de 1994).

J Decreto 2618 de 2012: Por el cual se modifica la estructura del MINTIC
y se dictan otras disposiciones.
. Decreto 2693 de 2012: por el cual se establecen los lineamentos

generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450
de 2011, y se dictan otras disposiciones.

J Decreto 0032 de 2013: por la cual se crea la Comisidn Nacional Digital
y de Informacién Estatal.
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J Decreto 15 de 2016: Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Pablica, Decreto nimero 1083
de 2015, en lo relacionado con la definicidon de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones.

o Resolucion 1405 de 2016: por la cual se adopta el modelo del Sello de
Excelencia Gobierno en Linea y se conforma su Comité.

J Decreto 1263 de 2022: por el cual se adiciona el '[itulo 22 a la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones, con
el fin de definir lineamientos y estandares aplicables a la
Transformacion Digital Publica.

Normativo de Gobierno TI

J Ley 152 de 1994: por la cual se establece la Ley Organica del Plan de
Desarrollo.

o Ley 489 de 1998: por la cual se dictan normas sobre la organizacién vy
funcionamiento de las entidades del orden nacional, se expiden las
disposiciones, principios y reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucién Politica y se dictan otras disposiciones.

J Ley 872 de 2003: por la cual se crea el sistema de gestion de la calidad en
la Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios.

. Decreto 4110 de 2004: adopcién de la norma técnica de calidad de la
gestién publica.

o Ley 1150 de 2007: por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos.

J Ley 1286 de 2009: por la cual se modifica la Ley 29 de 1990, se transforma
a Colciencias en Departamento Administrativo, se fortalece el Sistema
Nacional de Ciencia, Tecnologia e Innovacién en Colombia y se dictan otras
disposiciones.

o Decreto 4485 de 2009: por medio de la cual se adopta la actualizacién de
la Norma Técnica de Calidad en la Gestion Publica.

. Decreto 235 de 2010: por el cual se regula el intercambio de informacion
entre entidades para el cumplimiento de funciones publicas (Ley 2550 de
1995).

. Decreto 4170 de 2011: mediante el cual se establece un sistema para la
compra en entidades publicas, se determina que debe existir un Sistema de
Informacion en el cual se almacene y se de trazabilidad a las etapas de
contratacion del pais, garantizando la transparencia de los procesos.
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Decreto 2482 de 2012: por el cual se establecen los lineamientos generales
para la integracién de la planeacion y la gestion (Ley 489 de 1998, Ley 552
de 1994).

Decreto 2482 de 2012: por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion (Ley 489 de 1998, Ley 552
de 1994).

Decreto 2482 de 2012: por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion (Ley 489 de 1998, Ley 552
de 1994).

Decreto 2618 de 2012: por el cual se modifica la estructura del Ministerio
de Tecnologias de la Informacién y las Comunicaciones y se dictan otras
disposiciones.

Decreto 2693 de 2012: por el cual se establecen los lineamentos generales
de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se
dictan otras disposiciones.

Decreto 1510 de 2013: por el cual se reglamenta el sistema de compras y
contratacion publica.

Decreto 2693 de 2012: por el cual se establecen los lineamentos generales
de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se
dictan otras disposiciones.

Decreto 1510 de 2013: por el cual se reglamenta el sistema de compras y
contratacion publica. )
Decreto 415 de 2016: por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica, Decreto Numero 1083 de
2015, en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacién y
las Comunicaciones.

Conpes 3975 de 2019: Politica Nacional para la Transformacion Digital e
Inteligencia Artificial.

Decreto 2016 de 2019: por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracién publica.

Directiva presidencial 02 de 2019: Simplificacion de Interaccion Digital los
Ciudadanos y el Estado.

Decreto 620 de 2019: por el cual se subroga el titulo 17 de la parte 2 del
libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y
literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral
3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales.

Ley 2052 del 2020: por medio de la cual se establecen disposiciones,
transversales a la rama ejecutiva del nivel nacional y territorial y a los
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particulares que cumplan funciones publicas y10 administrativas, en
relacion con la racionalizacion de tramites y se dictan otras disposiciones.

o Resoluciéon 2893 de 2020: por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPA y consultas de acceso a
informacién publica, asi como en relacién con la integracion al Portal Unico
del Estado Colombiano, y se dictan otras disposiciones.

J Decreto 767 de 2022: por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de
la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

Normativo de Informacion

. Ley 39 de 1981: sobre microfilmacién y certificacion de archivos.

J Decreto 2620 de 1993: por medio del cual se reglamenta el procedimiento
para la utilizacion de medios tecnoldgicos para conservar los archivos de
los comerciantes.

e Acuerdo 11 de 1996: por el cual se establecen criterios de conservacion y
organizacion de documentos.

e  Acuerdo 047 de 2000: por el cual se desarrolla el articulo 43 del capitulo V
"Acceso a los documentos de archivo", del Reglamento general de archivos
sobre "Restricciones por razones de conservacion.

e Acuerdo 50 de 2000: por el cual se desarrolla el articulo 64 del titulo VII
"conservacion de documento", del Reglamento general de archivos sobre
"Prevencion de deterioro de los documentos de archivo y situaciones de
riesgo".

o Ley 594 de 2000: por medio de la cual se dicta la Ley General de Archivos
y se dictan otras disposiciones.

. Acuerdo 037 de 2002: por el cual se establecen las especificaciones técnicas
y los requisitos para la contratacién de los servicios de depdsitos, custodia,
organizacion, reprografia y conservacion de documentos de archivo en
desarrollo de los articulos 13 y 14 y sus Paragrafos 1 y 3 de la Ley General
de Archivos 594 de 2000.

J Ley 872 de 2003: por la cual se crea el sistema de gestion de la calidad en
la Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios.

. Ley 962 de 2005: por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o presten
servicios publicos.

. Ley 1266 de 2008: por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en base de
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datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones.
Ley 1273 de 2009: por medio de la cual se modifica el Cddigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

Ley 1341 de 2009: por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

Decreto 235 de 2010: por el cual se regula el intercambio de informacion
entre entidades para el cumplimiento de funciones publicas (Ley 2550 de
1995).

Ley 1437 de 2011: por la cual se expide el Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

Conpes 3701 de 2011: Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

Ley 1474 de 2011: por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y sancion de actos de corrupcién
y la efectividad del control de la gestién publica.

Ley 019 de 2012: por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

Ley 1581 de 2012: por la cual se dictan disposiciones generales para la
proteccidén de datos personales.

Decreto 2578 de 2012: por el cual se reglamenta el Sistema Nacional de
Archivos, se establece la Red Nacional de Archivos, se deroga el Decreto
4124 de 2004 y se dictan otras disposiciones relativas a la administracion
de los Archivos del Estado.

Decreto 2609 de 2012: por la cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de gestion documental para todas las
entidades del Estado.

Decreto 2618 de 2012: por el cual se modifica la estructura del MINTIC y
se dictan otras disposiciones.

Decreto 2693 de 2012: por el cual se establecen los lineamentos generales
de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se
dictan otras disposiciones.

Decreto 333 de 2014: define el régimen de acreditacion de las entidades
de certificacién, aplicable a personas juridicas, publicas y privadas.

Ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.
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J Resoluciéon 2405 de 2016: Por la cual se adopta el modelo del Sello de
Excelencia Gobierno en Linea y se conforma su Comité.
J Conpes 3920 de 2018: Politica Nacional de Explotacién de Datos (big data).

Normativo de Sistemas de Informacion

J Acuerdo 047 de 2000: por el cual se desarrolla el articulo 43 del capitulo V
"Acceso a los documentos de archivo", del Reglamento general de archivos
sobre "Restricciones por razones de conservaciéon”.

J Ley 594 de 2000: por medio de la cual se dicta la Ley General de Archivos
y se dictan otras disposiciones.

J Acuerdo 037 de 2002: por el cual se establecen las especificaciones técnicas
y los requisitos para la contratacidn de los servicios de depdsitos, custodia,
organizacion, reprografia y conservacion de documentos de archivo en
desarrollo de los articulos 13 y 14 y sus Paragrafos 1 y 3 de la Ley General
de Archivos 594 de 2000.

J Ley 962 de 2005: por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o presten
servicios publicos.

J Ley 1273 de 2009: por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

. Ley 1341 de 2009: por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

. Ley 019 de 2012: por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
administracion publica.

. Ley 1581 de 2012: por la cual se dictan disposiciones generales para la
proteccién de datos personales.

J Decreto 2578 de 2012: por el cual se reglamenta el Sistema Nacional de
Archivos, se establece la Red Nacional de Archivos, se deroga el Decreto
4124 de 2004 y se dictan otras disposiciones relativas a la administracion
de los archivos del Estado.

. Decreto 2609 de 2012: por la cual se reglamenta el titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de gestion documental para todas las
entidades del Estado.

J Decreto 333 de 2014: define el régimen de acreditacion de las entidades
de certificacién, aplicable a personas juridicas, publicas y privadas.
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J Ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Normativo de Servicios Tecnholdégicos

J Ley 527 de 1999: por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones.

J Ley 599 de 2000: por la cual se expide el Cédigo Penal. En esta se mantuvo
la estructura del tipo penal de "violacion ilicita de comunicaciones", se cred
el bien juridico de los derechos de autor y se incorporaron algunas
conductas relacionadas indirectamente con el delito informatico, tales como
el ofrecimiento, venta o compra de instrumento apto para interceptar la
comunicacion privada entre personas. Se tipificd el "Acceso abusivo a un
sistema informatico".

J Decreto 1524 de 2002: establecer las medidas técnicas y administrativas
destinadas a prevenir el acceso a menores de edad a cualquier modalidad
de informacién pornografica contenida en internet o en las distintas clases
de redes informaticas a las cuales se tenga acceso mediante redes globales
de informacion.

. Ley 962 de 2005: por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o presten
servicios publicos.

J Ley 1273 de 2009: por medio de la cual se modifica el Cddigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

o Ley 1753 de 2015: por el cual se expide el Plan Nacional de Desarrollo
2014- 2018.

. Decreto 2693 de 2012: por el cual se establecen los lineamentos generales
de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se
dictan otras disposiciones.

. Ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se Dictan otras
disposiciones.

J Ley 1753 de 2015: por el cual se expide el Plan Nacional de Desarrollo
2014- 2018.
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J Decreto 2693 de 2012: por el cual se establecen los lineamentos generales
de la estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se
dictan otras disposiciones.

J Ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

J Resoluciéon 2160 de 2020: Por la cual se expide la Guia de lineamientos de
los servicios ciudadanos digitales y la Guia para vinculacién y uso de estos.

o Resoluciéon 2893 de 2020: por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPA y consultas de acceso a
informacidn publica, asi como en relacidén con la integracién al Portal Unico
del Estado Colombiano, y se dictan otras disposiciones.

o Decreto 088 de 2022: por el cual se adiciona el Titulo 20 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo
los conceptos, lineamientos, plazos y condiciones para la digitalizacidon y
automatizacion de tramites y su realizacién en linea.

J Resolucién 1519 de 2020: por la cual se definen los estandares y directrices
para publicar la informacién sefalada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos.

. Resoluciéon 1951de 2022: por la cual se establecen los requisitos, las
condiciones y el tramite de la habilitacion de los prestadores de servicios
ciudadanos digitales especiales; se dan los lineamientos y estandares para
la integracion de estos servicios y la coordinacidn de los prestadores con la
Agencia Nacional Digital.

Normativo de Uso y Apropiacion

. Ley 1341 de 2009: por la cual se definen principios y conceptos sobre la
sociedad de la informacidon y la organizacidon de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

. Conpes 3670 de 2010: Lineamientos de politica para la continuidad de los
programas de acceso y servicio universal a las Tecnologias de la
Informacion y las Comunicaciones.

J Decreto 2618 de 2012: por el cual se modifica la estructura del MINTIC y
se dictan otras disposiciones.

J Decreto 2693 de 2012: por el cual se establecen los lineamentos generales
de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se
dictan otras disposiciones.
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Seguridad Digital

o Ley Estatutaria 1266 de 2008: por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacién contenida
en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

J Ley 1273 de 2009: por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

J Ley Estatutaria 1581 de 2012: por la cual se dictan disposiciones generales
para la proteccién de datos personales.

J Decreto 2364 de 2012: por medio del cual se reglamenta el articulo 7° de
la Ley 527 de 1999, sobre la firma electronica y se dictan otras
disposiciones.

J Resoluciéon 2710 de 2017: por la cual se establecen lineamientos para la
adopcidén del protocolo IPV6.

J Conpes 3975 de 2019: Politica Nacional para la Transformacion Digital e
Inteligencia Artificial.

J Conpes 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital.

. Resolucién 500 de 2021: por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.

. Resoluciéon 1126 de 2021: por la cual se modifica la Resolucion 2710 de
2017.

o Directiva Presidencial No. 03 de 2021: lineamientos para el uso de servicios
en la nube, inteligencia artificial, seguridad digital y gestidon de datos.

. Resolucién 500 de 2021: Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.

J Resolucion 460 de 2022: por la cual se expide el Plan Nacional de
Infraestructura de Datos y su hoja de ruta en el desarrollo de la Politica de
Gobierno Digital, y se dictan los lineamientos generales para su
implementacion.

. Resolucién 746 de 2022: por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacién y se definen lineamientos adicionales a los
establecidos en la Resolucién 500 de 2021.

J Decreto 338 de 2022: Por el cual se adiciona el Titulo 21 a la parte 2 del
Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer la gobernanza de la seguridad
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digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones.
Circular 0015 de 2022: adopcion del protocolo IPv6.

. Directiva Presidencial No. 02 de 2022: reiteracion de la politica publica en
materia de seguridad digital.

Asi mismo se tuvo en cuenta los factores externos asociados a los componentes
politicos, econdmicos, sociales y tecnoldgicos, que se describen a continuacion
y que se encuentran relacionados con la construccién del Plan Estratégico de
Tecnologias de la Informaciéon - PETI 2025 - 2026 del MinCIT.

J Politicos: el Estado Colombiano, ha establecido una estrategia concreta que
busca habilitar y mejorar la provision de Servicios Digitales de confianza y
calidad, para generar valor agregado a los procesos internos de manera
segura y eficiente a través del fortalecimiento de las capacidades de gestién
de TI, para ello se cuenta con:

- Plan Nacional de Desarrollo
- Principios de la Transformacion Digital
- Lineamientos de la Politica de Gobierno Digital

e Econdmico:

- Presupuesto General de la Nacién
- Sistematizacion y fortalecimiento de sistemas de informacién
- Interoperabilidad de sistemas e infraestructura tecnoldgica

e Sociales: la ciudadania, las empresas y usuarios en general relacionado con:

- Caracterizaciéon de los usuarios

- Ventanillas Unicas

- Sede Electrdnica

- Interoperabilidad entre las entidades

- Optimizacién y racionalizacién de tramites y servicios

e Tecnoldgico: los avances de la tecnologia y las comunicaciones exigen alta
capacidad de adaptacién a los cambios, por parte de la infraestructura
tecnoldgica y de las aplicaciones de software. Esto debe ir acompafiado
también de importantes retos relacionados con procesamiento y analisis de
grandes volumenes de informacién para ello se cuenta con el uso de
herramientas de cuarta revolucién.

e Seguridad de la informacion: la estrategia del negocio requiere el
aseguramiento de los activos de informacién, en cuanto a confidencialidad,
integralidad y disponibilidad, para ello se cuenta con el Modelo de Seguridad
y Privacidad de la Informacion.
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MOTIVADORES ESTRATEGICOS

Se presentan los factores que impulsan el desarrollo de las tecnologias de la
informacién en el Ministerio de Comercio, Industria y Turismo. La identificacion
y comprensiéon de estos factores permite desarrollar una estrategia de TI
alineada con los objetivos estratégicos de la entidad, aprovechando las
oportunidades que ofrecen las tecnologias emergentes.

ALINEACION ESTRATEGICA

Para la formulacién del PETI es necesario identificar los motivadores estratégicos
a nivel nacién y de la entidad. Es asi como se realiza la revisidén correspondiente
con las fuentes de informacion que aplican al entorno del Ministerio de Comercio,
Industria y Turismo.

Motivador Fuente Descripcion

Estrategia Plan Nacional de | Transformacién No 2. Seguridad humana

Nacional Desarrollo y justicia social: a través de esta
(PND) transformacion se busca que el pais
“Colombia, pueda ofrecerle a cada individuo Ia
Potencia posibilidad de ampliar el espacio de sus
Mundial de Ila | capacidades.
Vida” 2022 -
2026 META. Impulsar a la Economia Popular

Indicadores de Primer Nivel:
e Variacién anual de los ingresos de
micronegocios los de la economia
popular atendidos

e Incidencia de la pobreza
monetaria
e Incidencia de Pobreza

multidimensional
e Tasa de formalidad laboral

Indicadores de segundo nivel:

e Unidades productivas de Ila
Economia Popular beneficiarias de
instrumentos de inclusién
financiera
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Motivador Descripcion
Estrategia Plan Nacional de | Transformacién No 3. Derecho Humano a
Nacional Desarrollo la_Alimentacion: este derecho implica
(PND) que,
“Colombia, de manera sostenible ambientalmente,
Potencia todas las personas tengan una
Mundial de la | alimentacién adecuada y saludable, que
Vida” 2022 - | les permita tener una vida activa y sana,
2026 gue contribuya a la ampliacién de sus
capacidades.
META. Produccion para la Vida.
Indicador de Primer Nivel:
e Produccién en cadenas agricolas
priorizadas para el Derecho
Humano a la Alimentacion
Indicador de Segundo Nivel:
e Centros de Reindustrializacion
ZASCA en funcionamiento
Estrategia Plan Nacional de | Transformacién No 4. Transformacién
Nacional Desarrollo productiva, internacionalizacién y accién
(PND) climatica: la transformacion apuntara
“Colombia, hacia actividades productivas
Potencia diversificadas, que aprovechen |Ia
Mundial de Ila | biodiversidad y los servicios
Vida” 2022 - | ecosistémicos, que sean intensivas en
2026 conocimiento e innovacién, que respeten

y garanticen los derechos humanos, y
que aporten a la construcciéon de
resiliencia ante los choques climaticos.

Indicador de Primer Nivel:

e Participacion de las exportaciones
de bienes no minero energéticos y
servicios en el total de
exportaciones

e Capacidad en operacidon comercial
de generacion eléctrica a partir de
fuentes convencionales energia
(FNCER)

Indicador de Segundo Nivel:
e Exportaciones de
minero energéticos

bienes no
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Motivador

Descripcion

Estrategia Plan Nacional de | Transformacién No 5. Convergencia
Nacional Desarrollo regional: la convergencia regional es el
(PND) proceso de reduccién de brechas sociales
“Colombia, y econdmicas entre hogares y regiones
Potencia en el pais, que se logra al garantizar un
Mundial de la|acceso adecuado a oportunidades,
Vida” 2022 - | bienes y servicios. Para garantizar esta
2026 convergencia, es necesario avanzar en el
fortalecimiento de los vinculos intra e
interregionales.
Indicadores de Primer Nivel:
e Brecha del IPM en municipios
PDET respecto al total nacional
e Porcentaje del Costo logistico
sobre las ventas
Indicadores de Segundo Nivel:
e Indice Departamental de
Internacionalizacion (IDI)
Exportaciones de servicios
e Personas ocupadas en actividades
asociadas a turismo
e Visitantes no residentes
Estrategia Plan Estratégico  Objetivo 1 - Reindustrializacién: busca
Sectorial Sectorial 2023 - | aumentar la generacion de valor en la

2026

economia colombiana con criterios de

equidad y sostenibilidad a nivel nacional

y regional con el fin de transitar de una

economia extractivista a una economia

del conocimiento, productiva y

sostenible.

Indicadores:

e Variacion promedio de la
productividad de las empresas
atendidas  con programas de
extension tecnoldgica.

e Intervenciones realizadas a empresas
en programas de extensionismo

e Nivel de control para las empresas
atendidas con programas de calidad

e Empresas beneficiadas con el
programa de Extensionismo en
Calidad
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Motivador Descripcion

e Empresas beneficiadas con Calidad
para la Internacionalizacion

e Aumento de servicios metroldgicos
prestados

e Estudios de identificacién de brechas
metroldgicas que contribuyan a las
apuestas productivas estratégicas

e Participacidon en eventos y canales de
comunicacién para divulgacion de
servicios del SICAL

e Servicios de asistencia técnica
prestados para la industria en
términos de lograr certificaciones de
calidad

e Diligencias de inspeccion  del
cumplimiento  normativo y del
ejercicio de la profesién contable bajo
los estandares de calidad realizadas

e Sociedades que ejercen de manera
ilegal la profesidn contable

e Capacitaciones en metrologia Legal y
Reglamentos Técnicos brindadas a
actores del SICAL identificados

e Eventos de difusion y socializacién en
buenas practicas para el ejercicio de
la profesion contable

e Valor de los créditos desembolsados a
través de la linea especial "MiPymes
Competitivas"

e Participacion en  definicibn de

regulacién
e Acciones implementadas para
impactar indicadores de

competitividad

e Programas de fomento al wuso
estratégico de la propiedad industrial
como herramienta de competitividad
para empresarios

e Estudio de identificacién de factores
que generen distorsiones en las
dindmicas de competencia de los

mercados
e Programa de capacitacion en libre
competencia econdmica \
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Motivador Descripcion
cumplimiento para el desarrollo
empresarial territorial

e Plan anual de trabajo de las Camaras
de Comercio implementado

e Personas beneficiadas con asistencia
técnica/acompafiamiento productivo
empresarial

e Empresas atendidas con los servicios
de emparejamiento

e Estudios de mercado en cadenas de
valor de los sectores primario y
secundario de la economia

e Empresas atendidas y proyectos de
cofinanciacion en  procesos de
sostenibilidad y circularidad

e Valor de los créditos desembolsados
para proyectos de mitigacién vy
adaptacién al cambio climatico,
economia circular o bioeconomia

e Sustancias quimicas de uso industrial
registradas

e Eventos de difusidon sobre registro y
control de sustancias quimicas
industriales realizados

e Actividades de CTI implementadas

e Aumento de servicios de capacitacion
en metrologia prestados

o Estrategias formuladas e
implementadas que faciliten la
interoperabilidad y portabilidad de los
datos personales en los procesos de
transferencia de tecnologia

e Mesas de integracion para la conexion
de actores del ecosistema de
innovacion involucrados en temas de
Propiedad Industrial y transferencia

tecnoldgica
Estrategia Plan Estratégico  Objetivo 2 - Internacionalizacién: facilite
Sectorial Sectorial 2023 - | |a fluidez de los intercambios comerciales
2026 de bienes y servicios, tanto en términos

de exportacibn para impulsar la
transicion econdmica, como en lo que
respecta a la importacién de bienes de
capital, insumos y servicios necesarios
para el desarrollo de la nueva economia.
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Motivador

Descripcion

Indicadores:

Participacién de las exportaciones de
bienes no minero energéticos vy
servicios en el total de exportaciones
Exportaciones de servicios
Exportaciones de bienes no minero
energéticos

Acuerdos comerciales administrados
con paises de América Latina y el
Caribe

Informes de seguimiento a las
acciones realizadas para fortalecer el
relacionamiento comercial con paises
de América Latina con los que no
tenemos acuerdo

Acciones realizadas para revisar
acuerdos (levantar barreras, mejorar
condiciones de acceso a mercados
y/0 avanzar en procesos de
admisibilidad sanitaria)

Reuniones formales con las
autoridades para la administracion
oportuna del comercio bilateral con
paises de Asia y Africa

Acciones para fomentar el didlogo con
potenciales socios comerciales de
Africa y Asia

Acciones para tener el apoyo de los
paises en desarrollo a las propuestas
que Colombia persigue en los
distintos foros o espacios comerciales
globales

Actuaciones colaborativas entre las
autoridades de proteccién de datos
personales en pro de la aplicacién de
la ley

Reuniones de instancias
institucionales realizadas en la
administracion del comercio bilateral
con los Estados Unidos, Canada, la
Union Europea, Reino Unido y la
Asociacién Europea de Libre Comercio
Oportunidades identificadas desde la
metrologia para atender condiciones
favorables del comercio exterior
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Motivador Descripcion

e Reuniones y reportes relacionados
con iniciativas regulatorias que
puedan significar barreras de acceso
o de ampliacion de oportunidades
para los exportadores colombianos

e Socializaciones y reuniones con
entidades publicas, gremios vy
empresarios para trabajar sobre la
superacion de barreras de acceso a
los mercados y la ampliacién de
oportunidades para los exportadores
colombianos

e Inversion Extranjera Directa en
sectores NME

e Proyectos de inversion iniciados con
acompafiamiento de ProColombia

e Programas de fortalecimiento
empresarial para los sectores SBC
priorizados implementados

e Mapeo de los principales tramites de
inversion en las regiones priorizadas
realizado

o Plataforma Ventanilla Unica de
Inversiéon - VUI desarrollada

e Figura Ombudsperson de inversidn
implementada

e Reuniones y reportes relacionados
con iniciativas de politica en los
mercados de las Oficinas Comerciales
que puedan generar oportunidades
para la inversién en el pais

e Investigaciones realizadas y en curso
frente a las medidas impuestas

e Mesas y reuniones de seguimiento

e Reporte de acciones coordinadas con
los paises con los que se comparte
frontera

e Cumplimiento de los hitos del
proyecto Sistema Integrado de
Gestion de Riesgo en la VUCE

e Socializaciones para el acceso a los
instrumentos de promocién de
exportaciones de Sistemas Especiales
de Importaciéon — Exportacion
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Motivador Descripcion

e Negocios de administracion y Fondos
de Inversion Colectiva con empresas
del sector de CIT

e Aumento de servicios prestados
calibracion y ensayos de aptitud

e Valor de créditos desembolsados por
Bancoldex para apoyar procesos de
internacionalizacion

e Instrumentos de reindustrializaciéon
compatibles con los compromisos
internacionales de Colombia
expedidos

e Artesanos Dbeneficiados con la
estrategia de internacionalizacion

e Investigaciones realizadas y en curso
frente a las medidas impuestas

e Actuaciones en derecho interno y en
derecho internacional dirigidas a
prevenir la imposicién de sanciones
comerciales

e Conceptos expedidos sobre asuntos
competencia de la OALI

Estrategia Plan Estratégico | Objetivo 3 - Turismo Sostenible e
Sectorial Sectorial 2023 - | Incluyente: una politica publica que
2026 fomenta la inclusion, la innovacién vy el

respeto por el medio ambiente,

consolidando a Colombia como un

destino turistico reconocido a nivel

mundial, una industria turistica que esta

en armonia con la vida, sostenible,

protectora del medio ambiente y que

aporta a la construccidon de paz en los

territorios con nuevos ingresos.

Indicadores:

e Visitantes no residentes

e Personas ocupadas en actividades
asociadas a turismo

e Unidades productivas de Territorios
Turisticos de Paz, vinculados a la
cadena de valor del sector

e Estrategia Territorios Turisticos de Paz
implementada Personas beneficiadas
a través del programa "Mi Primer
Viaje"
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Motivador Descripcion
e Personas beneficiadas a través de

acciones de formacién y capacitacién
en tematicas asociadas al sector
turistico

e Mujeres beneficiadas en procesos de
formacion o asistencia técnica vy
fortalecimiento productivo para el
turismo

e Sistema Nacional de  Turismo
implementado

e Territorios del pais vinculados a
estrategias de desarrollo turistico

e Destinos vinculados oficialmente a
redes tematicas turisticas

e Sistema Nacional de Informacion
Turistica fortalecido

e Proyectos estratégicos de
infraestructura turistica formulados
e Rutas turisticas artesanales

disefadas y socializadas

e Politica de Turismo Sostenible
implementada

e Actores del sector turistico
beneficiados por proyectos con
enfoque de desarrollo sostenible del
turismo

e Programa de compensacion de huella
de carbono en el turismo
implementado

e Personas capacitadas y/o
sensibilizadas en el desarrollo de la
estrategia de Turismo Responsable en
Colombia

e Oportunidades en materia de
metrologia que apoyen la estrategia
nacional de turismo responsable
identificadas

e Iniciativas productivas turisticas de
base comunitaria implementadas

e Politica de  Turismo Indigena
formulada, concertada e
implementada

e Encuentros de cooperacion horizontal
entre actores del sector turistico
realizados
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Motivador Descripcion
o Estrategias formuladas para

tipologias, productos y morfologia del
turismo en Colombia

e Proyectos ejecutados para el
desarrollo de las tipologias, productos
y morfologia del turismo

e Disefio e implementacién de guias
informativas en derechos, deberes y
recomendaciones al turista, asi como
las rutas para ejercer sus derechos

e Actores de la cadena de valor del
sector sensibilizadas en
formalizacién, Registro Nacional de
Turismo y Tarjeta de Registro de
Alojamiento.

e Unidades productivas del sector
turistico intervenidas mediante
programas de desarrollo empresarial

e Estrategia de mercadeo y promocion
nacional e internacional del cuatrienio
implementada

Estrategia Plan Estratégico Objetivo 4 - Economia Popular:
Sectorial Sectorial 2023 - | fortalecer y promover el crecimiento
2026 productivo de la Economia Popular.

Indicadores:

e Variacién anual de los ingresos de los

e micronegocios de la economia
popular atendidos

e Centros de Reindustrializacién ZASCA
en funcionamiento

e Beneficiarios que reciben uno o mas
servicios de los Centros ZASCA

e Personas impactadas con la
estrategia de Gestién Social Integral

e Variacion anual de los ingresos de los
artesanos a través de la participacion
en espacios de promocion

e Unidades productivas de la Economia
Popular vinculadas a instrumentos
para el fortalecimiento productivo y
empresarial

e Programa para la sostenibilidad de
unidades productivas del pueblo
Rrom disefiado e implementado
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Motivador Descripcion

e Unidades productivas fortalecidas
que fomenten la transformacion vy
comercializacion de productos
basados en la biodiversidad silvestre
en los 6 departamentos de la regién
amazoénica

e Implementacién de los
procedimientos simplificado de
insolvencia  empresarial de la
Economia Popular y Comunitaria

e Programas de fomento para el uso
estratégico de la propiedad industrial
en la Economia Popular

e Programas de transferencia de
conocimientos  orientada a la
economia popular.

e Unidades productivas atendidas
lideradas por poblacion migrante,
retornados y Colombianos Residentes
en Comunidades de Acogida

e Unidades productivas de la Economia
Popular beneficiarias de instrumentos
de inclusion financiera

e Estudio de identificacion de
obstaculos de acceso a financiacién
que enfrentan los agentes de la
economia popular

e Valor de créditos garantizados a
poblacion subatendida o no atenida
por el sector financiero tradicional

e Valor de créditos respaldados con
productos especiales de garantias
para mujeres

Estrategia Plan Estratégico Objetivo 5 - Cierre de Brechas
Sectorial Sectorial 2023 - | Territoriales: cerrar la brecha de
2026 productividad y aumentar las

capacidades regionales para mejorar la
equidad y la productividad.
Indicadores:

e Indice Departamental de
Internacionalizacién (IDI)

e Incremento promedio de la
asignacién  presupuestal en los
programas dirigidos a los

departamentos que histéricamente

Proceso: GTI Gestidon de TI Pagina 29 de 109



NS/

Comercio,
Industria y Turismo

Motivador Descripcion
han recibido menor financiacidon

desde el sector

e Instancias territoriales con
capacidades instaladas en
instrumentos de politica, programas y
proyectos

e Aglomeraciones productivas

(clusteres) asistidas

e Departamentos apoyados en el
proceso de identificacion y
priorizacion de las apuestas
productivas

e Empresas asistidas por medio de
iniciativas cliuster o aglomeraciones
productivas

e Intervenciones focalizadas en
territorios estratégicos para cierre de
brechas

e Programa de transferencia de
conocimientos en generacién de
valor, control de integraciones
empresariales y construccion de
clustering

e Guias de Aprendizaje en Derecho de
Consumo adaptadas a 3 diferentes
grupos vulnerables, minorias étnicas
y en condicion de discapacidad

e Programa de capacitacién en
procesos de contratacién publica para
el fomento de la competencia y la
inclusion de los agentes de la
economia popular

e Planes de accién para disminucién de
brechas de capacidades de medicién
y calibraciéon, desarrollados

e Sectores de las regiones con
identificacion de brechas de
capacidades metroldgicas

e Protocolos, herramientas técnicas e
informativas elaboradas y
concertadas con las Comunidades
Negras, Afrocolombianas, Raizales y
Palenqueras

e Proyectos de alto impacto asistidos
para el fortalecimiento de cadenas
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Motivador Descripcion
productivas para fortalecer |las
Apuestas Estratégicas Productivas

e Estrategia para para lograr
interconexion de las autoridades
miembros de la RNPC

e Programas de inclusién financiera y
cierre de brechas para MiPymes,
disefiados y fortalecidos

e Micro, pequefas y medianas
empresas beneficiarias de productos
financieros

e Micro, pequefias vy medianas
empresas beneficiarias de productos
no financieros

e Microempresarios registrados en la
plataforma neocrédito

Estrategia Plan Estratégico | Objetivo 6 - Transformacion
Sectorial Sectorial 2023 - | Institucional: Transformar la capacidad y
2026 la respuesta institucional para el

fortalecimiento de la confianza y la

participacion ciudadana en las entidades

del sector Comercio, Industria y Turismo.

Indicadores:

e Implementaciéon de planes de accién
con metodologia Great Place to Work,
para mejorar los indicadores
institucionales

e Test de Percepcién de Integridad por
servidor publico, para mejorar los
indicadores institucionales, aplicado

e Sesiones de capacitacién y
sensibilizacion a los servidores
publicos para el fortalecimiento vy
adopcion de la cultura de integridad,
para mejorar los indicadores
institucionales

e Acciones de comunicacion y difusion
de la publicacion de los datos en el
Plan de Comunicaciones de la entidad
definidas

e Recursos de inversion comprometidos

e Diagndstico del estado de los tramites
y servicios

e Plan de Accién para la racionalizacién
de tramites
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Motivador Descripcion

e Seguimiento al Plan de Accién
Informe del resultado de la medicién
de la experiencia ciudadana

e Diagnéstico institucional y propuesta
de estructura y planta de personal

e Propuesta actos administrativos de la
modificacion de la estructura y planta

e Disminucion de la brecha de
conocimiento de los servidores
publicos a través de los programas
y/o actividades de capacitacion
realizadas

e Incremento en transferencia de
aprendizaje de acuerdo con los
programas Yy/o actividades de
capacitacién realizadas

e Transferencia de conocimientos a
puesto de trabajo de acuerdo con los
programas y/o actividades de
capacitacién realizadas

e Servidores publicos que participaron
en actividades de capacitacion y/o
formacion

e Actividades de formacion vy/o
capacitacién realizadas

e Actividades de gestion de
conocimiento internas realizadas

e Cobertura de servidores (planta y
contratistas) que participaron en los
cursos relacionados con temas de
planeacion estratégica

e Publicacion de los avances vy
principales logros del sector al interior
de las entidades

e Alistamiento de datos realizados de
acuerdo al Plan de Apertura,
siguiendo la guia de datos abiertos de
MinTIC

e Acciones de comunicacion y difusion
de la publicacion de los datos
definidas en el Plan de
Comunicaciones de la entidad

e Publicacion de los avances vy
principales logros del sector al interior
de las entidades
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Motivador Descripcion

e Porcentaje de personal de planta y
contratistas que culminaron el curso
de planeacion estratégica

e Plan Operativo Anual de Relacién
Estado Ciudadano ejecutado

e Actos administrativos de fondo
proferidos y notificados en termino

e Satisfaccion ciudadana
Estrategias que propicien el uso de
tecnologias y los proyectos de la
innovacion (café lideres - SGDEA)

e Funcionaros y contratistas
capacitados en cultura archivistica y
de las estrategias que permitan
fortalecer las capacidades para el
adecuado manejo y tratamiento de
los archivos

e Acciones de conservacion y difusion
del patrimonio documental de la
nacién implementadas

e Acciones para el uso de tecnologias y
proyectos de innovacion respecto del
manejo y tratamiento de los archivos
implementadas

e Entidades del Sector alineadas a la
directriz de manejo de imagen y plan
de medios de la Presidencia de la
Republica

e Contenidos periodisticos (boletines
fotonoticias, ruedas de prensa vy
videos) producidos y difundidos en
medios masivos de comunicacién

e Espacios de opinién difundidos en los
que los voceros divulgan gestién de la
entidad (columnas, entrevistas vy
conexiones directas via redes
sociales)

e Impresiones alcanzadas, en |las
cuentas institucionales de redes
sociales, con las publicaciones
realizadas

e Consultas en los sistemas
bibliograficos

e Publicaciones positivas 0 neutras
logradas en los medios que
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Motivador

Descripcion

contengan los mensajes claves
relacionados con la estrategia Entidad

e Negocios de administraciéon y Fondos
de Inversion Colectiva con empresas
del sector de CIT

e Negocios de fuente de pagos vy
garantia con empresas del sector de
CIT contratados

e Puntos porcentuales de incremento
en la politica de gestion del
conocimiento e innovacién del Indice
de Desempeno Institucional - IDI de
la Entidad

e Contratos con criterios ambientales
de sostenibilidad adjudicados

e Acciones de conservacién y difusiéon
del patrimonio documental de la
nacion implementadas

e Estrategias de divulgacion
implementadas

e Acciones para el uso de tecnologias y
proyectos de innovacion respecto del
manejo y tratamiento de los archivos
implementadas

e Marco de Interoperabilidad
implementado

Lineamientos
y Politica

Politica de
Gobierno Digital

Decreto 767 de 2022: lineamientos
generales de la politica de gobierno
digital

Lineamientos
y Politica

Transformacion
Digital

Decreto 1263 de 2022: lineamientos y
estandares aplicables a la

Transformacién Digital Publica

ENTENDIMIENTO Y ALINEAMIENTO ESTRATEGICO
INSTITUCIONAL

Modelo Operativo

Para el desarrollo de la estrategia TI, se abordd el entendimiento del Plan
Nacional de Desarrollo - PND 2023-2026.

El sector comercio,

industria y turismo, se ha propuesto contribuir al

cumplimiento de los objetivos del PND, el cual se enfoca en la transformacién
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productiva, los encadenamientos productivos, la internacionalizacién, la accion
climatica y la convergencia regional.

Prevé entonces crear una economia basada en el conocimiento, que cree valor,
comprometida con el medio ambiente y que asegure un intercambio justo,
reciproco, equilibrado y creciente de bienes y servicios y la internacionalizacion
del aparato productivo.

Ratifica el rol del arancel como un instrumento que ayuda a lograr los equilibrios
necesarios, de tal manera que se garantice la competencia en igualdad de
condiciones para la produccidon nacional, y propenda por la defensa de las ramas
de la produccion nacional afectadas por practicas desleales y maniobras
contrarias al libre comercio internacional, a la soberania alimentaria y el
adecuado funcionamiento del mercado.

Creacion del Consejo Nacional de la Economia Popular, organismo asesor y
consultivo que formulara las lineas de la politica y coordinara las acciones
interinstitucionales para su reconocimiento, defensa, asociacién libre,
fortalecimiento y sostenibilidad. Los ministerios de Comercio, Industria y
Turismo y de Trabajo seran los encargados de reglamentar el funcionamiento de
este Consejo.

Cabe resaltar que, para apoyar la inclusion financiera y crediticia de la Economia
Popular, habrad nanocréditos, acompafiamiento, asistencia técnica y educacion
financiera para fortalecer estos negocios. Se ofreceran 100.000 operaciones de
nanocréditos para los micronegocios, que seran ejecutados a través de
Bancoldex y el Fondo Nacional de Garantias.

Ademas, los negocios de la Economia Popular podran participar en contratacion
y compras publicas mediante asociaciones publico-populares. Las Entidades
Estatales podran celebrar contratos directos hasta por la minima cuantia con
personas naturales o entidades sin animo de lucro que hagan parte de la
Economia Popular y comunitaria.

En materia de turismo, para construir capacidades y consolidar su desarrollo
sostenible, responsable y regenerativo, el Plan Sectorial de Turismo referente a
impulsar el desarrollo econdmico de los territorios.

Y para lograr incluir las zonas rurales, los prestadores de servicios turisticos
ubicados en municipios PDET o de menos de 200.000 habitantes recibiran una
exencion de aportes parafiscales hasta el 31 de diciembre de 2024, para
incentivar la creacion de nuevas empresas del sector turistico, y su
formalizacidn.
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Ademas, el Banco de Proyectos de Fontur se transforma en la Linea de Inversion
Territorial, para financiar no solo infraestructura, sino promocién, competitividad
y sostenibilidad turistica.

Mision de MINCIT

Imagen 1. Sector Comercio, Industria y Turismo
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Fuente: Ministerio de Comercio, Industria y Turismo (www.mincit.gov.co)

El MIinCIT promueve el desarrollo econdmico y el crecimiento empresarial,
impulsa el comercio exterior y la inversion extranjera y fomenta el turismo,
fortaleciendo el emprendimiento, la formalizacién, la competitividad, la
sostenibilidad y el posicionamiento de las empresas en el mercado local e
internacional, para mejorar la calidad de vida de los ciudadanos y empresarios,
a través de la formulacion, adopcion, liderazgo y coordinacidn de politicas y
programas.

Vision de MINCIT

El MinCIT sera reconocido en 2030 como la entidad que lidera la transformacion
productiva del pais, apoyando la construccién de un Estado agil que promueve
el emprendimiento, la formalizacidn, la innovacion y la productividad, facilita el
comercio y la inversion, fomenta nuevas fuentes de crecimiento y el
aprovechamiento de acuerdos comerciales y mercados estratégicos y desarrolla
el potencial turistico del pais, con enfoque regional contribuyendo a la
generacion de empleo, al incremento del producto interno bruto, a la legalidad
y a la equidad en Colombia.

Objetivo General

El MinCIT tiene como objetivo primordial dentro del marco de su competencia
formular, adoptar, dirigir y coordinar las politicas generales en materia de
desarrollo econémico y social del pais, relacionadas con la competitividad,
integracién y desarrollo de los sectores productivos de la industria, la micro,
pequeifia y mediana empresa, el comercio exterior de bienes, servicios y
tecnologia, la promocion de la inversién extranjera, el comercio interno y el
turismo; y ejecutar las politicas, planes generales, programas y proyectos de
comercio exterior. Art. 1 Decreto 210 de 2003.
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Objetivos Estratégicos

La estrategia sectorial para el cuatrienio 2023 - 2026 organizado en seis (6)
objetivos integrales y articulados entre si:

e Objetivo 1 - Reindustrializacion: aumentar la generacién de valor en la
economia colombiana con criterios de equidad y sostenibilidad a nivel
nacional y regional con el fin de transitar de una economia extractivista a una
economia del conocimiento, productiva y sostenible. Este objetivo, alineado
con la Transformacion productiva, internacionalizacion y accién climatica del
PND.

e Objetivo 2 - Internacionalizacion: equilibrar las relaciones econémicas y
comerciales de Colombia con el mundo para asegurar el intercambio justo,
reciproco y creciente de los bienes y servicios ofrecidos y demandados. Este
objetivo contribuye a la Transformacion productiva, internacionalizacién y
accion climatica del PND.

e Objetivo 3 - Turismo Sostenible e Incluyente: construir capacidades
para consolidar el desarrollo sostenible y responsable del turismo del pais,
mejorando las practicas de inclusion e innovacidon que realizan los entes
gubernamentales, las empresas, las comunidades y los territorios,
incrementando las oportunidades para la creacion de valor social y econdmico
en la oferta turistica, para aumentar la demanda de viajeros y el
reconocimiento turistico del pais. Este objetivo contribuye a la
Transformacion Convergencia Regional del PND.

e Objetivo 4 - Economia Popular: facilita el acceso a instrumentos que
favorezcan el crecimiento y que permitan la permanencia de las unidades de
economia popular. Este objetivo contribuye a la Transformacion de Seguridad
Humana y Justicia Social del PND.

e Objetivo 5 - Cierre de Brechas Territoriales: promover y fortalecer el
desarrollo econdmico de las regiones, focalizando esfuerzos en las mas
vulnerables y rezagadas para cerrar brechas existentes. Este objetivo
contribuye a la Transformacion Convergencia Regional del PND.

e Objetivo 6 — Transformacion Institucional: transformar la capacidad y la
respuesta institucional para el fortalecimiento de la confianza y la
participacion ciudadana en las entidades del sector.

Organigrama de MINCIT
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Imagen 2. Organigrama del MinCIT

MINISTERIQ DE COMERCIO,
INDUSTRIA Y TURISMO ORGANIGRAMA
MINISTERIO DE COMERCIO, INDUSTRIA ¥ TURISMO
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t.gov.co/mincit/media/img/organigrama/Organigrama-
Mincomercio-03-03-2023.pdf

Fuente: https://minci

Mapa de procesos de la entidad

Imagen 3. Mapa de Procesos MinCIT
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Fuente: https://www.mincit.gov.co/ministerio/gestion/modelo-institucional-de-
operacion-mio
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La secuencia e interaccidn se define en las caracterizaciones de los procesos, en
las cuales se identifican los proveedores, entradas, salidas y usuarios, tanto
internos como externos. En los procesos se detallan las entradas y proveedores;
las actividades generales que se siguen para alcanzar los resultados de procesos;
y las salidas con sus respectivos usuarios internos o externos. Adicionalmente
se evidencian los indicadores y recursos que permiten hacer seguimiento al
cumplimiento de los objetivos trazados.

Asi mismo en cumplimiento de la Ley 872 de 2003 - “Por la cual se crea el
Sistema de Gestion de la Calidad en la Rama Ejecutiva del Poder Publico y en
otras entidades prestadoras de servicios” - el MinCIT a través de la Resolucién
3261 de 2008, crea el Sistema Integrado de Gestion (SIG) como una
herramienta gerencial que integra todos los procesos y procedimientos
disefiados para su funcionamiento.

Clasificandolos en estratégicos, misionales, de apoyo y de evaluacién,
seguimiento y control, evidenciando la secuencia e interaccion entre ellos; como
se describe a continuacién:

Evaluacion, Seguimiento y Control

Se valora en forma permanente la eficiencia, eficacia y efectividad de los
procesos, el nivel de ejecucién de los planes, programas y proyectos, los
resultados de la gestién, la administracion de los sistemas de informacion y de
recursos; para detectar desviaciones y establecer tendencias que permitan
generar observaciones y recomendaciones de mejora a través del desarrollo y
aplicacion de los mecanismos y herramientas de medicién, evaluacién,
verificacidon y mejora continua.

Procesos Misionales

Administracion, profundizacion y aprovechamiento de acuerdos y
relaciones comerciales

Administrar y gestionar el aprovechamiento y profundizacién de acuerdos
comerciales y de inversidén, asi como las relaciones comerciales, bilaterales,
regionales y multilaterales de Colombia, junto con la prevencion y atencién de
controversias que puedan surgir.

Desarrollo Empresarial

Formular y gestionar las politicas generales en materia de desarrollo econédmico
y social del pais, relacionadas con la competitividad, productividad e innovacién
del sector empresarial y regional, el fomento, desarrollo, regulacién del comercio
interno y los servicios de la Infraestructura de la Calidad, la consolidacion y
desarrollo de las micro, pequefias y medianas empresas, para la cual se
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establecerdn mecanismos, permanentes y eficaces que garanticen una mayor
participacion de los sectores econdmicos y de la sociedad civil.

Facilitacion del Comercio y Defensa Comercial

Ejecutar la politica de comercio exterior en materia de facilitacion de comercio,
tramites, procedimientos de comercio exterior y practicas desleales de comercio,
a través de los instrumentos relacionados con la promocidon de exportaciones, y
demas mecanismos existentes para proteger la produccién nacional de
conformidad con los acuerdos comerciales.

Fortalecimiento de la Competitividad y Promocioén del Turismo

Elaborar y ejecutar las politicas turisticas, con el fin de mejorar la competitividad,
sostenibilidad y la promocion de los destinos turisticos; a través de la
formulacion, implementacion, seguimiento y evaluacion de los mecanismos
necesarios para promover, fortalecer y desarrollar el turismo.

Procesos Estratégicos

Gestion del Talento Humano

Atraer, desarrollar y retener talento humano excepcional que permitan cumplir
con la visién y la misidn del Ministerio aplicando oportunamente las herramientas
de administracion de personal y la normatividad vigente.

Direccionamiento Estratégico
Orienta la definicidon, seguimiento y monitoreo de los objetivos estratégicos y
planes de accién que permitan el cumplimiento de la visidén sectorial y de las
politicas gubernamentales mediante la oportuna coordinacion de las entidades
del sector, la aplicacién de técnicas e instrumentos metodoldgicos y la gestién
para la consecucion de recursos.

Relacionamiento con la Ciudadania

Mantener una constante y fluida interaccion con la ciudadania de manera directa
y a través de los medios de comunicacion masiva, de forma transparente y
participativa garantizando la prestacién de un servicio de excelencia y el ejercicio
de los derechos ciudadanos, incluyendo la entrega efectiva de productos,
servicios e informacion.

Gestion TI

Liderar la Gestion de TI, mediante una estrategia de tecnologias de la
informacién y la comunicacion, articulada con la planeacion estratégica
institucional y sectorial, desarrollando proyectos con componente tecnoldgico,
administracion de la informacion, la asesoria en materia de TIC, la
implementacion de recursos tecnoldgicos y la seguridad digital del Ministerio.
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Procesos de Apoyo

Adquisicion de Bienes y Servicios

Garantizar el suministro oportuno de bienes y/o servicios a todas las
dependencias del Ministerio de acuerdo con las necesidades especificas y la
disponibilidad de recursos.

Asegurar que los bienes y/o servicios adquiridos cumplan con los requisitos
especificos establecidos en los pliegos de condiciones.

Gestion Juridica

Apoyar y asesorar juridicamente la gestién de los procesos institucionales
asegurando que el ejercicio de la funcién administrativa asignada al Ministerio
se ajuste a la Constitucidon, la ley y reglamentos a través de la emisién de
conceptos juridicos, la interpretacion normativa y el acompafiamiento juridico.

Gestion Documental

Establecer, implementar y mantener un Sistema de Gestion Documental que
permita la conservacién, preservacioén y consulta de los archivos del Ministerio
de Comercio, Industria y Turismo y de las entidades liquidadas.

Gestion de Recursos Fisicos

Efectuar la ejecucion, control, registro y pago oportuno de los hechos
econdmicos adquiridos por el Ministerio de Comercio, Industria y Turismo, para
el cumplimiento de los objetivos misionales, sociales, ambientales y legales de
la entidad, a través del uso de herramientas y generacién de informacién.

Gestion de Recursos Financieros

Establecer mecanismos que garanticen el normal funcionamiento de los bienes
muebles e inmuebles de la entidad, mediante una oportuna y adecuada
administracion y mantenimiento de los mismos, asi como asegurar el apoyo
logistico a todas las dependencias del Ministerio y sus partes interesadas.

Recursos del Sistema Integrado de Gestion

Para la implementacién, seguimiento y mantenimiento del SIG, el MINCIT cuenta
con recursos humanos y tecnolégicos.

. Humanos: la estructura organizacional del MINCIT define las
responsabilidades y autoridades del SIG para su implementacién,
mantenimiento y mejora continua.

. Tecnologicos: el SIG es administrado a través de la herramienta
tecnoldogica ISOLUCION V5. Con informacion en linea es posible
realizar una distribucién de la informacion, los recursos y las
actividades del Sistema Integrado de Gestidn.

Proceso: GTI Gestidon de TI Pagina 41 de 109



/)

Comercio,
Industria y Turismo

Alineacion de TI con los procesos

Teniendo en cuenta los procesos descritos anteriormente, en la siguiente tabla
se relacionan los sistemas de informacion, aplicaciones o web que brindan
soporte o cubrimiento a las actividades que gestionan dichos procesos.

Categoria

Sistema de Informacion - Aplicacion - Web

Apoyo Al. Formulario Unico de Reporte de Avance de la

Gestidon - FURAG
A2. Registros de Asistencia y Ayudas de Memoria -
RAAM
A3. Normas Internacionales de Informacion
Financiera — NIIF
A4. Mddulo de Contratos | Versiéon 2.0
A5. Plataforma de Servicios Administrativos vy
Financieros - Contratista
A6. Plataforma Plan Anual de Adquisiciones
A7. Plataforma de Servicios Administrativos vy
Financieros - Gestién EP
A8. Plataforma de Servicios Administrativos vy
Financieros
A9. Chamilo LMS
A10. Sistema de Informacién de aplicaciones y
gestién de vulnerabilidades para la OSI
Al1l. Convocatorias de Turismo
A12. Isolucion
A13. Plataforma de Encuestas
Al4. indice de Transparencia y Acceso a la
Informacion - ITA

Misional M1. SRJ] Carbdn - Israel

M2. Certificaciones Automaticas Hoteles

M3. Juntas, Consejos, Comités y Comisiones

M4. Exportaciones VUCE 2.0

M5. Ventanilla Unica de Comercio Exterior

M6. Sistema Integrado de Inspeccién Simultanea

M7. Presentacion y Actualizacién Exportadores
Policia Antinarcoticos

M8. Tarjeta Profesional Guias de Turismo

M9. Guias de Turismo (Sitio web)

M10. Aplicativo "Guias de Turismo de Colombia"

M11. Registro De Productores De Bienes Nacionales

M12. Régimen de Transformacién y Ensamble

M13. Importaciones 2.0
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M14. Sistema Especiales de Importacion -
Exportacion

M15. Comercializadoras Internacionales

M16. Informe Anual

M17. Plataforma de Interoperabilidad de Ventanillas
Unicas de Comercio Exterior

M18. Tarjetas Guias de Turismo

M19. Dumping y Salvaguardas

M20. Contingentes de Exportacion

M21. Registro de Productores y Comercializadores
de Aparatos Eléctricos y Electrénicos

M22. IOPACK

M23. Destinos de Paz

M24. Certificacion de Existencia o no de Produccion
Nacional

M25. Normatividad de la VUCE

M26. Sede electronica del Ministerio de Comercio,
Industria y Turismo (Sitio web)

M27. Nivel de Desarrollo Turistico Territorial

M28. Micro, pequefas y medianas empresas -
Mipymes (Sitio web)

M29. Plan Integral de Gestidon de Cambio Climatico
Sectorial (Sitio web)

M30. Tratados de Libre Comercio - TLC (Sitio web)

M31. Subsistema Nacional de la Calidad - SICAL
(Sitio web)

M32. Cumbre Internacional sobre Proteccion Infantil
en Viajes y Turismo (Sitio web)

M33. Child Protection Summit (Sitio web)

M34. Calidad Turistica (Sitio web)

M35. Colombia Inspira (Sitio web)

M36. Inventario Nacional de Sustancias Quimicas
Industriales

M37. Plataforma de Zonas Francas - Informe
Trimestral Zonas Francas / Usuarios Operadores

M38. Zonas Francas en Colombia (Sitio web)

M39. Competitivas (Sitio web)

Estratégico

El. Sistema de Acuerdos Comerciales

E2. Talento Humano en Linea

E3. Talento Humano - Provisionalidad

E4. Caracterizacion de Usuarios

E5. Cobro Coactivo

E6. Tarjeta de Registro de Alojamiento
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E7. Revista Acuerdos

E8. Ventanilla Unica de Comercio Exterior - VUCE
(Sitio web)

E9. Colombia Agil

E10. Colombia Sigue Adelante

E11. Consejo Técnico de la Contaduria Publica -
CTCP (Sitio web)

E12. Mas y Mejores Empresas (Sitio web)

E13. Escaso Abasto (Sitio web)

Evaluacion y Evl. Gestidon del Control Interno
Seguimiento Ev2. Talento Humano - Carrera Administrativa, Libre

Nombramiento y Remocion
Ev3. Evaluacidn por Resultados - ER+

Tramites y procedimientos administrativos

El Ministerio de Comercio, Industria y Turismo cuenta con 23 tramites y un
procedimiento administrativo, debidamente reconocidos por el Departamento
Administrativo de Funcién Publica - DAFP y publicados en el Sistema Unico de
Informacion de Tramites — SUIT, los cuales se relacionan a continuacién:

Tramites Viceministerio de Desarrollo Empresarial:

Declaratoria de existencia de un area geografica como zona franca
transitoria: obtener la declaratoria de manera temporal como Zonas
Francas Transitorias, los lugares donde se celebren ferias,
exposiciones, congresos y seminarios de caracter internacional, que
revistan importancia para la economia y el comercio internacional del
pais. Se autoriza su funcionamiento y se designa un usuario
administrador.

Declaratoria de existencia de un area geografica como zona franca
permanente especial y reconocimiento del usuario industrial: obtener
la declaratoria de un area geografica como zona franca permanente
especial para desarrollar actividades industriales y/o de servicios, con
beneficios tributarios y de comercio exterior. Nota: No podra
declararse la existencia de zonas francas a las areas geograficas del
territorio nacional aptas para la exploracidn, explotacion o extraccion
de los recursos naturales no renovables definidos en el cdédigo de minas
y petroleos.

Autorizacién usuario operador: autorizar a una sociedad o persona
juridica que pretenda ser usuario operador de una zona franca
permanente o permanente especial.
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. Aprobacién de la creacion de Unidades Sectoriales de Normalizacion:
obtener la aprobacién de la creacién de las unidades sectoriales de
normalizacién, para establecer organismos competentes que elaboren
normas voluntarias de un sector especifico.

J Registro de productores de bienes nacionales: constituir una base de
datos sobre la cual se emitiran conceptos sobre existencia de
produccion nacional registrada que sirve de instrumento de consulta y
soporte para las investigaciones de defensa comercial y salvaguardias,
para los procesos de licitaciones del sector oficial y negociaciones
internacionales de comercio exterior y demas solicitudes relacionadas
con la materia.

. Aprobacién cuota(s) de exportacion de azucar sin refinar, panela y
productos con azucar a los Estados Unidos: obtener un cupo para
exportacién de azucar sin refinar, panela y productos con azucar a los
Estados Unidos, con preferencias arancelarias, para aumentar y
diversificar el comercio exterior de bienes y servicios y los flujos de
inversidn extranjera.

. Calificacion de planillas A y B de moto partes nacionales: planilla A
“Informacioén para la Calificacion de Moto parte”: documento mediante
el cual el ensamblador o el motopartista relaciona la informacion de la
moto parte, asi como las partes, piezas o insumos importados para la
fabricacion de esta y el porcentaje del Valor Agregado Nacional (VAN).
Planilla B “Calificacién de Moto parte Nacional”: documento mediante
el cual el ensamblador o el motopartista relaciona la descripcion de la
moto parte, niumero de moto parte, subpartida arancelaria y el
porcentaje del Valor Agregado Nacional (VAN).

. Cancelacion total o parcial registros de importacion: obtener
autorizacién para cancelar total o parcialmente un registro de
importacion.

J Estudios de demostracion del cumplimiento de compromisos de

exportacion: demostrar el cumplimiento de los compromisos de
exportacién adquiridos al amparo de programas autorizados en las
diferentes modalidades de Sistemas especiales de Importacién -
Exportacién segun sea el caso.

. Certificaciones de existencia de produccién nacional: certificar la
existencia de produccidn nacional de maquinaria pesada con destino a
las industrias basicas, maquinaria destinada a la transformacion de
materia prima, maquinaria destinada o equipo destinado al
mejoramiento del medio ambiente, para acogerse a los beneficios
establecidos en el Estatuto Tributario.

J Autorizacién de reposicion de materias primas e insumos mediante los
sistemas de importacion y exportacion: solicitar autorizacién para
importar libre de gravamenes una cantidad igual de materias primas e
insumos, para quien exporte con el lleno de requisitos legales,
productos nacionales en cuya manufactura se hubieren incorporado
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materias primas e insumos importados y que hayan cubierto impuestos
de aduana.

o Investigacion para aplicacion de derechos compensatorios: obtener la
investigacion necesaria para la aplicacién de los derechos
compensatorios que permite la instauracion con el fin de compensar
cualquier subvencién concedida, directa o indirectamente, para la
fabricacion la produccién, la exportacion o el transporte de productos.

J Modificaciones de la nomenclatura y tarifas arancelarias:
modificaciones de las tarifas arancelarias, las notas, los textos y la
codificacion establecida en la nomenclatura del arancel de aduanas.

J Investigacion para aplicacion de medidas de salvaguardia: obtener
informacién de la investigacion de medidas de salvaguardia, para
saber si las medidas provisionales en virtud de una determinacién
preliminar de la existencia de pruebas, de que el aumento de las
importaciones ha causado o amenaza causar un dafio grave a la rama
de produccidon nacional que produce productos similares o
directamente competidores.

. Investigacion para aplicacion de derechos antidumping: obtener el
registro de la investigacidon antidumping, para aplicacién de derechos
al producto en cuestion el cual ingresa a un precio inferior al valor
normal o para suprimir el dafo causado a la rama de produccién
nacional en el pais importador.

J Presentacion de la solicitud de transformacion y ensamble: solicitud de
autorizacién o cesién de ensamble, para la legalizacion de ensamblar
vehiculos automotores o autopartes; asi como transformacion de
materias primas para ensamble.

. Informes sobre utilizacion de licencia anual de importacion: obtener
los informes de la licencia de importacion, para reporte en linea de los
bienes introducidos al territorio nacional, con cargo a la licencia anual,
por parte de las empresas autorizadas.

. Renovacién, adicion o cambio de marca de la autorizacion de
ensamble: obtener la renovacién, adicién o cambio de marca de la
autorizacién de ensamble para la produccidon de autoparte, asi como
para la produccién de materiales para el ensamble de vehiculos, que
importen las industrias de transformacién del sector de autopartes y
materiales para el ensamble de vehiculos.

. Aprobacién de programas de sistemas especiales de importacion -
exportacion y sus modificaciones: obtener la autorizacién de un
programa de sistemas especiales de importacidén - exportacion, para
importar temporalmente al territorio aduanero colombiano, con
exencién o suspension total o parcial de tributos aduaneros, o con el
diferimiento del pago del IVA, insumos, materias primas, bienes
intermedios, bienes de capital y repuestos que se empleen en la
produccion de bienes de exportacion, o que se destinen a la prestacion
de servicios directamente vinculados a la produccién o exportacion de
estos bienes, o a la exportacion de servicios.
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J Solicitud de Autorizacion como Sociedad de Comercializacion
Internacional: solicitar autorizacion para comprar productos
colombianos exentos de IVA destinados a la exportacién, con una
obligacion de exportacion maximo de seis meses.

Tramites Viceministerio de Turismo:

J Atender la asistencia técnica en materia de calidad y certificacion
turistica: brindar asistencia técnica en los procesos de calidad y
certificacion para el sector turistico colombiano.

J Aprobacién de planes maestros para infraestructura de proyectos
turisticos especiales de gran escala (PTE): aprobacion del Plan Maestro
que permite llevar a cabo un Proyecto Turistico Especial de Gran Escala
(PTE).

Tramites Viceministerio de Comercio Exterior:

. Registro de importacién y modificacion del registro de importacion:
obtener autorizacién para importar a través de un registro de
importacion y cuando es el caso modificar el mismo.

. Aprobacién o modificacion de licencias de importacion: obtener la
aprobacion o modificacion de la licencia de importacién, como
condicién previa para efectuar la importacion de mercancias, sujetas
al régimen de licencia previa.

En el siguiente grafico de tramites por dependencia, se observa que, de los 24
tramites ofrecidos, el mayor nimero son atendidos a través de la Subdireccién
de Disefio y Administracion de Operaciones, con un total de 14 servicios.

Le sigue la Subdireccion de Practicas Comerciales con 4 servicios, Direccion de
Productividad y Competitividad con 3 servicios y las Direcciones de Calidad y
Desarrollo Sostenible del Turismo y Direccidon de Regulacién atienden en igual
numero de servicios.
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Gréfico 1. Tramites por dependencia

Instituciones o

dependencias Direccién de Calidad
Subdireccién de publicas, y Desarrollo Direccién de
Précticas organizaciones y Sostenible del - Inversién E.xt.ranjera
Comerciales _ extranjeros Turismo.- vsemuosDirec:io‘n de

4 Productividad y

___Competitividad
3

Subdireccién de
Disefio y
Administracion de
Operaciones
14

Fuente: elaboracion propia

Adicionalmente, se relacionan dos ejemplos de las fichas de servicio, el primero
correspondiente a un tramite y el segundo corresponde a la OPA.

a) Ficha de Tramite S04-T568

Proceso: GTI Gestion de TI Pagina 48 de 109



Comercio,
Industria y Turismo

Imagen 4. Ficha de Tramite S04-T568

Ficha del Servicio
1D 504-T568
Nombre del servicio Aprobacion de la creacion de Unidades Sectoriales de Normalizacion

Obtener la aprobacion de la creacién de las unidades sectoriales de normalizacion, para establecer

Descripcion del servicio ) ) o
organismaos competentes que elaboren nermas voluntarias de un sector especifico.

Areas que participan Direccién de Regulacian
T Entidades estatales
2. Empresas industriales y comerciales del estado o de economia mixta
3. Asociaciones, universidades, gremios u organizaciones empresariales privadas, sin fines de
lucro
Subcapacidades asociadas C01.0.2 - C01.0.4 - 001.0.9 - C02.0.1
Canales
Canales Todos los Usuarios
Telefonico . Seguimiento a la solicitud

Tipo de usuario

. Radicar solicitud
. Seguimiento a la solicitud
. Informacion del resultado obtenido

Punto de Atencion Presencial

I B S I T

Correo electronico . Seguimiento a la solicitud
Web . Seguimiento a la solicitud
Variables
Ingresos ultimo afio Nivel de criticidad MEDIO
Costos fltimo afio [ Nivel de valor al ciudadano BAIO
it de solicitudes dltimo afio Tiempo promedio del ciclo del 4 MESES
Nivel de satisfaccion del servicio - Nivel de riesgo de corrupcién BAIO
# de POR recibidas dltimo afio Servicio en linea sl
Nivel de complejidad actual Costo al ciudadano GRATUITO
Interoperabilidad
Entidad piblica Informacién intercambiada Sistema de informacién origen Sistema de Informacion destino

CAMARA DE COMERCIO NIT
DIAN RUT MUISCA VUCE
ICA INFORME Y CONCEPTO TECNICO

Fuente: elaboracidn propia

La anterior ficha refleja la informacion detallada del tramite S04-T568, esta
clasificacién esta dada de la siguiente forma:

S: Servicio

04 es consecutivo de servicio

T: Tramite ]

568, corresponde al consecutivo en el Sistema Unico de Informacidn
del Tramite - SUIT

b) Ficha de Servicio S05-OPA14541
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Imagen 5. Ficha de Servicio S05-OPA14541

Ficha del Servicio
D S05-0PA14541
Nombre del servicio Atender la asistencia técnica en materia de calidad y certificacion turistica
Descripcion del servicio Brindar asistencia técnica en los procesos de calidad y certificacidn para el sector turistico colombiano
Areas que participan Direccién de Calidad y Desarrollo Sostenible del Turismo
1. Agencias de viajes
2. Establecimientos de alojamiento
Tipo de usuario 3. Hoteles
4. Establecimientos de la Industria Gastrondmica
5. Transporte Terrestre Automoter Turistico
Subcapacidades asociadas C01.0.2 - C01.0.6
Canales
Canal Todos los Usuarios
. Seguimiento a la solicitud
. Resultado de la solicitud

Telefonico

. Radicacion de la solicitud
. Seguimiento a la solicitud
. Resultado de la solicitud

Punto de Atencidn Presencial

. Solicitud de asistencia técnica
. Radicacidn de la solicitud
. Seguimiento a la solicitud
. Resultado de la solicitud

L R L e B

Correo electronico

.

Variables
Ingresos altimo afio - Nivel de criticidad MEDIO
Costos iltimo afio - Nivel de valor al ciudadano MEDIO
# de solicitudes altimo afio Tiempo promedio del ciclo del JEDNIMEIIS 06
Nivel de satisfaccion del servicio - Nivel de riesgo de corrupcion MEDIO

it de PQR recibidas altimo afio - Servicio en linea Sl

Nivel de complejidad actual Costo al ciudadano GRATUITO
Interoperabilidad

Entidad publica Informacién intercambiada Sistema de informacion origen Sistema de Informacion destino
DIAN RUT MUISCA PLATAFORMA DE CERTIFICACION VIRTUAL
CAMARA DE COMERCIO NIT PLATAFORMA DE CERTIFICACION VIRTUAL

Fuente: elaboracion propia

La anterior ficha refleja la informaciéon detallada del Servicio OPA S05-
OPA14541, esta clasificacion estd dada de la siguiente forma:

S: Servicio

05 es consecutivo de servicio

OPA: Otro Procedimiento Administrativo )

14541, corresponde al consecutivo en el Sistema Unico de Informacién
del Tramite - SUIT

Capacidades del Ministerio

A continuacién, se identifican las capacidades correspondientes al conjunto de
habilidades requeridas dentro de la entidad, en desarrollo de los objetivos
propuestos.
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CO01 Gestionar la Estrategia Institucional

a) Definir el direccionamiento estratégico del sector de Comercio, Industria y
Turismo -CIT, para garantizar la adecuada planeacién sectorial, la articulacién
con las entidades adscritas y vinculadas, asi como adelantar su seguimiento y
evaluacion.

. Formulacién y seguimiento de la Planeacion Estratégica Sectorial - PES

b) Disefiar, formular e implementar las politicas para el desarrollo econdmico
y social del pais en comercio, industria y turismo, a través de mecanismos o
instrumentos relacionados con la facilitacion del comercio, productividad,
competitividad y regulacion.

. Disefio, Formulacion e Implementacién de Politica en Comercio,
Industria y Turismo.

C) Administrar y gestionar el aprovechamiento y profundizacién de acuerdos
comerciales y de inversién, asi como las relaciones comerciales, bilaterales,
regionales y multilaterales de Colombia, junto con la prevencion y atencidén de
controversias que puedan surgir.

J Administracién, profundizacion y aprovechamiento de acuerdos y
relaciones comerciales.

d) Formular y gestionar las politicas generales en materia de desarrollo
econdmico y social del pais, relacionadas con la competitividad, productividad e
innovacién del sector empresarial y regional, el fomento, desarrollo, regulacion
del comercio interno y los servicios de la Infraestructura de la Calidad , la
consolidacién y desarrollo de las micro, pequefias y medianas empresas, para la
cual se estableceran mecanismos, permanentes y eficaces que garanticen una
mayor participaciéon de los sectores econdmicos y de la sociedad civil.

. Desarrollo empresarial

e) Ejecutar la politica de comercio exterior en materia de tramites,
procedimientos de comercio exterior y practicas desleales de comercio, a través
de los instrumentos relacionados con la facilitacion del comercio, promocién de
exportaciones, gestion de compromisos comerciales y demdas mecanismos
existentes para proteger la produccion nacional de conformidad con los acuerdos
comerciales internacionales.

o Facilitacion del comercio y defensa comercial.
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f) Elaborar y ejecutar las politicas turisticas, con el fin de mejorar la
competitividad, sostenibilidad y la promocion de los destinos turisticos; a través
de la formulaciéon, implementacién, seguimiento y evaluacion de los mecanismos
necesarios para promover, fortalecer y desarrollar el turismo.

o Fortalecimiento de la competitividad y promocién del turismo.

g) Orientar la definicion, seguimiento y monitoreo de los objetivos
estratégicos y planes de accién que permitan el cumplimiento de la vision
sectorial y de las politicas gubernamentales mediante la oportuna coordinacién
de las entidades del sector, la aplicacion de técnicas e instrumentos
metodoldgicos y la gestidn para la consecucién de recursos.

. Direccionamiento Estratégico.

h) Administrar la documentacidon producida y recibida, con el fin de
proporcionar los lineamientos de creacion, disefio, conservacion de los
documentos y la memoria historica a través, de la planeaciéon, produccién,
Gestion y Tramite, Organizacién, Transferencia, Disposicidon, Preservacion y
Valoracién de los documentos del Ministerio de Comercio, Industria y Turismo.

. Gestion Documental.
i) Garantizar el suministro oportuno de Bienes y/o Servicios a la Entidad,
que permitan el normal funcionamiento de todas sus dependencias, teniendo en
cuenta las necesidades especificas y la disponibilidad de recursos de acuerdo con
la normatividad vigente.

. Adquisicion de bienes y servicios.
1) Establecer mecanismos que garanticen el normal funcionamiento de los
bienes muebles e inmuebles de la entidad, mediante una oportuna y adecuada
administracion y mantenimiento de los mismos, asi como asegurar el apoyo
logistico a todas las dependencias del Ministerio y sus partes interesadas.

. Gestion de Recursos Fisicos.

k) Definir la arquitectura de tecnologia, implementacion de proyectos de TIC,
prestacién de servicios de informacién y de tecnologia.

. Tecnologias de la informacion.

C02 Gestionar la informacion y las comunicaciones
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a) Facilitar los flujos de informacién y comunicacion interna y externa, asi
como el procesamiento de estadisticas y documentos de analisis econdmico de
manera oportuna y transparente para los grupos de interés. De esta forma, se
fortalece la imagen institucional y la cultura del servicio, con el apoyo de recursos
tecnoldgicos e informaticos, contribuyendo a la sostenibilidad ambiental.

. Gestion de Informacién y Comunicacién.
b) Asegurar que el Ministerio de Comercio, Industria y Turismo cuente con
la Infraestructura Tecnoldgica adecuada que le permita el cumplimiento de su
mision.

. Actualizacién de Tecnologia.
C) Establecer las actividades de la Gestion de Cambios de forma planificada
y controlada con el fin de mitigar los efectos en la funcionalidad de los servicios
de TI, a través de la identificacion de los requerimientos de las ventanas de
cambio y evaluacién del impacto de la implementacion en la infraestructura de
TI y Servicios de TI.

. Gestion de Cambios de Tecnologias de la Informacion.

C03 Gestionar el Talento Humano

a) Atraer, desarrollar y retener talento humano competente y excepcional
que permita cumplir con el objetivo y las funciones del Ministerio, aplicando las
herramientas de administracién de personal y la normatividad vigente.

. Gestion del Talento Humano.

C04 Gestionar la parte juridica

a) Asesorar y apoyar juridicamente la gestidén de los procesos institucionales
asegurando que el ejercicio de la funcidn administrativa asignada al Ministerio
se ajuste a la Constitucion, la ley y a los reglamentos, a través de la emisidén de
conceptos juridicos, interpretacién normativa, representacién judicial vy
extrajudicialmente y ejercicio de las acciones de cobro coactivo.

. Gestion Juridica.

CO05 Gestionar los recursos financieros
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a) Efectuar la ejecucion, control, registro y pago oportuno de los hechos
econdmicos adquiridos por el Ministerio de Comercio, Industria y Turismo, para
el cumplimiento de los objetivos misionales, sociales, ambientales y legales de
la entidad, a través del uso de herramientas y generacién de informacion.

. Gestion de recursos financieros.

C06 Gestionar el seguimiento y evaluacion

a) Medir y evaluar en forma permanente la eficiencia, eficacia y efectividad
de los procesos, el nivel de ejecucién de los planes, programas y proyectos, los
resultados de la gestién, la administracion de los sistemas de informacion y de
recursos; para detectar desviaciones y establecer tendencias que permitan
generar observaciones y recomendaciones de mejora a través del desarrollo y
aplicacion de mecanismos de control y seguimiento, enfocados a la mejora
continua.

. Evaluacion y Seguimiento.

Gréfico 2. Capacidades MinCIT

Capacidad para
Capacidad para

‘ Gestionar el
Gestionar los recursos

financieros seguimientoy CAPACIDADES

evaluacion
Capacidad para
Gestionar la parte

juridica —

Capacidad para ‘1 g ‘1
1

Gestionar el /

Talento Humano

Capacidades para
Gestionar la Estrategia
Capacidades para Institucional.

Gestionar la
informacién y las

comunicaciones -

Fuente: elaboracidon propia.

Estas capacidades, fueron construidas teniendo como base los procesos y
procedimientos de MINCIT para apalancar el logro de los objetivos en pro de su
mejora continua.
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SITUACION ACTUAL

La Oficina de Sistemas de Informaciéon - OSI, para el analisis de la situacion
actual toma como marco la implementacién de la politica de gobierno digital vy,
se organiza de acuerdo con el Marco de Referencia de Arquitectura Empresarial
de MinTIC - MRAE versiéon 3, compuesto por tres modelos: el Modelo de
Arquitectura Empresarial (MAE), el Modelo de Gestion y Gobierno de TI (MGGTI)
y el Modelo de Gestiéon de Proyectos de TI (MGPTI). El PETI se formula de
acuerdo con el MGGTI, bajo los siguientes dominios:

Estrategia de TI

Gobierno de TI

Gestidon de informacion

Gestion de sistemas de informacion
Gestion de servicios de TI

Gestion de seguridad

Uso y apropiacién de TI

Asi mismo, se consideran las iniciativas identificadas en la hoja de ruta conforme
con el MAE.

Estrategia de TI

La Oficina de Sistemas de informacidén - OSI, dentro de su misionalidad propone
ser un aliado estratégico en todas las metas asociadas a cada uno de los sectores
que apoya el MiInCIT, asi como el disefio e implementacion de politicas,
programas y proyectos que sean estructurados en la entidad. En consecuencia,
la estrategia propuesta se basa en fortalecer los procesos de disefo,
implementacion y evolucion de la arquitectura TI, que permitan la alineacion con
las estrategias sectoriales, apoyando necesidades de transformacién digital
necesarias, en el cumplimiento de la estrategia misional de la entidad.

Objetivos de la OSI

De acuerdo con el Decreto 210 de 2003 (por el cual se determinan los objetivos
y la estructura organica del Ministerio de Comercio, Industria y Turismo, y se
dictan otras disposiciones), en su articulo 13, se determinan las siguientes
funciones para la Oficina de Sistemas de Informacién:

e Asesorar al ministro en la definicién de la politica de organizaciéon, métodos
y procedimientos de trabajo y sistemas de procesamiento de informacién
del organismo.

. Disefiar el plan de sistematizacién del Ministerio, con base en el plan de
desarrollo general de la institucion.
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. Elaborar en coordinacion con la Oficina Asesora de Planeacion Sectorial, el
plan integral de desarrollo de sistemas de informacidn gerencial y coordinar
los estudios que sean necesarios para su implementacion.

J Preparar la reglamentacion necesaria para el desarrollo de aplicaciones,
empleo de equipos y software y manejo automatico de la informacidn en el
Ministerio.

o Elaborar los manuales de usuarios e impartir la capacitacidén requerida para
el manejo de las aplicaciones y programas por las diferentes dependencias
del Ministerio.

J Instruir a los funcionarios del Ministerio sobre las normas de derechos de
autor, en relacién con la utilizacién de programas o aplicaciones.

J Elaborar el plan integral de seguridad informatica del Ministerio, velar por
su permanente cumplimiento en todas las dependencias y coordinar el plan
de respaldo y recuperacion de la informacion.

J Prestar asesoria y soporte técnico a las distintas dependencias del
organismo en el disefo y establecimiento de métodos de procesamiento de
la informacién.

J Coordinar el mantenimiento y actualizacion de las aplicaciones
sistematizadas, del software de base, del hardware y de los equipos de
comunicaciones y de red, de acuerdo con las necesidades, politicas y
desarrollo del organismo.

J Coordinar la integracidon de los sistemas de informacién del Ministerio y sus
entidades adscritas y vinculadas, de conformidad con las politicas
disefiadas.

o Las demas inherentes a la naturaleza y funciones de la dependencia, que le
sean asignadas.

Con el animo de dar cumplimiento a las funciones, establecidas por el Ministerio,
y en concordancia con la estrategia establecida, la OSI ha disefiado y
estructurado una estrategia sistematica, cuya infraestructura tecnoldgica
(hardware y software) se enfoca en la alineacién de los procesos, de modo que
los sistemas de informacion sean herramientas de apoyo funcional, para cada
una de las areas, en desarrollo de los procesos que conforman la cadena de
valor; sin embargo es importante adoptar politicas y metodologias que potencien
al maximo y de forma &gil, la capacidad de respuesta, frente a nuevos desafios,
en desarrollo de tramites y servicios, requeridos por los ciudadanos debido a
circunstancias cambiantes.

Proceso de Gestion TI

Este proceso esta encaminado a liderar la Gestidn de TI, mediante una estrategia
de Tecnologias de Informacién y Comunicacién, articulada con la Planeacion
Estratégica Institucional y Sectorial, desarrollando proyectos con componente
tecnoldgico, administraciéon de la informacién, la asesoria en materia de TIC, la
implementacion de recursos tecnoldgicos y la seguridad digital del Ministerio.
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Inicia con la formulacién del PETI y el acompafiamiento en la definicion de
proyectos estratégicos del MINCIT, continta con la implementacion vy
seguimiento de las actividades planeadas, asi como la recopilacién de la
Informacion y la prestacidn de servicios técnicos; hasta la medicion de la gestién
de TI y la gestién de la seguridad y privacidad de la informacion.

sm

PROC
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CAPACIDAD DETI IMFORMACIGN
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GESTION DHL
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PROCESO GESTION TI

PHTRADAS

El proceso de Gestidn TI, se compone de los siguientes procedimientos:

Procedimientos del proceso de Gestion TI

Cadigo Nombre Objetivo
Procedimiento
GTI-PR- | Arquitectura Definir los planes, programas y proyectos de
001 Empresarial tecnologia con politicas definidas a través de un

ejercicio de transversal en el MinCIT, garantizando la
alineacion con la estrategia, los planes y los procesos
misionales. Se compone de los siguientes
procedimientos:
. Generar el Plan Estratégico de Tecnologias de la
Informacion - PETI
o Formular, evaluar y consolidar planes,
proyectos y programas
Definir, expandir y evaluar Politica TI
. Evaluacion de tecnologias emergentes
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Objetivo

GTI-PR-
002

Procedimiento
Gestion  Operativa
TI

Consolidar las actividades operativas de la gestion de

TI, como son la asesoria y asistencia técnica,

mantenimiento de equipos y actualizacion de

soluciones tecnoldgicas, generando valor desde el

desarrollo de software. Se compone de las siguientes

fases:

. Fase 1. Asesoria y asistencia de TI

) Fase 2. Implementacién vy ejecucién
Proyecto TI

. Fase 3. Mantenimiento TI

del

GTI-PR-
003

Gestion de
Informacion

Administrar los datos y la informaciéon con atributos
de calidad, haciendo uso del ciclo de vida de los
mismos, permitiendo su consolidacion generando
andlisis y toma de decisiones de las lineas
estratégicas del MiInCIT de cara a los grupos de
interés. Se compone de:

) Administraciéon de Datos e Informacién.

GTI-PR-
004

Gestion de
Incidentes de
Seguridad y
Privacidad de |la
Informacion

Desarrollar las actividades para la atencidon y manejo
de incidentes de seguridad que impactan los activos
de informacién del Ministerio de Comercio, Industria
y Turismo en cuanto a su disponibilidad, integridad,
confidencialidad y privacidad, a través de la
aplicacion de  mecanismos de  contencién,
erradicacion y recuperacion de la infraestructura y
servicios de TI.

GTI-PR-
005

Gestion de Cambios
de Tecnologias de la
Informacion

Establecer las actividades de la Gestion de Cambios
de forma planificada y controlada con el fin de mitigar
los efectos en la funcionalidad de los servicios de TI,
a través de la identificacion de los requerimientos de
las ventanas de cambio y evaluacion del impacto de
la implementacién en la infraestructura de TI y
Servicios de TI.

GTI-PR-
006

Gestion de la
Capacidad de TI

Establecer las actividades que permitan mantener el
adecuado funcionamiento y desempefio de los
servicios de TI criticos del Ministerio de Comercio,
Industria y Turismo como resultado de la evaluacion
y proyeccion de los recursos requeridos para soporta
la infraestructura TI.

GTI-PR-
007

Gestion de la
Continuidad de TI

Fortalecer la capacidad de respuesta del Ministerio de
Comercio, Industria y Turismo (MinCIT) ante
situaciones de fallas o desastres, mediante la
creacion, y mejora continua de un plan de
continuidad de TI, que asegure la disponibilidad de
los servicios o procesos criticos soportados por los
servicios de TI.

GTI-PR-
009

Asesoria y
Asistencia Técnica

Brindar asesoria técnica, en materia de informatica
para automatizar los procesos; modificar, mantener,
ajustar o desarrollar nuevo software a |las
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Objetivo

Procedimiento
en Materia

dependencias del Ministerio de Comercio, Industria y

Informatica Turismo, para el eficaz cumplimiento de sus
funciones.
GTI-PR- | Gestion del | Establecer las actividades necesarias requeridas para
011 Subsistema de | adelantar la gestion de la seguridad y privacidad de
Seguridad y | la informacién (SPI) acorde con los requerimientos
Privacidad de la | institucionales y recursos dispuestos por el Ministerio.
Informacion
GTI-PR- | Control Acceso | Establecer las actividades para la gestién de control
014 Servicios TI de accesos a la plataforma tecnoldgica, software de
aplicacion y servicios de TI por funcionarios,
contratistas, proveedores, pasantes y otras partes
interesadas del Ministerio de Comercio, Industria y
Turismo.
GTI-PR- | Gestion de | Establecer el proceso de gestion de proyectos y sus
015 Proyectos de TI componentes para la formulacién, presentacion,

planeacion, ejecucién, seguimiento, evaluaciéon vy
cierre de los proyectos de tecnologia de la
informacién.
Se compone de:
e Gestion de Proyectos de Tecnologia de la
Informacion
e Gestidon de la PMO

SERVICIOS DE TI

A continuacion, se relacionan algunos servicios de TI que atienden la demanda
de los grupos de interés internos:

Consultoria en TIC

Consultoria Estratégica

e Asesoria o consultoria en la adopcidén de nuevas herramientas,
metodologias, estandares y tecnologias
e Asesoria 0 acompafamiento en Arquitectura Empresarial (AE)

Consultoria Técnica

e Asesoria o consultoria en Redes y Comunicaciones

e Asesoria o Consultoria en Infraestructura Tecnoldgica

e Asesoria o Consultoria en Interoperabilidad

e Asesoria o Consultoria en Seguridad y Privacidad de la Informacién
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e Asesoria en desarrollo de aplicaciones y paginas
e Asesoria o Consultoria para Software de terceros

Capacitacion
Uso y apropiacién de herramientas de TI

e Capacitacién en herramientas colaborativas (Teams, OneDrive, Forms,
Outlook)

e Capacitacién en herramientas de terceros

e Capacitacion en herramientas tecnoldgicas internas

e Capacitacion en Politica de Gobierno Digital

e Capacitacién en Sistema Operativo

Comunicaciones

Conferencias o Reuniones

e Conexidén a video conferencias o reuniones a través de Teams

e Conexidén y/o Pruebas Salas de Juntas / Auditorio / Sala de Audiencia /
Sala de Capacitacién / Sala de Cémputo

e Configuracién de equipos para conexion a video conferencias

e Gestion de servicios de teleconferencia (Falla en dispositivo de sonido,
Falla en videobeam)

Redes
Acceso a Internet

e Servicio de conectividad a todos los computadores y dispositivos
autorizados (Equipo fuera del dominio)

Acceso a la red interna

e Configuracidn red cableada (Falla punto de red, Fallas de conexiones a la
red)

e Configuracién red inalambrica por perfil o dispositivo requerido (Fallas
red Inalambrica)

Acceso externo por VPN

e Creaciéon de VPN a usuario final
e Configuracién de VPN
e Permisos de navegacion (Falla en acceso a VPN)

Servicios Web
e Cambios en perfiles de seguridad

Servicio de Internet
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e Gestion de conectividad WAN (Lentitud o intermitencia conectividad,
Caida total o parcial conectividad)

Infraestructura

Almacenamiento

e Gestion On Premise
e Gestion Nube

Datacenter

e Administracion de servidor de camaras seguridad
e Hardware y software de servidores

e Sistema de extincion de incendios

e Sistema de potencia

e Sistema de UPS

e Sistema de refrigeracion

e Sistemas de monitoreo

Mantenimiento de equipos (mesa de ayuda)

e Mantenimiento correctivo de la infraestructura tecnoldgica
e Mantenimiento preventivo de la infraestructura tecnoldgica

Mesa de Ayuda

Software Ofimatico

e Actualizacion de software
e Cambio de versién

e Desinstalacion de software
e Instalacion de software

e Permisos

e Solicitud de informacion

Correo Electrdnico

e Ampliacién capacidad buzén (Buzén lleno)
e Bloqueo de correo spam

e Creacidn cuenta correo

e Envio masivo correo campafa informativa
e Realizar backup de correo

Portal Microsoft

e Gestion de cuentas Microsoft y Directorio Activo (Compartir agenda
office 365)
e Gestion de Exchange
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Gestion de SharePoint
Gestion de TEAMS

Gestion de identidad
Gestion de seguridad

Gestion Documental

Firma digital
Cambio de contrasena

Equipos de computo

Acompafiamiento en asignacién de equipos

Requerimientos de equipos de coOmputo

Incidentes de equipos de computo (No hay sonido en el computador o
portatil)

Cambio de equipo de computo

Cambio de partes de equipo de computo

Traslado de equipos de cémputo

Concepto técnico de equipo de computo

Garantia del equipo de computo

Configuracién de Perfil

Gestidon o concepto técnico de equipos para devolucién a almacen

Impresidn y digitalizacion

Gestion de servicios de impresion (atasco de papel, no imprime)
Gestion de servicios de digitalizacion (digitalizacion de documentos, no
escanea, Dafo fisico o elemento no funciona, Escaner bloqueado
(driver), Falla en escaneo (parcial o total))

Monitoreo de equipos de impresién

Periféricos

Diadema escalamiento al proveedor

Gestion de periféricos (No funciona el micréfono, No funciona el monitor,
No funciona el mouse, No funciona el puerto USB, No funciona el
teclado, No funciona el televisor, No funciona la cdmara, Instalacién y/o
configuracién segunda pantalla)

Gestidon de equipos multimedia (televisores - videobeam)

Mantenimiento de equipos

Mantenimiento correctivo de computadores de escritorio, portatiles,
periféricos e infraestructura tecnoldgica
Mantenimiento preventivo de computadores de escritorio, portatiles,
periféricos e infraestructura tecnoldgica
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Seguridad Digital
Gestion de Accesos

e Acceso a recursos compartidos
e Cambio de contrasena

e Crear usuario

e Eliminar o inactivar usuario

e Modificar usuario

e Solicitud de Informacion

e Cuenta bloqueada de usuario

Gestion de usuarios

e Activacion / Desactivacion usuarios dentro del directorio activo 365
aplicaciones mincit

Actualizaciones

e Actualizaciones de versionamiento a solicitud
Respaldo de informacién para servidores

e Gestion de Copias de seguridad segun plan de backups
Respaldo de informacién para usuarios finales

e Restaurar copia de seguridad (a solicitud)
e Solicitud de copia de seguridad (a solicitud)

Seguridad de antivirus
e Instalacidon antivirus - gestion de la solucion antivirus
Seguridad de la informacion

e Alto consumo de recurso NOC/SOC

e Caida de aplicativo web NOC/SOC

e CRS360- Seguridad de la informacion

e Restauracién del servidor NOC/SOC

e Validacidén del correo electrénico

e Respaldo y custodia de Copias de Seguridad en la Nube MinCIT

Seguridad perimetral

e Mantenimiento equipos seguridad perimetral
e Seguridad perimetral
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Politicas de TI

Con el fin de orientar los procedimientos en beneficio del negocio, asegurando
la optimizacién de los recursos tecnoldgicos y el uso de la tecnologia como
agente de transformacion, la OSI disefio politicas institucionales orientadas al
fortalecimiento de la gestiéon de TI; estableciendo los pardmetros necesarios
para la gobernabilidad de los servicios de TI.

Es a través de la implementacion de estas politicas, que se genera valor
agregado, a la gestion de TI, ya que estan alineadas a sus objetivos.

Politica

y Privacidad de la Informacion

Manual de Politicas de Seguridad

Objetivo

Establecer y divulgar las Politicas de
Seguridad y Privacidad de |la
Informacion  del  Ministerio de
Comercio, Industria y Turismo a
funcionarios, pasantes y contratistas,
proveedores incluyendo personal
suministrado por terceros que
provean servicios al Ministerio,
Entidades del Sector Comercio,
Industria 'y Turismo, Entidades
publicas y privadas y demas partes
interesadas, esto con el fin de darlas
a conocer para su respectivo
cumplimiento.

La Oficina de Sistemas de Informacion
realizé la definicion del sistema de
gestion de seguridad de |Ia
informacién - SGSI - aplicando los
requisitos establecidos en las normas
ISO 27001:2013 y los lineamientos de
la Politica de Gobierno Digital.

Con la definicion de esta politica se
contribuye a minimizar los riesgos que
estan relacionados con la Seguridad
de la Informacidn.

La Politica de Seguridad y Privacidad
de la Informacién es aplicable para
todos los aspectos: administrativos,
técnicos, tecnoldgicos directivos,
funcionarios, contratistas, pasantes,

Proceso: GTI Gestidon de TI

Pagina 64 de 109



P
\" 2/
Comercio,
Industria y Turismo

S
]

proveedores, entidades del sector
comercio, industria y  turismo,
entidades publicas y privadas,
ciudadanos y demas partes
interesadas, que cumplan con alguna
de las siguientes condiciones:

o Acceso a la informacion tanto
fisica como légica.

o Ingreso de manera fisica a las
instalaciones o logica a través de
la plataforma tecnoldgica de la
entidad.

o Uso de equipos informaticos y de
telecomunicaciones conectados a
la plataforma tecnoldgica.

J Uso de los servicios informaticos
dispuestos por la entidad a
través de los canales digitales.

o Diseflo, construccion, pruebas,
implementacion o uso de
herramientas tecnoldgicas o
servicios informaticos dispuestos
por la entidad para el desarrollo
de sus funciones.

El subsistema de Seguridad de la
Informacion tiene asociados los
siguientes procedimientos:

. IC-PR-029 Gestion de Cambios
de Tecnologia de la Informacién

. IC-PR-028 Gestidon de Incidentes
de Seguridad y Privacidad de la
Informacion

. SG-PR-023 Gestidn del
subsistema de Seguridad del
Sistema y Privacidad de la
informacion

Politica de Gestion de TI

Las politicas de TI son directrices u
orientaciones que genera la Oficina de
Sistemas de Informacion con el
propdsito de establecer pautas para
lograr los objetivos propuestos en la
Estrategia de TI. Las politicas también
son el medio de a través del cual los
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principios de la Entidad y en este caso
los de TI, se convierten en acciones.

Sistemas de Informacion

Los Sistemas de Informacion del
MINCIT son la principal fuente de
procesamiento de la informacién,
sobre los cuales el MINCIT tiene
derecho de uso o de propiedad
intelectual. Ellos son:

Software de base

Software de desarrollo

Software de comunicaciones
Diferentes sistemas operativos
Programas de aplicacion
especificas

Actualizaciéon Tecnoldgica

Tiene como objetivo asegurar que el
Ministerio de Comercio, Industria y
Turismo cuente con la Tecnologia
adecuada que le permita el
cumplimiento de su Misidn.

Mantenimiento de la
Infraestructura Tecnoldgica

El mantenimiento de hardware tiene
como objetivo brindar el adecuado
mantenimiento preventivo y
correctivo de los equipos tangibles del
MINCIT para asegurar la calidad de los
servicios entregados y de acuerdo con
criterios de innovacién, confiabilidad,
disponibilidad, seguridad, que den

soporte a la productividad de los
colaboradores en los procesos.
Asesoria y Asistencia Técnica en | Tienen como objetivos brindar
Materia Informatica asesoria técnica, en materia de
informatica, a las diferentes
dependencias del Ministerio de

Comercio, Industria y Turismo, para la
automatizacion de los sistemas de
informacién que requiere cada
dependencia, para la maodificacion,
mantenimiento, ajuste o desarrollo de
nuevo software.

Acuerdos de Nivel de Servicios

ANS

La definicion de los Acuerdos de

Niveles de Servicio permite a la
entidad ser mas eficiente y tener un
mejor control y seguimiento de los
servicios tecnoldgicos que se
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contratan con terceros para la
prestacion de los servicios de TI.

El seguimiento a los Acuerdos de Nivel
de Servicio permite medir la
efectividad y la eficiencia de los
servicios de tecnologia y
comunicaciones.

Capacidades de TI

Para la evaluacion de las capacidades de TI, la Oficina de Sistemas de
Informacion se basa en el modelo del Marco de Referencia de Arquitectura
Empresarial - MRAE versién 3, para lo cual se realizé un autodiagndstico de alto
nivel para cada uno de los procedimientos, dominios y lineamientos.

Los niveles de capacidad se miden de acuerdo con la siguiente escala:

atributos de proceso
Descripcion

Nivel 0. Incompleto Falta de cumplimiento del proceso
Genera los productos de trabajo
esperados
Proceso y productos Gestionados y
controlados
Proceso definido para la organizacién
y utilizado adecuadamente
. . El proceso opera dentro de los limites
Nivel 4. Predecible estadisticos establecidos
Nivel 5. Optimizado El proceso mejora continuamente

Niveles de ca

Nivel 1. Realizado

Nivel 2. Gestionado

Nivel 3. Establecido

A continuacién, se presentan los resultados del autodiagndstico de la
Arquitectura empresarial de los procesos y dominios, para la vigencia 2023:

Autodiagndstico por dominio (De 0 a 5)

Nivel de Capacidad

Dominio (De 0 a 5)

Proceso de Arquitectura Empresarial 2,62
Dominio - Arquitectura Institucional 3,16
Dominio - Arquitectura de Informacion 2,18
Dominio - Sistemas de Informacién 3,26
Dominio - Arquitectura de Tecnologia 3,35
Proceso Uso y apropiacion de la practica de AE 2,04

Promedio 2,77
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A través de la realizacién de dicho autodiagndstico se identificaron las siguientes
fortalezas:

e Equipo de trabajo interdisciplinario y con alto nivel de compromiso.

e Proceso de gestién de servicios TI, y procedimientos formalizados en el
Sistema Integrado de Gestion - SIG.

e Desarrollos propios de aplicaciones a la medida de las necesidades de la
entidad.

Para el proceso de arquitectura empresarial, se obtuvieron los siguientes
resultados:

Autodiagnéstico MRAE - Proceso arquitectura empresarial

Gestion de la AE
5

4
3
2
- 1 Definicidon e
Habilitadores . ..
organizacionales 0 implementacidn de
8 la AE

Capacidad de AE

Logro: la entidad cuenta con el Proceso de Gestion TI articulado con el Sistema
Integrado de Gestiédn - SIG y sus procedimientos llamados GTI-PR-001
Arquitectura Empresarial, GTI-PR-002 Gestidn Operativa TI, GTI-PR-003 Gestion
de Informacién, GTI-PR-004 Gestion de Incidentes de Seguridad y Privacidad de
la Informacion, GTI-PR-005 Gestién de Cambios de Tecnologias de la
Informacion, GTI-PR-006 Gestion de la Capacidad de TI, GTI-PR-007 Gestion de
la Continuidad de TI, GTI-PR-009 Asesoria y Asistencia Técnica en Materia
Informatica, GTI-PR-011 Gestidn del Subsistema de Seguridad y Privacidad de
la Informacion y GTI-PR-014 Control Acceso Servicios TI.

Para el dominio de arquitectura de informacion:
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Autodiagndstico MRAE - Dominio de arquitectura de informacién

Gestién del Ciet8'd vida y
gobierno de la Informacion
5
4

3.

Uso y aprovechamiento 0 Gestién de los tipos de datos

Calidad

Logros: se ha definido un esquema de gobierno de informacion para la entidad,
se cuenta con el procedimiento GTI-PR-003 Gestion de Informacién, intercambio
de informacién con entidades nacionales e internacionales, gestion de los datos
maestros de la entidad e identificacién y seguimiento a los datos abiertos de la
entidad.

Autodiagndstico MRAE - Dominio de arquitectura de sistemas de informacion

Gestion del ciclo de vida de los SI
5

4 .

3

Calidad 0 Planeacion, analisis y disefio

Desarrollar y mantener

Proceso: GTI Gestidon de TI Pagina 69 de 109



Comercio,
Industria y Turismo

Logros: los sistemas de informacion soportan y contribuyen al mejoramiento de
los procesos y de las actividades de apoyo administrativo, misionales y de
direccionamiento de las areas, el desarrollo propio de la aplicacién SINFOAPP
para el Catalogo de Sistemas de Informacion, su seguimiento y gestion.

Para el dominio de arquitectura de tecnologia:

Autodiagndstico MRAE - Dominio de arquitectura de tecnologia

Proceso de Gestion los Servicios de Tl
5

4

3

Produccion 0 Garantia del servicio

Entrega y soporte de servicios

Logro: se cuenta con los procedimientos GTI-PR-002 Gestién Operativa TI, GTI-
PR-005 Gestiéon de Cambios de Tecnologias de la Informacion, GTI-PR-006
Gestion de la Capacidad de TI y GTI-PR-007 Gestion de la Continuidad de TI para
mantener y hacer seguimiento a la infraestructura TI.

Para el proceso de uso y apropiacion de la practica de Arquitectura Empresarial:

Autodiagndstico MRAE - Proceso uso y apropiacion de la practica de AE
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Estrategia de Uso y Apropiacién
5

4
3

2

Seguimiento y evaluacién Acciones de uso y apropiacion

Logro: se cuenta con una estrategia de uso y apropiaciéon de TI mediante la cual
se ha mostrado a los grupos de interés la importancia de la arquitectura
empresarial y sus dominios para el desarrollo de proyectos TI de la entidad.

Tablero de control de TI

El Ministerio de Comercio, Industria y Turismo cuenta con un tablero de control
como instrumento de medicién de indicadores de TI, ejecutando las acciones
para alcanzar las metas sugeridas con base en las mejores practicas de ITIL
(Information Technology Infrastructure Library - Biblioteca de Infraestructura de
Tecnologias de Informacion). Se incluyen elementos de estrategia y gestion,
dando espacio a tener una vision integral de los avances y resultados en el
desarrollo de la estrategia de TI.

El objetivo de los indicadores es el seguimiento y evaluacion periddica del
proceso de Gestion de Servicios TIC, para diagnosticar adecuadamente el avance
y cumplimiento de los objetivos estratégicos asociados a la OSI, y determinar el
estado actual de la gestion de TI, segun los lineamientos de la politica de
Gobierno Digital.

El diagndstico y monitoreo continuo de los indicadores presentados, es un
instrumento de apoyo para favorecer la toma de decisiones orientadas a mitigar
riesgos asociados y mostrar el progreso en el cumplimiento de los objetivos
estratégicos fijados durante cada vigencia por la OTSI.

Teniendo en cuenta lo anterior, se establecen los siguientes indicadores con sus
correspondientes atributos:
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DESCRIPCION

TIPO DE
INDICADOR

UNIDAD DE
MEDIDA

ESTRATEGICOS

con el técnico

con el técnico (Bueno -
Regular - Malo)

Plan de Plan de recuperacion | Resultado NUumero
recuperacién ante | ante Desastres (DRP)
= | Desastres (DRP) Implementado en los
@ | Implementado en | servicios de TI criticos
g los servicios de TI
A | criticos
o
N
Vulnerabilidades Resultado NUumero
Vulnerabilidades criticas remediadas o
B criticas solucionadas
+ | N reme_dladaso
o g solucionadas
w I
=)
N
Plan de accion Plan de accién Resultado Porcentaje
implementado implementado para el
In | para el intercambio de
R | intercambio de informacién
S| gt
a informacion
I
=)
N
Porcentaje de | Mide la ejecucion de los | Resultado Porcentaje
ejecucion del PETI, | proyectos de gestion
con proyectos | de TI programados
~ | actualizados de | para la vigencia
-
E Q | acuerdo con los | respecto a los recursos
a ‘,ﬂ recursos asignados | asignados y
cumplimiento de las
estrategias de
Gobierno Digital
Nivel de | Mide el nivel de | Resultado Porcentaje
satisfaccion de los | satisfaccion de los
« | interesados con la | interesados respecto al
Q | respuesta de TI, a | nivel de respuesta de
W | través del trato | TI a través del trato
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. TIPO DE UNIDAD DE
INDICADOR NOMBRE DESCRIPCION B S
Nivel de | Mide el nivel de | Resultado Porcentaje
efectividad en la | efectividad en la
solucién de | solucién de incidentes
incidentes de | de servicios
g servicios tecnoldgicos, en
o | tecnoldgicos funcion de las
w incidencias reportadas
vs. las incidencias
resueltas en entornos
productivos
Avance en la | Mide el avance en la | Resultado Porcentaje
implementacién de | implementacion de la
la politica  de | politica de gobierno
gobierno digital en | digital en la entidad
g la entidad segln los resultados
[~ obtenidos en FURAG,
i deben ser contrastados
8 © con los avances
o Q esperados de acuerdo
s (I.I'J) con el decreto 1078 de
- 2015 (Articulo
" 2.2.9.1.3.2).
o]
o SUG: Plan de mejora
de las
recomendaciones de
FURAG
Porcentaje de | Mide la continuidad del | Resultado Porcentaje
cumplimiento  de | servicio con relacién al
los ANS de | porcentaje de
- disponibilidad la | Acuerdos de Niveles de
%) © plataforma Servicio que se
< | | tecnoldgica cumplen.
> (C)
~2 Informes de monitoreo
'G Contrato 363 de
w COINSA
o
Porcentaje de | Mide el porcentaje de | Resultado Porcentaje
— ~ implementacion avance en la
% © | del Plan de | implementacién del
s G Seguridad y | Modelo de Seguridad y

Privacidad de la
Informacion

que
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TIPO DE

UNIDAD DE

INDICADOR NOMBRE DESCRIPCION B S
Privacidad de la | conduce a la
Informacion preservacion de la
confidencialidad,
integridad,
disponibilidad de Ia
informacion,
permitiendo garantizar
la privacidad de los
datos
Nivel de | Mide el porcentaje de | Resultado Resultado
> cubrimiento a | cubrimiento sobre
'S funcionarios en | funcionarios en
2 m | actividades de | actividades de
= Q | capacitacion capacitacion para el
9 5 desarrollo de
o competencias TI, en
g comparacién con o
planeado
Porcentaje de | Mide el nimero de las | Resultado Resultado
o Servicios con | aplicaciones que
E g Backup cuentan con Backup /
O | £ el ndmero de
g o aplicaciones existentes
en MinCIT
Porcentaje de | Mide el avance en la | Gestién Porcentaje
implementacién de | implementacién de los
requerimientos de | requerimientos de los
g los sistemas de | sistemas de
»w | - | informacion informacion con
z | 9| solicitados Vs | respecto a las
g Desarrollados necesidades de la
% entidad
— Disponibilidad de | Mide la disponibilidad | Gestion Porcentaje
& los Sistemas de |de los sistemas de
S | Informacién en la | informacién que estan
| entidad en operacién Vs
O | (soc/NOC) indisponibilidad del
servicio
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TIPO DE UNIDAD DE

INDICADOR NOMBRE DESCRIPCION TSGR e
Presupuesto Mide el avance de la | Gestidon Numero
- g ejecutado en | ejecucion presupuestal
8 e | Proyectos en proyectos del area
E o de TI de la entidad
e
> ‘E Conocimiento de la | Medir el nivel de | Gestidn Porcentaje
8 s> Y | iniciativa de TI conocimiento que
o oH 9 tienen los grupos de
A g & valor sobre los
servicios de TI.

Gobierno de T1

Los esquemas de gobernabilidad de Tecnologias de Informacion - TI para
adoptar las politicas que permitan alinear los procesos y planes del MinCIT con
los del sector comercio, industria y turismo, se logran a través de la aplicacion
de las directrices definidas en este dominio.

Modelo de gobierno de TI

El modelo de Gobierno de TI dentro del contexto del Marco de Referencia de
Arquitectura Empresarial para la gestién de las TIC se compone de varios
elementos, incluyendo: la definicién de la instancia de gobierno de TI, la
descripcion del proceso de gestidon de servicios TIC y sus procedimientos, la
definicion y gestion de la matriz riesgos de TI y la gestion del presupuesto de
inversiones y gastos de operacién de las TIC.

Definicion de la instancia de gobierno de TI

De acuerdo con lo establecido en la Resolucion No. 720 de 2022 del MinCIT, “por
medio de la cual se actualiza el Comité Institucional de Gestion y Desempefio...”,
el jefe de la Oficina de Sistemas de Informacion integra el Comité Institucional,
junto con el Secretario General, el Viceministro de Desarrollo Empresarial, el
Viceministro de Comercio Exterior, el Viceministro de Turismo, el Jefe de la
Oficina Asesora Juridica y el Jefe de la Oficina Asesora de Planeacion Sectorial.

El Comité Institucional de Gestién y Desempefio es un drgano rector, articulador
y ejecutor, a nivel institucional, de las acciones y estrategias para la correcta
implementacion, operacién, desarrollo, evaluacién y seguimiento del Modelo
Integrado de Planeacién y Gestion — MIPG. Segun el articulo 8 de la mencionada
resolucion, una de las funciones del comité es: “Aprobar y hacer seguimiento a
las acciones y estrategias adoptadas para la operacién del Modelo Integrado de
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Planeacién y Gestion - MIPG”. Por lo anterior la toma de decisiones en lo
relacionado con TI, se lleva a cabo en esta instancia.

GESTION TI

Establece las pautas y orientaciones en desarrollo de diferentes procedimientos,
como por ejemplo el procedimiento de Gestién Operativa, orientado acciones de
soporte técnico, actualizacion de hardware y software, y mantenimiento entre
otros.

Para potenciar el servicio de soporte técnico, cuenta con la mesa de ayuda a
través del software de Aranda.

Imagen 6. Gestion de la Mesa de Ayuda

* Gestion de incidentes

M E SA DE * Gestidn de Solicitudes

* Gestion de Nivel de

AYUDA Servicia

* Dashhoard

Fuente: elaboracion propia

Con el fin de orientar los procedimientos en beneficio del negocio, asegurando
la optimizacién de los recursos tecnoldgicos y el uso de la tecnologia como
agente de transformacion, la OSI disefio politicas institucionales orientadas al
fortalecimiento de la gestidon de TI; estableciendo los parametros necesarios
para la gobernabilidad de los servicios de TI.

Asi mismo, de acuerdo con el analisis DOFA realizado, se han establecido los
objetivos estratégicos encaminados a fortalecer las barreras (debilidades vy
amenazas) reflejadas en dicho analisis.

Dentro del contexto de TI, que se describe a continuacién, se puede observar,
los principios que rigen la estrategia establecida, los objetivos estratégicos
planteados, los procesos las politicas y de mas acciones que apalancan la
estrategia de TI, en pro del desarrollo y logro de sus objetivos.

Definicion y gestion de la Matriz riesgos de TI

El Ministerio de Comercio, Industria y Turismo adoptd la metodologia de gestion
del riesgo establecida por el Departamento Administrativo de Funcién Publica -
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DAFP. Para el proceso de Gestién TI, a cargo de la OSI, se han definido dos tipos
de riesgos:

Riesgos de Gestion: a) Posibilidad de afectacidon econdémica o
reputacional por perdida o alteracién de los datos debido a las brechas de
seguridad en la plataforma tecnoldégica (on premise y nube) y b)
Posibilidad de afectacion econdmica o reputacional por proyectos
tecnolégicos de la OSI que no cumplan con el alcance, tiempo y
presupuestos definidos debido a limitaciones en el desarrollo del mismo.
Opciones de manejo de los riesgos: reducir los riesgos.

Riesgo de corrupcion: Posibilidad de afectacion reputacional, por quejas
de los grupos de valor o partes interesadas, por acceso no autorizado y
uso indebido a datos y/o informacion, para beneficio propio o de un
particular. Opciones de manejo del riesgo: reducir el riesgo.

Cadena de valor de TI

La cadena de valor del servicio de OSI, abarca todas las actividades enmarcadas
en el proceso de Gestiéon de TI y que fueron disefiadas de acuerdo con la
necesidad del servicio para generan mayor valor a los servicios de la entidad.

De acuerdo con la teoria de Michael Porter, las actividades de apoyo son las que
sustentan a las actividades primarias y se apoyan entre si, proporcionando
insumos comprados, tecnologia, recursos humanos y demas funciones de la
entidad. Las actividades y valor primarios son aquellas que sustentan la ventaja
competitiva de la empresa aportando mas valor a los usuarios.

Proceso: GTI Gestidon de TI Pagina 77 de 109



Comercio,
Industria y Turismo

CADENA DE VALOR DE OSI

Infraestructura de Tl
Recurso Humano de Tl

Desarrollo Tecnolégico

Actividades de
Apoyo

Aprovisionamiento o Compra

MARGEN

Gestion de

de DE
Servicio  SERVICIO

Mesa de
Ayuda

(Soporte
técnica)

Actividades Primarias

Esta cadena de valor se refleja en el catdlogo de servicios tecnoldgicos. Las
actividades primarias se soportan en el proceso de gestién TI, para el desarrollo
mismo de su funcién, es decir el procedimiento de Gestidon Operativa, contempla
los procedimientos de:

. Mantenimientos de hardware y Software
e Asesoria y Asistencia técnica - Mesa de Servicio
e Implementacion y ejecucion del proyecto TI (adquisicién e implementacién)

Dichos procedimientos apoyan la logistica externa, marketing y gestion de
servicios:

. Los procedimientos de Gestidn de Capacidad, Gestion de Cambio, Gestién
de incidente, Gestion de Continuidad; apoyan la logistica interna y
operaciones.

. Los procedimientos de Arquitectura Empresarial compuesto por: PETI;
Formular, evaluar y consolidar planes, proyectos y programas TI; Formular,
evaluar y consolidar planes, proyectos y programas TI; Apoyan la logistica
externa dentro de la cadena de valor.

Cadena de Valor de TI

Procedimientos formalizados en Grupo interno lider del

el SIG procedimiento
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Gestidon de Incidentes de Seguridad y
Privacidad de la Informacion

Gestion de Cambios de Tecnologias
de la Informacién

Gestidon de la Capacidad de TI

Gestion de la Continuidad de TI

Gestion Operativa TI

Gestidon del Subsistema de Seguridad
y Privacidad de la Informacién

Control Acceso Servicios TI

Grupo de ingenieria de soporte

Asesoria y Asistencia Técnica en
Materia Informatica

Arquitectura Empresarial

Gestion de Informacion

Grupo de desarrollo y mantenimiento
de aplicaciones

Estructura y organizacion humana de TI

Actualmente la Oficina de Sistemas de Informacion - OSI cuenta con una
estructura organizacional formalmente definida, conformada por el jefe de

oficina y dos grupos:

e Grupo de desarrollo y mantenimiento de aplicaciones

e Grupo de ingenieria de soporte

Adicionalmente, acordes a la dindamica de los procesos se relacionan los equipos

definidos:

e Equipo de seguridad y privacidad de la informacion
e Equipo de arquitectura empresarial

e Equipo VUCE

Estructura de la OSI aprobada
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Jefe Oficina
Sistemas de
Informacién

Grupo de Desarrollo
y Mantenimiento de
Aplicaciones

* Soporte y apoyo técnico a
usuarios internos y externos
para los aplicativos

* Ajustes y modificaciones a log

aplicativos

= Realizar anadlisis, disefio y
desarrollo de software

* Soporte a usuarios internos y
externos de la VUCE

* Mantenimiento y
actualizacion de aplicativos

= Documentacién actualizada
de los aplicativos

» Coordinar los contratos de
mantenimiento preventivo y
correctivo de los equipos
informatices en uso

s Controlar y vigilar el software
antivirus, antispam, control de
virus via correo electrénico

* Administrar sitios web

* Administrar el correo
electrénice

s Coordinar el soporte de mesa
de ayuda

Fuente: elaboracion propia con Visme

CIO- Jefe Oficina de Sistemas de Informacion

Responsable de hacer realidad el Gobierno de TI, es el encargado del
establecimiento del direccionamiento estratégico, politicas, y alineacién con la
vision estratégica, manteniendo siempre una buena comunicacién interna.

Grupo de desarrollo y mantenimiento de aplicaciones

Funciones y Responsabilidades:

1.

Prestar soporte y apoyo técnico a los usuarios internos y externos para
los aplicativos desarrollados y adquiridos por el Ministerio de Comercio,
Industria y Turismo.

Realizar ajustes y modificaciones a los aplicativos cuyo cddigo fuente
se haya adquirido o desarrollado por el Ministerio de Comercio,
Industria y Turismo.

Realizar el andlisis, disefio y desarrollo de software, de acuerdo con las
necesidades del Ministerio de Comercio, Industria y Turismo vy
supervisar las que sean contratadas.

Mantener actualizada la documentacién de las aplicaciones existentes,
las que se desarrollen o contraten por la Direccidn de Comercio Exterior
del Ministerio de Comercio, Industria y Turismo.
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Coordinar las actividades relacionadas con el soporte a los usuarios
internos y externos de la Ventanilla Unica de Comercio Exterior.
Realizar el seguimiento a los cronogramas y ejecucién de las tareas
relacionadas con los aplicativos de la Direccién de Comercio Exterior
del Ministerio de Comercio, Industria y Turismo.

Supervisar las labores de mantenimiento y actualizacion de los
aplicativos informaticos desarrollados para la Direccion de Comercio
Exterior del Ministerio de Comercio, Industria y Turismo.

Verificar el desarrollo y ejecucién de los contratos suscritos con las
empresas encargadas y brindar el soporte en producciéon, de acuerdo
con las politicas y lineamientos que en la materia fije la Direccidon de
Comercio Exterior del Ministerio de Comercio, Industria y Turismo.
Preparar y presentar los informes de las actividades desarrolladas de
acuerdo con los requerimientos del Jefe de la Oficina de sistemas de
Informacion.

Atender y proyectar las respuestas a los derechos de peticién y demas
solicitudes que sobre las funciones del grupo presenten los usuarios de
la Direccidon de Comercio Exterior del Ministerio de Comercio, Industria
y Turismo.

Mantener actualizado el archivo de la dependencia conforme a lo
establecido en la Tabla de Retencidon Documental.

Asegurarse que las funciones que le han sido asignadas por la norma
se encuentran documentadas en procedimientos y que los registros
generados por estos se encuentran identificados en la tabla de
Retencion Documental del Grupo.

Participar en las reuniones de Juntas o Comités en los cuales sea
convocado, de acuerdo con la naturaleza de sus funciones.

Grupo de ingenieria y soporte

Funciones y Responsabilidades:

1.

Coordinar los contratos de mantenimiento preventivo y correctivo de
los equipos informaticos en uso, de acuerdo con las necesidades,
politicas y desarrollo de la entidad correspondientes a: hardware de
servidores, centro de cémputo, equipos de comunicacién, centros de
cableado del Ministerio, hardware de PC, portatiles, impresoras,
periféricos del Ministerio, Ups que soportan la entidad y demas equipos
informaticos relacionados.

Realizar las actualizaciones y parches requeridos por los sistemas
operativos y el software de escritorio para su normal funcionamiento,
de acuerdo con las necesidades de los mismos.

Controlar y vigilar el software de antivirus, antispam, control de virus
via correo electrénico, control de anti intrusos, de acuerdo con las
necesidades, politicas y desarrollo de la entidad.

Administrar los sitios web de la Entidad.
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Administrar el correo electrénico de la Entidad.

Absolver consultas de los usuarios internos y externos formuladas
sobre asuntos de su competencia.

Coordinar el contrato de mesa de ayuda de la entidad.

Preparar y presentar los informes sobre las actividades desarrolladas
con la oportunidad y periodicidad requeridas.

Mantener actualizado el archivo de la dependencia conforme a lo
establecido en la Tabla de Retencién Documental.

Asegurarse que las funciones que le han sido asignadas por la norma
se encuentran documentadas en procedimientos y que los registros
generados por estos se encuentran identificados en la tabla de
Retencion Documental del Grupo.

Participar en las reuniones de Juntas o Comités en los cuales sea
convocado, de acuerdo con la naturaleza de sus funciones.

Adicionalmente, se relacionan los equipos definidos acordes a la dinamica de los
procesos:

Equipo gestion contractual de TI: encargado de los procesos de
contratacién de proyectos e iniciativas de TI.
Equipo de seguridad y privacidad de la informacion: encargado de
la seguridad y privacidad de la informacién de la entidad.
Equipo de arquitectura empresarial: responsable del Modelo de
Referencia de Arquitectura Empresarial y de la Politica de Gobierno Digital,
conformado por las lineas estratégicas de:

o Arquitectura Empresarial

o Proyectos de TI

o Plan Nacional de Infraestructura de Datos - PNID
Equipo VUCE: responsable de la Ventanilla Unica de Comercio Exterior
Equipo VUI: responsable de la Ventanilla Unica de Inversién

A continuacion, se relaciona graficamente el organigrama, que relaciona los
grupos y equipos, establecidos por la OSI, segun la necesidad del servicio.
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Ilustracion 1. Estructura de la OSI acorde a la dinamica de operacion

N

Jefe Oficina de
Sistemas de
Informacién

a1

Asistente
@

Equipo

Arquitectura

SFRAH
Equipo Ventanilla
Unica de Comercio

Exterior - VUCE m 3

@

Grupo de Desarrollo
y Mantenimiento de
Aplicaciones

Fuente: elaboracion propia con Visme

,., Equipo Gestion
A Contractual T

Equipo Seguridad
de la Informacién %

28,
_Equipo Ventanilla
Unica de Inversion -

vul

0

Grupo de
Ingenieriay
Soporte

Grupos de interés que demandan servicios de TI

Ciudadania

Gobierno Nacional

Entidades Certificadoras

Entes de Control

Funcionarios y contratistas
Proveedores

Sector Comercio, Industria y Turismo
Patrimonios Autbnomos

Areas internas MinCIT

Canales a través de los cuales prestamos servicios

Atencion Presencial

Atencion Telefdénica

Citas Virtuales - Microsoft TEAMS
Mesa de Servicios

Sede Electronica MINCIT

Correo Electronico

Los cuales se pueden detallar en:
ciudadano/canales-de-atencion.

https://www.mincit.gov.co/servicio-
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Recursos Tecnoldgicos que asisten los procesos y servicios
ofertados

Infraestructura

MINCIT cuenta con los siguientes elementos tecnoldgicos que conforman su
infraestructura de procesamiento que soporta los sistemas de informacion de
negocio:

J 1 Centro de datos, 1 alterno e Infraestructura en la nube publica de
Amazon

Host de virtualizacién: 11

Servidores: 24 Fisicos y 7 sistemas de almacenamiento

Equipos de escritorio: 792

Portatiles: 426

Workstation: 13

Impresoras blanco y negro 53 y 5 a color

Carteleras digitales: 17

Licencias: 697 de Office 365 (E1) y 465 de Office 365 (E3)

Para la administracion y soporte de los equipos, MINCIT tiene contratado con un
tercero el mantenimiento preventivo y correctivo con repuestos para los
microcomputadores, computadores, portatiles y periféricos.

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “éQué paradigmas
romper?” para llevar a cabo la transformacién de la gestion de TI, el logro de
resultados de impacto en el desarrollo de las actividades del Ministerio.

Las siguientes rupturas, nos permiten identificar los cambios en el enfoque
estratégico, de tal forma que se considere la tecnologia como un aliado
estratégico para el logro de sus objetivos.

J Centralizar en la Oficina de Sistemas de Informacion el gobierno de los
recursos financieros de TI de los sectores de comercio, industria y
turismo vy la linea estratégica de fortalecimiento institucional.

J Adoptar la figura del CIO en el MINCIT con participacion directa en el
Comité Directivo Institucional, como lo indica el decreto 415 de 2016.

. Integrar la informacion de los sectores de comercio, industria y turismo
gue permita generar las capacidades analiticas y acciones conjuntas.
o Necesidad de aumento de la capacidad de analisis de informacién en

todas las areas del MINCIT.
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J Alinear las soluciones con los procesos, aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio.

. La gestidn de los servicios tecnoldgicos debe ser: tercerizada,
especializada, gerenciada con tecnologia de punta, sostenible y
escalable.

Necesidad de definir estandares de integracion e interoperabilidad.
o Fortalecer el equipo humano del Ministerio y desarrollar sus

capacidades de uso y apropiacién de TIC.

MODELO OPERATIVO
VISTAS DE STAKEHOLDERS

Los stakeholders o partes interesadas son los diferentes actores que hacen
posible el funcionamiento o misionalidad de MINCIT, la atencién percibida por
cada uno de ellos puede afectar de manera positiva o negativa en los resultados
y objetivos de la entidad; de alli, la importancia de alinear los procesos,
aplicaciones e infraestructura tecnoldgica, en un entorno digital como parte
fundamental de la capacidad institucional. Por esta razén se ha establecido el
desarrollo de sistemas de informacién orientados a servicios, procesos de
interoperabilidad con diferentes entidades gubernamentales, buscando
maximizar el valor agregado suministrado a los stakeholders de acuerdo con el
rol que asume dentro del Ministerio.

A continuacion, se relaciona la vista de stakeholders del MINCIT:
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Imagen 7. Vista de Stakeholders MinCIT

MINISTERIO DE COMERCIO INDUSTRIA Y TURISMO
VISTA DE STAKEHOLDERS

«<internal role>> de Rol de Ciudadano

B o s ! ccintemal oley> deSectorlndusria  <<intemmel ole>> de SectorTurismo

<«intemnal role>> de Organismos Estatales.

----- In’iwldf

<<intemal role>> de Gobiemo Nacional. e <intemalrole> de Entidades de ControlyVighanda.

<internal role>> Proveedores -~~~ el o
<<intemal role>> de Patrimonios

<<intemal role>> de Entidad Certificadoras

. . «<intemal role>> de Enticlad Vinculada
<<intemal role>> de Funcionario

<<intemal role>> de Entidad Adscrita

Fuente: elaboracidn propia

Grupos de interés

Estado y gobierno

Actores:

Gobierno Nacional, entidades de orden nacional y presidencial

. Organismos estatales que contemplan Entidades Territoriales de orden
Departamental y Municipal
Entidades de Control

J Entidades Certificadoras

Relacién con el grupo:

Con este grupo de interés, el Ministerio cumple con:
Aplicacién de politicas y lineamientos impartidos
Participacién de proyectos

Seguimiento y Control a Proyectos
Reporte de informacion
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Grupos internos funcionarios

Actores:

Despacho del ministro (a)

Secretaria General

Viceministerios

Oficina Asesora de Planeacion Sectorial
Oficina Juridica

Oficina de Negocios Internacionales
Oficina de Sistemas de Informacion
Oficina de Control Interno

Oficina de estudios econdmicos

Oficina de Asuntos legales internacionales

Con este grupo de interés, el Ministerio cumple:

Suscribir contratos

Dirigir las funciones de administracion

Definicién de objetivos estratégicos y operativos.

Analisis de informacidon econdmica para politicas comerciales.
Seguimiento a la gestion para la toma de decisiones.
Generacion de politicas sectoriales.

Desarrollo de estrategias comerciales

Generacién de valor institucional

Solucidn a conflictos comerciales internacionales

OTRAS ORGANIZACIONES

Actores:
° Patrimonios
. Entidades Vinculadas
. Entidades adscritas
. Proveedores

Con este grupo de interés, el Ministerio cumple:

Generacidn de proyectos productivos

Apoyo financiero

Definicidn y desarrollo de proyectos

Gestion y control de tramites y servicios.
Proteccién a los consumidores y empresarios.
Generacidn de proyectos de Inclusion social.
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Grupos de interés y comunidades

Actores:

. Sector Comercio
° Sector Industria
. Sector Turismo
. Ciudadano

Con este grupo de interés, MINCIT cumple con las siguientes funciones:

Definicion y desarrollo de proyectos
Gestidn y control de los proyectos
Promover proyectos de desarrollo.
Informacion sobre los proyectos.
Politicas Publicas.

Tramites y Servicios

MODELO DE GESTION

Para el desarrollo del modelo de Gestiéon TI, se parte del entendimiento
estratégico descrito anteriormente y del mapa de procesos, de modo que
responda coherentemente al desarrollo de las metas sectoriales y que permita
desarrollar una gestién que genera valor estratégico para el Ministerio.

Analisis DOFA

Bajo este contexto se desarroll6 el analisis DOFA, que muestran los habilitadores
externos e internos y las barreras, frente a las debilidades y amenazas que se
deben fortalecer para el cumplimiento de la misidén y visién del Ministerio.

Origen Interno

Habilitadores Barreras

Fortalezas

Debilidades

Articulacién de la Gestion de TI
con los objetivos estratégicos de
la entidad.

Generacidon de capacidades para
la gestién de TI a través de la
implementacion de la
arquitectura empresarial.

El rechazo al cambio por parte de
algunos servidores publicos, en
el frente de transformacion
digital.

Falta de habilidades tecnoldgicas
de algunos servidores publicos
en tecnologias emergentes.
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Administrar y gestionar la
atencion  oportuna de los
servicios de TI al usuario interno
con mecanismos para el
seguimiento y la gestion de
requerimientos, incidencias vy
problemas.

Aplicacion de buenas practicas
para la documentacion de TI,
articulada con el Sistema
Integrado de Gestion.

Aplicacion de buenas practicas
para la gestién de TI: desarrollo
de software, aseguramiento de

plataforma de TI, servicios
especializados y gestion de
proyectos con  componente
tecnoldgico.

El apoyo de cada una de las areas
en el proceso del desarrollo de la
arquitectura empresarial.

La alineacion del departamento
de TI, el area de planeacién y las
demas areas para la construccion
del PETI.

Modernizacion Tecnologica de la
Ventanilla Unica de Comercia
Exterior - VUCE con la adopcién
de proyectos con IA.

Sistemas de Informacion
orientados a servicios que
apoyan a las diferentes areas en
su misionalidad.

Talento humano no nativos
digitales que pueden generar
choques generacionales, rotacion
de funcionarios y colaboradores.
La fuga de talento humano y
conocimiento.

Baja divulgacion de casos de
éxito de la Oficina de Sistemas de
Informacion, dificultando el uso y
apropiacién de TIC por parte de
los colaboradores de la entidad.
Debilidades en el proceso de
gestion documental frente a
digitalizacién de documentos
historicos y archivo electrénico.
Falta de recurso humano para
apoyar los ajustes o]
requerimientos funcionales de las
herramientas tecnoldgicas vy
sistemas de informacion.

Falta de lineamientos para el
manejo de la documentacién en
formato digital.

Poca analitica institucional desde
las diferentes areas.

Origen Externo

Habilitadores Barreras

Oportunidades Amenazas
La Gestion de TI se apalanca a | e El presupuesto anual
través del Plan Estratégico insuficiente, para la contratacién
Institucional y Sectorial. de personal calificado para

La implementacion de |la
arquitectura empresarial basada
en el Plan Nacional de Desarrollo
2023-2025 (art 147 y 148), y el

apoyar los diferentes frentes de
la entidad en especial el area de
TI.
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transformacion
Conpes de
digital y de

framework de
digital, vy los
transformacion
gestion de datos.
La experiencia de consultores
externos para la implementacion
de la arquitectura empresarial.
Administrar vy
atencién  oportuna
servicios de TI al usuario externo
por diversos canales.
Articulacién sectorial en temas
como: seguridad digital, modelo
MSPI, mesa de infraestructura
critica cibernética, CSIRT y los

temas comunes de gobierno
digital.

Generacién de capacidades a
través de la adopciéon de

tecnologias emergentes o IA.

El presupuesto anual para
inversion en proyectos de TI es
insuficiente para el apoyo de
temas misionales.

Falta de capacidades para el
desarrollo de proyectos de big

data, inteligencia artificial e
gestionar la interoperabilidad.
de los| e La normativa para adquirir

talento humano acorde a las
necesidades no es flexible.

Cambios de administracion que
llevan a nuevas estrategias, sin

dar continuidad a los planes.

GOBIERNO TI

De acuerdo con la politica de Gobierno Digital (Decreto 767 de 2022), las
politicas y los objetivos estratégicos deben alinearse segun los lineamientos del
Marco de Referencia de Arquitectura Empresarial - MRAE, como se describe a

continuacion:

Dominio
Estrategia de TI

Politica
Propone fortalecer los procesos de disefio,
implementacion y evolucion de la arquitectura TI, que
permitan la alineacién con las estrategias sectoriales,
apoyando necesidades de transformacion digital
necesarias, en el cumplimiento de la estrategia misional
de la entidad.

Gobierno TI

Asegura la sostenibilidad del modelo de gestién de TI,
mediante la implementacion de los lineamientos del
MRAE, orientando las decisiones bajo el esquema de
gobierno de TI alineado entre la entidad y el sector para
el cumplimiento de las metas de MINCIT.

Informacion

A través del procedimiento de Gestion de Informacion,
se definen mecanismos de acceso a la informacién para
asegurar la calidad de Ila informacion toma de
decisiones; garantizando atributos de: pertinencia,
credibilidad, interoperabilidad y seguridad.
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Sistema de | Los sistemas de informacion y su arquitectura estan
Informacion orientados de forma que dan respuesta adecuada a los
procesos de MINCIT, tanto misionales, estratégicos, de
apoyo y control. Bajo criterios de interoperabilidad,
usabilidad, accesibilidad, funcionalidad y facilidad de
mantenimiento.

Servicios Los servicios de tecnoldgicos aseguran la arquitectura
Tecnoldgicos tecnoldgica que dan soporte a los servicios de MINCIT,
a través de los sistemas de informacion orientados a
apoyar los procesos estratégicos, misionales, apoyo y de
control y seguimiento; estos garantizan la disponibilidad
de la infraestructura bajo los principios de capacidad,
seguridad, calidad y oportunidad en la prestacion de los
servicios, de acuerdo con el Marco de Referencia de
Arquitectura Empresarial.

Uso y apropiacion | Para lograr el uso y apropiacién de la oferta de sistemas
y servicios de informacidn se cuenta con una estrategia
encaminada a fortalecer el conocimiento y promover el
uso eficiente de las herramientas tecnoldgicas con que
cuenta la entidad, junto con la apropiacién de estos
recursos para generar mayor productividad, seguridad y
calidad de la informacion.

Seguridad y | La politica de seguridad y privacidad de la Informacién
privacidad de la | establece y orienta los controles que permiten preservar
Informacion la confidencialidad, integridad y disponibilidad de los

datos, de acuerdo con la Politica de Gobierno Digital en
su habilitador de seguridad.

Servicios Se facilita el adecuado acceso de los servicios a los
Ciudadanos ciudadanos que acceden a los diferentes servicios de
MINCIT, contribuyendo al fortalecimiento de la relacidn
entre el Estado y la ciudadania.

Para fortalecer el gobierno de TI, se busca generar las instancias donde el area
de TI lidere la toma de decisiones sobre los proyectos y la gestién de los recursos
tecnoldgicos; también se debe contar con la participacion de las areas
involucradas con el fin de lograr acuerdos y establecer las responsabilidades de
cada una de las partes.

La gobernabilidad de los recursos tecnoldgicos deberia estar en su totalidad bajo
la administracion del area de TI, que facilite los procesos, la administracion y la
efectividad de la tecnologia, como agente potenciador del desempefio de la
organizacion.

Gestion de Informacion
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La Gestion de la Informacién es la denominacidon convencional de un conjunto
de procesos por los cuales se controla el ciclo de vida de la informacion, desde
su obtencién (por creaciéon o captura), hasta su disposicion final (su archivo o
eliminacion). Del marco de Referencia se tiene que, en las organizaciones, la
informacién se ha convertido en el principal generador de valor estratégico. La
informacidn se usa para responder a las necesidades de una institucion, ya sea
para tomar decisiones, para los procesos o los grupos de interés.

La informacidén gestionada por los Sistemas de Informacidn en el Ministerio de
Comercio, Industria y Turismo es principalmente recolectada por repositorios de
datos Unicos y que son insumo principal para gestion de las dependencias que
apoyan el cumplimiento estratégico, misional y funcional. Asi mismo, el
Ministerio consume datos de fuentes externas como son: DANE, DIAN, Banco
Mundial, Contraloria, Banco de la Republica, Bases de datos de informes
econdmicos mundiales, entre otros, como insumo para generar reportes y
analisis de los sectores que permiten la toma de decisiones estratégicas por
parte de las altas directivas. Esta informacion también es utilizada para apoyar
a las diferentes entidades adscritas, empresas privadas y demas grupos de
interés con objetivos particulares.

ALINEACION DE INFRAESTRUCTURA CON LOS PROCESOS

Se realiza el monitoreo acorde a las mejores practicas definidas por ITIL y la
metodologia PMP al trafico, acceso de los servicios de aplicacion y servicios de
TI.

Actividades de control
Dentro de las actividades de control realizadas listamos las siguientes:

. Monitoreo de accesos a la red y servicios de seguridad.
Monitoreo tipo NOC (Network Operations Center, por sus siglas en inglés)
donde se monitorea la salud de los dispositivos, y servicios definidos por el
Ministerio.

. Monitoreo de la plataforma tecnoldgica (software y hardware).

Proceso: GTI Gestidon de TI Pagina 92 de 109



| 1l |

\" 1/
Comercio,

Industria y Turismo

Gestidon de incidentes - Niveles de atencion a eventos e incidentes.
Pruebas de Vulnerabilidad, Pentesting, Ethical Hacking - OSINT.

Perfiles de navegacién en internet de servicios y usuarios.

Monitoreo vy filtrado del trafico http hacia y desde las aplicaciones web.
Monitoreo de la disponibilidad de los servicios de aplicacidon y bases de
datos.

o Monitoreo de la navegacion de los servicios de aplicacion publicados hacia
internet.

Disponibilidad de redes y comunicaciones

Red LAN, WAN y WIFT:

Centros de cableado

Canal de internet

Acceso remoto VPN

Permisos de navegacién sitios web, aplicaciones, servicios de TI (correo
electrdnico, antivirus / antimalware. suite Office 365)

Implementacién Protocolo IPV6:

. Configuracién equipos de comunicaciones

J Habilitacién de direccionamiento en servidores, aplicaciones y usuarios
internos

o Pruebas de navegacién usuarios

Disponibilidad, instalaciones, procesamiento
Centro de Coémputo:

Servidores ambientes de produccién - aplicaciones

Servidores ambiente desarrollo y pruebas

Antivirus / Antimalware

Consolas para administracion capacidades de procesamiento vy
almacenamiento: fisico y virtualizado

Mantenimiento de equipos

Para la administracion y soporte de los equipos, MINCIT tiene contratado con
terceros el mantenimiento preventivo y correctivo con repuestos para los
computadores, portatiles, periféricos, UPS, reguladores planta eléctrica, aires
acondicionados y el sistema de monitoreo del datacenter expert con todos sus
componentes.
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ESTADO DE TRANSFORMACION DIGITAL 2022 - 2026

Dentro de los proyectos de transformacion digital que aborda el Ministerio de
Comercio Industria y Turismo, incorporando el uso de tecnologias emergentes
se reflejan los siguientes:

Definicion de Politicas y Lineamientos de TI

Esta iniciativa establece las politicas y procedimientos en el marco de la gestion
de las TIC.

Plataforma de zonas francas

Aplicacion para solicitar declaratorias, prérrogas, registrar su calificaciéon como
usuarios y consultar normatividad vigente por parte de los empresarios. Permite
una reduccién significativa en tiempos y costos para realizar los tramites de
estos instrumentos de desarrollo empresarial.

VUCE- Ventanilla Unica Comercio Exterior

Instrumento de facilitacion del comercio exterior que permite realizar de forma
electrénica y desde un Unico punto de entrada, todos los tramites vinculados a
las operaciones de importacidn, exportacion y transito.

El mddulo de importacion permite el ahorro anual de $1.171.863 para cada una
de las 7.000 compafiias a las que ya no se le cobra el cargue masivo de registros
de informacién. La interoperabilidad con la aduana disminuyé el tiempo de envio
en un 5.4%, frente a las exportaciones aéreas y 4% frente a las maritimas.

VUE - Ventanilla Unica Empresarial

Estrategia de articulacion publico-privada que busca mejorar el entorno para el
desarrollo de la actividad empresarial, coordinada por el Ministerio de Comercio,
Industria y Turismo - MINCIT, con la participacién de entidades de orden
nacional y territorial, y desde el sector privado con la participacién de la red de
camaras de comercio.

VUI -Ventanilla Unica de Inversion Extranjera

Proyecto que se trabaja junto con el BID para hacer una ventanilla Unica de
inversion, que permitira al inversionista gestionar todos los tramites para crear
su empresa y consolidar su inversion, a través de un solo canal digital.

Lo anterior de acuerdo con el Decreto 1008 de 2018, Politica Nacional para la
Transformacion Digital e Inteligencia Artificial (documento CONPES 3975 de
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2019). (Documento CONPES 3920 de 2018) y la Politica Nacional de Seguridad
Digital (CONPES 3854 de 2016).

INTEROPERABILIDAD

Dentro del proceso de interoperabilidad que realiza MINCIT, se relaciona entre
otras, la que se llevo a cabo a través del Sistema de Inspecciéon Simultanea -
SIIS con el ICA, en el cual intervienen las siguientes entidades:

Instituto Colombiano Agropecuario - ICA

Direccién de Impuestos y Aduanas Nacionales — DIAN

Instituto Nacional de Vigilancia de Medicamentos y Alimentos — INVIMA
Policia Antinarcoticos - PONAL

La interoperabilidad establecida entre las dos entidades consiste en que MINCIT,
consume del sistema de informacién SISPAP correspondiente al ICA, los
numeros de los certificados fitosanitarios y zoosanitarios, para ello, el Sistema
de Inspeccion Simultanea - SIIS, automatiza e integra los sistemas de
informacién de las entidades de control (DIAN, ICA, INVIMA, Policia
Antinarcoticos) y los puertos.

El alcance de la obligatoriedad del mddulo SIIS incluye las operaciones en las
cuales el declarante relacionado en la Solicitud de Autorizacién de Embarque -
SAE- cuenta con todos los numeros de los contenedores al momento de firmar
la solicitud de inspeccidn, operaciones de ingresos parciales al puerto y en
transito entre dos terminales maritimos a través del cual se puede generar una
agenda electronica de inspeccidon simultanea y trazabilidad del proceso, lo cual
permite que los actores que participan en el proceso accedan al sistema para
consultar el estado del mismo.

La participacion de las demas entidades en el desarrollo de este servicio consiste
en:

I. Realizar la solicitud de inspeccion asociando, cuando haya lugar a ello, los
certificados sanitarios de ICA e INVIMA y firmar digitalmente la solicitud.
(declarante).

I1. Recibir informacién de planillas de traslado y aviso de ingreso de la DIAN
e informacion del contenedor por parte del puerto.

III. Determinar la selectividad y seleccion de la carga por parte de las
entidades que participaran en la inspeccion.

IV. Entunar los contenedores. (Policia Antinarcéticos)

V. Agendar la inspeccion. (Terminal Maritimo)

VI. Registrar los resultados de las inspecciones realizadas por parte de cada
una de las entidades participantes.
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Adicionalmente, se trabaja en otras interoperabilidades como es el caso de
Alianza Pacifico y la Comunidad Andina (CAN).

SITUACION OBJETIVO

Brechas Identificadas

BOO1. No se cuenta con la articulacién de las estrategias sectoriales para
generar valor a la ciudadania.

B002. No se encuentra implementado el ciclo de vida de la informacion.
B003. No esta definido el responsable de la propiedad y gestién de la
informacion en los sectores ni en la gestidn tecnoldgica.

B004. No estd implementada la documentacion completa de algunos
sistemas de informacién del MINCIT.

BO05. No se apropia la cultura de documentacion de los sistemas de
informacion por parte de los equipos y usuarios.

B009. Aunque en el MINCIT se genera nuevo conocimiento a partir de la
gestiodn de sus colaboradores, este no se documenta de manera sistematica,
lo que dificulta su conservacién, transferencia y aprovechamiento
institucional.

BO11. Si bien existe un proceso de gestion de la informaciéon, no se ha
implementado el ciclo de vida de la informacién, lo que limita la adecuada
organizacion, conservacién y disposicidn final de los datos institucionales
B013. Existe una falta de coordinacion administrativa para la gestidon
transversal de procesos comunes (como talento humano, gestidn
documental, gestién de politicas, fomento y promocion) lo que dificulta la
articulacién y eficiencia institucional.

B016. El MINCIT no cuenta con roles definidos dentro de su estructura
organizacional que se encarguen de formular los lineamientos estratégicos
de TI y de seguridad de la informacion, lo que genera vacios en la
orientacién y gobernanza de estos.

B018. Existe la gestion de la informacidn, falta la implantacién del ciclo de
vida.

B019. El MinCIT cuenta con excelentes sistemas de informacion, pero no
existe documentacién de algunos sistemas y la utilizacién y su apropiacidn
es lenta y compleja.

B20. Los proyectos operativos no cuentan con una visién global e integral,
evitando optimizacién de recursos y generando mayor valor en la
articulacién del sector.

B023. No se cuenta con lineamientos y herramientas para la ejecucion de
proyectos de TI y de seguimiento a la ejecucion.

RECURSOS DE INVERSION
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Con el fin de garantizar los recursos para la implementacién del PETI se cuentan
con los recursos de los siguientes proyectos de inversién:

e BPIN: 2018011000275. Ampliacién de la capacidad de los servicios de las
Tecnologias de la Informacién en el MINCIT Nacional. Horizonte de
Tiempo: 2019 - 2028

e BPIN: 2018011000279. Fortalecimiento de los Servicios Brindados a los
Usuarios de Comercio Exterior a Nivel Nacional. Horizonte de Tiempo:
2018 - 2026

e BPIN: 2017011000162. Apoyo al Gobierno en una Correcta Insercién de
Colombia en los Mercados Internacionales, Apertura de Nuevos Mercados
y la Profundizacién de los Existentes — Nacional. Horizonte de Tiempo:
2018 - 2025

e Préstamo BID 4929/0C-CO. Programa de Apoyo a la Diversificacién e
Internacionalizacion de la Economia Colombiana

Objetivo principal

Fortalecer la gestion de los servicios de las tecnologias de informacién en el
MINCIT.

Objetivos especificos

. Desarrollar la estrategia de tecnologias acorde con los lineamientos de la
politica de tecnologias de informacién y alineada a la estrategia misional de
la entidad.

. Gestionar infraestructura tecnoldgica flexible que permitan su desarrollo y
adaptabilidad a los nuevos cambios.

HOJA DE RUTA 2025 - 2026

Se presentan los proyectos de TI que componen la hoja de ruta y el portafolio,
que los liderara la Oficina de Sistemas de Informacion para la vigencia 2025 -
2026. Estos proyectos se encuentran alineados con la accién estratégica del Plan
de Accién del Ministerio, la accidn estratégica de TI, el plan de inversiones, la
definicién de la estructura de recursos humanos y todas las iniciativas que se
adelanten durante la vigencia del PETI.

Lineas de Accion

Teniendo en cuenta la alineacién de los proyectos con el plan de accién del
Ministerio, para la vigencia 2025 - 2026, se presenta a continuacion el detalle
de estas lineas estratégicas, clasificados en tres lineas de acciéon: Gobierno de
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TI y Cumplimiento, Innovacidn y optimizacién de aplicaciones institucionales y
Optimizacién de servicios tecnolégicos.

Linea de Accion 1. Gobierno de TI y Cumplimiento

Agrupa aquellas iniciativas que se encargan de que la tecnologia de la
informacién (TI) se use de manera eficiente y segura en el Ministerio. Contiene
siete iniciativas: Definicion de politicas y lineamientos de TI, Fortalecer los
mecanismos de Seguridad Digital y Continuidad Tecnoldgica, Gobierno de
Proyectos de TI, Plan Nacional de Infraestructura de Datos, Sector Comercio,
Industria y Turismo, Seguridad y Privacidad de la Informacién y Uso y
Apropiacion de TI. En la siguiente imagen se explican cada una de ellas:

GOBIERNO DE TI Y CUMPLIMIENTO

DEFINICION DE POLITICAS Y
LINEAMIENTOS DE TI

FORTALECER LOS MECANISMOS DE SEGURIDAD DIGITAL Y CONTINUIDAD PLAN NACIONAL DE
INFRAESTRUCTURA DE DATOS

Establecer las politicas y procedimientos
en el marco de la gestién de las TIC

Implementacidn de servicios tecnoldgicos e infraestructura tecnolégica para
garantizar la confidencialidad, disponibilidad e integridad de datos del sector Desarrolle  de la  estrategia

Comercio, Industria y Turismao i
Proyectos ¥ sectorial de datos abiertos

. Gestién de TI

. Proyectos de TI

. Gestin de |2 cadena de suministro
. Arquitectura Empresarial

. Seguridad y Privacidad de la
Informacidn

Proyectos Proyectos

. Identificar el diagnéstice de los niveles de ciberseguridad y continuidad 1. Implementacidn de la hoja de
tecnolégica a nivel de las entidades del sector ruta de datos abiertos del sector
. Evaluar la gestion de la continuidad tecnolégica a nivel del centro de computo
y seguridad digital del Ministerio

USQ Y APROPIACION DE T1 \
/ GOBIERNO DE PROYECTOS DE SEGURIDAD Y PRIVACIDAD SECTOR COMERCIO, INDUSTRIA
Consolidacion del conecimiento tacite y explicito de los T DE LA INFORMACION Y TURISMO
temas tecnolégicos de la entidad en repositorios de : = :
informacién, rged\ante herramientas que ppermitan su Se requiere liderar, asesorar, Mejora continua del proceso Articular y acompafiar a nivel de
acceso y facilidad de uso desarrollar y documentar los y ajustes a los nuevos sector  las  iniciativas  con
’ proyectos con  componentes lineamientos que se componente tecnoldgico
Proyectos tecnolagicos de la  entidad, generardn desde MINTIC, .
1. Promover el uso de las herramientas tecnoldgicas de cumpliendo  estdndares  de para proteger y preservar la Proyectos - CONTINUA
usuario final calidad y buenas practicas, mfﬂ;m:cmn relevante de la
ti .
2. Divulgacion de |z herramienta para requerimientos a como el r_ml’dEIU de arquitectura entica
empresarial. .
la 0sI P Proyectos - CONTINUA

3. Divulgacion y apropiacién a la sequridad digital y Proyectos = CONTINUA
\cuntinu\dad tecnologica /

/ Comencia,
nduetria y Turismo

Linea de Accion 2. Innovacion y Optimizacion de
Aplicaciones Institucionales

Agrupa aquellas iniciativas que consisten en actualizar y mejorar las aplicaciones
existentes para aprovechar las nuevas tecnologias. Ademas de adaptar los
procesos para mejorar su eficiencia y productividad. Contiene seis iniciativas:
Desarrollos a la Medida, Adopcion de Tecnologias Emergentes, Optimizacion de
servicios de aplicaciones institucionales, Plataforma de Capacitacion vy
Formacion, Transicion VUI y Sostenibilidad de Ventanillas Unicas. En la siguiente
imagen se explican cada una de ellas:
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INNOVACION Y OPTIMIZACION DE APLICACIONES INSTITUCIONALES

/ \ PLATAFORMA DE CAPACITACION Y \ / OPTIMIZACION DE SERVICIOS DE
DESARROLLOS A LA MEDIDA FORMACION APLICACIONES INSTITUCIONALES

AESE:;; s nercoeig?r:?;n?; Iai;:;“:::dz SIE Debide a que los viceministerios tienen Mejorar Ia gestion de la informacién en los

o v P g necesidades de formacién de ciudadanos y procesos institucionales con el uso de las

informacion requerida por las areas. Ademas,

interé i TIC
que permite compartirlo con otras entidades y grupos de interés, se requieren plataformas

en las cuales se consoliden los programas,

asi, disminuir costos de compra. guias e instrumentos para la formacién. —V—:WD e:tos“ d |
Proyectos = CONTINUA ) - Desarrolle y mejora de aplicaciones para
Proyectos <> CONTINUA la comunicacién de datos y gestidn de la
\ / _/ \'\nﬁ:rmacm’ﬂ institucional

/ \ TRANSICION VUI \ /SOSTENIBILIDAD VENTANILLAS UNICAS

ADOPCION DE TECNOLOGIAS EMERGENTES . L Siendo los sitios o canales digitales que
Recepcién de los resultades tecnolégicos del ; . X
integra actuaciones administrativas de

Proyectar el uso de automatizaciones de 4RI proyecto BID en el Ministerio . .
dos 0 mas autoridades que contribuyen a
una misma finalidad para atender a un

Proyectos
. | . Eroyectos ciudadane, usuario o grupo de valor.
1. Definir la implementacién y apropiacion del 1 Transicion componentes  tecnologicos

uso de automatizaciones 4RI en la gestion proyecta VUI Proyectos
de |a informacion institucionales Sostenibilidad VUI para la operacién \1 Sostenibilidad VUCE

\ / soporte y mantenimiento /

™~

Linea de Accion 3. Optimizacion de Servicios
Tecnoldgicos

Agrupa aquellas iniciativas que buscan mejorar la eficiencia y rapidez de los
sistemas de informacién, a través de la implementacion de medidas que reducen
costos, automatizan procesos y aumentan la productividad. Contiene dos
iniciativas: Operacién de Servicios de TI y Renovacién y optimizacion de las
plataformas de virtualizacion del Ministerio. En la siguiente imagen se explican
cada una de ellas:

OPTIMIZACION DE SERVICIOS TECNOLOGICOS

4 V4 )

OPERACIGN DE SERVICIOS DE TI RENOVACION Y OPTIMIZACION DE LAS PLATAFORMAS DE
VIRTUALIZACION DEL MINISTERIO

Fortalecer y mantener la infraestructura
tecnoldgica del Ministerio Optimizar las capacidades de lz infraestructura de
virtualizacién del Ministerio

Proyectos

1. Ampliacion de las capacidades de la Proyectos
infraestructura, de seguridad digital y 1 Diagnéstico, definicion e implementacisn  de la
de operacion de TI de |3 entidad infraestructura de virtualizacion del Ministerio

\ VAN J

RESULTADOS PROYECTOS 2025 VERSUS BRECHAS

A continuacion, se presenta la tabla consolidada de brechas identificadas, junto
con los proyectos e iniciativas desarrollados durante 2025 orientados a su
mitigacion. Asimismo, se expone la proyeccién para 2026, detallando las
acciones previstas —crear, eliminar, modificar, continuar o cerrar— y los

Proceso: GTI Gestidon de TI Pagina 99 de 109



N2/
Comercio,
Industria y Turismo

proyectos asociados que permitiran avanzar en el cierre de dichas brechas

conforme a la planificacién estratégica establecida.

Accion 2026
[Crear,
Eliminar,
Modificar,
Continuar,

Nombre del Proyecto

2025 o justificacion

Nombre del
Proyecto
2026 (en
caso de

continuar o

modificacion

No se cuenta con iy
. . Implementacién
la articulacion de -
las estrategias Se traslada para el PETI de la hoja de
B0OO1 - - Modificar ruta del modelo
sectoriales para | Sectorial -,
de gestion de
generar valor a
. ; datos del sector
la ciudadania.
Implementacion
No se encuentra -
implementado el de la hoja de
B002 | . - Proyecto PNID MinCIT Continuar ruta del modelo
ciclo de vida de -
la informacion de gestion de
datos MinCIT
De acuerdo con el PNID vy el
Decreto 1389 de 2022, en
No esta definido 2023 se esi:'a_bleao la figura
de los Administradores de
el responsable S .
) Datos, tanto en el Ministerio
de la propiedad
estion de la como en cada una de las _
B003 | Y ¢ i entidades adscritas y Cerrar No aplica
informacion en .
- vinculadas. Estos son los
los sectores ni S
= responsables de disefar,
en la gestidn . ;
A coordinar e implementar las
tecnologica ) .
estrategias de gestion de
datos a lo largo de todo su
ciclo de vida.
No estd
implementada la
documentacion Provecto Definicion de Arquitectura
B004 | completa de Y . . Continuar empresarial
. Politicas y Lineamientos de TI .
algunos sistemas MinCIT
de informacion
del MINCIT
No se apropia la
cultura de
docume'ntaaon o Arquitectura
de los sistemas | Proyecto Uso y Apropiacion . -
B005 . -y Continuar empresarial
de informacion de TI .
MinCIT
por parte de los
equipos y
usuarios.
El Viceministerio |- Proyecto Seguimiento a
de Desarrollo Beneficiarios de Mipymes
B006 | Empresarial no - Proyecto de Caracterizacién Cerrar No aplica
cuenta con de Usuarios - Grupo de
sistemas de Relacion con el Ciudadano
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grupos de
interés
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B007

Aunque se
reconocen y
miden los
beneficios que
aportan los
Viceministerios
de Comercio
Exterior,
Desarrollo
Empresarial y
Turismo al
avance del pais
mediante la
implementacion
de politicas,
instrumentos,
incentivos de
fomento y
promocion, asi
como acciones
de asesoria,
persiste una
limitada
articulacién en la
gestién que
dificulta
potenciar estos
resultados.

- Proyecto Seguimiento a
Beneficiarios de Mipymes

- Proyecto Tarjeta de Guias
de Turismo (Industrias 4.0)
- Proyecto Inventarios
Turisticos (Industrias 4.0)

Cerrar

No aplica

B008

Los proyectos
operativos no
cuentan con una
visién global e
integral,
evitando
optimizacion de
recursos y
generando
mayor valor en
la articulacién en
el sector

Se traslada para el PETI
Sectorial

Modificar

Implementacién
de la hoja de
ruta del modelo
de gestion de
datos del sector

B009S

Aunque en el
MINCIT se
genera nuevo
conocimiento a
partir de la
gestion de sus
colaboradores,
este no se
documenta de
manera
sistematica, lo

Proyecto Uso y Apropiaciéon
de TI

Continuar

Arquitectura
empresarial
MinCIT
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Las estrategias
sectoriales no se

Se traslada para el PETI

Implementacién
de la hoja de

B010 | articulan para Sectorial Modificar ruta del modelo
generar valor a de gestion de
los ciudadanos datos del sector
Si bien existe un
proceso de
gestion de la
informacién, no
se ha
implementado el
ciclo de vida de Definicié . Arquitectura

. ! efinicion de Politicas y . -

BO11 | la informacion, Lineamientos de TI Continuar empresarial
lo que limita la MinCIT
adecuada
organizacion,
conservacion y
disposicion final
de los datos
institucionales
Se reconoce la De acuerdo con el PNID y el
informacion Decreto 1389 de_2,022{ en
como un activo 2023 se est_aplecm la figura
muy importante de los Admlnlstrador_e§ de .
pero no existe " | Datos, tanto en el Ministerio
claridad en los como en cada una de las

BO12 propietarios o entidades adscritas y Cerrar No aplica
responsables en vinculadas. Estos sonNIos
cada uno de los responsable_s de disenar,
sectores ni en la coordlna_r e |mplem_e,ntar las
gestion estrategias de gestion de

L datos a lo largo de todo su
tecnologica ciclo de vida.
Existe una falta
de coordinacion
administrativa 1. Miosoft
para la gestién 2' CERT
transversal de 3' N6mina
E:::;Sf‘ce)z (como - Proyecto Seguimiento a 4. Transicion
talento humano Beneficiarios de Mipymes ) Compopentes

BO13 gestion " | - Proyecto de Caracterizacion Modificar Tecnoldgicos VUI
documental de Usu,arios - Grupo de 5. Sostenibilidad

" ! Relacion con el Ciudadano VUCE
gestion de 6
politicas, Automatizaciones
fomento y

promocién) lo
que dificulta la
articulacién y

4RI
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El Viceministerio
de Desarrollo
Empresarial no

- Proyecto Seguimiento a

cuenta con s .
sistemas de Beneficiarios de Mipymes
B014 |: L7 - Proyecto de Caracterizacion Cerrar No aplica
informacion que .
. de Usuarios - Grupo de
permita Ly .
: . Relacion con el Ciudadano
identificar sus
grupos de
interés
Para apalancar el desarrollo
de proyectos con
componentes tecnolégicos en
los Viceministerios de
No ha Comercio Exterior, Desarrollo
nay Empresarial y Turismo, cada
suficientes . )
dependencia realiza la
recursos para e
planeacion de sus recursos de
soportar a los - .
BO15 acuerdo con sus necesidades Cerrar No aplica
tres sectores, no .
y prioridades. Una vez estos
se cuenta con
) . recursos son aprobados y
apoyo financiero .
apropiados dentro del
de todos R
presupuesto institucional, los
viceministerios adelantan la
ejecucién conforme a lo
asignado y a los lineamientos
establecidos por la entidad.
El MINCIT no
cuenta con roles
definidos dentro
de su estructura
organizacional
que se
encarguen de
formular los .
. . i Arquitectura
lineamientos Proyecto Uso y Apropiacion . -
BO16 P Continuar empresarial
estratégicos de |de TI MinCIT

Tl y de
seguridad de la
informacion, lo
que genera
vacios en la
orientacién y
gobernanza de
estos

Proceso: GTI Gestidon de TI

Pagina 103 de 109



B017

No se reconoce o
se mide los
beneficios para
el avance del
pais en los tres
sectores en la
implementacion
de las politicas,
los instrumentos
e incentivos de
fomento y
promocién y de
las acciones de
asesoria,
capacitacion y
asistencia
técnica
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Proyecto Plataforma de
Capacitacion y Formacion

Cerrar

No aplica

B0O18

Existe la gestion
de la
informacion,
falta la
implantacion del
ciclo de vida

Proyecto PNID MinCIT

Continuar

Implementacion
de la hoja de
ruta del modelo
de gestion de
datos Mincit

BO19

El MinCIT cuenta
con excelentes
sistemas de
informacion,
pero no existe
documentacion
de algunos
sistemas y la
utilizacién y su
apropiacion es
lenta y
compleja.

- Proyecto Uso y Apropiacion
de TI

- Proyecto Definicion de
Politicas y Lineamientos de TI

Continuar

Arquitectura
empresarial
MinCIT

B020

Los proyectos
operativos no
cuentan con una
visién global e
integral,
evitando
optimizaciéon de
recursos y
generando
mayor valor en
la articulacién
del sector.

Proyecto Transicién VUI

Continuar

Transicion
Componentes
Tecnoldgicos VUI

B021

No aplica

Proyecto Fortalecer los
Mecanismos de Seguridad
Digital y Continuidad: 1.
Identificar el diagnéstico de
los niveles de ciberseguridad
y continuidad tecnoldgica a
nivel de las entidades del
sector. Corresponde a un
proyecto operativo de TI

Cerrar

No aplica
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Proyecto Fortalecer los
Mecanismos de Seguridad

Digital y Continuidad: 2. Evaluar la
Evaluar la gestion de la gestién de
B022 | No aplica continuidad tecnoldgica a Continuar continuidad
nivel del centro de computo y tecnoldgica
seguridad digital del (DRP)
Ministerio. En Ejecucion:
Proyecto de Virtualizacion
No se cuenta con
:,']re]ffan;:?ennt?assy Proyecto Gobier.no de PMO
ara la ejecucion Proyectos_de TI: componente . Implementacion
B023 3 ) de lineamientos (CERRADO) y Continuar e
e proyectos de g y gestion de
Ty de componente I_mplementauon proyectos de TI
o de PMO (Continuar)
seguimiento a la
ejecucion
Proyecto Adopcidn de
Tecnologias Emergentes:
B024 | No aplica componente de Industrias 4.0 Continuar Automatizaciones
para los proyectos de 4RI
Tarjetas de Guias de Turismo
e Inventarios Turisticos.
Proyecto Sostenibilidad
Ventanillas Unicas: iniciativas
Produccion Nacional - Fase I, Sostenibilidad
B025 | No aplica Framework de Importaciones Continuar VUCE
y Marcha blanca
interoperabilidad INTERCOM -
IOPACK
Proyecto Seguridad y
B026 | No aplica Privacidad de la Informacion: Cerrar No aplica
corresponde a un proyecto
operativo de TI
1. CERT
B027 | No aplica Desarrollos a la medida Continuar 2. Nomina
3. Por Tu
Colombia
Proyecto Optimizacion de
Servicios de Aplicaciones Implementacion
Institucionales: 1. Desarrollo de la hoja de
B028 | No aplica y mejora de aplicaciones para Continuar ruta del modelo
la comunicacidon de datos y de gestion de
gestién de la informacién datos MinCIT
institucional
1. Evaluar la
Proyecto Operacién de gestion de
Servicios de TI: 1. Ampliacién continuidad
. de las capacidades de la . tecnoldgica
B029 | No aplica infraestructura, de seguridad Continuar (DRP)
digital y de operacién de TI 2.
de la entidad Infraestructura
de virtualizacién
Proyecto Renovacion y
B030 | No aplica Optimizacion de las Cerrar No aplica

Plataformas de Virtualizacion
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del Ministerio. Finalizacién del
proyecto por cumplimiento de
objetivo

PROYECTOS 2026
Linea de Accion 1. Gobierno de TI y Cumplimiento

1.

Evaluar la gestion de continuidad tecnoldégica (DRP): Realizar una
revision integral del estado de los planes de continuidad y recuperacion ante
desastres, garantizando que el centro de computo y los servicios digitales del
Ministerio cuenten con capacidades adecuadas para responder y restablecer
la operacidn ante incidentes criticos.

PMO Implementacion y gestion de proyectos de TI. Consolidar una
oficina de proyectos que lidere la planificacién, ejecucién y control de las
iniciativas tecnoldgicas, asegurando estandarizacion, cumplimiento de
metas, uso eficiente de recursos y alineacion con los objetivos institucionales.
Implementacion de la hoja de ruta del modelo de gestion de datos
MinCIT: Ejecutar las acciones estratégicas definidas para fortalecer la
gobernanza, calidad, seguridad y aprovechamiento de los datos en el
Ministerio, habilitando una toma de decisiones mas informada y oportuna.

. Implementacion de la hoja de ruta del modelo de gestion de datos

del sector: Desplegar el modelo de gestién de datos en las entidades del
sector Comercio, promoviendo estandares comunes, interoperabilidad y uso
estratégico de la informacion sectorial.

Servicios ciudadanos digitales: Realizar un diagnostico integral sobre el
estado de adopcién de servicios ciudadanos digitales en el Ministerio,
identificando brechas y definiendo acciones para alinearse a los lineamientos
nacionales.

. Arquitectura empresarial MinCIT: Fortalecer el marco de arquitectura

empresarial para alinear procesos, datos, aplicaciones y tecnologia,
mejorando la capacidad institucional de planificacién, toma de decisiones y
ejecucion estratégica.

Linea de Accion 2. Innovacion y Optimizacion de Aplicaciones
Institucionales
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1. CERT (Certificado de Reembolso Tributario): facilitacién del tramite de
incentivo tributario para fomentar las exportaciones de ciertos bienes
industriales con valor agregado y servicios basados en conocimiento e
innovacion.

2. Nomina: Modernizar y optimizar el sistema de ndmina institucional,
garantizando eficiencia operativa, integridad de la informacion, cumplimiento
normativo y mejor experiencia para los usuarios internos.

4

3. Por Tu Colombia: Consolidar y mantener la plataforma “Por Tu Colombia”
como un ecosistema digital que facilite servicios, informacion y oportunidades
para emprendedores, empresarios y ciudadanos en general.

4. Cursos de turismo: Gestionar, fortalecer y ampliar la oferta de formacién
digital en turismo, contribuyendo al desarrollo de capacidades del sector y a
la promocion del talento humano especializado.

5. Miosoft: Consolidarlo como el aplicativo institucional de apoyo a la Oficina
Asesora de Planeacidn Sectorial (OAPS) para la gestiéon integral de
documentos, riesgos, indicadores y planes estratégicos, permitiendo articular
la informacion, fortalecer el seguimiento a la gestién y mejorar la toma de
decisiones estratégicas en la entidad.

6. Transicion componentes tecnolégicos VUI (VENTANILLA UNICA DE
INVERSION): Ejecutar la transicion y modernizacidn de los componentes
tecnoldgicos del proyecto VUI, asegurando continuidad, estabilidad y mejora
en los servicios asociados.

7. VUCE (Ventanilla Unica de Comercio Exterior): ventanilla Unica que
integra actuaciones administrativas de comercio exterior, de dos o mas
autoridades que contribuyen a una misma finalidad para atender a los
diferentes grupos de valor que hacen uso de sus servicios.

8. Automatizaciones 4RI: Implementar y promover el uso de
automatizaciones basadas en tecnologias de la Cuarta Revolucién Industrial
para optimizar procesos, reducir cargas operativas y mejorar el flujo de
informacidn institucional.

Linea de Accion 3. Optimizacion de Servicios Tecnholdgicos

Infraestructura de virtualizacion: Desarrollar un diagndstico, disefio e
implementacion de una nueva infraestructura de virtualizaciéon que mejore el
rendimiento, escalabilidad y seguridad de los servicios tecnoldgicos del
Ministerio.

PLAN DE COMUNICACIONES DEL PETI
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El Ministerio de Comercio Industria y Turismo comunicarda a todos los
interesados, las acciones enmarcadas en el proyecto de Transformacién Digital,
realizadas en el marco de la politica de gobierno digital e implementadas
estratégicamente a través del Plan Estratégicos de Tecnologia de la Informacién
- PETI; alineadas con las metas del Ministerio y del Sector, para que se divulguen
los proyectos en forma amplia y transparente hacia la ciudadania y los diferentes
grupos de interés.

Las directrices de publicacién que se siguen en los diferentes medios de MINCIT,
estan acordes a las directrices internas en materia de comunicaciones, llevadas
a cabo por la Oficina Asesora de Comunicaciones de MINCIT.

Objetivo general

Dar a conocer las iniciativas de transformaciéon y las diferentes acciones que
realiza la Oficina de Sistemas de Informacion enmarcadas estratégicamente en
el PETI, en materia de tecnologia; que garanticen a los stakeholder o
interesados, una comunicacion efectiva.

Objetivos especificos

o Proporcionar informacion actualizada a los stakeholder o interesados,
respecto a los avances alcanzados con la apropiacién de tecnologias, que
hacen posible potenciar las capacidades MINCIT, para el mejoramiento de
los servicios.

e Lograr la atencidn de los stakeholder o interesados a través de
publicaciones claras, relacionando las iniciativas de transformacién
alineadas a las metas de MiInCIT y del sector, acordes a la politica de
Gobierno Digital.

. Dar a conocer a cada uno de los funcionarios y contratistas sobre los
avances y logros mediados por la tecnologia, con miras a lograr su
utilizacién, de forma oportuna, clara y transparente.

Grupos de Interés

Las siguientes son las categorias de los grupos de interés incluidos en el PETI:

Alta Direccién

Funcionarios

Equipos de trabajo

Entidades del sector comercio, industria y turismo
Asociaciones, Federaciones y Fondos

Bancos y Entidades de Crédito
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Capacitacion e Investigacion
Certificacion y Normalizacion
Consumidores

Desarrollo Regional

Empresas y Negocios

Estatales Especializadas

Financieras Especializadas
Intermediarios y Servicios Especializados
Medios de Comunicacién y Publicidad
Ministerios

Organizaciones Internacionales
Privados

Regulacion y Control

Matriz de Comunicaciones

El plan de comunicaciones del PETI se ajustara a los siguientes canales, los
cuales seran utilizados para atender a los grupos de interés que interactien con
cada uno de los proyectos o iniciativas en planeacion y/o implementados en
articulacion con el Grupo de Comunicaciones.

Canales internos

Dentro de los canales internos, el Ministerio cuenta con los siguientes:

e Mintranet
e (Carteleras digitales
e Salvapantallas

Metodologia: a) Comunicados internos relacionados con la implementacion de
las iniciativas incluidas en el PETI y b) Piezas graficas informativas de las
iniciativas incluidas en el PETI

Canales externos
En cuanto a los canales externos la entidad cuenta con:
e Pagina web institucional
e Redes sociales (Facebook, Twitter, YouTube, Instagram, LinkedIn)

e Infografias y productos graficos

Metodologia: a) Publicacién y difusién del PETI en el enlace de transparencia.
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