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Avance compromisosCumplidos

Acta No. 2 del 19 denio

ACTIVIDAD EJECUCION

Realizarmesasde trabajo para el cierre de la no conformidag
asociadaa la planificaciondel serviciodel procesode Asesorié Secierra el 6 de septiembre de 2019, posterior al cargue de la informacion por parte de la
capacitaciony asistenciatécnica (Hoy. Fortalecimiento de la dependencia en el Sistentsolucion como resultado de las mesas de trabajo.

Competitividady Promociéndel Turismo)

Analizarlas politicasque presentandiferenciaentre la lineabasg
(feb 2019, resultadosFurag(2018 y el avancea 31 de mayode
2019 Talento Humano, Integridad, Planeacion Institucional Se realizél analisis en los casos solicitados y se concluye que la diferencia obedece a que e
GestionPresupuestaEficienciaGastoPublico,Racionalizaciéunle Autodiagnostico del MIPG cubre aspectos diferentes a los que evalla el Furag.

Tramites, Participacion Ciudadana, Defensa Juridica, Gestié
Documentaly Gestiéndel Conocimientoy la Innovacion

Definirla bateriaindicadoresalineadaa la PlaneaciorEstratégica/ Identificaciény asociaciomle los indicadores del PES aldsprocesos ddViapa, se cargo la
alSIG informacion erla Plataforma ER+.

La Oficina Asesora de Planeacion Sectorial elaboré la matriz en donde se establece la relaci
politicas del MIPG con los Patrimonios Auténomo<9 gwliticas se requiere trabajar con los
Patrimonios.

Elaboraruna matriz en donde se relacionanlos lineamientosque
debencumplirlos PatrimoniosAutbnomosen el marcodel MIPG

Actualizaciorde la ResolucioiNo. 417 de 2018 MIPG EI8 dejulio se firmdla Resolucion Nal208.

Realizamesade trabajo paraanalizarel documentode Politicade A 3 mesasie trabajo06, 08 y 12 de agosto d2019
Controlinterno conlosactorespor lineade defensa A 13deagosto: remisidon de recomendaciones y sugerencias recopiladas, via correo electron

Mesade trabajo: 21de junio
Revisiorfinal de la misiony visioncon asesoregsle viceministros | La versiorfinal aprobadapor el SefioMinistro, fuesocializada a directivos y colaboradores del
MinClITel dia 30 de julio de 2019.




Avance compromisosCumplidos

ActaNo. 2 del 19 dgunio

POLITICAS QUE REQUIEREN DE LA PARTICIPACION ACTIVA DE LOS PAT

P
o

POLITICAS MIPG

OBSERVACIONES

1 Planeacionnstitucional En23 actividades
2 Gestionpresupuestaly eficienciadel gastopublico X En5 actividades
3 TalentoHumano X Buenas practicas, ya adoptaéa algunos casos
4 Integridad X Buenas précticas, ya adoptaéda algunos casos
5 Transparencig Accesalalnformacion X En75 actividades
6 FortalecimientoOrganizaciona} simplificaciénde procesos X
7 Servicical Ciudadano X En51 actividades
8 Participaciérciudadanaen la gestiénpublica X En26 actividades
9 Racionalizaciéde tramites X
10 GestiGnDocumental X
11 Gobiernodigital X Buenaspracticas
12 Seguridadiigital X Buenaspracticas
13 Defensaluridica X
Si los patrimonios mejoran spsacticasy procesosmpactan de
14 Gestiondel Conocimientoy la Innovacion X manera positiva al ministerio ya que se put_ed_en compartir buerigs
practicasy aportar en mayor medida a las actividades misionales
entidad

15 Controllnterno X En5 actividades
16 Seguridad/ evaluaciéndel Desempefidnstitucional X En5 actividades
17 Mejora normativa X

Total 10 7




Avance compromisosEnEjecucion

Acta No. 2 del 19 denio

Compromiso Acta Na2 de 2019 Fecha
(Junio 19 de 2019) Programada

Culminarel procesode eliminaciénde la informacior

: Octubre31
asociadal RNT(documental) cHbre

Terminar el proceso de ajuste a la denominaciol

. . Octubrel5
GrupoProteccional Turista
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Marco Estratégico 2012022

Alineacion Planeacion

Estratégica Sectorial
Objetivos,

Indicadores y Metas

(Gobierno Nacional) (Enlaces de Planeacion y Funcionarios

Ley 1955 25 mayde 2019 Marzo a Junio 2019

Definicion Ejes Aprobacion del Plan

Estratégicos y Retos Nacional de
Sectoriales - Desarrollo

(Alta Direccion)

Segundo Semestre de 2018

Socializacion a Alta
Direccion: Mision,
Vision, Marco
Estratégico y. Politice
y Objetivos SIG

Correos: Julio 30, Agosto 6 y 13 de Mayo a Julio 2019
2019

Evento de
Socializacion/

Contexto Estratégico
Misién y Vision
MinCIT

(Enlaces de Planeacion, Funcionarios, Ases|

Capacitacion
Objetivos,
Indicadores y Metas
28 de Agosto 2019

Solicitud al CIGDAprobar el Marco Estratégico 202922
b




Marco Estratégico 2012022

Contenido

=

ANTECEDENTES

PLATAFORMEBSTRATEGICA

2.1. Objetivos de Desarrollo Sostenibl®DS

2.2. Tratados de Libre Comercio y Mercadissratégicos
2.3. Plan Nacional de Desarrollo 2022022

DIAGNOSTICO

3.1 Entornocompetitivo

3.2. Productividad ennovacion

3.3. Inversion

3.4. Emprendimiento yormalizacion
3.5,  Nuevas Fuentes dérecimiento
3.6. Fortalecimientdnstitucional

CONTEXTO ESTRATEGICO
4.1. ContextoExterno

4.2. Contextolnterno

4.3. Misiony Vision

PLAN ESTRATEGIRELCTORIAL
5.1. Iniciativas Estratégicas 2012022
5.2. Metas 2019-2022
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Seguimiento de Indicadores

Intranet http://servicios.mincit.gov.co/ER+ PES 2019 2022/login.php?return=true

Inicio Servicios Asociocknes Evoliacitnpor Resuliodos Comisién de Pers Estudics Econémicos Pégina ManComarcio
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http://servicios.mincit.gov.co/ER+_PES_2019_2022/login.php?return=true

Seguimiento de Indicadores

Total

Menos de Mayor al
25% 100%

% Cumplimientc % de Caso. % Total de

Proceso SIG 50%-100% o .
Proceso criticos  Cumplimiento

Indicadores

Sinreporte

o ppoeaet, 1L 8 0 8 0 o % o 1% ®
Adquisicion de Bienes y Servicios 2 0 0 0 1 1 0% 50% 50% @
Desarrollo Empresarial 33 10 1 20 0 2 30% 0% 30%
Direccionamiento Estratégico 10 2 2 5 1 0 20% 10% 30%
Evaluacién Y Seguimiento 2 1 0 0 0 1 50% 0% 50% @
Facilitacién del Comercio y Defensa Comercial 7 6 0 0 1 0 86% 14% 100% @
Fortalecimiento de IaT(lZJchirsnnﬁgtitividad y Promocior 17 8 1 7 1 0 47% 6% 530, @
Gestion de Informacién y las Comunicaciones 8 4 1 1 1 1 50% 13% 63% ®
Gestion de Recursos Financieros 2 0 0 0 1 1 0% 50% 50% ®
Gestion de Recursos Fisicos 1 0 0 1 0 0 0% 0% 0% ®
Gestién del Talento Humano 5 1 0 0 1 3 20% 20% 40%
Gestién Documental 1 0 0 0 1 0 0% 100% 100% ®
Gestion Juridica 3 3 0 0 0 0 100% 0% 100% ®
Grupo Financiera 1 0 0 0 1 0 0% 100% 100% ®
Oficinas Internacionales 9 7 0 0 2 0 78% 22% 100% ®
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Activos de Informacion
Soporte .. | Privacidad . Disponible
) ) . L - Electronic o . T Nivel de )
TRD Proceso Tipo | Medio o} Categoria| Nombre Descripcion | Fisica o del dato | Confidencialidad| Integridad | Disponibilidad criticidad Publicada] para
Formato personal consulta
Realiza el
registro, control
y seguimiento a
. contratos una http://servi .
Gestion de . . . — http://servi
140.05| Informacion y | ServicigElectronicg php,html S|stema-(%e Modulq de \vez aprqnga el No Aplicew Semiprivad¢ Clasificada Alta Media Alta  [cios.mincit] Si
S Informacién/contratistas|acta de inicio, gov.co/cor
Comunicacione , X gov.co/
ademas cuenta tratistas/
con las
siguientes
funcionalidades

Propietario del activo (Responsable de | . .
- ; iy Custodio(s) Usuarios
PRODUCCION de la informacion) Eecha de | Eecha de »
f f Observacion
ingreso salida
Proceso | Dependencia| Cargo Proceso | Dependencia| Cargo(s) Tipo Descripcion
Internos:
Secretarfa |Gestion de Jefe Oficina Para consultg
Adquisicion g oo General> |Informacion |Oficina de e SR e todos los Con convenio
de Bienes'y Coordinadory Sistemas de Y |procesos 20/03/2019 Interadministrativo
L General N > de Externos
Servicios Grupo de |Comunicaciqinformacion > Ext - con INM
Informacién Xlernos:
Contratos [nes Entes de
control




Vd
Indice de la Informacion Clasificada y Reservada
NS mUI,O Nombre o titulo | Area responsable d| Nombre del area Fecha de Medio de o "
de la categoria i - | . o Objetivo legitimo de la
Orden de la de la la produccion de I§ responsable de la | generacion de |2 Idioma conservacion y/( excencion
: . informacion informacion informacion informacion soporte P
informacion
Los secretos comerciales
Contrato deDireccion de|Direccion de mr(i?esgi?rllzlses asi com>c/
1 120.0%22,06 Estabilidad Productividad y|Productividad y| Permanente Espariol Fisico P . ’
Juridica Competitividad Competitividad o5 EElplEnlostEn Gl (220
del Art(s) 77 de la Ley
1474de 2011
Acuerdos de -
Promocién y|Direccién delDireccién de Laestabilidad
2 114-04,04 Proteccién InversionExtranjeray|inversionExtranjeray] Permanente Espafiol Fisico macroeconémica y
Reciprocade lagde Servicios de Servicios financiera del pais
Inversiones
Calificacion de laInformacion Fundamento Fundamento Excepcion Plazo de la
L . Fechade la e,
-, B Constitucional | Juridico de la Total o L, Clasificacién o la
Informacion Informacion o Leqal Excencion Parcial calificacion Reserva
Clasificada ™ | Reservada ™ . v - - -
Lit. c) del Art(s) 18 Duracion ilimitada
LEY 1712 DE . . .
X 2014 de la Ley 1712 de Parcial 23/08/2019 |(informacion
2014 clasificada)
X LEY 1712 DE l;t' IH) fd A1r7t(152) zg Total 2310812019 15 Afios (Art. 22 de la|
2014 ¢ la ey o ley 1714 de 2014) -
2014 $ e: e fodos
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5.1 Gobierno y Seguridad Digital

ARQUITECTURA

SEGURIDAD DE LA INFORMACION

SERVICIOS CIUDADANOS DIGITA

LE

Arquitectura Empresarial
i Progeso Estratégico Gestion de Tl - Aprobacion de
creacione incorporacionen el Mapade Proceso

Progeso
Gestitin
de Tl

i Use vy Apropiacion — Gestitn del Conocimiento del
Negociocen lasDireccionesy Oficinas
. 05 S OA dasaddseriR | (i 2-8Politica Gobierno
Digital. Estructuracionde buenas practicas para la
gestionde la informaciény la gestiondel conocimiento
misional
i. Acompafiamiento al Equipo de Gestion de
Conocimiento Apoyoen la definiciénde la taxonomia
tematica del conocimientopara la arquitecturade la
gestidondel conocimientoactivoy tacito
4 Marco de Interoperabilidad X-RQAD Definicion del
Escenariosle interoperabilidadcon otras entidadespara
mejorar la calidad de la informacién “Presentaciony
ActualizacionExportadoresPoliciaAntinarcéticos
+ Planesparala Gestitnde Tl Definiciondel escenariode
capacidady disponibilidad con el Servicio SlISde la
VUCE
4 Construeciondel PETI En el marco de la Metodologia
definidapor MinTIC

Plan de Seguridad y Privacidad de la Informacién

4 Inventario Activosde Informacion

i Gestitnde RiesgeSRI

Mediosde
Almacenamient
Externo

14 Procesos B .
9 Direcciones, 6 |!nformaciér| Servici
Oficinas, 12 Area
Funcionales
Secretaria

erramieriag Recursg
Tecnoldgical Humanof

Infraestructur:

Fisica Total

484 242 152 65 42 1 991

LATENTES EN EL
ENTORNO DEL
MINISTERIO

FOCALES DEL CONOCIMIENTO DEL
MINISTERIO Y DESCONOCIDOS POR
SU ENTORNO

EMERGENTES NO
CONOCIDOS POR LE
MINISTERIO Y EL ENTORNO
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
TECNOLOGIAS DE LA INFORMACION

CIBERSEGURIDAD - ICC

‘CONOCIDOS POR EL
MINISTERIO

>

A

Capacitacione=2 en Seguridady Privacidadde la Informaciony una
en Proteccionde DatosPersonalesy 2 Campafiasle apropiacionde
politicasy buenaspracticasy manejo de informacion sensibleen
papel,correoselectronicosdesatendidaen impresorasy puestosde
trabajo.

Transiciona IPy6

Registrode Direccionesde IPW6 ante Lacnic Definicién Servicio
IOPACK-VUCEAlianzaPacificopara implementar mecanismode
transicion

Gestionde Incidentesde Tl

Aseguramientode la PlataformaTl AplicaciénPruebasde Ethical
Hackingy Vulnerabilidadesde Aplicativos,servidoresy Equipos
Pruebas de Ingenieria Social y Mejoramiento de Perfiles de
Navegacioren Internet.

Sequridady Privacidad- EntidadesSCIT

Adelantaronel Inventariosde Activosde Informaciény Gestionde
RiesgosEnprocesoPlanegle Tratamientode Riesgos

Plan de Integracidnal Portal Gnico del
estado
(Directiva2 de 2019

A

>

Colombiano  www.gov.co
Mesa de Trabajo MinCIT, MinTIC y
AND- AgenciaNacionalDigital parala
definicion de las acciones para
incorporar a GOVCO el tramite
“Certificaciones de Produccién
Nacionaf

Mesa de Trabajo liderada por OAPS
con el apoyo OSlpara la actualizacion
en el SUIT de la informacion de

tramitesy OPAS

. De 22 tramites en el SUIT 9
actualizadogDPGC- 3, DREG1, DCE
— 5, y una OPADCDST As e g/
Orientacion  en Calidad vy
CertificacionTuristica

A noviembre se espera tener
incorporadosa través del SUITlos
tramites y OPA de MiInCIT en
WWW.QOV.CO



http://www.gov.co/
http://www.vuce.gov.co/servicios/registro-y-certificaciones-de-produccion-nacional
http://www.gov.co/

5.2 Subsistema Seguridad y Privacidad de la Informaci

ACTIVOS DE INFORMACION

» A Despacho Ministro B Informacion | servicio Herramiertas Recurso Alml\{aliglr?asr?\;nto Infraestructura
0l A Despachos Viceministros: Comercio Exteresarrollo EmpresarialTurismo ACTIVES DEINFORMACION POR PRO) Tecnolégicas | Humano Externo Fisica
= A Despacho Director de Comercio Exterior o . . TToNTorTeEE | Iioseh Total
9 A OfICInqs enel Exterlor: Belglga, Gme.bra y Washington 4 Proceso's:, ?.'Sg::lzsnse;éég:lgnas' 124 CarpetasFisicag/ ISflstema;je Nl;be Publica Procesos, Discos Durod)SBs Ad Ed,'ft'c":.s
O A Consejo Superior de Comercio Exterior thCH L Archivos Digitale| nsq‘r_maa/onb Repositorios de | Funcionarios y Tokens ménlz ratvosy
& A Consejo Técnico de Contaduria Pblica 110 Web | hormacion Digital | Contratistas odegas
O A Comisién Profesional Colombiana de Disefio Industrial . . i L .
< A Equipo de Infraestructura Turistica Direccionamiento Estratégico 12 16 1 1 31
(i} A Infraestructura Fisica: Bodegas CCl, Bodega Restrepo, Biblioteca, Centro de PenslsliléFites
A Infraestructura TI: Centro de Cémputo y Equipos de Teleconferencia Gestion de Informacién y Comunicacior 196 62 139 10 1 408
= Gestion del Talento Humano 18 9 3 2 32
9 A VUCE-Plataforma tecnoldgica, Informacién, recurso humano, servicios de i — undizacio
2 intercambio de informacién con otras entidades. A mlnlstr:acu_)n, Prg L 'ZaZ'On y
S A Informacion Clasificadg Reservadan medios de almacenamientexterno Aprovechamiento de acuerdos y 37 36 1 8 15 97
ol ; elaciones Comerciales
x 8 (nubes publicas, Discos DurttSB}y Rel C l
@) g A Sistemas de Informacién no definidos en el proceso en los cuales se reg|sfraFacilitacién del Comercio y Defensa 22 22 3 13 11 101
LZL o informacidn clasificadaestosserviciosno estan bajo la custodia de la Comercial
= k%) Oficina de Sistemas de Informacion. )
erviciosWeb interinstitucionales en los cuales se registra informacion
LIQJ = AS Web int tit | | | gist f Desarrollo Empresarial 69 19 1 9 8 107
clasificada no definidos en el proceso o e
wn S o S . » Fortalecimiento de la Competitividad y 10 2 7 1 1 58
g é Subutilizaciérde Servicios aplicativos o Sistemas de Informacién Eromeetn ¢ Tuisns 35
[ Gestion Juridica 16 4 4 2 26
(@) A Informacion Sensibleelacionada coatos Personales
g g A Informacion en Sistemas de Informacion Exterms relacionada en los Gestion Documental 10 3 1 3 17
Q rocesos
| S p > - o . - - —
w < A Informacién Clasificady Reservadaomo parte del conocimiento tacito Adquisicion de Bienes y Servicios 6 10 2 18
Q del recurso humano
= Gestion de Recursos Fisicos 21 18 2 3 2 6 46
(2]
ﬁ 8 A Uso deherramientasde licenciamiento librepara el procesamiento de — - -
= S informacion Gestion de Recursos Financieros 8 10 3 3 24
=2 \Q i i i
o) = A Activos de Inform_acmn no aso_mados a los procesos Evaluacion y Seguimiento 4 13 1 1 1 20
O = A Uso de Nubes privadas y Medios Externos persongasa el
LIUJ’ almacenamiento de activos fotograficgslevideo. Total por Activo 484 242 152 65 42 1 901

(™8l B progreso g
$ —.,\Eivll_u,im o




H.2 Subsistema Se

RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACI

guridad y Privacidad de la Informacic

RIESGO

CONOCIDUSOR EL MINISTERIO

LATENTESN EL ENTORNO DEL MINISTERIO

FOCALESONOCIDOS PORVENSTERI®D
DESCONOCIDOS POR SU ENTORN

EMERGENTE&SCONOCIDOS PORIBISTERIOEL
D ENTORNO

RIEGOS

CONTROLES

RIESGOS

CONTROLES

RIESGOS

CONTROLES

RIESGOS

CONTROLES

SEGURIDAD Y PRIVACIDEDRA INFORMACI

A Activosde Informacion no
asociados a los procesos

A Uso de Nubes privadas y Medio:
Externos personales para el
almacenamientale activos
fotograficos y de video.

A Pérdidade la Memoria Institucion.

A Informacion no Clasificada

A Modificacién o Alteracién de
informacionFisica

A Sin control de copias de la
seguridad de la informacion

A Politicas de Seguridad y
Privacidad de lformacion

A Documentaciére Proceso:

A Tablagle Retencion
Documental

A Normatividadinterna para
Manejo de Bienes Tangibl
eIntangiblesde TI

A Roles Responsabilidades
niveles de autoridad
definidos para la gestién d
la informacion
Sistemas de control de
acceso fisico

A Acceso no autorizada
informacion clasificadga
reservada

A Empleaddnconforme

A Exposiciénleinformacion
clasificada y reservada

A Debilidades en |proteccion
ambientaly del entorno de la
informacién

A Desprotecciénle la informacié
valiosa para el ministerio

A Ingenieria Social

A Sistemas de Informacién en
desuso alesatendidogor el
areafuncional

A Sistemas de control de acce
fisico

A Registrode Activos de
Informacién con base en las
TRD

A indicede Informacion
Clasificada Reservada

A Procesosle sensibilizacién a
nivel institucional y por
procesos

A Inventariosde Servicios de Tl
que relaciona el estado de Iq
sistemas de informacion o
aplicativos

A Deteriorode
informacién no
inventariada en
bodegas

A Disposicion finaio
controladade
informacion

A Desconocimientde
las politicas de
seguridad y privacid
de lainformacion

A Informacién
institucional en
sistemas de
informaciénextemos

A Procesos de
sensibilizacién a niv
institucional y por
procesos

A Lineamientos
normativosjue
impactan la
informacion de los
procesos

A cambios
organizacionales

A Eventos ambientales)
con impactos no
identificados sobre |
informacion

A Por evaluar de acuerdo a su
impacto cuando se presenten

g A Indisponibilidadie servicios de A )
- correo, internet, aplicativos y Monitoreo dela :
oz servicios disponibilidady capacidad . » )
0'Q - . . . de la infraestructura’l A Accesmo autorizadoa A Asignacion de roles y perfile A SEEmEseE A Proyectos de Hue
ZL O | A Daiios en sistemas de informacig - ) " ara la gestion de los sisten ; ” ) . . apoyan la gestién d
S de Inf p: g poy g
9 g bases de datos A SoporteTecnico istemas de Informacion de informacién, bases de da| informacion que no 9 A Asesoriay Asistencia informacion A Por articular como parte de la
oz - . Actualizacion tecnolégica { A Sistemasle Informacién y ; ’ o encuentran dentro Técnica en materia R a part
© O | A ElPlan deMantenimientoa Equipo la plataformade Tl = de Datcsin back e infraestructura tecnoldgical del Directorio de tecnolégica institucional que so Arquitectura Empresarial
ZzZ no cubra todos loBCs Servidores| o e C G LT Servicios d&| desconocidos por la
Q= equipos de red A Procedimientos protocolos periddicas Gestion deTl
= A si ) parala continuidad de los
Slstemas_de Informacion servicios de Tl
< desactualizados
[ . i o . I
540 | A Malware(virus, Troyanos, Back ) A IMc_)nfltoreo SOCINO A Reduccion del impacto medial
5& Doors, Xploits, etc.) A Monitoreo SOC/NO a la » . . A Ataquede a infraestructura y ) la aplicacion de buenas practi
28 | A PhishingSpear Phishing, Smshif  Mfraestructura y servicios | A Hacktivismo y ciberterrorismd 4 wonitoreo SOC/NO a la Denegacion de servicos criicos | A Ataquesde Dia Cerd  en: Monitoreo SOC/NO ala
5o Vishing criticos A Botnets infraestructura y servicios Servicio e A Trafico webmaliciosd infraestructura y servicios
W < ivi i iti i criticos
é ) A Inyeccion de6digo malicioso A Antivirusg Antlmalware A Ataques APT gg'sii?n de incidentes de 11 A Uso de com;_)_onente Actualizacion y encriptado A o o
T E A Defacementlel Sitio Web A AseguramientcSoftware A Ransomware convu_lnerabllldades Aseguramiento de I3 Gestlovn dglmmdentes de _TI
Zx aplicativo conocidas Plataforma Actualizacion y Aseguramientp
O | A Ataques Perimetrales Tecnologica de la Plataforma Tecnolégica

5

El progreso
—\Eh' 1udas
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5.2 Su

APLICABILIDAD
DECONTROLES

nsistema Seguric

ad y Privacidad de la Informacic

SEGURIDAD Y PRIVACIDAD DE LA INFORMACIQ

TECNOLOGIAS DE LA INFORMACION INFRAESTRUCTURA CRITICA CIBERNE

[ICA

Politicas de seguridad
de la informacion

Politicas: SeguridagPrivacidad de la Informacion,
Administracion de Riesgdsiformaciény Comunicacion
Sistemdntegrado de Gestién, Manejo de Bienes Tangiblg
Intangibles deTl

[

Reglas y Protocolos de Configuracion de Hardware y Software

OrganizacionRecurso
Humano,Control de
Acceso Fisico y del

Roles, Responsabilidades y nivelesd®ridad
Procesosle sensibilizacion a nivel institucional
Controles de Acceso Fisicod@eas restringidas

DS

Cumplimiento

Gestiénde Datos Personales y de Derechos de Autor
Disposicion Final de Activos de informacion fisica y

Entorno
. Registro de Activos de Informacién con base en las TRD Documentacion d€rocesos
Activos de P L o - ) -
Informacion Indice de Informacién Clasificada y Reservada Inventariode Activos e InformaciosPlI
Firmade Documentos Electronicessestion Documental Firmade Documentos ElectrénicesVUCE
Operaciones T ‘ ias D al Monitoreo disponibilidady capacidadr| Monitoreo SOC/NO a la infraestructura y servici
peraciones, _ransierencias bocumentales Soporte TécniceMesa deAyuda criticos yAplicacion de buenas practicas
Comunicaciones, Inventarios Activosle Informacion- Documentos
Adquisicion y Electronicos
Desarrollo e Gestionde incidentes: datos personales y/o informacion Aseguramientale la Infraestructurade T
Incidentes clasificada y reservada Serviciosle intercambio de informaciér VUCE
Acuerdo deConfidencialidad
Continuidad y Promaver el Plade Continuidad del Negacio Planes de Capacidad, Disponibilidad y Recuperacign| Plan Sectorial de ProteccigrdeSeguridad de las

Entidades Operadoras ICC del SCIT

electrénica (TRD)

Continuidadde los servicios d€l

El progreso
ws cle Lodas
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06 ManualSistema Integrado
de Gestion

5 minutos

k El
I

Mincomercio



APROBACIOMANUAL OPERATIVO SNERSION 15

ResoluciénNo. 1208 del 8 de Julio de 2019 incluyendonueva
politica“Mejora Normativd y los rolesy responsabilidadegn
operaciondel MIPG

Alcancedel Sistemalntegrado de Gestion(SIG) < incluyeel Estructura documental del SIG

disefiode laspoliticasinstitucionales ‘

Actualizaciorde Mision, Visiony ObjetivosEstratégico2019¢

2022y nuevaversionde la Politicay Objetivosdel SIG MANUALDELSISTEWA
INTEGRADO DE GESTION

Se incluye fuente de informacion del Codigo de Integridad

adoptadopor el Ministerio. POCBOS OIS

Seactualizanlas responsabilidadesde la Alta Direcciony de
los lideres de los procesos frente a la operacion de los oo onbessictonto
procesosy subsistemasnstitucionales

Se actualiza la informacion asociada al Subsistema de R r i e e L G

Seguridady Privacidadde la informacion y de Seguridady
Saluden el trabajo.

Seactualizala interaccionde procesogfuentes/ receptoresde
informacion)

Solicitud al CIGDAprobar eManual @

El 50
uﬁnm Mincomercio




07

Resultados primera visita de
seguimiento certificacion
1SO14001:2015

10 minutos

k™ El 50
p—



Subsistemale Gestion Ambiental
Atencion primera visita de seguimiento al SGA

-

*COR CERTIFICATION QUALITY RESOURCES SA S
Cartifica quo ol Sutnma de Gostion Ambinresl de

MMSTENO DE CUERCIO IPDUSTR!A Y TURISW

MINSTERO D&

mm‘. ermo:mm
Mg maoo(omtrr mmu -AD Coreea 13 W, 20 - 01 Eaficss Pt Feed (Pios 5
" &‘WD Zmanarerca, COLONSA

Vo W0 M 5 aprohnin (O ConfraTTIia o Iy arTre

1SO 14001:2015

Certficado No. 5G-2018002048
Parn ol sgibecte earom de i e

CERONO CONFORMIDADRES i s i e P, At B B

Gesson e Infomaasitn y Comumaniones. Geaton de Taenh Humand, Casttn Documenty. Geston
Arkica y Orscrismssents Extalien can o n a"*nmmﬂ‘mmh

CONEMBTACKI y A R0 sonie de 08 TRCINR SARE NS, on o) T Sel acorTpatans et
-l"“l“mdu-nl.lnhn .-.-.so- m:x:-w-m Owfurnias Cormes i,
wm—ld v -t Innnktn i

Cinco fartalezass S

Focta i i Cartfcacon -n-mmm;tr

Dos oportunidadesdemejorara Y, Seshnst

Solicitud al ClGDbocializar resultados y avances @




Subsistemale Gestion Ambiental
Atencion primera visita de seguimiento al SGA

Resultados

Cinco fortalezas: |

I 1. Gestion de residuos aprovechables

| 2. Formaciones para la integralidad: claro entendimiento del componente ambiental por parte de partes intere%adas
| internas y externas.

| 3. Iniciativas para el uso de medios alternativos de transporte como la bicicleta. |

| 4. Desarrollo de plataformas tecnoldgicas. |

5

. Campana UGRIGA. [
e —— —— ——— —— —— —— — — — — — — — — — — —— —— — —— — — — — — — — — — —
| Dos oportunidades de mejora: T Plan de mejoramiento: |
| 1. Provisién de bolsas de color blanco y negro paral 1. Trabajo conjunto con la supervisiondel GAy la |
separaciorde residuosen el restaurante empresaque coordinael restaurante
| 2. Fortalecimientodel conocimiento para la clasificaci(’)nl 2. Formulaciorde unacamparfade fortalecimientoen |
| delosresiduosgenerados L gestionde residuos r

El 5
[ G | mncomercis




Subsistemade Gestion Ambiental
Plan de Gestion Ambientalmetas 2019- avance corte a agosto

Meta: Aumentar enun 2% ] Residuos
el aprovechamiento = 17% <
17% - | |

Meta: 100% eguimiento el Meta: Reducir el consumo en 2%
100% Misional -8%

Meta: 100% Emisiones Meta: Reducir el consumo en 2%
100% |_Superior al 10%

Meta: 75% Criterios PO Meta: Reducir el consumo en 2%
90%  |SSstenibilidad § € ) 10%

\_l ]
L1

Meta: 95% J
95% ~ Sensibilizacion y

Comunicacién

El 5
[ Soowse | mncomerio




Subsistemade GestibnAmbiental
ExpediciorResolucion 1362 de 2019

~

Pl - Caipeteny
......!....
MINISTERID DE COMERCIC, INDUSTRIA ¥ TURISMO
rEsoLUCION numera 1362 pe 201

g5 L, 201

“For '3 cusl s dican cisposnones satre o Suossiems ce Gesi Gn Ambiecisl yae derogan lae
Resaumcnes TI08 de 2005, 1605 ce 2016 3 D833 ge 20167

\ EL MINIETRD DE COMERCID, INDUSTRIA ¥ TURISMO

Por la cual se dictan disposiciones
sobre el Subsistema de Gestion

Ambiental

»

Actualizay apoya las accionespara el
desarrollode unagestionadministrativa
enfocadaen prevenir la contaminaciéon
ambientaly en hacerun uso eficientey
racionalde losrecursosnaturales

El 5
O G | mncomerio



08 Revision Alta Direccion en
cumplimiento numeral
9.3.2.

30 minutos

k El
Ly

Mincomercio



1. Programa Anual de Auditorias 2019

PROCESOS MINCIT

SUBSISTEMA DE

GESTION DE CALIDABESTION AMBIENT;,

SUBSISTEMA DE SUBSISTEMA DE SEGUR

INFORMACION

SUBSISTEMA DE

EL TRABAJO

Y PRIVACIDAD DE LA SEGURIDAD Y SALUD

Procesos Estratégicos

Gestion del Talento Humano

Direccionamiento Estratégico

Gestion de Informacién y Comunicaciones

Procesos Misionales

Facilitacion del Comercio y Defensa Comercial

Administracién, Profundizacion y Aprovechamiento de acuerdc
Comerciales y Relaciones Comerciales

Desarrollo Empresarial

Fortalecimiento de la Competitividad y Promocion del Turismo

Procesos de Apoyo

Gestion de Recursos Financieros

Adquisicion de Bienes y Servicios

Gestion de Recursos Fisicos

Gestion Juridica

Gestion Documental

Evaluacién y Seguimiento

Sistemas de gestion

Subsistema de Gestion de la Calidad

Subsistema de Gestion Ambiental

Subsistema de Seguridad y Salud en el Trabajo

X

‘Subsistema Seguridad y Privacidad de la Informacion

X

I:ECHAS AUDITORIA INTERNA:

FECHA AUDITORIA EXTERNA SEGUIMIENTO ICONTEC:

28y 29 de octubre y 1
de Noviembre

23y 24 de Octubre 7y 8 de Noviembre, 7 y 8 de Noviembre

14 y 15 de Noviembre
27 al 29 de Noviembre Se auditan todos los procesos



2. Acciones de la revision por la direccion anterior

Estado de las Oportunidades de Mejor&evision pol PORCENTA. FECHA

la Direccion DE AVANCE FROCESO S FINALIZACIO

30 Consolidacion bateride Riesgos deWlinCIT(Matriz 043) 100% CERUENER | 15 E5 SEplismale

Calidad de 2019
27 Revisar y ajustar la Documentacion del Sistema Integrado ¢ 7504 Gestion de | 31 de diciembre d
Gestion- Procedimiento?HVA ° Calidad 2017
Revisar los indicadores asociados a los objetivos de calidac -
Gestion de

80 Japlica su reformulacion y socializacion en el préximo Coaeitg 100% Calidad 3 de Julio de 201¢
Gestion y Desempefio

Realizar capacitaciones a todas las areas del Ministerio par
81 reforzar la cultura de identificacion y reporte de las salidas 100%
conforme.

Gestion de 14 de mayo de
Calidad 2019

El progreso
et de todos

Mincomercio




3. Medicidon de la Satisfaccion del Cliente
Encuesta en lingaaginaweb

Laencuestaseajustodurante el primer semestrede 2019

Laencuestaseencuentradisponibleenloslinks

a. Viceministerio de Comercio Exterior
http://www .mincit.gov.co/mincomercioexterior/inicio

b. Viceministerio de Desarrollo Empresarial
http://www .mincit.gov.co/minindustria/inicio

c. Viceministerio de Turismo
http://www .mincit.gov.co/minturismo/inicio

Pendientepresentacionde analisisde resultadosde la capturade informacion
y unarelacionde resultadoshistoricos
Serecomiendapresentacionperiodicaen ComitesCIGD de maneraque sus
resultadosseintegrenal Sistema

El resg
@ e %n ooos s



http://www.mincit.gov.co/mincomercioexterior/inicio
http://www.mincit.gov.co/minindustria/inicio
http://www.mincit.gov.co/minturismo/inicio

4. Conformidadde los productosy servicios

Reclamos Recibidos Enero - Mayo 2019

- AREA FUNCIONAL ADMINISTRATIVA
- AREA FUNCIONAL ANALISIS SECTORIAL REGISTRO
NACIONAL DE TURISMO

AREA FUNCIONAL CALIDAD, SEGURIDAD Y . . r .
COOPERACION INTERNAGIONAL Manifestacion verbal o escrita de

AREA FUNCIONAL DE COMUNICACIONES InsatlsfaCCIén hecha por una
* AREA FUNCIONAL REGISTRO DE PRODUCTORES S persona natural o juridica, sobre

INCUMPLIMIENTO o

- AREA FUNCIONAL TALENTO HUMANO

- CONSEJO TECNICO DE LA CONTADURIA PUBLICA IRREGULARIDAD de alguna de

- DSPACHO DL VCEMINSTERO DE coNERco \ 5” las CARACTERISTICAS de los
.--— SERVICIOS ofrecidos por la

- DIRECCION DE PRODUCTIVIDAD Y COMPETITIVIDAD

Entidad.

= OFICINA DE SISTEMAS DE INFORMACION

- SUBDIRECCION DE DISENO Y ADMINISTRACION DE
OPERACIONES

Del total de 4.744 solicitudes radicadas a través de los canales
PQRSD e info@mincit.gov.co se recibieron 18 reclamos.

Avances:
Dela informaciénaportadapor el Grupode Atenciénal Ciudadanogn el Comitéde Fechal9 de junio de 2019 la OAPS
estapendientede recibirla confirmaciondel areaparaprocedera crearlasNo Conformidade®n el Sistemdsolucion.

Elp 50
Fuente Reclamogle la ciudadania $ e de F s



5. No conformidades, vigencia 2018

Auditoriade Certificacion e Internas de Calidad

PORCENTA. FECHA
NO CONFORMIDADES 2018BONTEC DE AVANCE PROCESO SIG FINALIZACION
Organizacion informacién institucional (Archivo fisico) Gestion 31 de diciembre d
227 70%
Documental 2019
296 Debllldad(_es en e! disefo de indicadores asociados a los 50% Gestion 30 de Julio de 201
procesos institucionales Documental
La Revision por la Direccion no considero: a. La
retroalimentacion de las partes interesadas, b. La eficacia
las acciones tomadas para abordar las oportunidades, c. E Direccionamient( 31 de marzo de
225 ~ . 25% .
desempeiio de los proveedores, d. Las conclusiones de la Estratégico 2020
alineacion continua del Sistema de Gestion con la Direccid
Estratégica.

El progreso
$ n:%n ooos s




5. No conformidades, vigencia 2018

Auditoria de Certificacion e Internas de Calidad

NO CONFORMIDADES AUDITORIAS INTERNAS

226

Se requiere fortalecer la sesion de reviguan la direccion, la
informacion de entrada se realiz6 de manera parcial en temas
tomados como satisfaccion del cliente y medicion de objetivos
la calidad, los cuales muestran informacion insuficiente para
lograr un analisis que asegure la conveniencia, adecuaciony
eficacia continuas del Subsistema de Gestiéon de la Calidad, 4
como el seguimiento a la conformidad de los requisitos de cac
uno de los servicios. Numeral: 9.3.2 norma ISO 9001:2015

25%

Direccionamiento
Estratégico

31 de diciembre d¢
2019

225

No se evidencian controles relacionados al cumplimiento de [z
metodologia establecida por la Entidad referentes al

aseguramiento de los procesos de induccion y reinduccion de
personal. Numeral: 7.2 norma ISO 9001:2015

80%

Gestiéndel Talenta
Humano

15 de diciembre de
2019

224

Debilidades en la identificacion de las necesidades y expectal
de las partes interesadas

25%

Direccionamiento
Estratégico

31 de diciembre d¢
2019

223

Aunque los andlisis DOFA fueron realizados por cada uno de
procesos del mapa de procesos, los resultados de los mismos
evidencian parcialmente la determinacion de las cuestiones
externas e internas de la Entidad, que son pertinentes para st
direccion estratégica y que afectan a la capacidad de la
Organizacion para lograr los resultados previstos del Subsiste
de Gestion de la Calidad. Numeral: 4.1 Norma ISO 9001:201¢

80%

Direccionamiento
Estratégico

31 de diciembre d¢
2019

El progreso
et de todos
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5.1 Oportunidades de Mejora, vigencia 2018

Auditorias Internas

PORCENTA FECHA

Oportunidades de Mejora 2018 DE AVANCE PROCESO SIG FINALIZACION

Incluir metodologia de satisfaccion del cliente para la Desarrollo | 30 de Septiembr

87 supervision de actividades desarrolladas por los patrimon 50% Empresarial de 2019
auténomos. (Caso auditado patrimonio impulsa).

Asegurar en el procedimiento determinado por la Entidad . :

86 |parala metodologia de disefio de las politicas, lo relacion 70% Slé’:iirg:dde et dgdllugnlo et
con las actividades de validacion de las mismas.

Asegurar la inclusion de registros externos en los . -

85 procedimientos del Sistema Integrado de Gestidon, como [ 20% Slcs:'ga”rgsdde Sl e (;lgllegmbre :
del Sistema de Gestion de la Calidad.

84 Asegurar la disponibilidad de la informacién que se encue 20% Sistema de 31 de diciembre d
hipervinculada para consulta en el sistema ISOLUCION. Calidad 2019

83 Asegurar la identificacion de los riesgos pertinentes al SG 50% Sistema de 30 de Junio de
la matriz de riesgos general establecida por la Entidad. Calidad 2019
Mejorar la metodologia implementada para la determinac

82 de recursos necesarios para cada uno de los procesos qu 20% Sistema de 30 de Junio de
aseguran sus salidas conformé&resentacion ejecucion Calidad 2019
presupuestal.

81 Revisar la metodologia establecida por la Entidad para el 100% Sistema de 30 de Junio de
seguimiento y la revision de los objetivos de la calidad. Calidad 2019
Asegurar la inclusién en el informe general de rendicién d . .

80 |cuentas de la Entidad, lo relacionado con la eficacia del 100% gI:IEiI:o? de <0 dgdllugnlo de
Subsistema de Gestion de la Calidad.

(]

El progreso
et de todos

Mincomercio




6. Desempeno de los proveedores externos

GESTION CONTRACTUAL
E' -l "W MEnEamaroio.
v e fodo EVALUACKON DE PROVEEDORES
v TREETT DEL CORTRAT TECHE OE EvRL IS
T
CONTRATISTA o | wes [ amo
T ViG DiA NES ARG
SONTBATO
E=ig B
A B €
CARSETERS — e _%’ Total pad
POk oo NN A e o | oec ssrvacio [catemne] mam | Coiere
| conrRn ke Al peearans
o o o o
5 Cumphmsans o z = 3 4 =
2 3 M o
K1 = i1
Euminisre y 1 12 i =
= antegE - N
Infemracfn " giin # = - L
[Euririste infumecion scicieds cenc de (o pleso q = a5 ™)
ConiaieE e eangareti 1ok
Coniractusion.  deiivesios de  lm  Accdeniss i 8 5 a 5
Erifr ricdichis. @ Seguiiced ¢ Saked o0 & Uebegl
= — ey
——_ deivades  de o Accdeniss  yio i3 -
- Sabclwne [Efermededin e Seguided y Sakd en @ aba -
Tratsa - RO
detvacdkn de kon  Acddenim  p Euﬁ ruusces | 2 o P )
sq;\.lngsnn.-u-Jm ieponedes durame ()
Cbann Ha e e e Coaesam
e perers Acddenies wo Enfermedeces an Segutced ) 3 -3 -] 5]
. PUNTAIE slicilachorna! Al ogiedi Uf ifesl notatie Sue parile awegel e selalecd in del podudn
i s Ptk
N e Eu dmmirgalo 48 encienlin Snbo de o Avihe esceiedon, 1o inilnon @ e
e Mokl My e 0 Fraijetin’ sk i Cichiinh [ et il Phvad Aotabin
=y T T TR T T T T IS T
B Confatm Enbw 71y BE e ol detericio de b (euledos Este reuiadc se debw tener en coeta paie future
- _ —
G Fwmge Entra S0y 70 wviter ol deterici o jos few e Eu aUitace ae debe termi on coenls paie fulune
— ) M: en conalin le confatacin naiteds, ee deben aRod e scoofe conbechise
= Winner oo oot mntes p v v (o v e parenieer o peodiectn o s o e stece
LT o

Intwrventor [Segn el

Avances:

A la fechase han adelantadodos reunionescon el Grupode
Contratospbteniendolassiguientegesultados

ElGrupoContratospresentdunapropuestade evaluaciénde
proveedores(metodologiade evaluacionde los proveedores
externos)atendiendo los requerimientosde la Norma ISO
90012015

Pasosa seguir.

Aprobaciéndel formato y modificaciénde los procedimientos
asociadosl Procesale Adquisiciorde Bienesy Servicios

Unavez aprobadose presentaranlos resultadosde captura
de lainformacion




/. Gestion del riesgo

Alafechaseestapendientede la aprobaciondel acto administrativopor medio del
cual se adopta la nueva metodologiade Gestion del Riesgo,publicada por el
DepartamentoAdministrativode la FunciéonPublicaen Octubrede 2018

Ajustemodulo de riesgoslsolucion

EIMinisterio estaala esperade la actualizaciérdel Modulo de Riesgosiel software
Isolucion ajustadoa la metodologiamencionada

Gl Soepse | ncomerc



8. Programacion y seguimiento al presupuesto
(recursos)

Presentacion en Comité Directivo todos los lunes en la mafana

Seguimiento a compromisos: talleres construyendo pais, metas transformacionales, indicadore:
lider y ejecucion presupuestdMinCITy Sector (funcionamiento e inversion)

Comité 8 de julio de 2019: Proyecto Presupuesto de Inversion 2020, sedbon@IT

4. PRESUPUESTO DE INVERSION 2020 - MinCIT PRESUPUESTO DE INVERSION 2020 - MinCIT

CRITERIOS DE DISTRIBUCICN

* S pricrizaron inflexibilidades: $15 mil millones por ley de victimas y $85 mil

Apropiscian | Recuricd | Cucta Asignada millones del impuests al turismo
DAIP N DENCLA ¥ /O ENTIDAD NS solicitados 2020 2020 - MHCP L .
m [F] ® * Los recursos restantes, se pricrizaron asi
« Wiceministerio de Desarrollo Empresarial: incremento del 3% frente a

Ministerlo de Comercio, 152.283 ITO.TTG 152104 =21% -80,7% apropiacion vigente, con la excepcidn de Colembia Productiva, que se aumento
Industria y Turismo de $20 mil millones a $25 mil millones.
Gastion General 147.005 372 668 Tia S Tlads 250 B4 + Wiceministerio de Comercio: baja ejecucion presupuwestal y en seguimisnto
- sefalan poca claridad sobre la ejecucidn de recursas disponibles para la defenza
Lemnlbe e Uil 81121 270204 TOAOBG 136% Tl juridica del Estado. Se reducen 200 millenes frente a la apropiacion de 2019
Viceministerio de Desanoila Empresarnal 56784 BOGESZ G 4HF 136% -200% q n n
Vicemiristeno de Comencia Exteriar 5716 5650 2000 51% 29.2% « Viceministerio de Turisme: adicional al impuesto al turisme, 2o prograrmaran
Trargvarsabes v Despacho 5971 16158 5182 4 7%, E7 0% rec l.il rSOIG PL::I:n'l-cl:lldl:lsmﬂlt DF:E ',-.-'clil:ls gastos ajncladns a l”slstlzincclll tac hu:llc: L 0]
temitorio, Las acciones restantesde promacion y competitividad e podran
L IEE Cgneralde Comercis 5200 7106 5361 319 -246% financiarsan recurses del impueste: sorme CITUR - SITUR y estudias de
Infrasstructura. [a julie de 2019 no se han suschte compremises por estos
conceptos)

+ Transversales y despacho: Se mantiene asignacien de 2019 (+1PC), adn cuando
solo el despacho solicitd 5 mil millones.

El progreso
$ n:%n e | Mincomercio




Calle 28 N° 13A -15 / Bogota, Colombia

Cédigo Postal 110311 - Nit. 830115297-6 £
Conmutador (571) 6067676 7 Linea Gratuita 01 8000 958283 o | BIONEtE
Email: info@ mincit.gov.co O ontes W

Www.mincit.gov.co scctmeenzt




