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Compromisos Comité 
anterior
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Sesión: 19 de junio de 2019)

01.

10 minutos



Avance compromisos - Cumplidos
Acta No. 2 del 19 de junio

ACTIVIDAD EJECUCIÓN

Realizarmesasde trabajo para el cierre de la no conformidad
asociadaa la planificacióndel serviciodel procesode Asesoría,
capacitación y asistencia técnica (Hoy: Fortalecimiento de la
Competitividady Promocióndel Turismo)

Se cierra el 6 de septiembre de 2019, posterior al cargue de la información por parte de la 
dependencia en el Sistema Isolución, como resultado de las mesas de trabajo.

Analizarlas políticasque presentandiferenciaentre la líneabase
(feb 2019), resultadosFurag(2018) y el avancea 31 de mayode
2019: Talento Humano, Integridad, Planeación Institucional,
GestiónPresupuestalEficienciaGastoPúblico,Racionalizaciónde
Trámites, Participación Ciudadana, Defensa Jurídica, Gestión
Documentaly Gestióndel Conocimientoy la Innovación.

Se realizóel análisis en los casos solicitados y se concluye que la diferencia obedece a que el 
Autodiagnóstico del MIPG cubre aspectos diferentes a los que evalúa el Furag.

Definir la bateríaindicadoresalineadaa la PlaneaciónEstratégicay
al SIG

Identificación y asociación de los indicadores del PES a los 14 procesos del Mapa, se cargó la 
información en la Plataforma ER+. 

Elaboraruna matriz en dondese relacionanlos lineamientosque
debencumplir losPatrimoniosAutónomosen el marcodel MIPG

La Oficina Asesora de Planeación Sectorial elaboró la matriz en donde se establece la relación de las 
políticas del MIPG con los Patrimonios Autónomos. En 9 políticas se requiere trabajar con los 
Patrimonios. 

Actualizaciónde la ResoluciónNo. 417de2018MIPG El 8 de julio se firmóla Resolución No. 1208.

Realizarmesade trabajoparaanalizarel documentode Políticade
ControlInternoconlosactorespor líneadedefensa.

Á 3 mesas de trabajo 06, 08 y 12 de agosto de 2019
Á 13 de agosto: remisión de recomendaciones y sugerencias recopiladas, vía correo electrónico.

Revisiónfinal de la misióny visiónconasesoresde viceministros.
Mesa de trabajo: 21 de junio 
La versión final aprobada por el Señor Ministro, fue socializada a directivos y colaboradores del 
MinCITel día 30 de julio de 2019.



Avance compromisos - Cumplidos
Acta No. 2 del 19 de junio

POLÍTICAS QUE REQUIEREN DE LA PARTICIPACIÓN ACTIVA DE LOS PATRIMONIOS

No. POLITICAS MIPG SI NO OBSERVACIONES

1 Planeacióninstitucional X En 23 actividades 

2 Gestiónpresupuestaly eficienciadel gastopublico X En 5 actividades 

3 TalentoHumano X Buenas prácticas, ya adoptadaen algunos casos

4 Integridad X Buenas prácticas, ya adoptadaen algunos casos

5 Transparenciay Accesoa la Información X En 75 actividades 

6 FortalecimientoOrganizacionaly simplificaciónde procesos X

7 Servicioal Ciudadano X En 51 actividades 

8 Participaciónciudadanaen la gestiónpublica X En 26 actividades 

9 Racionalizaciónde trámites X
10 GestiónDocumental X
11 Gobiernodigital X Buenas prácticas
12 Seguridaddigital X Buenas prácticas
13 DefensaJurídica X

14 Gestióndel Conocimientoy la Innovación X

Si los patrimonios mejoran sus prácticas y procesos impactan de 
manera positiva al ministerio ya que se pueden compartir buenas 

prácticas y aportar en mayor medida a las actividades misionales de la 
entidad

15 ControlInterno X En 5 actividades 

16 Seguridady evaluacióndel DesempeñoInstitucional X En 5 actividades 

17 Mejora normativa X

Total 10 7



Compromiso Acta No. 2 de 2019
(Junio 19 de 2019)

Fecha 
Programada

Culminarel procesode eliminaciónde la información
asociadaal RNT(documental)

Octubre31

Terminar el proceso de ajuste a la denominación
GrupoProtecciónal Turista

Octubre15

Avance compromisos - En Ejecución
Acta No. 2 del 19 de junio



Aprobación Marco 
Estratégico 2019-2022

02.

10 minutos



Marco Estratégico 2019-2022

Solicitud al CIGD: Aprobar el Marco Estratégico 2019-2022

Definición Ejes 
Estratégicos y Retos 

Sectoriales

Aprobación del Plan 
Nacional de 
Desarrollo

Alineación Planeación 
Estratégica Sectorial: 

Objetivos, 
Indicadores y Metas

Contexto Estratégico, 
Misión y Visión 

MinCIT

Socialización a Alta 
Dirección: Misión, 

Visión, Marco 
Estratégico y Política 

y Objetivos SIG

Evento de 
Socialización/ 
Capacitación 
Objetivos, 

Indicadores y Metas
28 de Agosto 2019 Correos: Julio 30, Agosto 6 y 13 de 

2019
Mayo a Julio 2019

Ley 1955  25 mayo de 2019Segundo Semestre de 2018 Marzo a Junio 2019

(Alta Dirección) (Gobierno Nacional) (Enlaces de Planeación y Funcionarios)

(Enlaces de Planeación, Funcionarios, Asesores)



Marco Estratégico 2019-2022
Contenido

1. ANTECEDENTES
2. PLATAFORMA ESTRATÉGICA

2.1. Objetivos de Desarrollo Sostenible - ODS
2.2. Tratados de Libre Comercio y Mercados Estratégicos
2.3. Plan Nacional de Desarrollo 2018 –2022

3. DIAGNÓSTICO
3.1. Entorno competitivo
3.2. Productividad e innovación
3.3. Inversión
3.4. Emprendimiento y Formalización
3.5. Nuevas Fuentes de Crecimiento
3.6. Fortalecimiento Institucional

4. CONTEXTO ESTRATEGICO
4.1. Contexto Externo
4.2. Contexto Interno
4.3. Misión y Visión

5. PLAN ESTRATEGICO SECTORIAL
5.1. Iniciativas Estratégicas 2019 - 2022
5.2. Metas 2019 –2022



Seguimiento Indicadores03.

10 minutos



Seguimiento de Indicadores 

http://servicios.mincit.gov.co/ER+_PES_2019_2022/login.php?return=true

Solicitud al CIGD: Aprobar Estructura de Medición

http://servicios.mincit.gov.co/ER+_PES_2019_2022/login.php?return=true


Seguimiento de Indicadores 

Proceso SIG
Total 

Indicadores
50% -100% 25%-50%

Menos de 
25%

Mayor al 
100%

Sin reporte
% Cumplimiento 

Proceso
% de Casos 

críticos
% Total de 

Cumplimiento

Administración, Profundización, Aprovechamiento de 
Acuerdos Comerciales y Relaciones Comerciales

11 8 0 3 0 0 73% 0% 73%

Adquisición de Bienes y Servicios 2 0 0 0 1 1 0% 50% 50%

Desarrollo Empresarial 33 10 1 20 0 2 30% 0% 30%

Direccionamiento Estratégico 10 2 2 5 1 0 20% 10% 30%

Evaluación Y Seguimiento 2 1 0 0 0 1 50% 0% 50%

Facilitación del Comercio y Defensa Comercial 7 6 0 0 1 0 86% 14% 100%

Fortalecimiento de la Competitividad y Promoción de 
Turismo

17 8 1 7 1 0 47% 6% 53%

Gestión de Información y las Comunicaciones 8 4 1 1 1 1 50% 13% 63%

Gestión de Recursos Financieros 2 0 0 0 1 1 0% 50% 50%

Gestión de Recursos Físicos 1 0 0 1 0 0 0% 0% 0%

Gestión del Talento Humano 5 1 0 0 1 3 20% 20% 40%

Gestión Documental 1 0 0 0 1 0 0% 100% 100%

Gestión Jurídica 3 3 0 0 0 0 100% 0% 100%

Grupo Financiera 1 0 0 0 1 0 0% 100% 100%

Oficinas Internacionales 9 7 0 0 2 0 78% 22% 100%

Total general 112 50 5 37 11 9 45% 10% 54%



Aprobación activos de
Informacióny el Índicede la
Información Clasificada y
Reservada

04.

10 minutos



Activos de Información
TRD Proceso Tipo Medio

Soporte 

o 

Formato

Categoría Nombre Descripción Física
Electrónic

o

Privacidad 

del dato 

personal

Confidencialidad Integridad Disponibilidad
Nivel de 

criticidad
Publicada

Disponible 

para 

consulta

140.05

Gestión de 

Información y 

Comunicaciones

Servicio Electrónico php,html
Sistema de 

Información

Módulo de 

contratistas

Realiza el 

registro, control 

y seguimiento a 

contratos una 

vez aprobada el 

acta de inicio, 

además cuenta 

con las 

siguientes 

funcionalidades

No Aplica

http://servi

cios.mincit.

gov.co/con

tratistas/

Semiprivado Clasificada Alta Media Alta

http://servi

cios.mincit.

gov.co/

Si

Propietario del activo (Responsable de la 
PRODUCCIÓN de la información)

Custodio(s) Usuarios
Fecha de 
ingreso

Fecha de 
salida

Observación

Proceso Dependencia Cargo Proceso Dependencia Cargo(s) Tipo Descripción

Adquisición 
de Bienes y 
Servicios

Secretaría 
General

Secretaría 
General -> 
Coordinador 
Grupo de 
Contratos

Gestión de 
Información 
y 
Comunicacio
nes

Oficina de 
Sistemas de 
Información

Jefe Oficina 
de Sistemas 
de 
Información

Internos y 
Externos

Internos:
Para consulta 
todos los 
procesos 20/03/2019

Con convenio 
Interadministrativo 
con INMExternos:

Entes de 
control



Índice de la Información Clasificada y Reservada

Información 

Clasificada

Información  

Reservada

Fundamento 

Constitucional 

o Legal

Fundamento 

Jurídico de la 

Excepción

Excepción 

Total o 

Parcial

Fecha de la 

calificación

Plazo de la 

Clasificación o la 

Reserva

X
LEY 1712 DE

2014

Lit. c) del Art(s) 18

de la Ley 1712 de

2014

Parcial 23/08/2019

Duracion ilimitada

(informacion 

clasif icada)

X
LEY 1712 DE

2014

Lit. H) del Art(s) 19

de la Ley 1712 de

2014

Total 23/08/2019
15 Años (Art. 22 de la

ley 1714 de 2014)

Calificación de la Información

Orden

Nombre o titulo 
de la categoría 

de la 
información

Nombre o titulo 
de la 

información

Área responsable de 
la  producción de la 

información

Nombre del área 
responsable de la 

información

Fecha de 
generación de la 

información
Idioma

Medio de 
conservación y/o 

soporte

Objetivo legitimo de la 
excepción

1 120.01-22,06
Contrato de
Estabilidad
Jurídica

Dirección de
Productividad y
Competitividad

Dirección de
Productividad y
Competitividad

Permanente Español Físico

Los secretos comerciales,
industriales y
profesionales, así como
los estipuladosen el par.
del Art(s) 77 de la Ley
1474de2011.

2 114-04,04

Acuerdos de
Promoción y
Protección
Recíprocade las
Inversiones

Dirección de
InversiónExtranjeray
de Servicios

Dirección de
InversiónExtranjeray
de Servicios

Permanente Español Físico

La estabilidad 
macroeconómica y 
financiera del país



Avance Políticas Gobierno y 
Seguridad Digital y 
Subsistema Seguridad y 
Privacidad de la 
Información

05.

15 minutos



5.1 Gobierno y Seguridad Digital 
ARQUITECTURA SEGURIDAD DE LA INFORMACIÓN SERVICIOS CIUDADANOS DIGITALES

Arquitectura Empresarial
Á Proceso EstratégicoGestión de TI - Aprobación de

creacióne incorporaciónenel Mapade Proceso

Á Uso y Apropiación – Gestión del Conocimiento del
Negocioen lasDireccionesy Oficinas.
i. ά5ŜŎƛǎƛƻƴŜǎbasadasen Řŀǘƻǎέ- Política Gobierno

Digital. Estructuraciónde buenas prácticas para la
gestiónde la informacióny la gestióndel conocimiento
misional.

ii. Acompañamiento al Equipo de Gestión de
Conocimiento. Apoyoen la definiciónde la taxonomía
temática del conocimientopara la arquitectura de la
gestióndel conocimientoactivoy tácito

Á Marco de Interoperabilidad X-ROAD. Definición del
Escenariosde interoperabilidadcon otrasentidadespara
mejorar la calidad de la información. “Presentacióny
ActualizaciónExportadoresPolicíaAntinarcóticos”

Á Planespara la Gestiónde TI. Definicióndel escenariode
capacidady disponibilidad con el Servicio SIIS de la
VUCE.

Á Construccióndel PETI. En el marco de la Metodología
definidapor MinTIC

Plan de Seguridad y Privacidad de la Información
Á InventarioActivosde Información

Á Gestiónde RiesgosSPI

Á EstrategiaComunicación,Capacitación,Sensibilización
Capacitaciones: 2 en Seguridady Privacidadde la Informacióny una
en Protecciónde DatosPersonales; y 2 Campañasde apropiaciónde
políticasy buenasprácticasy manejo de información sensibleen
papel,correoselectrónicos,desatendidaen impresorasy puestosde
trabajo.

Á Transicióna IPv6
Registro de Direccionesde IPv6 ante Lacnic. Definición Servicio
IOPACK–VUCEAlianzaPacíficopara implementar mecanismode
transición.

Á Gestiónde Incidentesde TI
Aseguramientode la PlataformaTI: AplicaciónPruebasde Ethical
Hackingy Vulnerabilidadesde Aplicativos,servidoresy Equipos;
Pruebas de Ingeniería Social y Mejoramiento de Perfiles de
Navegaciónen Internet.

Á Seguridady Privacidad–EntidadesSCIT
Adelantaronel Inventariosde Activosde Informacióny Gestiónde
Riesgos. EnprocesoPlanesde Tratamientode Riesgos.

Plan de Integración al Portal único del
estado Colombiano www.gov.co
(Directiva2 de 2019)
Á Mesa de Trabajo MinCIT, MinTIC y

AND–AgenciaNacionalDigitalpara la
definición de las acciones para
incorporar a GOV.CO el tramite
“Certificaciones de Producción
Nacional”

Á Mesa de Trabajo liderada por OAPS
con el apoyo OSIpara la actualización
en el SUIT de la información de
trámitesy OPAS.
i. De 22 trámites en el SUIT: 9

actualizados(DPC- 3, DREG-1, DCE
–5, y una OPADCDST“Asesoríay
Orientación en Calidad y
CertificaciónTurística.

ii. A noviembre se espera tener
incorporadosa través del SUITlos
trámites y OPA de MinCIT en
www.gov.co

14 Procesos          
9 Direcciones, 6 
Oficinas, 12 Áreas 
Funcionales 
Secretaria

Información Servicio
Herramientas 
Tecnológicas

Recurso 
Humano

Mediosde 
Almacenamiento 

Externo

Infraestructura 
Física

Total

484 242 152 65 42 1 991

CONOCIDOS POR EL 

MINISTERIO

LATENTES EN EL 

ENTORNO DEL 

MINISTERIO

FOCALES DEL CONOCIMIENTO DEL 

MINISTERIO Y DESCONOCIDOS POR 

SU ENTORNO

EMERGENTES NO 

CONOCIDOS POR LE 

MINISTERIO Y EL ENTORNO

SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

TECNOLOGÍAS DE LA INFORMACIÓN

CIBERSEGURIDAD - ICC

Proceso 
Gestión 

de TI

http://www.gov.co/
http://www.vuce.gov.co/servicios/registro-y-certificaciones-de-produccion-nacional
http://www.gov.co/


5.2 Subsistema Seguridad y Privacidad de la Información
ACTIVOS DE INFORMACIÓN 

ACTIVOS DE INFORMACIÓN POR PROCESOS

14 Procesos, 9 Direcciones, 6 Oficinas, 12 Áreas 
Funcionales Secretaria

Información Servicio
Herramientas 
Tecnológicas

Recurso 
Humano

Mediosde 
Almacenamiento 

Externo

Infraestructura 
Física

Total
CarpetasFísicasy 
Archivos Digitales

Sistemasde 
Información y 

Sitios Web

Office,Nube Privada, 
Nube Pública 

Repositorios de 
Información Digital

Lideres de 
Procesos,

Funcionarios y 
Contratistas

Discos Duros, USBs, 
Tokens

Edificios 
Administrativos y

Bodegas

Direccionamiento Estratégico 12 16 1 1 31

Gestión de Información y Comunicaciones 196 62 139 10 1 408

Gestión del Talento Humano 18 9 3 2 32

Administración, Profundización y 
Aprovechamiento de acuerdos y 
Relaciones Comerciales

37 36 1 8 15 97

Facilitación del Comercio y Defensa 
Comercial

42 32 3 13 11 101

Desarrollo Empresarial 69 19 1 9 8 107

Fortalecimiento de la Competitividad y 
Promoción del Turismo

35 10 4 7 1 1 58

Gestión Jurídica 16 4 4 2 26

Gestión Documental 10 3 1 3 17

Adquisición de Bienes y Servicios 6 10 2 18

Gestión de Recursos Físicos 21 18 2 3 2 6 46

Gestión de Recursos Financieros 8 10 3 3 24

Evaluación y Seguimiento 4 13 1 1 1 20

Total por Activo 484 242 152 65 42 1 991
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ÅVUCE –Plataforma tecnológica, Información, recurso humano, servicios de 
intercambio de información con otras entidades.
ÅInformación Clasificaday Reservada en medios de almacenamientoexterno 

(nubes públicas, Discos Duros, USBs)
ÅSistemas de Información no definidos en el proceso en los cuales se registra 

información clasificada, estos serviciosno están bajo la custodia de la 
Oficina de Sistemas de Información.
ÅServiciosWeb interinstitucionales en los cuales se registra información 

clasificada no definidos en el proceso.
ÅSubutilizaciónde Servicios: aplicativos o Sistemas de Información 
ÅInformación institucional en sistemas de información externos

A
p
o
y
o
 ÅInformación Sensiblerelacionada con Datos Personales

ÅInformación en Sistemas de Información Externos no relacionada en los 
procesos
ÅInformación Clasificaday Reservada como parte del conocimiento tácito 

del recurso humano

E
st

ra
té

g
ic

o
s

ÅUso de herramientasde licenciamiento libre para el procesamiento de 
información
ÅActivos de Información no asociados a los procesos
ÅUso de Nubes privadas y Medios Externos personalespara el 

almacenamiento de activos fotográficosy de video.

E
X

C
E

P
C

IO
N

E
S

ÅDespacho Ministro
ÅDespachos Viceministros: Comercio Exterior - Desarrollo Empresarial - Turismo
ÅDespacho Director de Comercio Exterior
ÅOficinas en el Exterior: Bélgica, Ginebra y Washington
ÅConsejo Superior de Comercio Exterior
ÅConsejo Técnico de Contaduría Pública
ÅComisión Profesional Colombiana de Diseño Industrial 
ÅEquipo de Infraestructura Turística
Å Infraestructura Física: Bodegas CCI, Bodega Restrepo, Biblioteca, Centro de Pensamiento, MiCITios.
Å Infraestructura TI: Centro de Cómputo y Equipos de Teleconferencia
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CONOCIDOS POR EL MINISTERIO LATENTES EN EL ENTORNO DEL MINISTERIO
FOCALES CONOCIDOS POR EL MINISTERIO Y 

DESCONOCIDOS POR SU ENTORNO
EMERGENTES DESCONOCIDOS POR ELMINISTERIO Y EL 

ENTORNO

RIEGOS CONTROLES RIESGOS CONTROLES RIESGOS CONTROLES RIESGOS CONTROLES
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ÅActivosde Información no 
asociados a los procesos

ÅUso de Nubes privadas y Medios 
Externos personales para el 
almacenamientode activos 
fotográficos y de video.

ÅPérdidade la Memoria Institucional 

Å Información no Clasificada

ÅModificación o Alteración de 
información Física

ÅSin control de copias de la 
seguridad de la información

ÅPolíticas de Seguridad y 
Privacidad de la Información

ÅDocumentación de Procesos

ÅTablas de Retención 
Documental

ÅNormatividad Interna para el 
Manejo de Bienes Tangibles 
e Intangibles de TI

ÅRoles, Responsabilidades y 
niveles de autoridad 
definidos para la gestión de 
la información
Sistemas de control de 
acceso físico

ÅAcceso no autorizado a 
información clasificada y 
reservada

ÅEmpleado inconforme

ÅExposiciónde información 
clasificada y reservada

ÅDebilidades en la protección 
ambiental y del entorno de la 
información

ÅDesprotecciónde la información 
valiosa para el ministerio

Å Ingeniería Social

ÅSistemas de Información en 
desuso o desatendidos por el 
área funcional

ÅSistemas de control de acceso 
físico

ÅRegistro de Activos de 
Información con base en las 
TRD

Å Índice de Información 
Clasificada y Reservada

ÅProcesos de sensibilización a 
nivel institucional y por 
procesos

Å Inventarios de Servicios de TI 
que relaciona el estado de los 
sistemas de información o 
aplicativos

ÅDeteriorode 
información no 
inventariada en 
bodegas

ÅDisposición final no 
controlada de 
información 

ÅDesconocimientode 
las políticas de 
seguridad y privacidad 
de la información

Å Información
institucional en 
sistemas de 
información externos

ÅProcesos de 
sensibilización a nivel 
institucional y por 
procesos  

ÅLineamientos 
normativos que 
impactan la 
información de los 
procesos 

Åcambios 
organizacionales

ÅEventos ambientales 
con impactos no 
identificados sobre la 
información

ÅPor evaluar de acuerdo a su 
impacto cuando se presenten

T
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Å Indisponibilidadde servicios de 
correo, internet, aplicativos y 
servicios

ÅDaños en sistemas de información y 
bases de datos

ÅEl Plan de Mantenimientoa Equipos 
no cubra todos los PCs, Servidores y 
equipos de red

ÅSistemas de Información 
desactualizados

ÅMonitoreo de la 
disponibilidad y capacidad 
de la infraestructura TI

ÅSoporte Técnico
Actualización tecnológica de 
la plataforma de TI

ÅProcedimientos y protocolos 
para la continuidad de los 
servicios de TI

ÅAcceso no autorizados a 
Sistemas de Información

ÅSistemas de Información y 
Bases de Datos sin backup 
periódicas

ÅAsignación de roles y perfiles 
para la gestión de los sistemas 
de información, bases de datos 
e infraestructura tecnológica

ÅSistemas de 
información que no se 
encuentran dentro 
del Directorio de 
Servicios de TI

ÅAsesoría y Asistencia 
Técnica en materia 
tecnológica

ÅProyectos de TI que 
apoyan la gestión de 
información 
institucional que son 
desconocidos por la 
Gestión de TI

ÅPor articular como parte de la 
Arquitectura Empresarial
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ÅMalware(Virus, Troyanos, Back 
Doors, Xploits, etc.)

ÅPhishing, Spear Phishing, SMShing, 
Vishing

Å Inyección de código malicioso

ÅDefacementdel Sitio Web

ÅAtaques Perimetrales

ÅMonitoreo SOC/NO a la 
infraestructura y servicios 
críticos

ÅAntivirus ςAntimalware

ÅAseguramientoSoftware 
aplicativo

ÅHacktivismo y ciberterrorismo

ÅBotnets

ÅAtaques APT

ÅRansomware

ÅMonitoreo SOC/NO a la 
infraestructura y servicios 
críticos
Gestión de incidentes de TI

ÅAtaquede 
Denegación de 
Servicio

ÅUso de componentes 
con vulnerabilidades
conocidas

ÅMonitoreo SOC/NO a 
la infraestructura y 
servicios críticos
Gestión de incidentes 
de TI
Actualización y 
Aseguramiento de la 
Plataforma 
Tecnológica

ÅAtaquesde Día Cero

Å Tráfico webmalicioso 
encriptado

ÅReducción del impacto mediante 
la aplicación de buenas prácticas 
en: Monitoreo SOC/NO a la 
infraestructura y servicios 
críticos

ÅGestión de incidentes de TI
Actualización y Aseguramiento 
de la Plataforma Tecnológica
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5.2 Subsistema Seguridad y Privacidad de la Información



SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN TECNOLOGÍAS DE LA INFORMACIÓN INFRAESTRUCTURA CRÍTICA CIBERNÉTICA

Políticas: Seguridad y Privacidad de la Información, 
Administración de Riesgos, Información y Comunicación, 

Sistema Integrado de Gestión, Manejo de Bienes Tangibles e 
Intangibles de TI

Reglas y Protocolos de Configuración de Hardware y Software

APLICABILIDAD 
DECONTROLES

Políticas de seguridad 
de la información

Roles, Responsabilidades y niveles de autoridad
Procesos de sensibilización a nivel institucional 
Controles de Acceso Físico en áreas restringidas  

Organización, Recurso 
Humano, Control de 
Acceso Físico y del 

Entorno

Registro de Activos de Información con base en las TRD
Índice de Información Clasificada y Reservada

Firma de Documentos Electrónicos - Gestión Documental

Documentación de Procesos
Inventario de Activos e Información SPI

Firma de Documentos Electrónicos –VUCE

Activos de 
Información

Monitoreo disponibilidad y capacidad TI
Soporte Técnico - Mesa de AyudaOperaciones, 

Comunicaciones, 
Adquisición y 
Desarrollo e 
Incidentes

Transferencias Documentales
Inventarios Activos de Información - Documentos 

Electrónicos
Gestión de incidentes: datos personales y/o información 

clasificada y reservada

Monitoreo SOC/NO a la infraestructura y servicios 
críticos y Aplicación de buenas prácticas 

Aseguramiento de la Infraestructura de TI
Servicios de intercambio de información –VUCE

Acuerdo de Confidencialidad

Continuidad y 
Cumplimiento

Promover el Plan de Continuidad del Negocio
Gestión de Datos Personales y de Derechos de Autor 
Disposición Final de Activos de información física y 

electrónica (TRD)

Plan Sectorial de Protección y de Seguridad de las 
Entidades Operadoras ICC del SCIT

Continuidad de los servicios de TI

Planes de Capacidad, Disponibilidad y Recuperación

5.2 Subsistema Seguridad y Privacidad de la Información



Manual Sistema Integrado 
de Gestión

06.

5 minutos



APROBACIÓN MANUAL OPERATIVO SIG - VERSIÓN 15 

Á ResoluciónNo. 1208del 8 de Julio de 2019 incluyendonueva
política“Mejora Normativa”y los rolesy responsabilidadesen
operacióndel MIPG.

Á Alcancedel SistemaIntegrado de Gestión(SIG). Se incluyeel
diseñode laspolíticasinstitucionales.

Á Actualizaciónde Misión, Visióny ObjetivosEstratégicos2019ς
2022y nuevaversiónde la Políticay Objetivosdel SIG.

Á Se incluye fuente de información del Código de Integridad
adoptadopor el Ministerio.

Á Seactualizanlas responsabilidadesde la Alta Direccióny de
los líderes de los procesos, frente a la operación de los
procesosy subsistemasinstitucionales.

Á Se actualiza la información asociada al Subsistema de
Seguridady Privacidadde la información y de Seguridady
Saluden el trabajo.

Á Seactualizala interacciónde procesos(fuentes/ receptoresde
información).

Estructura documental del SIG

Solicitud al CIGD: Aprobar el Manual



Resultados primera visita de 
seguimiento certificación 
ISO14001:2015

07.

10 minutos



Subsistema de Gestión Ambiental
Atención primera visita de seguimiento al SGA 

CERO NO CONFORMIDADES

Cinco fortalezas

Dos oportunidades de mejora

Solicitud al CIGD: Socializar resultados y avances



Subsistema de Gestión Ambiental
Atención primera visita de seguimiento al SGA 

Cinco fortalezas:
1. Gestión de residuos aprovechables
2. Formaciones para la integralidad: claro entendimiento del componente ambiental por parte de partes interesadas 

internas y externas.
3. Iniciativas para el uso de medios alternativos de transporte como la bicicleta.
4. Desarrollo de plataformas tecnológicas.
5. Campaña UGA-UGA.

Plan de mejoramiento:
1. Trabajo conjunto con la supervisióndel GA y la

empresaquecoordinael restaurante.
2. Formulaciónde unacampañade fortalecimientoen

gestiónde residuos

Resultados 

Dos oportunidades de mejora:
1. Provisión de bolsas de color blanco y negro para

separaciónde residuosen el restaurante.
2. Fortalecimientodel conocimientopara la clasificación

de losresiduosgenerados.



Meta: Aumentar en un 2% 
el aprovechamiento = 17%

17%

Meta: Reducir el consumo en 2%
- 8%

Meta: 95%
95%

Meta: 100%
100%

Meta: 100%
100%

Meta: 75%
90%

Residuos

Energía

Papel

Agua

Sensibilización y 
Comunicación

Criterios 
Sostenibilidad

Emisiones

Seguimiento 
Misional

Meta: Reducir el consumo en 2%
Superior al 10%

Meta: Reducir el consumo en 2%
10%

Metas 
2019

Subsistema de Gestión Ambiental
Plan de Gestión Ambiental –metas 2019 –avance corte a agosto



Subsistema de Gestión Ambiental
Expedición Resolución 1362 de 2019

Actualizay apoya las accionespara el
desarrollodeunagestiónadministrativa
enfocadaen prevenir la contaminación
ambientaly en hacerun usoeficientey
racionalde losrecursosnaturales.

Por la cual se dictan disposiciones 
sobre el Subsistema de Gestión 

Ambiental



Revisión Alta Dirección en 
cumplimiento numeral 
9.3.2.

08.

30 minutos



1. Programa Anual de Auditorias 2019

PROCESOS MINCIT
SUBSISTEMA DE 

GESTIÓN DE CALIDAD

SUBSISTEMA DE 

GESTIÓN AMBIENTAL

SUBSISTEMA DE SEGURIDAD 

Y PRIVACIDAD DE LA 

INFORMACIÓN

SUBSISTEMA DE 

SEGURIDAD Y SALUD EN 

EL TRABAJO
Procesos Estratégicos

Gestión del Talento Humano X X X

Direccionamiento Estratégico X X

Gestión de Información y Comunicaciones X X

Procesos Misionales

Facilitación del Comercio y Defensa Comercial X X

Administración, Profundización y Aprovechamiento de acuerdos 

Comerciales y Relaciones Comerciales 

Desarrollo Empresarial X

Fortalecimiento de la Competitividad y Promoción del Turismo X

Procesos de Apoyo

Gestión de Recursos Financieros

Adquisición de Bienes y Servicios X X X

Gestión de Recursos Físicos X X X

Gestión Jurídica

Gestión Documental

Evaluación y Seguimiento X X

Sistemas de gestión 

Subsistema de Gestión de la Calidad X

Subsistema de Gestión Ambiental X

Subsistema de  Seguridad y Salud en el Trabajo X

Subsistema Seguridad y Privacidad de la Información X

FECHAS AUDITORÍA INTERNA:
28 y 29 de octubre y 1 

de Noviembre

23 y 24 de Octubre 7 y 8 de Noviembre ς

14 y 15 de Noviembre

7 y 8 de Noviembre

FECHA AUDITORÍA EXTERNA SEGUIMIENTO ICONTEC: 27 al 29 de Noviembre ςSe auditan todos los procesos



2. Acciones de la revisión por la dirección anterior

No.
Estado de las Oportunidades de Mejora - Revisión por 

la Dirección
PORCENTAJE 
DE AVANCE

PROCESO SIG
FECHA 

FINALIZACIÓN

30 Consolidación bateríade Riesgos del MinCIT(Matriz 043) 100%
Gestión de 

Calidad
13 de septiembre 

de 2019

27
Revisar y ajustar la Documentación del Sistema Integrado de 
Gestión - Procedimientos PHVA

75%
Gestión de 

Calidad
31 de diciembre de 

2017

80
Revisar los indicadores asociados a los objetivos de calidad, si 
aplica su reformulación y socialización en el próximo Comité de 
Gestión y Desempeño

100%
Gestión de 

Calidad
3 de Julio de 2019

81
Realizar capacitaciones a todas las áreas del Ministerio para 
reforzar la cultura de identificación y reporte de las salidas No 
conforme.

100%
Gestión de 

Calidad
14 de mayo de 

2019



3. Medición de la Satisfacción del Cliente
Encuesta en línea página web

Á Pendientepresentaciónde análisisde resultadosde la capturade información
y unarelaciónde resultadoshistóricos.

Á Serecomiendapresentaciónperiódicaen ComitésCIGD,de maneraque sus
resultadosseintegrenal Sistema.

Laencuestaseajustóduranteel primer semestrede2019.
Laencuestaseencuentradisponibleen loslinks:
a. Viceministerio de Comercio Exterior:

http://www .mincit.gov.co/mincomercioexterior/inicio.
b. Viceministerio de Desarrollo Empresarial:

http://www .mincit.gov.co/minindustria/inicio
c. Viceministerio de Turismo:

http://www .mincit.gov.co/minturismo/inicio

http://www.mincit.gov.co/mincomercioexterior/inicio
http://www.mincit.gov.co/minindustria/inicio
http://www.mincit.gov.co/minturismo/inicio


4. Conformidadde losproductosy servicios

Avances: 
De la informaciónaportadapor el Grupode Atenciónal Ciudadano,en el Comitéde Fecha19 de junio de 2019, la OAPS
estápendientede recibir la confirmacióndel áreaparaprocedera crearlasNoConformidadesenel SistemaIsolución.

Fuente: Reclamosde la ciudadanía



5. No conformidades, vigencia 2018

Auditoría de Certificación e Internas de Calidad

No. NO CONFORMIDADES 2018 - ICONTEC
PORCENTAJE 
DE AVANCE

PROCESO SIG
FECHA 

FINALIZACIÓN

227
Organización información institucional (Archivo físico)

70%
Gestión 

Documental
31 de diciembre de 

2019

226
Debilidades en el diseño de indicadores asociados a los 
procesos institucionales

50%
Gestión 

Documental
30 de Julio de 2019

225

La Revisión por la Dirección no consideró: a. La 
retroalimentación de las partes interesadas, b. La eficacia de 
las acciones tomadas para abordar las oportunidades, c. El 
desempeño de los proveedores, d. Las conclusiones de la 
alineación continua del Sistema de Gestión con la Dirección 
Estratégica.

25%
Direccionamiento 

Estratégico
31 de marzo de 

2020



NO CONFORMIDADES AUDITORIAS INTERNAS

226

Se requiere fortalecer la sesión de revisión por la dirección, la 
información de entrada se realizó de manera parcial en temas 
tomados como satisfacción del cliente y medición de objetivos de 
la calidad, los cuales muestran   información insuficiente para 
lograr un análisis que asegure la conveniencia, adecuación y 
eficacia continuas del Subsistema de Gestión de la Calidad, así 
como el seguimiento a la conformidad de los requisitos de cada 
uno de los servicios. Numeral: 9.3.2 norma ISO 9001:2015 

25%
Direccionamiento 

Estratégico
31 de diciembre de 

2019

225

No se evidencian controles relacionados al cumplimiento de la 
metodología establecida por la Entidad referentes al 
aseguramiento de los procesos de inducción y reinducción del 
personal. Numeral: 7.2 norma ISO 9001:2015 

80%
Gestión del Talento 

Humano
15 de diciembre de 

2019

224
Debilidades en la identificación de las necesidades y expectativas 
de las partes interesadas

25%
Direccionamiento 

Estratégico
31 de diciembre de 

2019

223

Aunque los análisis DOFA fueron realizados por cada uno de los 
procesos del mapa de procesos, los resultados de los mismos 
evidencian parcialmente la determinación de las cuestiones 
externas e internas de la Entidad, que son pertinentes para su 
dirección estratégica y que afectan a la capacidad de la 
Organización para lograr los resultados previstos del Subsistema 
de Gestión de la Calidad. Numeral: 4.1 Norma ISO 9001:2015 

80%
Direccionamiento 

Estratégico
31 de diciembre de 

2019

5. No conformidades, vigencia 2018
Auditoría de Certificación e Internas de Calidad



5.1 Oportunidades de Mejora, vigencia 2018
Auditorías Internas

No. Oportunidades de Mejora 2018
PORCENTAJE 
DE AVANCE

PROCESO SIG
FECHA 

FINALIZACIÓN

87
Incluir metodología de satisfacción del cliente para la 
supervisión de actividades desarrolladas por los patrimonios 
autónomos. (Caso auditado patrimonio impulsa).

50%
Desarrollo 

Empresarial
30 de Septiembre 

de 2019 

86
Asegurar en el procedimiento determinado por la Entidad 
para la metodología de diseño de las políticas, lo relacionado 
con las actividades de validación de las mismas.

70%
Sistema de 

Calidad
30 de Junio de 

2019

85
Asegurar la inclusión de registros externos en los 
procedimientos del Sistema Integrado de Gestión, como parte 
del Sistema de Gestión de la Calidad.

20%
Sistema de 

Calidad
31 de diciembre de 

2019

84
Asegurar la disponibilidad de la información que se encuentra 
hipervinculada para consulta en el sistema ISOLUCION.

20%
Sistema de 

Calidad
31 de diciembre de 

2019

83
Asegurar la identificación de los riesgos pertinentes al SGC en 
la matriz de riesgos general establecida por la Entidad.

50%
Sistema de 

Calidad
30 de Junio de 

2019

82

Mejorar la metodología implementada para la determinación 
de recursos necesarios para cada uno de los procesos que 
aseguran sus salidas conformes - Presentación ejecución 
presupuestal.

70%
Sistema de 
Calidad

30 de Junio de 
2019

81
Revisar la metodología establecida por la Entidad para el 
seguimiento y la revisión de los objetivos de la calidad.

100%
Sistema de 
Calidad

30 de Junio de 
2019

80
Asegurar la inclusión en el informe general de rendición de 
cuentas de la Entidad, lo relacionado con la eficacia del 
Subsistema de Gestión de la Calidad.

100%
Sistema de 
Calidad

30 de Junio de 
2019



6. Desempeño de los proveedores externos

Avances:

A la fechasehan adelantadodosreunionescon el Grupode
Contratos,obteniendolassiguientesresultados:

ElGrupoContratospresentóunapropuestade evaluaciónde
proveedores(metodologíade evaluaciónde los proveedores
externos)atendiendo los requerimientosde la Norma ISO
9001:2015.

Pasosa seguir:

Aprobacióndel formato y modificaciónde losprocedimientos
asociadosal Procesode Adquisiciónde Bienesy Servicios.

Una vezaprobadose presentaránlos resultadosde captura
de la información.



7. Gestión del riesgo

A la fechaseestápendientede la aprobacióndel actoadministrativopor mediodel
cual se adopta la nueva metodología de Gestión del Riesgo,publicada por el
DepartamentoAdministrativode la FunciónPúblicaen Octubrede 2018.

Ajustemódulo de riesgosIsolución

ElMinisterioestáa la esperade la actualizacióndel Módulo de Riesgosdel software
Isolución, ajustadoa la metodologíamencionada.



8. Programación y seguimiento al presupuesto 
(recursos)

Á Presentación en Comité Directivo todos los lunes en la mañana
Á Seguimiento a compromisos: talleres construyendo país, metas transformacionales, indicadores 

líder y ejecución presupuestal MinCITy Sector (funcionamiento e inversión)
Á Comité 8 de julio de 2019: Proyecto Presupuesto de Inversión 2020, sector y MinCIT
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