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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

1.  VISION
Para el 2025 el MinCIT, coadyuvara con la generacion de politicas, articulando los sectores de manera
eficaz, con un enfoque innovador y tecnolégico, facilitando la participacion y colaboracién de los
ciudadanos

2. OBJETIVO DEL PETI

2.1. Objetivo General

Ser el referente para la gestion de tecnologias de informaciéon como habilitador tecnolégico e innovador
en el Ministerio de Comercio, Industria y Turismo, alineado con los objetivos y metas institucionales

2.2. Objetivos Especificos

e Articular la gestion de Tl con cada una de las lineas estratégicas.

e Alinear la planeacion estratégica de la gestion de tecnoldgica de informacion con la estrategia
nacional y sectorial.

e Estructurar e implantar un esquema de gobierno de la gestion de tecnologias de informacion
con roles, funciones, responsabilidades e indicadores para el seguimiento y evaluacion.

¢ Implementar estratégicamente sistemas de informacion que puedan beneficiar a la poblacién
misional del Ministerio, soportados en servicios tecnoldgicos dinamicos, flexible y optimizar los
recursos: técnicos y financieros (disminucion de costos operativos).

¢ Implantar una estructura de gobierno de la gestion de TI, acorde a las necesidades de los
diferentes sectores del MinCIT.

e Adopcién de buenas practicas alineadas al marco de referencia para mejorar la prestacion de
los servicios tecnolégicos que tiene el Ministerio actualmente.

e Establecer una estrategia de uso y apropiacion para involucrar a todos los grupos de interés
facilitando la adopcion del nuevo enfoque de la gestion de tecnologia de los tres sectores:
Comercio, Industria y Turismo.

e Mejorar los componentes de seguridad de todos los dominios del marco referencial para el
Ministerio.

e Desarrollar lineamientos para orientar el crecimiento, mantenimiento y fortalecimiento TI del
sector.



3.

o Definir el mapa de ruta del PETI para el Ministerio.

ALCANCE DEL DOCUMENTO

El alcance del presente documento est4 dado por los siguientes cinco afios a partir del 1 de Julio de
2018, el cual sera actualizado anualmente de conformidad con el Plan Nacional de Desarrollo, Plan
estratégico sectorial y Plan institucional.

Contempla el marco de referencia de arquitectura empresarial en sus dominios de Estrategia de TI,
Gobierno de TI, Informacion, Sistemas de Informacion, Servicios Tecnologicos y Uso y Apropiacion,
para de esta forma lograr el cumplimiento de los requerimientos de Gobierno Digital, tomando como
referente el Marco de Referencia de Arquitectura Empresarial para la Gestion Tl — MRAE, cual define
la estructura general del Plan Estratégico de Tecnologias de Informacién — PETI

El PETI es el artefacto que se utiliza para expresar la Estrategia de TI. El PETI hace parte integral de
la estrategia del Ministerio de Comercio, Industria'y Turismo y es el resultado de un adecuado ejercicio
de planeacion estratégica. Cada vez que se haga un ejercicio o proyecto de Arquitectura Empresarial,
su resultado debe ser integrado a éste plan.



4. MARCO NORMATIVO

Se identifica la entidad como un Ministerio del poder ejecutivo del Gobierno Colombiano, donde sus
tareas principales son las de articular y generar politicas, proyectos e iniciativas relacionadas con el
Fomento y Promocién para los sectores de Comercio, Industria y Turismo. Este cuenta con 10
entidades adscritas y vinculadas que llevan a cabo el rol de ejecutores.

El MinCIT y las entidades y programas que conforman el sector: Procolombia, Bancoldex, Fondo
Nacional de Garantias - FNG, Superintendencia de Industria y Comercio - SIC, Superintendencia de
Sociedades, Artesanias de Colombia — ARTECOL, Instituto Nacional de Metrologia - INM, Junta
Central de Contadores, Fiducoldex, Propais, Programa de Transformacion Productiva — PTP, Innpulsa
Colombia y Fondo Nacional de Turismo - FONTUR, adelantaron el ejercicio de Planeacién Estratégica
gue les permitird alcanzar los derroteros propuestos para el periodo de vigencia actual.

Segun el Decreto 210 de 2003, “El Ministerio de Comercio, Industria y Turismo tiene como objetivo
primordial dentro del marco de su competencia formular, adoptar, dirigir y coordinar las politicas
generales en materia de desarrollo econédmico y social del pais, relacionadas con la competitividad,
integracion y desarrollo de los sectores productivos de la industria, la micro, pequefia y mediana
empresa, el comercio exterior de bienes, servicios y techologia, la promocién de la inversion extranjera,
el comercio interno y el turismo; y ejecutar las politicas, planes generales, programas y proyectos de
comercio exterior.

Mediante Decreto 210 del 2003 se determinan los objetivos y la estructura organica del Ministerio
de Comercio, Industria y Turismo.
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Articulo 13° Decreto 210 del 2013, establece las siguientes funciones para la Oficina Sistemas de
Informacion:

Asesorar al Ministro en la definicién de la politica de organizacién, métodos y procedimientos de
trabajo y sistemas de procesamiento de informacion del organismo.

Disefiar el plan de sistematizacion del Ministerio, con base en el plan de desarrollo general de la
institucion.

Elaborar en coordinacién con la Oficina Asesora de Planeacion Sectorial, el plan integral de
desarrollo de sistemas de informacién gerencial y coordinar los estudios que sean necesarios para su
implementacion.

Preparar la reglamentacién necesaria para el desarrollo de aplicaciones, empleo de equipos y
software y manejo automatico de la informacién en el Ministerio.

Elaborar los manuales de usuarios e impartir la capacitacién requerida para el manejo de las
aplicaciones y programas por las diferentes dependencias del Ministerio.



Instruir a los funcionarios del Ministerio sobre las normas de derechos de autor, en relaciéon con la
utilizacion de programas o aplicaciones.

Elaborar el plan integral de seguridad informética del Ministerio, velar por su permanente
cumplimiento en todas las dependencias y coordinar el plan de respaldo y recuperacion de la
informacion.

Prestar asesoria y soporte técnico a las distintas dependencias del organismo en el disefio y
establecimiento de métodos de procesamiento de la informacion.

Coordinar el mantenimiento y actualizacion de las aplicaciones sistematizadas, del software de base,
del hardware y de los equipos de comunicaciones y de red, de acuerdo con las necesidades,
politicas y desarrollo del organismo.

Coordinar la integracién de los sistemas de informacién del Ministerio y sus entidades adscritas y
vinculadas, de conformidad con las politicas disefiadas.

En las siguientes tablas, se presentan las normas a considerar aplicables con respecto a la

elaboracion del documento PETI en cada uno de los dominios y otras regulaciones relevantes para el
Ministerio en el tema tecnoldgico:

4.1. Estrategia Tl

Norma Descripcion

"Por la cual se establece la Ley Orgéanica del Plan de
Desarrollo".

Ley 152 de 1994

"Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden
las disposiciones, principios y reglas generales para el ejercicio
de las atribuciones previstas en los numerales 15y 16 del
articulo 189 de la Constitucion Politica y se dictan otras
disposiciones".

Ley 489 de 1998

"Por la cual se crea el sistema de gestion de la calidad en la
ley 872 de 2003 Rama Ejecutiva del Poder Publico y en otras entidades
prestadoras de servicios".

"Adopcién de la norma técnica de calidad de la gestién

Decreto 4110 de 2004 L
publica".

"Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las

Ley 1341 de 2009 Tecnologias de la Informacion y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras
disposiciones".




Decreto 4485 de 2009

"Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica”.

"Por el cual se establecen los lineamientos generales para la

Decreto 2482 de 2012 |integracion de la planeacién y la gestion (Ley 489 de 1998, Ley

552 de 1994)".

"Por el cual se modifica la estructura del Ministerio de

Decreto 2618 de 2012 | Tecnologias de la Informacion y las Comunicaciones y se

dictan otras disposiciones".

"Por el cual se establecen los lineamentos generales de la

Decreto 2693 de 2012 | Estrategia de Gobierno en Linea de la Republica de Colombia,

se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones".

Decreto 0032 de 2013

"Por la cual se crea la Comisién Nacional Digital y de
Informacion Estatal".

4.2. Gobierno TI

Norma

Descripcion

Ley 152 de 1994

"Por la cual se establece la Ley Orgéanica del Plan de Desarrollo".

Ley 489 de 1998

"Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden
las disposiciones, principios y reglas generales para el ejercicio de
las atribuciones previstas en los numerales 15y 16 del articulo
189 de la Constitucién Politica y se dictan otras disposiciones".

ley 872 de 2003

"Por la cual se crea el sistema de gestién de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios".

Decreto 4110 de
2004

"Adopcion de la norma técnica de calidad de la gestién publica”.

Ley 1150 de 2007

"Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacion con Recursos Publicos".




Ley 1286 de 2009

"Por la cual se modifica la Ley 29 de 1990, se transforma a
Colciencias en Departamento Administrativo, se fortalece el
Sistema Nacional de Ciencia, Tecnologia e Innovacién en
Colombia y se dictan otras disposiciones".

Decreto 4485 de
2009

"Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica”.

Decreto 235 de
2010

"Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas (Ley 2550
de 1995)".

Decreto 4170 de
2011

"Mediante el cual se establece un sistema para la compra en
entidades publicas, se determina que debe existir un Sistema de
Informacion en el cual se almacene y se de trazabilidad a las
etapas de contratacién del pais, garantizando la transparencia de
los procesos".

Decreto 2482 de
2012

"Por el cual se establecen los lineamientos generales para la
integracion de la planeacion y la gestiéon (Ley 489 de 1998, Ley
552 de 1994)".

Decreto 2618 de
2012

"Por el cual se madifica la estructura del Ministerio de Tecnologias
de la Informacion y las Comunicaciones y se dictan otras
disposiciones".

Decreto 2693 de
2012

"Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones".

Decreto 1510 de
2013

"Por el cual se reglamenta el sistema de compras y contratacion
publica".

Decreto 2693 de
2012

“Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones".

Decreto 1510 de
2013

"Por el cual se reglamenta el sistema de compras y contratacion
publica".




4.3.

Informacioén

Norma

Descripcion

Ley 39 de 1981

Sobre microfilmacion y certificacion de archivos.

Decreto 2620 de
19993

"Por medio del cual se reglamenta el procedimiento para la
utilizacién de medios tecnol6gicos para conservar los archivos de
los comerciantes".

Acuerdo 11 de 1996

"Por el cual se establecen criterios de conservacién y organizacion
de documentos".

Acuerdo 047 de
2000

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a
los documentos de archivo", del Reglamento general de archivos
sobre "Restricciones por razones de conservacion”.

Acuerdo 50 de 2000

"Por el cual se desarrolla el articulo 64 del titulo VII "conservacion
de documento”, del Reglamento general de archivos sobre
"Prevencion de deterioro de los documentos de archivo y
situaciones de riesgo".

Ley 594 de 2000

"Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones".

Acuerdo 037 de
2002

"Por el cual se establecen las especificaciones técnicas y los
requisitos para la contratacion de los servicios de depésitos,
custodia, organizacion, reprografia y conservacion de documentos
de archivo en desarrollo de los articulos 13 y 14 y sus Paragrafos
1y 3 delalLey General de Archivos 594 de 2000".

Ley 872 de 2003

"Por la cual se crea el sistema de gestién de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios".

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones
publicas o presten servicios publicos".

Ley 1266 de 2008

"Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacién contenida en base de
datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones".

Ley 1273 de 2009

"Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de la
informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones".




Ley 1341 de 2009

"Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones".

Decreto 235 de
2010

"Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas (Ley 2550
de 1995)".

Ley 1437 de 2011

"Por la cual se expide el Cadigo de Procedimiento Administrativo y
de lo Contencioso Administrativo".

Conpes 3701 de
2011

“Lineamientos de Politica para Ciberseguridad y Ciberdefensa".

Ley 1474 de 2011

"Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de
corrupcién y la efectividad del control de la gestién puablica”.

Ley 019 de 2012

"Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes
en la Administracion Publica”.

Ley 1581 de 2012

"Por la cual se dictan disposiciones generales para la proteccion
de datos personales”.

Decreto 2578 de
2012

"Por el cual se reglamenta el Sistema Nacional de Archivos, se
establece la Red Nacional de Archivos, se deroga el Decreto 4124
de 2004 y se dictan otras disposiciones relativas a la
administracion de los Archivos del Estado”.

Decreto 2609 de
2012

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011y se
dictan otras disposiciones en materia de Gestiéon Documental para
todas las Entidades del Estado".

Decreto 2618 de
2012

"Por el cual se madifica la estructura del Ministerio de Tecnologias
de la Informacion y las Comunicaciones y se dictan otras
disposiciones".

Decreto 2693 de
2012

"Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones".

Decreto 333 de
2014

"Define el régimen de acreditacion de las entidades de
certificacion, aplicable a personas juridicas, publicas y privadas".




"Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Pablica Nacional y se dictan
otras disposiciones."

Ley 1712 de 2014

4.4, Sistemas de Informacion

Norma Descripcion

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a
los documentos de archivo", del Reglamento general de
archivos sobre "Restricciones por razones de conservacion".

Acuerdo 047 de 2000

Ley 594 de 2000 "Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones".

"Por el cual se establecen las especificaciones técnicas y los
requisitos para la contratacion de los servicios de depésitos,
Acuerdo 037 de 2002 | custodia, organizacién, reprografia y conservacion de
documentos de archivo en desarrollo de los articulos 13y 14 y
sus Paragrafos 1y 3 de la Ley General de Archivos 594 de
2000".

"Por la cual se dictan disposiciones sobre racionalizacion de
Ley 962 de 2005 tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen
funciones publicas o presten servicios publicos".

"Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de
la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones".

Ley 1273 de 2009

"Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las

Ley 1341 de 2009 Tecnologias de la Informacién y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras
disposiciones".

"Por el cual se dictan normas para suprimir o reformar
Ley 019 de 2012 regulaciones, procedimientos y tramites innecesarios
existentes en la Administracién Puablica".

"Por la cual se dictan disposiciones generales para la

Ley 1581 de 2012 proteccion de datos personales”.




Decreto 2578 de 2012

"Por el cual se reglamenta el Sistema Nacional de Archivos, se
establece la Red Nacional de Archivos, se deroga el Decreto
4124 de 2004 y se dictan otras disposiciones relativas a la
administracién de los Archivos del Estado".

Decreto 2609 de 2012

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011y se
dictan otras disposiciones en materia de Gestion Documental
para todas las Entidades del Estado".

Decreto 333 de 2014

"Define el régimen de acreditacién de las entidades de
certificacion, aplicable a personas juridicas, publicas y
privadas".

Ley 1712 de 2014

"Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Pablica Nacional y se
dictan otras disposiciones."

4.5. Servicios Tecnolodgicos

Norma

Descripcion

Ley 527 de 1999

"Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacion y
se dictan otras disposiciones".

Ley 599 de 2000

"Por la cual se expide el Cédigo Penal. En esta se mantuvo la
estructura del tipo penal de "violacién ilicita de
comunicaciones", se cre6 el bien juridico de los derechos de
autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el
ofrecimiento, venta o compra de instrumento apto para
interceptar la comunicacion privada entre personas. Se tipifico
el "Acceso abusivo a un sistema informatico".

Decreto 1524 de 2002

"Establecer las medidas técnicas y administrativas destinadas
a prevenir el acceso a menores de edad a cualquier modalidad
de informacién pornogréfica contenida en Internet o en las
distintas clases de redes informaticas a las cuales se tenga
acceso mediante redes globales de informacién”.

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacion de
trAdmites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen
funciones publicas o presten servicios publicos".

Ley 1273 de 2009

"Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de
la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones".




Ley 1753 de 2015

"Por el cual se expide el Plan Nacional de Desarrollo 2014-
2018".

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones".

Ley 1712 de 2014

"Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Pablica Nacional y se
dictan otras disposiciones."

4.6. Usoy Apropiacion

Norma

Descripcion

Ley 1341 de 2009

"Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras
disposiciones".

Conpes 3670 de 2010

"Lineamientos de Politica para la continuidad de los programas
de acceso y servicio universal a las Tecnologias de la
Informacion y las Comunicaciones".

Decreto 2618 de 2012

"Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones y se
dictan otras disposiciones".

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones".




5.

RUPTURAS ESTRATEGICAS

El Ministerio de Comercio, Industria y Turismo, debe considerar la tecnologia como un aliado
estratégico para el logro de sus objetivos:

v

Centralizar en la oficina de Sistemas de Informacién el gobierno de los recursos financieros
de Tl de los sectores de Comercio, Industria y Turismo y la linea estratégica de
Fortalecimiento Institucional.

Crear un proceso integral de Gestion de TI.

Adoptar la figura del CIO en el MinCIT con participacion directa en el Comité Directivo, como
lo indica el decreto 415 de 2016.

Integrar la informacion de los sectores de Comercio, Industria y Turismo que permita generar
las capacidades analiticas y acciones conjuntas.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.

La gestidn de los servicios techoldgicos debe ser: tercerizada, especializada, gerenciada —
con tecnologia de punta, sostenible y escalable.

Necesidad de definir estandares de integracion e interoperabilidad.

Fortalecer el equipo humano del ministerio y desarrollar sus capacidades de uso y
apropiacion de TIC.



6. ANALISIS DE LA SITUACION ACTUAL

6.1. Contexto

La situacion actual de las Tecnologias de la Informacion de Ministerio en relacion con los dominios del
marco de referencia de Arquitectura Empresarial se describe en el Anexo No. 1: “DOCUMENTO
DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT”?, Este documento se elabord dentro del
marco de la ejecucion del Contrato Interadministrativo N°000356 de 2016 el cual tiene por objeto
contratar los servicios de acompafiamiento especializado para Implementar la Arquitectura
Empresarial en la Gestion de Tecnologias de la Informacién (T1) del Ministerio de Comercio, Industria
y Turismo.

A continuacion se muestran las gréaficas que resumen el contexto del ministerio del Ministerio de
Comercio, Industria y Turismo y el contexto de la Gestion TI:

Estd compuesto por:

Contexto MinCIT

* 3 Viceministerios
Funcionarios 643 de los

* 6 Oficinas asesoras
70 cuales 437 son de planta y

* 9 Direcciones
206 Contratistas.

* 13 Oficinas de Sec Gral

Macro procesos: 14

Misionales 4
Estratégicos 4 Entidades adscritas: 5
:\ICJ.D.{Z 1 Entidades Vinculadas: 5

Organismos: 2

Procedimientos: 138

Misionales 54
Estratégicos 45
Apoyo 35
Control 4

k1)

Presupuesto

4 T.L.C.: 14

Presupuesto: $279.650 M

Articulador y Generador de Politicas publicas para los sectores
de Comercio, Industria y Turismo T.L.C.: TRATADO DE LIBRE COMERCIO



6.1.1. Contexto Gestion TI

1. Arquitectura empresarial para el MinCIT CO ntexto

2. Sistema de gestion de la seguridad de Ia

@‘ , [tomclen Gestion Tl

$12.187 millones (2015 — 2018)

$3.871 millones - Vigencia 2017

. Modelo de gestion documental con
procesos integrados

-~

tura
5. Infr: tura para el teletrabaj

Funcienarios: 643 Mincit:

Planta: 437 , Contratistas: 206
Proceso:  Proceso de gestion vy Funcienarios TI: 25 (3.8%)
comunicaciones

Procedimientos: Cemfos de datos :_1 lﬁnclT . 1Alterno
= IC-PR-D16: Disefio directrices de = sunr’mom;: 55 Fisicos, 4 tipo blade
seguridad y definicion de politicas pmcggs Portatiles: 208 (34.1%)

sobre el uso de las tics

IC-PR-017 Mantenimiento de hardware
IC-PR-018 Asesoria y asistencia técnica
en materia informatica

IC-PR-019 Actualizacién de tecnologia

Equipos de escritorio: 552 (61.1%)

Tablet: 20 (3.3%)

Workstation: 13 (1.4%)

Impresoras: B/N 51 Color - 6

Impresiones (oct, nov, dic): Prom: 102.007
Carteleras digitales: 17

Terminales IP: 60

Licencias Office: 860

.

Coordinador: 1 y Gestores: 7 Conectividad
Software: Aranda

Casos atendidos oct-dic: 4141
ANS cumplimiento: 97%

Enlace internet corporativo 256 Mbps

Enlace internet VUCE 128 Mbps
Conexion centros de datos: 30Mbps

6.1.2. Caracterizacién de Usuarios

USUARIOS

Caracterizacion de Usuarios

TIPO DE EMPRESA
TIPO DE USUARIO

POR SECTOR

Independi
entre; 536

Funcionari
o; 36

Pequefia; 17

—_‘ Dn;;:le;

Servicios; Grande; 16
N MMediana;
mmim; B

13
Otros; 103 Industria;
;
496

Estudiante; 1452

Total Usuarios: 6162
Fuente: Informe Caracterizacidn de Usuarios 01,2018 MinCIT.




7. ENTENDIMIENTO ESTRATEGICO
7.1. Modelo Operativo

El Plan estratégico del Sector est4 conformado por cuatro comités a saber: de Comercio, de
Industria, Turismo y Fortalecimiento institucional, cuya alineacién estratégica se visualiza en la
siguiente gréfica:

Alineacion Estratégica

4. Competitividad e infraestructura - . ..
estratégicas 5. Movilidad social 6. Transformacion del campo
7. Seguridad, justicia y democracia para 8. Buen 9. Crecimiento 10. Estrategias regionales: 11. Consistencia
la construccidn de la paz Gobierno Verde ejes articuladores del macroecondmica

desarrollo y prioridades para
la gestidn territorial

PND 2015-2018

Para el 2018 el MinCIT habra liderado una estrategia que genere mayores niveles de productividad y

competitividad, mayores exportaciones no minero energéticas que compengen la caida de las tradicionales y mayor dinamismo del empleo a través del
nsmo. Alcanzando: Aumentas de la productividad de las empresas atendidas de un 15%, exportaciones no minero-energéticas por US$30,000 miliones
generando US$ 6.000

1. Comercio 2. Industria 3. Turismo

Atraer el turismo generador de
divisas y empleo.

Aumentar la productividad y
crecimiento empresarial.

- Incremento 15% de productividad
- crecimiento de 1500 empresas
- 40 rutas competitivas
fortalecimiento clisteres
regionales

300.000 nuevos empleos y USS6.000
en divisas
Destino turistico sostenible
Oferta multicultural y megadiversa
Productos y servicios competitivos

4. Fortalecimiento Institucional.

El Ministerio de Comercio, Industria y Turismo y las entidades y programas que conforman el sector
(Procolombia, Bancdldex, Fondo Nacional de Garantias, Superintendencia de Industria y Comercio,
Superintendencia de Sociedades, Artesanias de Colombia, Instituto Nacional de Metrologia, Junta
Central de Contadores, Fiducoldex, Propais, Programa de Transformacion Productiva, Innpulsa y
Fontur), adelantaron el ejercicio de Planeacion Estratégica que le permitira alcanzar los derroteros
propuestos para el cuatrienio USD 30.000 millones de exportaciones no minero energéticas, salto en
la productividad y el empleo y USD 6.000 millones de divisas por concepto de turismo.

El Plan 2015-2018 establece que, para el 2018, el Ministerio habra liderado una estrategia que
genere mayores niveles de productividad y competitividad, mayores exportaciones no minero
energéticas que compensen la caida de las tradicionales y mayor dinamismo del empleo a través del
turismo. Alcanzando: Aumentos de la productividad de las empresas atendidas de un 15%,
exportaciones no minero-energéticas por US$30.000 millones y generando US$6.000 millones de
ingresos por turismo y 300.000 nuevos empleos. El plan comprende las siguientes estrategias:

Comercio. Aumentar las exportaciones de bienes no minero energéticos y servicios,
proponiéndose que, en el 2018, Colombia alcance exportaciones de bienes no minero energéticos
superiores a US$21.000 millones y servicios superiores a US$9.0000 millones; asi como US$16.000



millones de inversion extranjera directa, con énfasis en el aprovechamiento de los acuerdos comerciales
y de inversion.

Industria. Aumentar la productividad y crecimiento empresarial, orientado a que para el 2018, el
Viceministerio de Desarrollo Empresarial incremente en un 15% la productividad de 1.000 empresas
intervenidas, logre el crecimiento de 1.500 empresas que crecen por encima del promedio de su sector
e implemente 40 rutas competitivas para el fortalecimiento de clisteres regionales.

Turismo. Atraer el turismo generador de divisas y empleo, enfocado a que el sector genere a 2018,
300.000 nuevos empleos y US$6.000 millones en divisas, posicione a Colombia como destino turistico
sostenible, reconocido por su oferta multicultural y mega diversa, representada en productos y servicios
altamente competitivos que potencien a las regiones en la construccién de la paz.

Para cada uno de los sectores se ha definido un marco estratégico que apoya las actividades que
permiten alcanzar los objetivos misionales y estratégicos de MinCIT, a continuacién se relaciona el
marco estratégico de cada sector de acuerdo al Plan Estratégico Sectorial 2014-2018 de MinCIT.

7.1.1. Marco estratégico Sector Comercio:

Para el sector comercio se ha definido el siguiente marco estratégico:

Vision: En el 2018, Colombia alcanzara exportaciones de bienes no mineros energéticos
superiores a US$21.000 millones y servicios superiores a US$9.000 millones; asi como US$16.000
millones de inversion extranjera directa, con énfasis en el aprovechamiento de los acuerdos
comerciales y de inversion.

Objetivos:

Aumentar exportaciones de bienes no minero energéticos.

Aumentar exportaciones de servicios.

Aumentar la inversion extranjera directa.

Facilitacion del comercio.

Ejercicio y observancia de derechos y obligaciones de acuerdos comerciales internaciones
Promocion internacional.

Facilitadores de la estrategia:

v' Aumentar exportaciones de bienes no minero energéticos:

o Priorizar mercados y sectores con mayor potencial de aprovechamiento de acuerdos
comerciales vigentes.

o Remover barreras de acceso de la oferta de bienes en mercados de destino
priorizados.

o Remover barreras de acceso de materias primas, bienes de capital y tecnologia
requeridas por las empresas para exportar.

o Optimizar los instrumentos y procedimientos para la promocioén y regulacion del
comercio exterior.

o Diversificar mercados de destino de las exportaciones.



v' Aumentar exportaciones de servicios:
o Priorizar mercados y sectores de servicios con mayor potencial de aprovechamiento
de acuerdos comerciales vigentes.
o Remover barreras de acceso de la oferta de servicios en mercados de destino
priorizados.
o Diversificar mercados de destino.
o Mejorar los estandares de calidad de los sectores de servicios priorizados.

v' Aumentar la inversion extranjera directa:
o Mejorar el clima de negocios para la inversion extranjera directa.
o Atraer inversion extranjera directa de mercados estratégicos.

7.1.2. Marco estratégico Sector Industria:
Para el sector Industria se ha definido el siguiente marco estratégico:

Vision: Para 2018, el VDE incrementara en un 15% la productividad de 1000 empresas intervenidas,
lograra el crecimiento de 1500 empresas que crecen por encima del promedio de su sector e
implementara 40 rutas competitivas para el fortalecimiento de clUsteres regionales.

Objetivos:

Diversificacion y sofisticacion del aparato productivo.
Emprendimiento y crecimiento empresarial.
Formalizacién empresarial.

Cadenas de valor.

Articulacién regional y sectorial.

Regulacion y calidad.

Innovacion empresarial.

Instrumentos de financiacion.

Capital humano.

Facilitadores de la estrategia:

v Diversificacion y sofisticacion del aparato productivo:
o Evaluacion y actualizacion de planes de negocio sectoriales PTP.
o Implementacién planes de negocio sectores estratégicos.
o Implementar programa de escalamiento de la productividad para sectores estratégicos.

v" Emprendimiento y crecimiento empresarial:

o Implementar programa de escalamiento de la productividad para sectores
tradicionales.
Generar capacidades empresariales a través de centros de desarrollo empresarial
SBCD.
Dinamizar el ecosistema nacional y regional para el emprendimiento.
Implementar programas de valor compartido como estrategia para el crecimiento
empresarial.
Artesanias.

O O O O
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v" Formacion empresarial:
o Implementar un mecanismo de medicion de niveles de informalidad empresarial.
o Implementar programa de territorios de excelencia.
o Incrementar la productividad de las Mipymes a través de iniciativas encadenamientos.
o Simplificar los tramites empresariales (regulacion y proceso).

v Desarrollo de Cadenas de valor:
o Andlisis de cadena de valor para identificar retos y oportunidades de mercado.
o Destrabar los cuellos de botella criticos que obstaculizan el desarrollo productivo.
o Implementar iniciativas de desarrollo de clUsteres a través del programa de rutas
competitivas.
o Desarrollo de proveedores para el acceso a huevos mercados.
o Insercién de eslabones de cadenas globales de valor

7.1.3. Marco estratégico Sector Turismo:
Para el sector Turismo se ha definido el siguiente marco estratégico:

Objetivo: El sector turismo generara a 2018, 300 mil nuevos empleos y US$6000 millones de divisas,
posicionando a Colombia como destino turistico sostenible, reconocido por su oferta multicultural y
mega diversa, representada en productos y servicios altamente competitivos que potencien a las
regiones en la construccion de la paz.

Fortalecer destinos de clase mundial.
Promover productos turisticos de alto valor.
Impulsar el turismo doméstico.

Promocionar los destinos y productos turisticos.
Normatividad y seguridad.

Infraestructura y conectividad.

Talento humano.

Inversion y financiamiento.

Fortalecimiento Institucional.

Facilitadores de la Estrategia:
Fortalecer destinos de clase mundial:

v"Impulsar destinos con potencial de turismo receptivo en segmentos con alto flujo
internacional:
o Region Cartagena.
o Archipiélago de San Andrés, Providencia y Santa Catalina.

Promover productos turisticos de alto valor:

v Consolidar productos turisticos especializados que se encuentran en franco crecimiento
en
Colombia:
o Turismo de Naturaleza y Aventura.
o Turismo Cultural.



o Turismo MICE (reuniones).
o Turismo de salud y bienestar.
o Turismo nautico.

v Impulsar el turismo doméstico:

v Impulsar destinos turisticos para Colombianos:
o Golfo de Morrosquillo.
o Red turistica de pueblos patrimonio.
o Cluster Melgar-Girardot-Honda.

v Desarrollar Regiones de turismo, paz y convivencia:
o Camino a Teyuna (ciudad perdida) de la Sierra Nevada de Santa Marta (Magdalena).
o Sierra de la Macarena (Meta).
o Putumayo.
o Uraba — El Darién (Antioquia — Choc0).

v Fortalecer la relacion Turismo y Artesanias:

o Promocionar los destinos y productos turisticos de Colombia.
o Promocién Nacional Turistica.
o Promocién Turistica Internacional.

La planeacion estratégica del sector y la institucional, para el 2018 se encuentra disponible en la
plataforma de evaluacién por Resultados http://servicios.mincit.gov.co/ER+/ 0 en la pagina web:
http://www.mincit.gov.co/publicaciones/39808/plan_de accion_-_plan_estrategico_sectorial 2018

7.2. Mapa de procesos MINCIT.

El Ministerio de Comercio, Industria y Turismo establecid, documento6 e implementé los procesos
necesarios para su funcionamiento, clasificandolos en estratégicos, misionales, de apoyo y de
evaluacion, evidenciando la secuencia e interaccién entre ellos; como se observa en siguiente mapa
de procesos:
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La secuencia e interaccion se define en las caracterizaciones de los procesos, en las cuales se
identifican los proveedores, entradas, salidas y usuarios, tanto internos como externos. En los procesos
se detallan las entradas y proveedores; las actividades generales que se siguen para alcanzar los
resultados de procesos; Yy las salidas con sus respectivos usuarios internos o externos. Adicionalmente
se evidencian los indicadores y recursos que permiten hacer seguimiento al cumplimiento de los
objetivos trazados.

Asi mismo en cumplimiento de la Ley 872 de 2003 - “Por la cual se crea el Sistema de Gestion de la
Calidad en la Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios” - el
Ministerio de Comercio, Industria y Turismo a través de la Resolucion 3261 de 2008, crea el
Sistema Integrado de Gestion (SIG) como una herramienta gerencial que integra todos los procesos y
procedimientos disefiados.

7.2.1. Procesos estratégicos.

¢ Planeacion estratégica: Orientar la definicion, seguimiento y monitoreo de los objetivos
estratégicos y planes de accion que permitan el cumplimiento de la vision sectorial y de las
politicas gubernamentales mediante la oportuna coordinacién de las entidades del sector, la
aplicacion de técnicas e instrumentos metodolégicos y la gestién para la consecucion de
recursos.

e Gestion de informacion y comunicaciones: Facilitar los flujos de informacion y comunicacion
interna y externa, asi como el procesamiento de estadisticas y documentos de analisis
economico de manera oportuna y transparente para los grupos de interés. De esta forma, se
fortalece la imagen institucional y la cultura del servicio, con el apoyo de recursos
tecnolégicos e informaticos, contribuyendo a la sostenibilidad ambiental.9

e Sistema de Gestion: Implementar, mantener y mejorar continuamente los Sistemas de
Gestion del Ministerio de Comercio, Industria y Turismo con el fin de aumentar la calidad en la
prestacion de los servicios que presta la entidad, cumpliendo las responsabilidades
medioambientales, gestionando la salud y seguridad en el trabajo de las partes interesadas y
garantizando la atencién oportuna de las personas en condicién de discapacidad. 9



e Gestion del Talento Humano: Atraer, desarrollar y retener talento humano competente y
excepcional que permita cumplir con el objetivo y las funciones del Ministerio, aplicando las
herramientas de administracion de personal y la normatividad vigente. 9

7.2.2. Procesos misionales.

e Gestion de politicas: Disefiar y ejecutar los lineamientos técnicos y estratégicos para
incrementar la productividad y la competitividad de los sectores industria, comercio interno y
externo y turismo, mediante el ejercicio de liderar, promover, acompaiiar, evaluar, y concertar
los instrumentos y las regulaciones necesarias.

e Fomento y promocion: Disefiar adoptar e implementar estrategias, incentivos y/o estimulos e
instrumentos de fomento y promocion para contribuir al desarrollo y fortalecimiento de los
sectores de Comercio, Industria y Turismo, mediante el liderazgo concertacién, promocion,
Asesoria, capacitacion y asistencia técnica: Brindar asesoria a los diferentes grupos de
usuarios de la Entidad para contribuir en la mejora de su productividad y/o competitividad a
través de la entrega de herramientas metodoldgicas y apoyo técnico para su implementacion.

¢ Negociaciéon y administracion de relaciones comerciales: Proporcionar un marco de accion a los
diferentes sectores econdmicos y sociales para la expansion, diversificacion, liberalizacion del
comercio y atraccion de capital, desarrollando la estrategia de las negociaciones comerciales
y la administracién de las relaciones bilaterales, regionales y multilaterales de Colombia.

7.2.3. Procesos de apoyo.

Adquisicion de bienes y servicios: Garantizar el suministro oportuno de Bienes y/o Servicios a la
entidad, que permitan el normal funcionamiento de todas sus dependencias, teniendo en cuenta las
necesidades especificas y la disponibilidad de recursos de acuerdo con la normatividad vigente.

Gestion de recursos fisicos: Establecer mecanismos que garanticen el normal
funcionamiento de los bienes muebles e inmuebles de la entidad mediante una oportuna y adecuada
administracién y mantenimiento de los mismos, asi como asegurar el apoyo logistico a todas las
dependencias del Ministerio y sus partes interesadas, con el fin de satisfacer las necesidades en forma
adecuada y oportuna.

Gestion Recursos Financieros: Efectuar la ejecucion, control, registro y pago oportuno de los hechos
econdmicos adquiridos por el Ministerio de Comercio, Industria y Turismo, para el cumplimiento de los
objetivos misionales, sociales, ambientales y legales de la entidad, a través del uso de herramientas
y generacion de informacion.

Gestion Documental: Administrar la documentacion producida y recibida en la entidad, con el fin de
proporcionar los lineamientos de creacion, disefio, conservacion de los documentos y la memoria
histérica a través, de la planeacion, produccion, Gestion y Tramite, Organizacion, Transferencia,
Disposicion, Preservacion y Valoracion de los documentos del Ministerio de Comercio, Industria y
Turismo.

Gestion Juridica: Asesorar, apoyar, acompafiar juridicamente la gestion de los procesos
institucionales asegurando que el ejercicio de la funcion administrativa asignada al Ministerio se ajuste



a la Constitucion, la ley y reglamentos a través de la emisién de conceptos juridicos, interpretacion
normativa, representacion judicial y extrajudicialmente y ejercer las acciones de cobro coactivo.

7.2.4, Procesos de control

Evaluacion y seguimiento: Valorar en forma permanente la eficiencia, eficacia y efectividad de los
procesos, el nivel de ejecucion de los planes, programas y proyectos, los resultados de la gestion, la
administracion de los sistemas de informacién y de recursos; para detectar desviaciones y establecer
tendencias que permitan generar observaciones y recomendaciones de mejora a través del
desarrollo y aplicacion de los mecanismos y herramientas de medicién, evaluacién, verificacion y
mejora continua.

7.3. Recursos del Sistema Integrado de Gestidn

Para la implementacién, seguimiento y mantenimiento del SIG, el MinCIT cuenta con recursos
humanos y tecnolégicos.

Humanos: La estructura organizacional del MinCIT define las responsabilidades y autoridades del
SIG para su implementacion, mantenimiento y mejora continua.

Tecnolégicos: El SIG es administrado a través de la herramienta tecnoldgica Isolucion V3.
Con informacion en linea es posible realizar una eficiente distribucion de la informacién, los recursos
y las actividades del Sistema Integrado de Gestion.

La siguiente ilustracién representa la estructura organizacional:

. MINCIT
Ministro

Viceministerios
Directores ' Alta Direccion MINCIT
Jefe de Oficina
Secretaria General

Representante alta Direccion

Es responsabilidad de la Alta Direccion del Ministerio la implementacion y mantenimiento del SIG. La
revision permanente del SIG esta bajo la responsabilidad del Representante de la Alta Direccion y la
Alta Direccion. Por ultimo, es responsabilidad de todos los servidores del MinCIT mantener,
actualizar y garantizar la aplicacion del sistema para todas las acciones que derivan de éste. Como
estrategia para su cumplimiento, cada proceso y/o area cuenta con un gestor de apoyo cuya
responsabilidad es atender y dar cumplimiento el mantenimiento y mejora continua del SIG.



8. MODELO DE GESTION DE TI

El modelo de gestion de las tecnologias esta alineado con la estrategia institucional y sectorial del
ministerio de Comercio Industria y Turismo, este modelo permite desarrollar una gestién que genera
valor estratégico para las partes interesadas.
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8.1. Estrategiade Tl
8.1.1. Principios de la estrategia de TI

La estrategia de Tl para el ministerio cumple con los siguientes principios de conformidad con los
lineamientos dados por MinTIC. -

PRINCIPIOS

== Servir a los ciudadanos y las
instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones

Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de

calidad y mejora continua

Ser confiable y segura 4=

Inversion racional y

Promover uso y sostenible

apropiacion por parte <4

de todos los usuarios P —_—
Contar con la —» esfuerzos en el
sector

capacidad interna y 4
externa para una
gestion de excelencia



8.1.2.

Objetivos estratégicos de Tl

Disefiar, construir e implementar un sistema de informacion integrado, que permita identificar a
los principales actores de los sectores de Comercio, Industria y Turismo.

Generar las capacidades para liderar el desarrollo tecnolégico de la ventanilla Gnica empresarial.

Disefiar, construir e implementar un sistema integral para la generacién en forma colaborativa de
directrices, normas o politicas y que a su vez permita identificar sus impactos y beneficios en los
grupos de interés.

Disefiar, construir e implementar una Ventanilla Unica para el subsistema Nacional de Calidad.

Desarrollar el gobierno de los sistemas de informacién e informacién de las soluciones
tecnolbgicas que apoyan el sector turismo.

Disefiar, construir e implementar un web service con la informacién basica del Registro Nacional
de Turismo — RNT, para las plataformas de turismo internacionales que permitan avalar las
capacidades y formalidad del prestador.

Disefiar, construir e implementar una bodega de datos y herramienta de inteligencia de negaocio,
para el sector turismo con la informacién generada por el Registro Nacional de Turismo y otros
aplicativos.

Disefiar, construir e implementar un sistema de informacion integrado, que permita identificar las
principales barreras a nuestros exportadores, tanto arancelarios como no arancelarios.

Implementar la estructura organizacional segun el decreto 415 de 2016, con sus roles y
responsabilidades, siguiendo las buenas practicas de la gestién de TI.

Mejorar las capacidades de Arquitectura Empresarial y Seguridad y Privacidad de la Informacion
en MInCIT y todo el sector Disefiar e implementar la arquitectura base de la infraestructura del
MinCIT.

Mejorar la adopcién de la solucién tecnoldgica de la gestion documental, con procesos definidos
y documentados de forma holistica.

Adquirir o desarrollar una solucion tecnoldgica que unifique la informacion de los funcionarios y
colaboradores del MinCIT.

8.2. Gestion de informacién

En la siguiente grafica se destaca el proceso al que pertenece la Oficina de Sistemas de Informacién
como proceso estratégico dentro de la Entidad:
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Este proceso de Gestion y Comunicacion tiene como objetivo facilitar los flujos de informacién y
comunicacion interna y externa, asi como el procesamiento de estadisticas y documentos de analisis
economico de manera oportuna y transparente para los grupos de interés. De esta forma, se
fortalece la imagen institucional y la cultura del servicio, con el apoyo de recursos tecnolégicos e
informaticos, contribuyendo a la sostenibilidad ambiental.

El proceso de Gestion de Informacion y Comunicacion, tiene asociado los siguientes procedimientos:

IC-PR-016 Disefio directrices de seguridad y definicion de politicas sobre el uso de las TICS.
IC-PR-017 Mantenimiento de hardware.

IC-PR-018 Asesoria y asistencia técnica en materia informatica.

IC-PR-019 Actualizacién de tecnologia.

El objetivo principal del procedimiento Disefio directrices de seguridad y definicion de politicas
sobre el uso de las TIC, se basa en el disefio, implementacion y seguimiento de planes como son:
Sistematizacion del plan integral de desarrollo de sistemas de informacion gerencial y el plan integral
de seguridad informatica, todos tendientes a garantizar que la informacion clasificada como
vulnerable dentro del Ministerio de Comercio, Industria y Turismo cuente con un control de proteccién
adecuado y sus respectivas directrices de seguridad.

Lo anterior conlleva a preparar la reglamentacion necesaria para el desarrollo de aplicaciones,
empleo de equipos y software y manejo automatico de la informacion en el Ministerio.

El procedimiento Mantenimiento de hardware tiene como objetivo brindar el adecuado
mantenimiento preventivo y correctivo de los equipos de coémputo, impresoras scanner, video beam,
camaras de video y servidores del nivel central del Ministerio de comercio, Industria y Turismo.

El procedimiento de Asesoria y asistencia técnica en materia informética, tiene como objetivos
brindar asesoria técnica, en materia de informéatica, a las diferentes dependencias del Ministerio de
Comercio, Industria y Turismo, para la automatizacion de los sistemas de informacion que requiere
cada dependencia, para la modificacion, mantenimiento, ajuste o desarrollo de nuevo software.



Elaborar los manuales de usuarios e impartir la capacitacion requerida para el manejo de las
aplicaciones y programas del Ministerio.

Aunar esfuerzos en la integracion de los sistemas de Informacién del Ministerio y sus entidades
adscritas y vinculadas, de conformidad con las politicas disefiadas.

El procedimiento de Actualizacion de tecnologia tiene como objetivo asegurar que el Ministerio de
Comercio, Industria y Turismo cuente con la Tecnologia adecuada que le permita el cumplimiento
de su Mision.

8.3.  Normas y politicas de TI.

Con el fin de obtener los mejores resultados y permitir que los servicios sean desarrollados, se
establecen los pardmetros necesarios para la gobernabilidad de los servicios de TI. Es a través de
la implementacién de las politicas y objetivos institucionales, acorde a esta politica, que se genera
valor agregado.

Al mismo tiempo se cuenta con la definicion de politicas institucionales orientadas al fortalecimiento
de la gestion de TI, expidiendo los procedimientos y estandares necesarios teniendo en cuenta los
procesos de comunicacion y la divulgacién de los mismos.

Los documentos de politicas y lineamientos de Tl se revisan periddicamente — tal como se hace con
los deméas documentos - para hacer los ajustes o0 actualizaciones que se requieran.

El area de Tl debe contar con las politicas, lineamientos y estandares que le permitan generar un
marco de gobernabilidad controlado en seguridad, gestién de informacion, desarrollo e implantacion
de sistemas de informacion, acceso a la tecnologia y uso de las facilidades por parte de los usuarios,
como minimo.

8.3.1. Normas.

De acuerdo al Decreto 210 de 2003 (por el cual se determinan los objetivos y la estructura organica
del Ministerio de Comercio, Industria y Turismo, y se dictan otras disposiciones), en su articulo 13,
se determinan las siguientes funciones para la Oficina de Sistemas de Informacién:

e Asesorar al ministro en la definicién de la politica de organizacion, métodos y procedimientos
de trabajo y sistemas de procesamiento de informacion del organismo.

e Disefar el plan de sistematizacion del Ministerio, con base en el plan de desarrollo general
de la institucion.

e Elaborar en coordinacion con la Oficina Asesora de Planeacion Sectorial, el plan integral de
desarrollo de sistemas de informacion gerencial y coordinar los estudios que sean necesarios
para su implementacion.

e Preparar la reglamentacion necesaria para el desarrollo de aplicaciones, empleo de equipos y
software y manejo automatico de la informacion en el Ministerio.



e Elaborar los manuales de usuarios e impartir la capacitacion requerida para el manejo de las
aplicaciones y programas por las diferentes dependencias del Ministerio.

e Instruir a los funcionarios del Ministerio sobre las normas de derechos de autor, en relacion
con la utilizacion de programas o aplicaciones.

e Elaborar el plan integral de seguridad informética del Ministerio, velar por su permanente
cumplimiento en todas las dependencias y coordinar el plan de respaldo y recuperacion de la
informacion.

e Prestar asesoria y soporte técnico a las distintas dependencias del organismo en el disefio y
establecimiento de métodos de procesamiento de la informacion.

e Coordinar el mantenimiento y actualizacion de las aplicaciones sistematizadas, del software de
base, del hardware y de los equipos de comunicaciones y de red, de acuerdo con las
necesidades, politicas y desarrollo del organismo.

e Coordinar la integracion de los sistemas de informacién del Ministerio y sus entidades
adscritas y vinculadas, de conformidad con las politicas disefiadas.

e Las demas inherentes a la naturaleza y funciones de la dependencia, que le sean asignadas.

8.3.2. Politicas TI.

Se identificé que la Oficina de Sistemas de Informacion ejecuté el contrato 404 de 2015 donde se
realizo la definicion del sistema de gestion de seguridad de la informaciéon — SGSI - aplicando los
requisitos establecidos en las norma ISO 27001:2013 y los lineamientos del programa de Gobierno
en Linea. Con la definicibn de esta politica se contribuye a minimizar los riesgos que estan
relacionados con la Seguridad de la Informacion.

En el modelo de gobierno de Tl se definen claramente los procedimientos, las instancias y las
personas que intervienen en la toma de decisiones de TI, al igual que las personas encargadas de
manejar las relaciones con las areas que se constituyen en lideres funcionales o areas usuarias de
los servicios de TI.

Para fortalecer el gobierno de TI, se busca generar las instancias donde el area de Tl lidere la toma
de decisiones sobre los proyectos y la gestién de los recursos tecnolégicos; también se debe contar
con la participacion de las areas involucradas con el fin de lograr acuerdos y establecer las
responsabilidades de cada una de las partes. La gobernabilidad de los recursos tecnolégicos
deberia estar en su totalidad bajo la administracion del area de T| para mantener un nivel excelente
en la prestacion de servicios y de configuracién que facilite los procesos, la administracion y la
efectividad de la tecnologia, como agente potenciador del desempefio de la organizacion.

8.4. Alineacion de Tl con los procesos
Se llevo cabo el andlisis de los procesos del Ministerio de Comercio, Industria y Turismo, en el cual

se evidencia el apoyo tecnologico requerido para su mejoramiento. Para ello se construyé la
siguiente matriz de procesos versus sistemas de informacion:
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8.5. Estructurade TI.

Estructura organizacional Oficina de Sistemas de Informacion.

De acuerdo con la definicion de procesos de la cadena de valor de Tl, se determina una estructura
organizacional que garantice la implementacion de los procesos, la gobernabilidad y la gestion de
TI con calidad y oportunidad. Para ello, el modelo de gestion de Tl IT4+, propone una estructura
organizacional orientada al logro de la estrategia definida y a mantener la operacion, con robustas
competencias técnicas complementadas con conocimientos especializados en el funcionamiento de
la entidad y el sector.




Actualmente la Oficina de Sistemas de Informacién no cuenta con una Estructura organizacional

formalmente definida, sin embargo, se cuenta con una definicién interna a cargo del Jefe de la
Oficina.

La siguiente es la estructura organizacional evidenciada al interior de la Oficina de Sistemas de
Informacion.

Oficina de Sistemas de
Informacién

Desarrolloy Mantenimiento de

Ingenieria y Soporte
Aplicaciones

) . Asesoria y soporte técnico interno
Plan de Integracién de Desarrollo y Sistemas o L
dellnformacion Mantenimiento y actualizacién de software

y hardware
Reglamentacion de aplicaciones
Empleo de equipos de software
Manejo automatico de la informacion

Mantenimiento y actualizacién de equipo de
comunicaciones y de red

Estructura organizacional de la Oficina de Sistemas de Informacién

El siguiente grafico corresponde a la distribucion del equipo de la Oficina de Sistemas de Informacion
de acuerdo a los principales grupos o macro funciones que estructuran la oficina:

Jefe Oficina de Sistemas
de Informacion

Equipo de apoyo a la
jefatura

(7 personas)

Grupo de desarrolloy
mantenimiento de
aplicaciones

Grupo de ingenieriay
soporte

(7 personas)

(7 personas)

Distribucién del talento humano de la Oficina de Sistemas de Informaciéon



Es importante resaltar que la estructura organizacional de la Oficina de Sistemas de Informacién no
estd alineada con las recomendaciones que entrega el Marco de Referencia de Arquitectura
Empresarial de MinTIC, de igual forma, la estructura organizacional no esta definida de acuerdo a las
necesidades y requerimiento estratégicos actuales de la Entidad.

El modelo de gestion de TI, propone una cadena de valor en Tl, que genera valor adicional para la
Entidad; al integrar los procesos de Tl necesarios para adelantar la gestion del servicio tecnologico
y de los sistemas de informacién. La cadena de valor de Tl se integra a los macro procesos de apoyo
de la institucién y a los procesos de gestion de Tl. Lo mas importante consiste en definir los
procedimientos, productos, indicadores y mecanismos de control para garantizar que se desarrollen
adecuadamente, luego de surtir una etapa rigurosa de implantacion de procesos.

En la cadena de valor de gestiébn de Tl se reunen diferentes aspectos tomados de las mejores
practicas y normas técnicas disponibles. De ITIL V3 se incluyen algunos aspectos como parte de la
Estrategia de Tl en la cual se consideran los lineamientos y politicas para la creacién y mantenimiento
de los servicios ofrecidos, ademas de la gestion financiera. También se introducen procesos y
actividades de disefio, transicion y operacion de los servicios de TI. El disefio y la transicion podrian
ser consolidados, pero la operacién deberia manejarse de forma separada por su naturaleza reactiva.

8.6. Arquitectura de informacion

8.6.1. Sector Comercio

Arquitectura de la situacién actual del sector comercio.

') [ Diagndstico Sector Comercio
Q e ® innusTioa v Tusisuo Situacion Actual

Motivadores +Empresas

+ Exportacidn + Oferta de Servicios | + Profesionales Competitivos - Impacto Ambiental

de Megocio competitivas

Comercio: Aumentar las exportaciones de bienes no minero energéticos ¥ Servicios Ejercicio y abservancia de derechos

Eﬂl‘ﬂl |ﬂ Aumentar exportaciones de bienes  Aumentar exportaciones de  Aumentar la inversién extranjera Facilitacian y abligaciones de acuerdas
B i :
no minero energéticos y servicios servicios directa del comercio camerclales internacionales

Gobierno Gestion de Politicas Fomento y Promocion

| 2

ISOLUCION ALILA VUCE

Usoy

Infraestructura propia, soporta VUCE con CPA

Encuesta de satisfaccidn del cliente externo Capacitadidon wirtual con AULA VUCE

I

Debilidades



Brechas:
e Las estrategias sectoriales no se articulan para generar valor a los ciudadanos.

e No existe la gestidon de la informacion, falta de gobierno e implantacion del ciclo de
vida.

e No se reconoce la informacién como un activo, por lo tanto, no hay propietarios o
responsables en cada uno de los sectores ni en la gestion tecnolégica.

e EI MInCIT cuenta con excelentes Sistemas de Informacion, pero la utilizacion y su
apropiacion es lenta y compleja

Arquitectura de la situacion objetivo del sector comercio.

Diagndstico Sector Comercio

@ MNcaMERci)
L w INDLISTHIA ¥ TURISMO Situacion Objetivo

Motivadores

+Emipresas

+ Exportacidn + Oferta de Servicios | + Profesionales Competitivos competitivas

de Negocio - Impacta Ambiental

Comercio: Aumentar las exportaciones de bienes no minero energéticos ¥ Servicios Ejercicio y abservancia de derechos

Blﬂlﬂﬂlﬂ Aumentar exportaciones de bienes  Aumentar exportaciones de  Aumentar la inversién extranjera Facilitacian ¥ abligaciones de acuerdas
no mineros energéticos y servicios servicios directa del comercie camerclales internacicnales

Goblerno Gestion de Politicas Fomento y Promocion

E E u [ Gobierne de Informacién Comercio ]

ISOLUCION ALLA VUCE

[Si:.tl:mu de Informacidn de Barreras de Cumerr.il:-]

Servicios [ ]
Infraestructura propia, soporta VUCE con CPA Se pestiona de forma transversal, segon el MRAE
tecnolégicos

.‘. Encuesta de satisfaccion del - }
' - Capacitacion virtual con AULA VUCE

Se pestiona de forma transversal, segon & MRAE ]




8.6.2. Sector Industria

Arquitectura de la situacion actual del sector Industria:

Sector Industria

Colombia MINCOMERCIO . ..
DRl INDUSTRIA ¥ TURISMO Situacién Actual

Motivadores

4 Formalizacién | +Oferta de Servicios |  + Produccién Nacional D s

de Negocio competitivas - Impacto Ambiental

Industria: Aumentar la productividad y crecimiento empresarial

Inclusion Productiva Mentalidad y Cultura Formalizacion y Legalidad |I'II1CIVaI:.IOI:I J Transferencia de co?ocimiento ¥ Regulac!o.n g F.alldad B
emprendimiento Tecnologia Certificaciones
Gestion de Politicas Fomento y Promocion

(3 8 &

ISOLUCION

Infraestructura propia, soporta VUCE con CPA

SE hace capacitaciones regionales en el Uso aplicativo NeoSerra

e Las estrategias sectoriales no se articulan para generar valor a los ciudadanos.

e El sector de industria no cuenta con sistemas de informacion que permita identificar sus
grupos de interés.

e No se reconoce o0 se mide los beneficios para el avance del pais en los tres sectores
en la implementacién de las politicas, los instrumentos e incentivos de fomento y
promocion y de las acciones de asesoria, capacitacion y asistencia técnica

e Los proyectos operativos no cuentan con una vision global e integral, evitando
optimizacién de recursos y generando mayor valor en la articulacién



Arquitectura de la situacion objetivo
()Enlnmhla
Digital
Motivadores
de Negocio

Sector Industria

MINCOMERCIO N c g nc
INDU Situacién Objetivo

DUSTRIA'Y TURISMO

+Empresas

+ Produccién Nacional - Impacto Ambiental

Industria: Aumentar la productividad y crecimiento empresarial

. . . S . Innovacidn y Transferencia de conocimi 3 Regulacion y Calidad -
Inclusion Productiva Mentalidad y Cultura Formalizacion y Legalidad emprendimiento Tecnologia Certificaciones
m Gestion de Politicas Fomento y Promocion
@ @ [ Gobierno de Infermacién Industria ]

ISOLUCION [

Plataforma ACAT Digital de Aprendizaje
(Asesoria, Capacitacion y Asistencia Técnica)

Sistema Georreferenciado del Comercio,

Industria y Turismo

Plataforma Nacional de Fortalecimiento
Empresarial

illa Unica del

e [Platafmma de Fomento y P
NEOSERRA

Inter nacional.

. Unica Empresarial - VUE.
Calidad — V-SICAL

decir J [\.

8.6.3. Sector Turismo

Infraestructura propia, soporta VUCE con CPA

SE hace capacitaciones regionales en el Uso aplicativo NeoSerra

[Se gestiona de forma transversal, segun el MRAEW

/

[Se gestiona de forma transversal, segtn el MRAEW

Arquitectura de la situacion actual del sector Turismo

MINCOMERCIO
( Colambia INDUSTRIA ¥ TURISMO
Digital

Motivadores

+ Clientes + Ingresos

de Negocio

Sector Turismo

Situacién Actual

Impacto y

+ Rentabilidad Desarrollo

E1. Turismo competitivo
desde las regiones

E2. Turismo Educado y
capacitado

E8. Informacion y
estadistica Turistica

E7. Turismo con mds y mejor
infraestructura

Gestion de Politicas Turisticas

E B8

Registro Nacional de Turismo Base de datos visitas
de verificacion
Plataforma de Certificacion Virtual

en Normas Técnicas Sectoriales LTI G

turismo y paz

Sector estratégico: Turismo para la construccién de Paz

ES. Turismo Formal y
con reglas claras

E4. Turismo

E6. Turismo de Calidad
Responsable

E3. Turismo Seguro

E9. Promocién Turistica

Asesoria, capacitacion y asistencia
técnica

Fomento y promocién turistica

(3 a8 &)

CITUR

Plataforma de informacion turistica PITS

Colombia travel

Alojamiento en |a infraestructura MinCIT.

Encuesta de satisfaccion del cliente externo (Prestadores de servicios turisticos,
FONTUR)




Brechas
e Las estrategias sectoriales no se articulan para generar valor a los ciudadanos.

e No se genera nuevo conocimiento a partir de la gestion de los colaboradores del
MinCIT.

e Los proyectos operativos no cuentan con una vision global e integral, evitando
optimizaciéon de recursos y generando mayor valor en la articulacion.

Arquitectura de la situacion objetivo de Turismo:

Sector Turismo
Situacién Objetivo

Motivadores + Clientes + Ingresos + Rentabilidad Impacto y Sostenibilidad
de Negocio Desarrollo

Sector estratégico: Turismo para la construccién de Paz

MINCOMERCIO
Colombia @ INDUSTRIAY TURISMO

Digital

E1. Turismo competitivo E2. Turismo Educado y . E4. Turismo ES. Turismo Formal y . .
desde las regiones capacitado =5k M ST Responsable con reglas claras E6. Turismo de Calidad
Bllam!“ E7. Turismo con mas y mejor E8. Informacion » .

o g B 5 y E9. Promoci6n Turistica
infraestructura estadistica Turistica

Gestion de Politicas Turisticas Fomento y promocidn turistica feesonscapec Racioyfesistencia

técnica
@ @ @ u ( Gobierno de Informacién Industria }
Registro Nacional de Turismo Base de datos visitas CITUR [ Sistema Georreferenciado del Comercio, }
gdeperilicaion Plataforma de informacian turistica PITS Industria y Turismo

Plataforma de Certificacion Virtual ot Jataf leital d dizai
e .unl or de Colombia travel P ata.orma AC.AT !:)‘lglta .e Apr.en [za].e
turismo y paz (Asesoria, Capacitacion y Asistencia Técnica)

Plataforma de Fomento y Promocion de CIT
Internacional.

Servic
tecnoldgicos

Alojamiento en |a infraestructura MinCIT. [ Se gestién de forma transversal, segin el MRAE W

's. Encuesta de satisfaccién del cliente externo (Prestadores de servicios turisticos,

n e FONTUR) [ Se gestién de forma transversal, segtin el MRAE W




8.6.4. Sector Fortalecimiento Institucional

Arquitectura de la situacion actual Fortalecimiento Institucional:

MINCOMERCIO

Fortalecimiento institucional
c gi'g,.hlﬂ INDUSTRIA ¥ TURISMO Situacion Actual

+ Fficiencia en + Profesionales + Organizacién Mejor inversion - Impacto Ambiental

la Gestién comprometidos corporativa presupuestal

Linea estratégica: Fortalecimiento institucional. Ser un modelo de excelencia en el sector
publico, gracias a su modelo de gestion por resultados y a su esquema de bienestar.

Modelo Bienestar para Fortalecimiento de la Gobierno en Linea:  Responsabilidad Social Plan Administrative de
los Funcionarios Comunicacién Sectarial GEL excelencia

Gestion de Politicas Fomento y Promocién Negociacion y Administracion
de relaciones comerciales
VUCE ISOLUCION AULA VUCE
> - Infraestructura tercerizada, escalable, auto gestionable, por demanda
tecnelogicos
- ’_, Encuesta de satisfaccidn del cliente externo
Brechas:

e Las estrategias sectoriales no se articulan para generar valor a los ciudadanos.

e No existe la gestidon de la informacion, falta de gobierno e implantacién del ciclo de vida
en todas la lineas estratégicas.

No se reconoce la informacién como un activo, por lo tanto, no hay propietarios o
responsables en cada uno de los sectores ni en la gestidon tecnoldgica.

e Falta de coordinacion administrativa para la gestion transversal de procesos comunes
Talento Humano, Gestion Documental, Gestion de Politicas, Fomento y promocion y
ACAT.

e El sector de industria no cuenta con sistemas de informacion que permita identificar sus
grupos de interés.

¢ No hay la suficiente capacidad institucional para soportar a los tres sectores, no se
cuenta con apoyo financiero de todos.

¢ No existen los roles en la estructura del MinCIT que genere los lineamientos
estratégicos de Tl y de seguridad de la informacion.



e No se reconoce o se mide los beneficios para el avance del pais en los tres sectores
en la implementacion de las politicas, los instrumentos e incentivos de fomento y
promocion y de las acciones de asesoria, capacitacion y asistencia técnica.

e No se genera nuevo conocimiento a partir de la gestidon de los colaboradores del
MinCIT.

e EI MIinCIT cuenta con excelentes Sistemas de Informacién, pero la utilizacion y su
apropiacion es lenta y compleja.

e Los proyectos operativos no cuentan con una vision global e integral, evitando
optimizacién de recursos y generando mayor valor en la articulacion.

() Fortalecimiento institucional

) MINCOMERCIO
B'i';'!'m" ® INDUSTRIAY TURISMO Situacion Objetivo

Motivadores
de Negocio

+ Eficiencia en + Profesionales + Organizacién Mejor inversién

- - Impacto Ambiental
la Gestidn comprometidos corporativa presupuestal

Linea estratégica: Fortalecimiento institucional. Ser un modelo de excelencia en el sector
publico, gracias a su modelo de gestion por resultados y a su esquema de bienestar.

Modelo Bienestar para Fortalecimiento de la Gobierno en Linea:  Responsabilidad Social Plan Administrative de
los Funcionarios Comunicacién Sectorial GEL excelencia
Adquisicion de Gestién Juridica ::":F"?” G“"‘:“ delTakento | Gastién Documenta Definicién e Implantacidn de la Estructura de
ienes y Servici ratézica . s
BERESySCvELe Hmene o Gobierno dela Gestién de TI
Gestién de Recursos | Gestién de Recursos » Evaluaciény EEIEER i
Financieros Fisicos Slstees O GE oY Seguimiento niomACKEIY Arquitectura Empresarial, Seguridad y Privacidad
Comunicaciones e
de la Informacion.
VUCE ISOLUCION AULA VUCE .
Gestién de Talento Humano

-
Infraestructura tercerizada, escalable, auto gestionahle, por demanda { Infraestructura en Nube W

Se gestiona de forma transversal, segiin el MRAE

/

Documental

Encuesta de satisfaccidn del cliente externo [Se gestiona de forma transversal, segiin el MRAEW { Gobierno y Apropiacion de la Gestién }




9. MODELO DE PLANEACION

9.1. Analisis de informacion

NECESIDAD

RETOS

INICIATIVAS TI

Se requiere hacer el seguimiento a
los empresarios, exportadores y
prestadores de servicios turisticos
cuando son apoyados con
asesoria, fortalecimiento y
capacitacion por el MinCIT, para
analizar el impacto de estos
beneficios.

Trazabilidad en el uso y
asignacion de los recursos

Mayor confianza en los
diferentes canales de
acceso y mejorar los niveles
de transaccion de los
sistemas de informacién

Mejor informacién para
apoyar a los empresarios
colombianos

Plataforma Nacional de
Fortalecimiento Empresarial

Ante el reto que implica la creacion
de la Ventanilla Unica Empresarial
VUE planteada por el Gobierno
Nacional, MinCIT debe
desempeiniar su rol de Entidad
Coordinadora

Reduccién de tramites y
tiempo

Involucrar a la OSI como
aliado estratégico para la
VUE.

Fortalecer las iniciativas de
los clisters

Ventanilla Unica Empresarial
- VUE.

Apoyo y habilitacién tecnolégica en
la concepcion, construccién y
seguimiento de la normas juridicas
(Resoluciones y decretos), para
establecer en forma temprana el
impacto o beneficios que
representan para los sectores CIT.

Informacioén oportuna

Participacién ciudadana y
transparencia

Recursos mejor invertidos

Sistema de Gestién de
Politicas en los Sectores

Aplicar el GRAT - Grupo de
Racionalizacion y Automatizacién
de Tramites en pequefios y
grandes empresarios con el fin de
obtener las certificaciones para
operar y exportar.

Unico punto de contacto

Tramites Digitales de
Calidad

Ahorro de Tiempo

Ventanilla Unica del
Subsistema Nacional de
Calidad — V-SICAL

Gobierno, integracién y apropiacion
de la informacion del Sector
Turismo

Gobierno de la Informacion

Lograr servicios turisticos de
alta calidad y con
estandares internacionales

Recursos mejor invertidos

Gobierno del Sistema del
Sector Turismo

Transparencia




NECESIDAD

RETOS

INICIATIVAS TI

Permitir al Ministerio, como
articulador, regular y verificar
digitalmente a los prestadores de
Turismo de forma automatica su
certificacion y formalizacion ante el
RNT.

Alianza con las plataformas
de Turismo

Mayor control de la
formalizacion y
certificaciones de NTS.

Servicio de regulacion y
verificacion digital de RNT y
NTS.

Se requiere el analisis y explotacion

de la informacién del RNT para los

estudios del micro dato, generando

politicas, apoyo a regiones o dirigir
recursos.

Informacion oportuna.

Generar capacidades y su
seguimiento

Recursos mejor invertidos

Gestion de Conocimiento del
Sector Turism

Automatizar el proceso de
informacion de barreras
comerciales.

Mayor mercado a nuestros
productos

Facilidad para los
exportadores

Mas exportaciones no
minero energeticas

Sistema de Informacion de
Barreras de Comercio

La estructura actual de la OSI no
cuenta con los recursos y roles
para enfrentar los nuevos
Iniciativas y la transformacion
digital que se plantean con el
ejercicio de AE.

Estructura organizacional
dinamica

Generar capacidades
estratégicas de Tl

Gerenciar los recursos de Tl

Definicion e Implantacién de
la Estructura de Gobierno de
la Gestion de TI

Memoria institucional que permita
recolectar la informacién generada
por los funcionarios y alimentar
nuevo conocimiento

Informacién oportuna,
taxonomia.

Generar nuevo
conocimiento, fuentes
definidas

Recursos mejor invertidos

Sistema de Informacion
Gestion del Conocimiento -
Memoria Institucional

Mejora continua en las capacidades
de Arquitectura Empresarial segun
el MRAE, siguiendo el modelo de
gestion Tl de MinTIC y seguridad y
privacidad de la informacion
siguiendo el MSPI

Armonizar la estrategia, el
negocio y la gestién TI.

Madurez de las capacidades
de AE y Seguridad

Mas seguridad y privacidad
de la informacion

Arquitectura Empresarial,
Seguridad y Privacidad de la
Informacion.

Disponer de una infraestructura
como servicios en la nube, para
optimizar el soporte, mantenimiento
y disponibilidad de servicios TI.

Infraestructura Dinamica

Flexibilidad e
Interoperabilidad

Menores Costos

Infraestructura en Nube

Uso y Apropiacion de los procesos
y gobierno de la solucion de
Gestion Documental

Documentar los Procesos y
Procedimientos

Inventario Documental

Gobierno y Apropiacion de la
Gestion Documental




NECESIDAD RETOS INICIATIVAS TI

Estadisticas que permitan
medir la gestién

Proceso Transversal de
Talento Humano
Fuente Unica de
Informacion de Talento
Humano

Se requiere unificar la informacién y
los sistemas de informacion que se
utilizan para la gestion del talento
humano en el MinCIT, con el fin de
optimizarlo en un proceso
transversal a la Entidad y de
fortalecimiento institucional

Gestion de Talento Humano

Estadisticas que permitan
medir la gestion de Talento
Humano

9.2. Estructura de actividades estratégicas

De conformidad con el resultado del ejercicio de Arquitectura Empresarial para el ministerio, a
continuacion se consolidan las iniciativas de Tl estratégicas, el producto que se pretende alcanzar y

sus actividades:

PROYECTO

PRODUCTO

(INICIATIVA TI)

Plataforma Nacional

Adquisicion o desarrollo de

ACTIVIDADES

Generar las politicas que apoyen el macro

de Fortalecimiento una solucion tecnolégica proceso misional de Asesoria, Capacitacion y
Empresarial que permita unificar la Asistencia Técnica en turismo y generar los
informacién de los  procedimientos que apoyen a los sectores de
beneficiarios de las comercio exterior y desarrollo econémico
asesorias, capacitacion y Identificar las necesidades de informacién de
fortalecimiento de los los sectores de CIT de acuerdo a los
sectores CIT** y que requerimientos de la Oficina de Estudios
pueda medir su impacto. Econdmicos.
Definir una herramienta y su adaptacion a los
requisitos funcionales y no funcionales del
MinCIT.
Disefio y desarrollo de una solucion tecnolégica
Divulgacién de los beneficios y los servicios del
nuevo aplicativo
Capacitacion del aplicativo
Ventanilla Unica Documentos técnicos de Generar las politicas para que los grupos de

Empresarial - VUE.

las  politcas y los
procedimiento para
coordinar el desarrollo
tecnolégico de la ventanilla

Unica empresarial

interés participen activamente en el desarrollo y
uso de la Ventanilla Unica Empresarial.

¢ Identificar las necesidades de informacion y
establecer el gobierno de la informacion de
la VUE vy los requerimientos de la Oficina de
Estudios Economicos - OEE.



PROYECTO

(INICIATIVA TI)

Sistema de Gestién
de Politicas en los

Sectores

Ventanilla Unica del

Subsistema

Nacional de Calidad

— V-SICAL

Gobierno
Sistema del
Turismo

del
Sector

PRODUCTO

Desarrollo e
implementacién de una
solucién que permita la
gestion de  procesos
automatizado colaborativo
de normas de los sectores
de Comercio, Industria y
Turismo, con seguimiento
y alertas

Desarrollo e
implemantacion de la
Ventanilla Unica del

Subsistema Nacional de
Calidad V-SICAL

Capacidades adquiridas
para el gobierno de la
informacion 'y que los
grupos de interés usen y

ACTIVIDADES

e Apoyar a las entidades encargadas de la

solucion tecnoldgica en la adaptacion a los
requisitos funcionales y no funcionales del
decreto.

Generar la arquitectura de los servicios
tecnolégicos requeridos

Camparnias de divulgacion de los beneficios
y los servicios del nuevo aplicativo

Capacitacion de la Ventanilla Unica
Empresatrial a todos los grupos de Interés.

Alinear los procesos y procedimientos al
proceso transversal de gestion de politicas y

normas de los sectores de Comercio,
Industria y Turismo.
Generar el proceso segun Notacion

estandar en forma transversal

Identificar las necesidades de informacién
de los sectores de CIT, que se pueda
identificar desde la solucion tecnoldgica y
estadisticas

Definir una herramienta y su adaptacion a
los requisitos funcionales y no funcionales
del MinCIT.

Generar la arquitectura de los servicios
tecnolégicos requeridos

Divulgacioén de los beneficios y los servicios
del nuevo aplicativo

Capacitacion del aplicativo

Generar el comité del Subsistema de
Calidad, encargado de desarrollar el V-
SICAL, generar las politicas publicas para
implementar la Ventanilla Unica de la
Calidad

Definir una herramienta y su adaptacion a
los requisitos funcionales y no funcionales
del MinCIT.

Generar la arquitectura de los servicios
tecnolégicos requeridos

Divulgacion de los beneficios y los servicios
del nuevo aplicativo

Capacitacion del aplicativo

Definir politicas y un gobierno de la
informacién y los sistemas de informacion,
para contar con el apoyo de la OSI para la
optimizacion de los recursos actuales



PROYECTO
(INICIATIVA TI)
Servicio de
regulacién
verificacién digital de
RNT y NTS.

Gestion de
Conocimiento del

Sector Turismo

PRODUCTO

de las
dispuestas

se apropien
herramientas
por el sector.

Implemantacion de
servicios de Informacién
del Rgistro Nacional de
Turismo y las Normas
Tecnicas Sectorialees

Bodega de Datos vy
Herramienta de
Inteligencia de Negocios

ACTIVIDADES

Identificar las necesidades de informacion
del sector de Turismo en el RNT y NTS, que
se pueda identificar desde la solucion
tecnologica.

Mejorar la herramienta y su adaptacién a los
requisitos funcionales y no funcionales del
sector de Turismo

Generar la arquitectura de los servicios
tecnolégicos requeridos

Divulgacion de los servicios de los aplicativo
del sector turismo
Capacitacion en los aplicativos.

Generar las politicas publicas para generar
la obligatoriedad del aval por parte del
Registro Nacional de Turismo para las
plataformas internacionales digitales que
ofrecen servicios turisticos en el pais.
Identificar las necesidades de informacion
de las plataformas digitales y el escenario
de intercambio més apropiado.

Definir los servicios y sus estandares de

intercambio, compatibles con las
plataformas tecnolégicas de ofertas
turisticas digitales internacionales.

Utilizar los servicios digitales basicos.
Generar la arquitectura de los servicios
tecnolégicos requeridos

Divulgacion de los beneficios del servicio
web y apropiacion por parte de las
plataformas.

Generar junto a la Oficina de Estudios
Econdmicos los lineamientos en cuanto a la
informacién a analizar del sector turismo.

Establecer las dimensiones y métricas para
andlisis de la informacion del sector de
turismo

Definir una herramienta y su adaptacion a
los requisitos funcionales y no funcionales
del MinCIT, para la bodega e inteligencia de
negocios.

Generar la arquitectura de los servicios
tecnolégicos requeridos



PROYECTO
(INICIATIVA TI)
Sistema de
Informacion de
Barreras de
Comercio

Definicién e
Implantacion de la
Estructura de
Gobierno de la
Gestion de TI
Sistema de

Informacion Gestion
del Conocimiento -
Memoria
Institucional

Arquitectura

Empresarial,
Seguridad y
Privacidad de la
Informacion.

PRODUCTO

Disefio, construcion e
implementacibn de  un
sistema de informacion
integrado, que permita
identificar las principales

barreras a nuestros
exportadores, tanto
arancelarias como no

arancelarias.

Definicion e Implantacion
de la Estructura de
Gobierno de Tl

Disefio, construcién e
implementacibn de un
sistema de integral vy

transversal de gestion de
conocimiento de los
sectores de Comercio,
Industria y Turismo

Evaluacién de la madurez
y capacidades de la
Arquitectura Empresarial y
Seguridad y Privacidad de
la Informacién

ACTIVIDADES

Divulgacion de los beneficios de la
utilizacion de inteligencia de negocios para
el sector turismo.

Establecer el gobierno del aplicativo y la
estructura multidisciplinaria para generar

Identificar las necesidades de informacion
de los productos y sus barreras en los
paises destino

Definir las necesidades adicionales y su
adaptacion a los requisitos funcionales y no
funcionales del MinCIT

Generar la arquitectura de los servicios
tecnolégicos requeridos

Divulgacion de los beneficios y los servicios
de la actualizacion del aplicativo.
Capacitacion de las nuevas funcionalidades
del aplicativo

Generar el esquema de la estructura de
gobierno de TI

Identificar los roles y responsabilidades en
la estructura de gestion de TI

Definir una herramienta para la gestion e Tl

Divulgacion de los beneficios y los servicios
de la nueva estructura de gobierno de Tl

Disefiar e implementar un procedimiento en
el macroproceso de talento humano, que
apoye la politica de la gestion de
conocimiento.

Identificar la taxonomia e informacion de los
sectores de CIT, que se pueda identificar
para la solucion tecnoldgica.

Definir una herramienta y su adaptacion a
los requisitos funcionales y no funcionales
del MinCIT, para la gestion del conocimiento

Generar la arquitectura de los servicios
tecnolégicos requeridos

Divulgacioén de los beneficios y los servicios
del nuevo aplicativo

Capacitacion del aplicativo

Definir estrategias sectoriales de
Arquitectura Empresarial y Seguridad y
Privacidad de la Informacion a través del
fortalecimiento institucional.

Establecer el esquema de llegar a todas las
entidades del sector con la AE y MSPI.



PROYECTO

(INICIATIVA TI)
Infraestructura en
Nube

Gobierno y

Apropiacion de la
Gestion Documental

Gestion de Talento
Humano

PRODUCTO

Disefio e implementacion
de la arquitectura base de
la infraestructura  del
MInCIT

Solucién tecnolégica de la

gestiéon documental,
mejorada y adoptada con
procesos  definidos vy

documentados de forma
holistica.

Soluciéon tecnoldgica para
la gestion del talento
humano

ACTIVIDADES

Definir las arquitecturas sectoriales de los
tres dominios Core.

Divulgacion de los beneficios y los servicios
del nuevo aplicativo

Capacitacion del aplicativo

Alineacién de la estrategia y procesos del
MinCIT para la utlizacion de Ila
infraestructura como servicié (Nube).
Disefiar la arquitectura base de todas la
infraestructura tecnolégica

Generar la arquitectura de los servicios
tecnolégicos requeridos

Divulgacion de los beneficios

Capacitacion al personal técnico y grupos
de interés

Alineacion de la estrategia y procesos del
MIinCIT de la gestion documental en forma
transversal

Definir, Disefiar y documentar los proceso
transversales

Definir el gobierno de la gestion documental.
Aplicacion de normas segun Archivo
General de la Nacion.

La arquitectura de los Sistemas de
Informacion e Informacion.

Aplicar la arquitectura de los servicios
tecnolégicos.

Divulgacién de los beneficios de la gestion
documental
Capacitacion
involucrados.
Definir las politicas de tratamiento de la
informacion de funcionarios y colaboradores
del MinCIT

Definir, Disefiar y documentar los procesos
transversales de talento humano.

Definir el gobierno de la gestion de talento
humano

La arquitectura de los Sistemas de
Informacion e Informacion.

y entrenamiento a los

Aplicar la arquitectura de los servicios
tecnolégicos

Divulgacién de los beneficios de la gestion
talento humano



PROYECTO

(INICIATIVA TI)

9.3.

PRODUCTO

Plan maestro o Mapa de Ruta

ACTIVIDADES

e Capacitacién y entrenamiento.

Para llegar a mostrar ya las iniciativas se debe verificar el Anexo No 2 Plan Maestro del trabajo
de revison del PETI, alli se toman los objetivos macro, los especificos, el plan de accién y se buscan
oportunidades de TI, para identificar las inicativas, en este caso particular se tomaron las iniciativas
existentes y se mapearon sobre cada una de los objetivos especificos, de esta forma se puede asociar
y hacer la transicion a la solucién.

Ejemplo del analisis, se toma turismo:

OBJETIVOS ESTRATEGIC
PARTICULAR

INICIATIVAS DE Tl

1.1 Corredores Turisticos

Sistema Georreferenciado del
Comercio, Industria y Turismo

1. Turismo competitivo
desde las regiones

1.2 Fortalecer productos turisticos de alto valor

Gestion de la Informacion y
del Conocimiento del Sector
Turismo.

2. Turismo educado y
capacitado

2.1 Programa colegios amigos del turismo

Plataforma ACAT Digital de
Aprendizaje (Asesoria,
Capacitacion y Asistencia
Técnica)

CUBRIMIENTO ESTRATEGIA/TI

COMPONENTE IT4+

Informacion

Informacion

65%

Uso y Apropiacion

2.2 Bilinguismo

Plataforma ACAT Digital de
Aprendizaje (Asesoria,
Capacitacion y Asistencia

80%

Técnica)

3. Turismo seguro

3.1 Seguridad turistica en los departamentos del pais

3.2 Seguridad Turistica y ordenamiento de playas

Sistema Georreferenciado del

3.3 Rutas seguras

Comercio, Industria y Turismo

3.4 Aumentas efectivos policias de Turismo

Uso y Apropiacion

Informacion

Se puede observar como la linea estratégica de Turismo competitivo desde las regiones, en su
actividad corredores turisticos se puede habilitar tecnol6égicamente con un sistema georreferenciado

del sector CIT.

Lo mismo sale del andlisis de Turismo educando y capacitando, para llegar a todas las regiones del
pais con el programa de colegios amigos del turismo y Bilinguismo, podemos trabajarlo en la
plataforma digital de ACAT, que permitira tener contenidos digitales.



Este Mapa de ruta define el norte de accidn estratégica en materia de Tl y a él se deberan alinear el
plan de inversiones, la estructura de recursos humanos y todas las iniciativas que se adelanten durante
la vigencia del PETI.

A continuacion se presenta el Mapa de ruta para la implantacion de las iniciativas identificadas de
acuerdo con los requerimientos de informacién de acuerdo con los procesos de la cadena de valor del
Ministerio de Comercio, Industria y Turismo y las categorias de flujos de informacion: Proyectos, que
aseguren soluciones integrales y de transformacion del Ministerio:

PROYECTO IDENTIFICADO 2018

Plataforma Nacional de Fortalecimiento Empresarial

Ventanila Unica Empresarial - VUE

Sistema de Seguimiento de la Gestion de Politicas de los Sectores

Ventanila Unica del SubSistema Nacional de Calidad V-SICAL

Gobierno y Apropiacion de los Sistemas de Apoyo al Sector
Turismo

Servicio de Intercambios de Informacion del RNT y NTS.

Gestion de la Informacion y del Conocimiento del Sector Turismo.

Definicion e Implantacidn de la Estructura de Gobierno de TI

Memoria Institucional

Arquitectura Empresarial y Seguridad y Privacidad de la
Informacion

Infraestructura en la Nube

Gobierno y Apropiacion de la Gestion Documental

Gestion de Talento Humano

2019 2020 2021 2022
OEEesesss————
(O ——
P ——)
Oeesess————(
S —)
Oeesssess———
< —
Fortalecer el Sistema de Informacion de Barreras de Comercio Se—
eeessssse————
SEE——————
e —)
G ——)
N ——)

Con este andlisis encontramos otras iniciativas que debemos considerar al mediano y largo plazo:

Sistema Georeferenciado del Comercio, Industria y Turismo.

Plataforma ACAT Digital de Aprendizaje (Asesoria, Capacitacion y Asistencia Técnica).
Plataforma Colaborativa de Proyectos Turisticos.

Plataforma de Fomento y Promocion de CIT Internacional.

Fortalecer el Gobierno de Informacion de MinCIT.

Plataforma de Tarjeta Registro Hotelero PLATHERO.



9.4. Proyeccion de presupuesto area de TI

Proyecto Identificado

VALOR
TOTAL

2018

2019

2020

2021

2022

Plataforma Nacional de
Fortalecimiento
Empresarial

$

4.630

$ 1.621

$ 2.084

$ 926

Ventanilla Unica
Empresarial - VUE

2.151

$ 753

$ 1.398

Sistema de Seguimiento
de la Gestién de Politicas
de los Sectores

2.802

$ 981

$ 1261

$ 560

Ventanilla Unica del
SubSistema Nacional de
Calidad V-SICAL

2.087

$ 730

$ 1.357

Gobierno y Apropiacion de
los Sistemas de Apoyo al
Sector Turismo

1.677

$ 587

$ 755

$ 335

Servicio de Intercambios
de Informacion del RNT y
NTS.

2.233

$ 782

$ 1451

Gestiéon de la Informacion
y del Conocimiento del
Sector Turismo.

4.788

$ 1.197

$ 1.676

$ 1.436

$ 479

Fortalecer el Sistema de
Informacion de Barreras
de Comercio Ext.

2.626

$ 1.182

$ 1.444

Definicion e Implantacion
de la Estructura de
Gobierno de Tl

1.351

$ 473

$ 878

Memoria Institucional

©

2.408

$ 722

$ 1.084

&

602

Arquitectura Empresarial y
Seguridad y Privacidad de
la Informacién

1.628

$ 570

$ 733

$ 326

Infraestructura en la Nube

1.708

500

500

500

208

Gobierno y Apropiacion de
la Gestion Documental

@ &

3.528

AR

706

| P

1.058

& &

1.058

@ &

706

Gestion de Talento
Humano

2.728

$ 818

$ 1.228

$ 682

TOTAL (Los valores se
encuentran en millones de
pesos)

»

4.666

$ 8.923

$ 7.594

$ 8.363

$ 4.071

9.5. PLAN PROYECTO DE INVERSION




Con el fin de garantizar los recursos para la implementacion del PETI se present6 ante el DNP un
proyecto de inversion para la gestion de Tl llamado "AMPLIACION DE LA CAPACIDAD DE LOS
SERVICIOS DE LAS TECNOLOGIAS DE INFORMACION EN EL MINCIT”.

9.5.1. Informaciéon General

Sector: Comercio, Industria y Turismo

Fecha de creacion: 25/02/2018

Identificador: 103305

Plan: (2014-2018) Todos por un nuevo pais

Objetivo: Facilitar el uso, disponibilidad y aprovechamiento de los servicios
tecnolégicos y sistemas de informacion en el Ministerio de Comercio,
Industria y Turismo.

Programa: Fortalecimiento de la gestién y direccién del Sector Comercio, Industria y

Turismo.

Plan de Desarrollo
Departamental o
Sectorial;

Planeacion Estratégica Sectorial 2018.

El Plan 2015-2018 establece que para el 2018 el Ministerio habra liderado
una estrategia que genere mayores niveles de productividad y
competitividad, mayores exportaciones no minero energéticas que
compensen la caida de las tradicionales y mayor dinamismo del empleo
a través del turismo. Alcanzando: Aumentos de la productividad de las
empresas atendidas de un 15%, exportaciones no minero-energéticas por
US$30.000 millones y generando US$6.000 millones.

Estrategia del Plan
de Desarrollo
Departamental o
Sectorial:

Fortalecimiento institucional. Ser un modelo de excelencia en
el sector publico, gracias a su modelo de gestion por
resultados y a su esquema de bienestar.

Programa del Plan
Desarrollo
Departamental 0
Sectorial

Plan Administrativo de excelencia.
Gobierno en Linea: GEL Ahora Gobierno Digital.
Innovacion.

Problema Central

Dificultad en el uso, disponibilidad y aprovechamiento de los
servicios tecnologicos y sistemas de informacion en el
Ministerio de Comercio, Industria y Turismo.




Descripcion de la
situacion existente
con respecto al
problema

En los ultimos tres afios, el MinCIT ha realizado una
alineacién al Marco de Referencia de Arquitectura
Empresarial, en el 2015 se realiz6 un diagnéstico inicial de la
gestion de TI, definiendo las primeras iniciativas para el cierre
de brechas que se detectaron, desde el 2016 realiz6 un
ejercicio de Arquitectura Empresarial tomando las 4 lineas
estratégicas existentes, se generaron los planes de los
dominios core (Informacion, Sistemas de informacion y
Servicios Tecnoldgicos).

Magnitud actual del
problema +
indicadores de
referencia

Se analizan los porcentajes de uso de los servidores,
memoria y capacidad de almacenamiento en disco duros, se
revisan los nimeros de soportes atendidos y el nivel de
respuesta de la oficina de Sistemas de Informacion,
adicionalmente se plantea las necesidad de implementar los
planes desarrollados y definidos en el 2017.




9.5.2. Arbol del Problema

En la siguiente gréfica se describe el &rbol del Problema:

®

MINCOMERCIO
INDUSTRIAY TURISMO

EFECTOS
DIRECTOS

PROBLEMA
CENTRAL

CAUSAS
DIRECTAS

CAUSAS
INDIRECTAS

FORMULAR PROYECTOS DE INVERSION

ARBOL DE PROBLEMAS

Perdida de oportunidades de mejorar los servicios a
los ciudadanos.

Innoperatividad en el desarrollo de procesos de

1

Falta de reaccion en la capacidad de
Tecnologias de Informacion para
atender cambios en el negocio

/I\

Dificultad en el uso, disponibilidad y aprovechamiento de los servicios tecnologicos y sistemas de informacion en el
Ministerio de Comercio, Industria y Turismo.

T

Deficiencia en laimplementacion de la estrategia de
tecnologia, que cumpla los lineamientos de la poliica
de tecnologias de informacion y esté alineado a la

esfratégia misional de la entidad

Limitada disponibilidad tecnologica para la
generacion y acceso a la informacion

a) No se ha logrado
definir metas
estratégicas con los
sectores comercio,
industria y turismo que
involucre Tecnologias de
Informacion.

b) Desconocimiento del
alcance del Marco de
Referencia de
Arquitectura Empresarial
de algunas
dependencias
estratégicas del
Ministerio de Comercio,
Industria y Turismo.

c)Falta de politicas
claras que permitan la
gestion de la
tecnologia de manera
eficiente a nivel de
entidad y del sector

d) Poca formalizacion
de actividades
estratégicas y tacticas
de las tecnologias de
Informacion

Nueva normatividad en
tecnologias de
informacion y en el
desarrollo misional que
demandan ajustes en los
sitemas de informacion

Deficientes planes
para migrar los
servicios a la
Infarestructura como
servicio

No se han adoptado
los planes de la
operacion y la gestion
de Tecnologias de
Informacion.




9.5.3. Objetivos

Objetivo Principal

Facilitar el uso, disponibilidad y aprovechamiento de los servicios tecnolégicos y sistemas de
informacion en el Ministerio de Comercio, Industria y Turismo.

Objetivos especificos

v Desarrollar la estratégia de tecnologias acorde con los lineamientos de la politica de
tecnologias de informacion y alineada a la estrategia misional de la entidad.

v Gestionar infraestructura tecnolégica flexible que permitan su desarrollo y adaptabilidad a los
nuevos cambios.

9.5.4. Producto, Indicadores y Actividades del proyecto de inversion

PRODUCTO INDICADORES DE PRODUCTO ACTIVIDADES

Documentos de planeacion

Documentos de planeacion realizados

Implementar los proyectos establecidos dentro del Plan
Estratégico de Tecnologia de Informacion

Planes estratégicos elaborados

Desarrollar un mecanismo para seguimiento y control del
Plan Estratégico de Tecnologia de Informacion

Documentos de planeacién con seguimiento
realizado

Realizar las actualizaciones periodicas al Modelo de
Seguridad y Privacidad de la Informacién

Documentos de
lineamientos técnicos

Documentos de lineamientos técnicos
realizados

Establecer estructura de gobierno de la gestion de
Tecnologias de informacion

Documentos de estrategias de
posicionamiento y articulacion
interinstitucional implementados

Caracterizar las partes interesadas que son o potencialmente
seran usuarios de los servicios y soluciones de Tecnologias
de Informacion.

Apoyar la gestion de los servicios de tecnologias de
informacion

Servicio de Implementacion
Sistema de Gestion

Sistema de Gestion intervenido

Realizar el inventario de los requerimientos para el desarrollo
de plataformas tecnologicas acorde con las necesidades
identificadas en el minsiterio

0800P218 - Catalogos de informacién
implementados

Adaptar y/o aplicar parametros de Tecnologia Verde

Implementar los planes de gestion de servicios tecnologicos




9.5.5. Analisis deriesgos

Descripcién del riesgo |Probabilidad | Impacto Efectos Medidas de
mitigacion
No lograr que la entidad | Probable Moderado | No mejorar la | Desarrollar un plan
adopte buenas practicas gestion de la| estratégico de
para la mejorar su organizacion. adopcion del
gestion. No lograr que se | Marco de
mejore la gestion | Referencia
tecnologica. involucrando a
todos los
funcionarios.
Que los sistemas de | Probable Alto No utilizacién de los | Establecer
informacion no cumplan sistemas de | capacitaciones de
las funcionalidades informacion levantamientos de
requeridas. Desarrollos requisitos, tener
alternativos claros los procesos
costosos de la organizacion
Perdida de| y contar con el
oportunidad de | personal iddéneo
mercado para obtener las
funcionalidades
necesarias a ser
desarrolladas.
No adopcion de la| Probable Moderado | No contar con | Trabajar en
documentacion  técnica lineamientos equipos,
para la gestién operativa Reprocesos documentando vy
de TI. Perdida de | socializando los
informacion planes antes de su
indisponibilidad por | entrada en
mal servicio vigencia.
No lograr el cambio o | Probable Alto Rechazo a las| Involucrar a todos

transformacion en la
organizacion.

transformaciones
que

trae las buenas
practicas de la
gestion de TL
No lograr llegar a
los funcionarios

Perder la
oportunidad de
cambio

los funcionarios
con cursos basicos
del tema, que
participen
activamente en las
discusiones de AE,
gue ellos adapteny
participen
activamente de la
implementacion.




Descripcién del riesgo |Probabilidad | Impacto Efectos Medidas de
mitigacion
No lograr la articulacién | Probable Moderado | No se estableceria | Involucrar a la alta
de la gestion de Tl con la con una alineacién | gerencia,
estrategia de la Entidad y estratégica. apropiar el decreto
sus procesos de negocio. Falta de planeaciéon | 415 de 2016 vy
tecnologica trabajar pensando
que la gestion de TI
involucra a todos
en la entidad con
campafnas de usoy
apropiacion de TI.
No ejecutar el ejercicio de | Probable Moderado | No se establecerian | Asegurar que se
AE. las iniciativas y su | convierta a
prioridad tomadas | mediano plazo en
desde la estrategia | un proceso de la
de la organizacion. Entidad, con
actividades e
indicadores.
No lograr la | Probable Moderado | Falta de | Estructurar acorde
estructuracion de la gobernanza de TI| a las necesidades
oficina de gestion de TI. Se evita| y tamafio de
participacion organizacion la
estratégica oficina  de  TI
Organizacion de la | Trabajar y
gestion (Roles y | mantener
Responsabilidades) | informado a la alta
gerencia, trabajar
en conjunto
Secretaria General
y la Oficina
Asesora de
Planeacion
Sectorial.
No contar con los| Probable Moderado | No contar con una | Proyectos bien
suficientes recursos para fuente Unica de | sustentados, con
mejora la infraestructura informacion planes de
necesaria para la No contar con la | disponibilidad,
transformacién capacidad continuidad del
tecnologica. necesaria negocio
para soportar la | seguridad bien
gestiébn misional y | definidos y
de apoyo. | socializados

Caida de los
sistemas de




Descripcién del riesgo |Probabilidad | Impacto Efectos Medidas de
mitigacion
informacion
No se haria analisis
de informacién
No lograr el impacto en | Probable Moderado | Rechazo de | Desarrollar una
los funcionarios de la funcionarios estrategia en
estrategia. Indicadores mal | conjunto con los
formulados grupos de interés

del MinCIT.
Realizar una
optima  seleccién
de interesados vy
trabajar en equipo
Capacitacion

constante a todos
los funcionarios

sobre el tema.

10. PLAN DE COMUNICACIONES DEL PETI

El plan estratégico se socializara segun las politicas de comunicaciones de la Entidad, acorde al plan
estratégico de uso y apropiacién, buscando movilizar los grupos de interés.

ctividad

Responsables

Reuniones de
sensibilizacién

Profesional
Especializado OSI

Publicaciones en la
intranet y carteleras

Profesional
Especializado OSI /
Asesor SG

Plazo
Sept | oct | Nov | Dic | Ene
2018 | 2018 | 2018 | 2018 | 2019

Remision de correo de
comunicaciones a los
funcionarios

Jefe Oficina de
Planeacion OSI,
Profesional
Especializado

Publicaciéon Redes
sociales: Twitter,
Facebook.

Profesional
Especializado GC

Publicaciones en la
Pagina Web del ministerio

Profesional
especializado OSI / Web
master GC




