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Plan Estratégico de Tecnologia de la
Informacion PETI

2 INTRODUCION

Informacion - PETI del MINISTERIO DE

COMERCIO INDUSTRIA Y TURISMO-
MINCIT 2019-2022, plasma el ejercicio del
analisis integral realizado a la entidad; para ello
se realizé un recorrido sobre la situacion actual,
desde una perspectiva tecnoldgicas, en cuanto
a los procesos misionales, oferta de servicios,
objetivos estratégicos y derroteros trazados en
el Plan estratégico Sectorial 2018-2022 “pacto
por la equidad”.

EI Plan Estratégico de las Tecnologias de la

Este artefacto se traduce en una herramienta de
buenas practicas, enfocada al logro de la
estrategia de TI, trazada desde la oficina de
Sistemas de Informacion —OSI; obtenida a
través del ejercicio de Arquitectura Empresarial,
realizado con las diferentes areas del Ministerio,
partiendo desde la linea base establecida en el
2017 y continuando con procedimiento que
permiten una mejora continua, la cual contempla
la Estrategia de T, Gobierno de Tl, Informacién,
Sistemas de Informacion, Servicios
Tecnoldgicos y Uso y Apropiacion; para de esta
forma lograr el cumplimiento de los
requerimientos de la politica de Gobierno Digital,
con miras a apoyar y materializar los objetivos y
metas propuestas por MINCIT en desarrollo de
su mision.

Para el desarrollo de este documento, se
tomé como referente, el Marco de
Referencia de Arquitectura Empresarial
para la Gestiéon TI — MRAE, en su guia
G.ES.06 Guia para la Construccion del
PETI — Planeacion de la Tecnologia para la
Transformacién Digital con fecha julio de
2019. Igualmente el Plan Nacional de
Desarrollo 2018-2022 - Pacto por Colombia
y el Plan estratégico Sectorial 2018-2022
pacto por la equidad. lgualmente, se tuvo
en cuenta la siguiente informacion

e Organigrama del MINCIT

e Oferta de Servicios Ofrecidos por
MINCIT

e Caracterizacion de Usuarios.
e Proceso de Gestion Tl

e Estado de avance de los Proyectos
formulados en el PETIC 2019 — 2022.
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3 OBJETIVO DEL PETI

Ser el referente para la gestion de tecnologias
de informaciéon como habilitador tecnolégico e
innovador en el Ministerio de Comercio,
Industria y Turismo, que permita identificar
claramente la ruta de transformacion
tecnoldgica requerida, que responda a los
objetivos y metas estratégicas del Ministerio,
alineados a la politica Nacional.

3.10bjetivos Especificos

e Articular la gestion de Tl con cada una
de las lineas estratégicas.

e Alinear la planeacién estratégica de la
gestion de tecnoldgica de informacion
con la estrategia nacional y sectorial.

e Estructurar e implantar un esquema de
gobierno de la gestion de tecnologias de
informacién con roles, funciones,
responsabilidades e indicadores para el
seguimiento y evaluacion.

OFICINA DE SISTEMAS DE INFORMACION

Implementar estratégicamente sistemas
de informacién que puedan beneficiar a
la poblacién misional del Ministerio,
soportados en servicios tecnoldgicos
dinamicos, flexible y optimizar los
recursos: técnicos y financieros
(disminucién de costos operativos).

Adopcion de buenas practicas alineadas
al marco de referencia para mejorar la
prestacion de los servicios tecnolégicos
que tiene el Ministerio actualmente.

Establecer una estrategia de uso vy
apropiacion para involucrar a todos los
grupos de interés facilitando la
adopcion del nuevo enfoque de la
gestion de tecnologia de los tres
sectores: Comercio, Industria vy
Turismo.

Afianzar los componentes de
seguridad de todos los dominios del
marco referencial para el Ministerio.

Desarrollar lineamientos para orientar
el crecimiento, mantenimiento vy
fortalecimiento Tl del sector.

Realizar seguimiento al mapa de ruta
de los proyectos del PETI

pag. 9
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4 MARCO NORMATIVO

e identifica la entidad como un
SMinisterio del poder ejecutivo del

Gobierno Colombiano, donde sus
tareas principales son las de articular y
generar politicas, proyectos e iniciativas
relacionadas con el Fomento y Promocién
para los sectores de Comercio, Industria y
Turismo. Este cuenta con 8 entidades
adscritas y vinculadas que llevan a cabo el rol
de ejecutores.

Las entidades, Los Organismos
adscritos Vinculados y los patrimonios
que conforman el sector son:

1. Entidades Y Organismos
Adscritos:

a) Superintendencia de Sociedades.

b) Superintendencia de industria y
Comercio.

¢) Unidad Administrativa Especial Junta
Central de Contadores.

d) Consejo Técnico de la Contaduria
Publica.

e) Instituto Nacional de Metrologia

2. Entidades Vinculadas:

a) Artesanias de Colombia S. A.

b) Fondo de Garantias S.A., FNG.

¢) Fiducoldex

d) Banco de Comercio Exterior S. A,
Bancoldex".

e) Arco Grupo Bancoldex — Compania de
Financiamiento.

3. Patrimonios:

a) Fontur
b) Procolombia
c) Innpulsa

d) Colombia Productiva

OFICINA DE SISTEMAS DE INFORMACION

Las Normas que regulan la entidad son:

Decreto 210 del 3 de febrero de 2003:
Por el cual se determinan los objetivos y
la estructura organica del Ministerio del
Comercio, Industria y Turismo, y se
dictan otras disposiciones.

Resolucion 1926 del 05 de septiembre
de 2005: Por la cual se reglamenta la
tramitacion interna a que deben
someterse las actuaciones
administrativas relacionadas con el
ejercicio del Derecho de Peticion.
Decreto 4269 del 23 de noviembre de
2005: Por el cual se modifica la
estructura del Ministerio de Comercio,
Industria y Turismo y se dictan otras
disposiciones.

Decreto 2785 del 17 de agosto de
2006: Por el cual se modifica la
estructura del Ministerio de Comercio,
Industria y Turismo, y se dictan otras
disposiciones.
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En las siguientes tablas, se presentan las normas a considerar aplicables con respecto
a la  elaboracion del documento PETI en cada uno de los dominios y otras
regulaciones relevantes para el Ministerio en el tema tecnoldgico:

OFICINA DE SISTEMAS DE INFORMACION

4.1 Normativo de Estrategia Tl

"Por la cual se establece la Ley Organica del Plan de

I{Sé A:I SECE Desarrollo".
"Por la cual se dictan normas sobre la organizacion y funcionamiento de
las entidades del orden nacional, se expiden las disposiciones,
Ley 489 de principios y reglas generales para el ejercicio de las atribuciones
1998 previstas en los numerales 15y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones".
"Por la cual se crea el sistema de gestién de la calidad en la Rama
ley 872 de Ejecutiva del Poder Publico y en otras entidades prestadoras de
2003 servicios".
"Adopcion de la norma técnica de calidad de la gestion
Decreto el
4110 de publica".
2004
"Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y
Ley 1341 de las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y
2009 se dictan otras disposiciones".
Decreto "Por medio de la cual se adopta la actualizacién de la Norma Técnica
de Calidad en la Gestiéon Publica".
4485 de
2009
"Por el cual se establecen los lineamientos generales para la
Decreto integracién de la planeacion y la gestion (Ley 489 de 1998, Ley 552 de
2482 de 1994)".
2012
"Por el cual se modifica la estructura del Ministerio de
Decreto Tecnologias de la Informacion y las Comunicaciones y se dictan
2618 de otras disposiciones".
2012
"Por el cual se establecen los lineamentos generales de la Estrategia
Decreto de Gobierno en Linea de la Republica de Colombia, se reglamentan
2693 de parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
2012 disposiciones".
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Decreto 0032
de 2013

Decreto 15
de 2016

Mincomercio

OFICINA DE SISTEMAS DE INFORMACION

"Por la cual se crea la Comisién Nacional Digital y de Informacién
Estatal".

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

4.2 Normativo de Gobierno TIi

Norma Descripcion \

Ley 152 de 1994

Ley 489 de 1998

ley 872 de 2003

Decreto 4110 de
2004

Ley 1150 de
2007

Ley 1286 de
2009

Decreto 4485 de
2009

Decreto 235 de
2010

"Por la cual se establece la Ley Organica del Plan de Desarrollo".

"Por la cual se dictan normas sobre la organizacion y funcionamiento
de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones".

"Por la cual se crea el sistema de gestién de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios".

"Adopcion de la norma técnica de calidad de la gestion publica”.

"Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacion con Recursos Publicos".

"Por la cual se modifica la Ley 29 de 1990, se transforma a
Colciencias en Departamento Administrativo, se fortalece el
Sistema Nacional de Ciencia, Tecnologia e Innovacion en
Colombia y se dictan otras disposiciones".

"Por medio de la cual se adopta la actualizacién de la Norma
Técnica de Calidad en la Gestion Publica".

"Por el cual se regula el intercambio de informacién entre entidades
para el cumplimiento de funciones publicas (Ley 2550 de 1995)".
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Decreto 4170 de
2011

Decreto 2482 de
2012

Decreto 2618 de
2012

Decreto 2693 de
2012

Decreto 1510 de
2013

Decreto 2693 de
2012

Decreto 1510 de
2013

Decreto 415 de
2016

COMPES 3975 de
2019

Decreto 2016 de
2019

Directiva
presidencial 02 de
2019

OFICINA DE SISTEMAS DE INFORMACION

"Mediante el cual se establece un sistema para la compra en
entidades publicas, se determina que debe existir un Sistema de
Informacion en el cual se almacene y se de trazabilidad a las etapas
de contratacion del pais, garantizando la transparencia de los
procesos".

"Por el cual se establecen los lineamientos generales para la
integracién de la planeacion y la gestiéon (Ley 489 de 1998, Ley 552
de 1994)".

"Por el cual se modifica la estructura del Ministerio de Tecnologias de
la Informacién y las Comunicaciones y se dictan otras disposiciones".

"Por el cual se establecen los lineamentos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

"Por el cual se reglamenta el sistema de compras y contratacién
publica".

“Por el cual se establecen los lineamentos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

"Por el cual se reglamenta el sistema de compras y contratacion
publica".

Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las
Comunicaciones.

Politica nacional para la transformacion digital e inteligencia

Artificial

"Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracién publica"

Simplificacion de Interaccion Digital Los Ciudadanos y El Estado.
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Decreto 620 de
2019

Ley 2052 del 2020

OFICINA DE SISTEMAS DE INFORMACION

"Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los literales e,
j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el
numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9
del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos
digitales"

"Por medio de la cual se establecen disposiciones, transversales a
la rama ejecutiva del nivel nacional y territorial y a los particulares
que cumplan funciones publicas y10 administrativas, en relaciéon
con la racionalizacion de tramites y se dictan otras disposiciones"

4.3 Normativo de Informacion

Ley 39 de 1981

Decreto 2620 de
19993

Acuerdo 11 de
1996

Acuerdo 047 de
2000

Acuerdo 50 de
2000

Ley 594 de 2000

Acuerdo 037 de

2002

Ley 872 de 2003

Ley 962 de 2005

Sobre microfilmacion y certificacion de archivos.

"Por medio del cual se reglamenta el procedimiento para la utilizacion
de medios tecnoldgicos para conservar los archivos de los
comerciantes".

"Por el cual se establecen criterios de conservacion y organizacion de
documentos".

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los
documentos de archivo", del Reglamento general de archivos sobre
"Restricciones por razones de conservacion".

"Por el cual se desarrolla el articulo 64 del titulo VII "conservacién de
documento”, del Reglamento general de archivos sobre

"Prevencion de deterioro de los documentos de archivo y
situaciones de riesgo".

"Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones".

"Por el cual se establecen las especificaciones técnicas y los requisitos
para la contratacion de los servicios de depdsitos, custodia,
organizacion, reprografia y conservaciéon de documentos de archivo en
desarrollo de los articulos 13 y 14 y sus Paragrafos

1y 3 de la Ley General de Archivos 594 de 2000".

"Por la cual se crea el sistema de gestion de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios".

"Por la cual se dictan disposiciones sobre racionalizacion de tramites
y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o presten
servicios publicos".
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Ley 1266 de
2008

Ley 1273 de
2009

Ley 1341 de
2009

Decreto 235 de
2010

Ley 1437 de
2011

Conpes 3701 de
2011

Ley 1474 de
2011

Ley 019 de 2012

Ley 1581 de
2012

Decreto 2578 de
2012

Decreto 2609 de
2012

Decreto 2618 de
2012

OFICINA DE SISTEMAS DE INFORMACION

"Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en base de datos
personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones".

"Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacién
y de los datos"- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones".

"Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la

Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones".

"Por el cual se regula el intercambio de informacién entre entidades
para el cumplimiento de funciones publicas (Ley 2550 de 1995)".

"Por la cual se expide el Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo".

"Lineamientos de Politica para Ciberseguridad y Ciberdefensa".

"Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencién, investigacién y sancion de actos de corrupcion y la
efectividad del control de la gestién publica".

"Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la
Administracién Publica".

"Por la cual se dictan disposiciones generales para la proteccion de
datos personales”.

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece
la Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se
dictan otras disposiciones relativas a la administracion de los Archivos
del Estado".

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestidon Documental para todas las
Entidades del Estado".

"Por el cual se maodifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones".
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Decreto 2693 de
2012

Decreto 333 de
2014

Ley 1712 de
2014

OFICINA DE SISTEMAS DE INFORMACION

"Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

"Define el régimen de acreditacion de las entidades de certificacion,
aplicable a personas juridicas, publicas y privadas".

"Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan ofras
disposiciones."

4.4 Normativo de Sistemas de Informacion

Acuerdo 047 de
2000

Ley 594 de 2000

Acuerdo 037 de
2002

Ley 962 de 2005

Ley 1273 de
2009

Ley 1341 de
2009

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los
documentos de archivo", del Reglamento general de archivos sobre
"Restricciones por razones de conservacion".

"Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones".

"Por el cual se establecen las especificaciones técnicas y los requisitos
para la contratacién de los servicios de depodsitos, custodia,
organizacion, reprografia y conservacién de documentos de archivo en
desarrollo de los articulos 13 y 14 y sus Paragrafos 1 y 3 de la Ley
General de Archivos 594 de 2000".

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen

Funciones publicas o presten servicios publicos".

"Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones".

"Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones".
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Ley 019 de 2012

Ley 1581 de
2012

Decreto 2578 de
2012

Decreto 2609 de
2012

Decreto 333 de
2014

Ley 1712 de
2014

OFICINA DE SISTEMAS DE INFORMACION

"Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la
Administracién Publica".

"Por la cual se dictan disposiciones generales para la
proteccién de datos personales”.

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece
la Red Nacional de Archivos, se deroga el Decreto

4124 de 2004 y se dictan otras disposiciones relativas a la
administracién de los Archivos del Estado".

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental

para todas las Entidades del Estado".

"Define el régimen de acreditacion de las entidades de
certificacion, aplicable a personas juridicas, publicas vy
privadas".

"Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones."

4.5 Normativo de Servicios Tecnolégicos

Ley 527 de 1999

Ley 599 de 2000

Decreto 1524 de
2002

"Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras
disposiciones".

"Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura
del tipo penal de "violacion ilicita de comunicaciones”, se creé el bien
juridico de los derechos de autor y se incorporaron algunas conductas
relacionadas indirectamente con el delito informatico, tales como el
ofrecimiento, venta o compra de instrumento apto para interceptar la
comunicacion privada entre personas. Se tipifico el "Acceso abusivo a
un sistema informatico".

"Establecer las medidas técnicas y administrativas destinadas a prevenir
el acceso a menores de edad a cualquier modalidad de informacion
pornografica contenida en Internet o en las distintas clases de redes
informaticas a las cuales se tenga acceso mediante redes globales de
informacién".
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Ley 962 de 2005

Ley 1273 de
2009

Ley 1753 de
2015

Decreto 2693 de
2012

Ley 1712 de
2014

OFICINA DE SISTEMAS DE INFORMACION

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen

Funciones publicas o presten servicios publicos".

"Por medio de la cual se modifica el Coédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informaciéon y las comunicaciones, entre otras
disposiciones".

"Por el cual se expide el Plan Nacional de Desarrollo 2014- 2018".

"Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

"Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se
Dictan otras disposiciones."

4.6 Normativo de Uso y Apropiacion

Ley 1341 de
2009

Conpes 3670 de
2010

Decreto 2618 de
2012

Decreto 2693 de
2012

"Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se

Crea la Agencia Nacional del Espectro y se dictan otras
disposiciones".

"Lineamientos de Politica para la continuidad de los programas de
acceso y servicio universal a las Tecnologias de la Informacion y las
Comunicaciones".

"Por el cual se modifica la estructura del Ministerio de Tecnologias
de la Informacion y las Comunicaciones y se
Dictan otras disposiciones".

"Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

Asi mismo se tuvo en cuenta los factores externos asociados a los componentes
Politicos, Econdémicos, Sociales y Tecnoldgicos, que se describen a continuacion y que
se encuentran relacionados con la construccion del Plan Estratégico de Tecnologias de
la Informacién — PETI 2019 — 2022 del MINCIT.

Factor Externo
Politicos

Detalle
El Estado Colombiano, ha establecido una estrategia concreta que busca
habilitar y mejorar la provision de Servicios Digitales de confianza y calidad,
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Econémico

Sociales

Tecnolégico

Seguridad de la
Informacion

OFICINA DE SISTEMAS DE INFORMACION

para generar valor agregado a los procesos internos de manera segura y
eficiente a través del fortalecimiento de las capacidades de gestion de TI,
para ello se cuenta con:

- Plan Nacional de Desarrollo

- Principios de la Transformacion Digital

- Lineamientos de la Politica de Gobierno Digital

- Presupuesto General de la Nacion

- Sistematizacion y fortalecimiento de sistemas de informacion

- Interoperabilidad de sistemas e infraestructura tecnoldgica

La ciudadania, la empresas y usuarios en general

Relacionado con:

- Caracterizacién de los usuarios

- Ventanilla unica

- Sede Electrénica

- Interoperabilidad entre las entidades

- Optimizacioén y racionalizacion de tramites y servicios

Los avances de la tecnologia y las comunicaciones exigen alta capacidad de
adaptacion a los cambios, por parte de la infraestructura tecnolégica y de las
aplicaciones de software. Esto debe ir acompafado también de importantes
retos relacionados con procesamiento y andlisis de grandes volumenes de
informacion para ello se cuenta con el uso de herramientas de cuarta
revolucion

La estratégica del negocio requiere el aseguramiento de los activos de
informacion, en cuanto a confidencialidad, integralidad y disponibilidad, para
ello se cuenta con el Modelo de Seguridad y Privacidad de la informacion.
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5 ENTENDIMIENTO Y ALINEAMIENTO ESTRATEGICO INSITUCIONAL

OFICINA DE SISTEMAS DE INFORMACION

51 Modelo Operativo
Para el desarrollo de la estratégica TI, se 4. Emprendimiento y Formalizacion: facilitar la
abordo el entendimiento del Plan Nacional formalizacion, el emprendimiento y su
de Desarrollo (PND) 2018-2022 escalabilidad

5. Nuevas Fuentes de Crecimiento: lograr
El PND, se traduce en un pacto por la crecimientos disruptivos en sectores con
equidad, que establece como objetivo impacto significativo en el PIB y en el
maximo el logro de la inclusion social y empleo
productiva de los colombianos mas
vulnerables, a través del emprendimiento y la 6. Fortalecimiento Institucional: mejorar el
legalidad. En este contexto, el sector desempefio sectorial, fortaleciendo el
comercio, industria y turismo, se ha pensamiento innovador, el compromiso y el

propuesto contribuir al cumplimiento del
objetivo del PND, promoviendo sinergias
entre el emprendimiento y la transformacion
productiva para apoyar la construccion de
una economia dinamica, incluyente vy
sostenible, que facilite la formalizacion
laboral y empresarial y genere nuevas
fuentes de crecimiento econdmico en
espacios de innovacion y formalizacion.

Asi, el Ministerio, en conjunto con sus
entidades adscritas y vinculadas, ha
planteado en su plan estratégico objetivos y
estrategias para atender los grandes retos
establecidos por el PND con el fin de mejorar
la calidad de vida de los ciudadanos. El plan
que se presenta a continuacion es el
resultado de una construccién colectiva en la
que han participado las diferentes entidades
que conforman el sector y contiene el detalle
de los desafios asumidos para el cuatrienio
2018 — 2022, en torno a seis ejes:

1. Entorno Competitivo: crear condiciones
habilitantes para lograr el crecimiento
empresarial

2. Productividad e Innovacion: aumentar la
productividad de las empresas y generar

Para orientan

crecimiento del capital humano, en Ila
busqueda de resultados que aporten a la
transformaciéon del pais y promuevan un
desarrollo econémico 'y empresarial
incluyente y sostenible.

las acciones y cumplir los

objetivos propuestos en estos derrotereros,

MINCIT

traza en <cada uno de sus

vicemisterios, las siguientes politicas:

crecimiento econdmico y desarrollo a) Politica-Colombia-Exporta
b) Pacto por el desarrollo productivo- Politica
3. Inversidn: atraer inversién de alto impacto Industrial en marcha
para el pais c) Plan-Sectorial-de-Turismo-2018-2022
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5.2 Enfoque Politica — Colombia Exporta.

El Ministerio de Comercio Industria y Turismo,
en conjunto con las entidades del sector,
propone una agenda transversal y una
agenda vertical orientada a la
internacionalizacién de la economia. Esto
significa no sélo abordar la potencialidad que
el pais tiene con su capacidad productiva, se
debe hacer un énfasis especial en suplir la
demanda internacional.

La oferta exportable es wun problema
estructural, por esta razén el aparato
productivo no puede enfocarse en el mercado
interno, por el contrario, se debe promover
que el estandar interno sea igual al estandar
externo.

La agenda transversal abarca las
herramientas y proyectos que el sector
comercio adelanta en los siguientes ejes para
una correcta insercion en la economia global.
Estos ejes son:

Entorno competitivo,
Productividad e innovacion,
Emprendimiento
Formalizacién e inversion.

Por su lado, la agenda vertical contiene el
trabajo regional y sectorial que se adelanta
para enfocar y coordinar los esfuerzos
sectoriales en la oferta exportable con mayor
potencial, y la coordinacion y trabajo conjunto
que se debe realizar para que las regiones
prioricen la politica de internacionalizacion en
sus agendas de desarrollo local.

En términos de metas, este gobierno se
propuso aumentar las exportaciones de
bienes no minero energéticos y servicios a
US$27,000 millones para el 2022, lo cual
implica una tasa de crecimiento promedio
anual de 2.9% para cumplir dicha meta.

En 2018 las exportaciones no mineras de
bienes alcanzaron US$15,364 millones y las
de servicios US$9,457 millones, para un total
de US$24,821.

OFICINA DE SISTEMAS DE INFORMACION

Acciones clave que
el MinCIT trabaja

La agenda transversal del enfoque de la Politica Colombia Exporta, presenta las acciones
clave que el MinCIT trabaja para:

Habilitar y promover el entorno que requiere el sector productive para

ser competitivo en los mercados internacionales por medio de estra-
1 tegias de facilitacion de comercio, comercio legal y leal, y diplomacia

comercial.

Preparar al sector productivo para el proceso expertador por medio
2 de iniciativas en productividad e innovacion enfocadas en estrategias

alistamiento exportador, financiacion y promocion comercial.

Avanzar en una agenda de herramientas y programas emprendimiento y

formalizacion exportadora para fortalecer la base exportadora de nuevas

empresasy mipymes, y facilitar la gestién del conocimiento exportador.

Atraer inversion extranjera directa de eficiencia que permita la creacion

4 de encadenamientos productivos, transferencia de tecnologia, cono-
cimiento y a su vez, sofistigue progresivamente el aparato productivo
para competir en mercados externos.

De igual forma, en el Plan Nacional de
Desarrollo el gobierno se propuso dos metas
adicionales para el 2022 en términos de
internacionalizacién. Por un lado, atraer y
aumentar la inversion extranjera directa a
US$11,500 millones, y por otro lado, reducir
los tiempos de despacho de importacién y
exportacion en un 30%.

Es importante recalcar que la Politica
Colombia Exporta se complementa con la
Politica Industrial Nacional, la cual también se
sustenta en una agenda transversal y vertical
para transformar el aparato productivo.

5.3 Pacto por el desarrollo productivo-
Politica Industrial en marcha

La Politica Industrial puesta en marcha por el
Gobierno Nacional, se construye a partir de
elementos conceptuales trazados por el
Ministerio y sustentados en lineamientos
establecidos en el programa de gobierno, que
finalmente fueron expresados en el Plan de
Desarrollo Pacto por Colombia, pacto por la
equidad 2018-2022. Estos elementos
permiten precisar el enfoque de las
intervenciones, asi como la aproximacion
sectorial de la Politica.
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Articulaciéon de la politica en torno a la
productividad y la competitividad.

Para potenciar los resultados en materia de
productividad vy competitividad, resulta
necesario hacer intervenciones en ftres
frentes: i) politicas transversales que
atiendan de manera integral al aparato
productivo; ii) politicas sectoriales que
resuelvan cuellos de botella en clusteres vy
actividades econdmicas especificas, y iii)
espacios de articulacion entre unas y otras
politicas.

Aprovechamiento de capacidades
locales y regionales para impulsar la
politica de desarrollo empresarial.

Para lograr cambios visibles y favorables en
la estructura del aparato productivo del pais,
se requiere articular esfuerzos institucionales
y financieros con las regiones del pais, con el
fin de ampliar la escala y el alcance de las
intervenciones, optimizar los limitados
recursos financieros y aprovechar la
experiencia y capacidad de entidades como
los gobiernos locales y regionales, las
camaras de comercio, las cajas de
compensacion familiar y gremios, entre otras.

OFICINA DE SISTEMAS DE INFORMACION

Reconocimiento de la heterogeneidad
regional.

Para garantizar la pertinencia de las
intervenciones, es fundamental trabajar
(no solo dialogar) permanentemente con
empresarios, emprendedores e
instituciones de las regiones del pais, con
el fin de conocer las dificultades de
coordinaciéon, los obstaculos y las
limitaciones especificas a su region, que
les impiden fortalecer su productividad y
mejorar su entorno competitivo.

Politica sectorial activa.

Para optimizar el impacto de las
intervenciones adoptadas en un contexto
de restricciones presupuestales, es
preciso desarrollar un paquete de medidas
enmarcadas en los ejes estratégicos de la
presente Politica, para un conjunto
priorizado de sectores industriales y de
servicios, que tracen una visién de futuro
del pais, permitan alcanzar eficiencias
estaticas y dinamicas, y atiendan los
principales retos que enfrenta el pais.

Politica comercial y de inversiones
adaptativa a las nuevas tendencias
globales

En el contexto actual, caracterizado por
una gran incertidumbre alrededor de las
dinamicas de globalizacion, con
amenazas visibles en las tendencias del
intercambio y el devenir de los flujos de
inversidon, se requiere de acciones
imaginativas para acometer nuevas
estrategias de atraccién de inversiéon y
acciones decididas en materia de defensa
comercial de la industria nacional para
enfrentar practicas de comercio desleal e
ilegal.
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5.4 Plan-Sectorial-de-Turismo-2018-2022

Las acciones puntuales de politica publica de
turismo se contemplan en el PND en el Pacto I,
“Pacto por el emprendimiento y la productividad:
una economia dinamica, incluyente y sostenible
que potencie todos nuestros talentos”, en la linea
C, “Un mundo de posibilidades: aprovechamiento
de mercados internacionales y atraccion de

inversiones  productivas”, en el numeral
C, “Impulsar la productividad, generacién de valor
y sostenibilidad del turismo en las empresas,
destinos y comunidades”.

Con esta premisa, el objetivo del presente Plan
Sectorial de Turismo 2018-2022 “Turismo: el
proposito que nos une”, es el de mejorar la
competitividad de Colombia como destino
turistico a partir de iniciativas de fortalecimiento
de la productividad, la generacién de valor y la
corresponsabilidad entre los actores del sector
turismo, asi como su posicionamiento en los
mercados nacionales e internacionales.

De esta manera, se busca promover mayor
eficiencia y articulacion en la relacién entre la
oferta y la demanda, asi como maximizar los
beneficios del turismo en la productividad
empresarial, la equidad territorial y la calidad de
vida de las comunidades receptoras.

Para lograr este objetivo, este plan establece seis
grandes lineas estratégicas del Gobierno
Nacional para el cuatrienio 2018 -2022 que
definen la ruta de actuaciéon que, a mediano y
largo plazo, solucionen los cuellos de botella que
enfrenta el sector.

Las lineas estratégicas son:

OFICINA DE SISTEMAS DE INFORMACION

1. Generacion de condiciones
institucionales para el impulso al sector
turismo.

2. Gestion integral de destinos vy
fortalecimiento de la oferta turistica del
pais.

3. Mas inversiéon, mejor infraestructura y
conectividad para el turismo.

4. Innovacioén y desarrollo empresarial en
el sector turismo.

5. Fortalecimiento del capital humano
para la competitividad del turismo.

turismo
incluyente 'y con

6. Promocion de un
transformador,
equidad.

Alrededor de estas

estrategias  se
concentraran los esfuerzos de todos los
servidores publicos del sector, de tal manera
que se garantice el cumplimiento de las metas

planteadas y se dé respuesta a las
necesidades de transformacion, productividad,
innovacion e inclusién que requiere el pais
para lograr la equidad.

Ademas de las politicas anteriormente
mencionadas, se consideré también de una
manera estructurada la mision, la vision y los
procesos y procedimientos llevados a cabo por
MINCIT para el logro de sus metas, que
permita mas adelante realizar el analisis DOFA
realizado a la entidad con miras a fortalecer el
sistemas Institucional, que contribuya a
materializar sus objetivos y mejorar Ila
funcionalidad de sus servicios.
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5.5 Mision de MINCIT
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| Ministerio de Comercio, Industria y
Turismo promueve el desarrollo econémico
y el crecimiento empresarial, impulsa el
comercio exterior y la inversién extranjera vy

fomenta el turismo, fortaleciendo el
emprendimiento, la formalizacion, la
competitividad, la sostenibilidad y el

posicionamiento de las empresas en el mercado
local e internacional, para mejorar la calidad de
vida de los ciudadanos y empresarios, a través de
la formulacion, adopcién, liderazgo y coordinacion
de politicas y programas.

5.6 Vision de MINCIT

El Ministerio de Comercio, Industria y Turismo
sera reconocido en 2030 como la entidad que
lidera la transformacion productiva del pais,
apoyando la construccién de un Estado agil que
promueve el emprendimiento, la formalizacién, la
innovacion y la productividad, facilita el comercio
y la inversion, fomenta nuevas fuentes de
crecimiento y el aprovechamiento de acuerdos
comerciales y mercados estratégicos y desarrolla
el potencial turistico del pais, con enfoque

OFICINA DE SISTEMAS DE INFORMACION

regional contribuyendo a la generacion de
empleo, al incremento del producto interno
bruto, a la legalidad y a la equidad en
Colombia.

5.7 Objetivo General

El Ministerio de Comercio, Industria y Turismo
tiene como objetivo primordial dentro del
marco de su competencia formular, adoptar,
dirigir y coordinar las politicas generales en
materia de desarrollo econémico y social del
pais, relacionadas con la competitividad,
integracion y desarrollo de los sectores
productivos de la industria, la micro, pequeia y
mediana empresa, el comercio exterior de
bienes, servicios y tecnologia, la promocién de
la inversién extranjera, el comercio interno y el
turismo; y ejecutar las politicas, planes
generales, programas y proyectos de comercio
exterior. Art. 1 Decreto 210 de 2003.

5.8 Objetivo Estratégicos

La estrategia sectorial para el cuatrienio 2018-
2022 estd estructurada en 6 objetivos,
alineados en un eje transversal: EQUIDAD”

e EJE A - Entorno Competitivo: Crear

condiciones habilitantes para lograr
crecimiento empresarial
e EJE B - Productividad e Innovacion:

Aumentar la productividad de las empresas
para generar el crecimiento econémico y
desarrollo

e EJE C - Inversion: Atraer inversién de
impacto para el pais

e EJE D - Emprendimiento y Formalizacion:
Facilitar la formalizacion, el
emprendimiento y su escalabilidad

e EJE E — Nuevas Fuentes de crecimiento:
Lograr crecimientos disruptivos en sectores
con impacto significativo en el PIB y en el
empleo

e EJE F - Fortalecimiento Institucional:
Mejorar el desempefio Sectorial,
fortaleciendo el pensamiento innovador, el
compromiso y el crecimiento del capital
humano, en la busqueda de resultados que
aporten a la transformacion del pais.
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5.9 Principios Eticos
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Criterio

Principio Valores
Igualdad Respeto
No

Discriminacion

Participacion

Veracidad

Compromiso
Honestidad

Responsabilidad

Lealtad
Institucional

Aceptar a las personas y mantener con ellas un trato
basado en el respeto, la tolerancia y la imparcialidad,
independientemente de su jerarquia, género, nivel
educativo, raza, filiacion politica, condicion

socioecondémica, ideologia, entre ofras.

Declararse impedido oportunamente para participar,
asesorar o decidir en el ejercicio de funciones publicas
cuando haya relacion entre las finalidades de la funcion
publica e intereses personales, particulares, gremiales o
sectoriales directos o indirectos, actuales o derivados de
relaciones anteriores, sean o no de conocimiento publico.
Optimizar su uso y no desperdiciar los bienes, recursos
fisicos y del talento humano al servicio del Estado
asignados al Ministerio

Responder por las decisiones tomadas de manera escrita
o verbal, directa o indirecta, por accién u omision y sus
efectos.

Reconocer de manera expresa la autoria de ideas,
resultados y/o proyectos producto de la inteligencia y el
talento humano, por sencillos que parezcan.

Compartir la informacién y los conocimientos derivados del

desempefio de las funciones publicas, asignadas.

Transparencia Rectitud

Objetividad

Cumplir, con los deberes y obligaciones laborales,
familiares, comerciales y/o personales y evitar incurrir en
prohibiciones, inhabilidades o incompatibilidades en el
ejercicio de funciones publicas.

Aplicar, de manera cabal y en forma permanente, los
principios de la funciéon publica en el desempefio de

funciones publicas.
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Prevalencia Servicio . . .
: Anteponer, a los intereses particulares, sectoriales o
del Bien
Comun Calidad gremiales, la efectividad de las funciones publicas.

Reconocer al usuario como cliente y duefo de lo publico

actuando con conducta ética y aplicando las aptitudes y

conocimientos requeridos para que la informacion,

productos y servicios brindados sean de la calidad y

oportunidad requerida.
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5. Elaborar los manuales de
usuarios e impartir la
capacitacion requerida para el
manejo de las aplicaciones y
programas por las diferentes
dependencias del Ministerio.

0| o

Oficina sistemas - Bl 43 | oficina de control
de informacion == inter

Oficina de asuntos

A | oficina de estudios

B i | economicos

Iegales internacionales

6. Instruir a los funcionarios del
Ministerio sobre las normas de
derechos de autor, en relacion
con la utilizaciéon de programas

sl [ G i | secniscanes o aplicaciones.

7. Instruir a los funcionarios del
Ministerio sobre las normas de
derechos de autor, en relacion
con la utilizacion de programas
o aplicaciones.

El Articulo 13° Decreto 210 del 2013, establece
las siguientes funciones para la Oficina
Sistemas de Informacién:

8. Elaborar el plan integral de seguridad
informatica, velar por su permanente
cumplimiento en todas las dependencias

1. Asesorar al Ministro en la definicion de la y coordinar el DRP de Informacion.

politica de organizacion, métodos vy
procedimientos de trabajo y sistemas de
procesamiento de informacion  del
organismo.

9. Prestar asesoria y soporte técnico a las
distintas dependencias del organismo en
el disefio y establecimiento de métodos
de procesamiento de la informacion.

2. Disefiar el plan de sistematizacion del
Ministerio, con base en el plan de
desarrollo general de la institucion.

10. Coordinar el mantenimiento vy
actualizacién de las aplicaciones
sistematizadas, del software de base, del
hardware y de Ilos equipos de
comunicaciones y de red, de acuerdo
con las necesidades, politicas vy
desarrollo del organismo.

3. Elaborar en coordinacion con la Oficina
Asesora de Planeacion Sectorial, el plan
integral de desarrollo de sistemas de
informacién gerencial y coordinar los
estudios que sean necesarios para su

implementacion. 11. Coordinar la integracion de los sistemas

de informacién del Ministerio y sus
entidades adscritas y vinculadas, de
conformidad  con las  politicas
disefiadas.

4. Preparar la reglamentacion necesaria para
el desarrollo de aplicaciones, empleo de
equipos y software y manejo automatico
de la informacién en el Ministerio.
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5.11Mapa de Procesos de la Entidad

NECESIDADES PARTES
INTERESADAS

COMERCIO
INDUSTRIA
TURISMO
Y

PARTES
INTERESADAS
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a secuencia e interaccion se define en las

caracterizaciones de los procesos, en las

cuales se identifican los proveedores,
entradas, salidas y usuarios, tanto internos como
externos. En los procesos se detallan las
entradas y proveedores; las actividades
generales que se siguen para alcanzar los
resultados de procesos; y las salidas con sus
respectivos usuarios internos o externos.
Adicionalmente se evidencian los indicadores y
recursos que permiten hacer seguimiento al
cumplimiento de los objetivos trazados.

Asi mismo en cumplimiento de la Ley 872 de 2003
- “Por la cual se crea el Sistema de Gestion de la
Calidad en la Rama Ejecutiva del Poder Publico y
en otras entidades prestadoras de servicios” - el
Ministerio de Comercio, Industria y Turismo a
través de la Resolucion 3261 de 2008, crea el
Sistema Integrado de Gestion (SIG) como una
herramienta gerencial que integra todos los
procesos y procedimientos disefiados para su
funcionamiento.

VALOR PUBLICO
BIENES Y SERVICIOS

Clasificandolos en estratégicos, misionales, de
apoyo y de evaluacion, evidenciando la
secuencia e interaccion entre ellos; como se
describe a continuacion:

5.11.1 Evaluacion, Seguimiento y Control

Se valorar en forma permanente la eficiencia,
eficacia y efectividad de los procesos, el nivel
de ejecucion de los planes, programas vy
proyectos, los resultados de la gestion, la
administracion de los sistemas de
informaciéon y de recursos; para detectar
desviaciones y establecer tendencias que
permitan generar observaciones y
recomendaciones de mejora a través del
desarrollo y aplicacion de los mecanismos vy
herramientas de mediciéon, evaluacion,
verificacion y mejora continua.
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5.11.2 Procesos Misionales

Administracion, profundizacién y
Aprovechamiento de  Acuerdos y
Relaciones comerciales.

Administrar y gestionar el aprovechamiento y
profundizacion de acuerdos comerciales y de
inversion, asi como las relaciones
comerciales, bilaterales, regionales vy
multilaterales de Colombia, junto con Ila
prevencion y atencion de controversias que
puedan surgir.

Desarrollo Empresarial

Formular y gestionar las politicas generales en
materia de desarrollo econdmico y social del
pais, relacionadas con la competitividad,
productividad e innovacion del sector
empresarial y regional, el fomento, desarrollo,
regulacion del comercio interno y los servicios
de la Infraestructura de la Calidad , la
consolidacion y desarrollo de las micro,
pequefias y medianas empresas, para la cual
se estableceran mecanismos, permanentes y
eficaces que garantcen una mayor
participacion de los sectores econémicos y de
la sociedad civil.

Facilitacion del Comercio y Defensa
Comercial

Ejecutar la politica de comercio exterior en
materia de facilitacion de comercio, tramites,
procedimientos de comercio exterior y
practicas desleales de comercio, a través de
los instrumentos relacionados con
la promocién de exportaciones, y demas
mecanismos existentes para proteger la
produccion nacional de conformidad con los
acuerdos comerciales.

Fortalecimiento de la competitividad y
promocién del Turismo

Elaborar y ejecutar las politicas turisticas, con
el fin de mejorar la competitividad,
sostenibilidad y la promocion de los destinos
turisticos; a través de la formulacion,
implementacién, seguimiento y evaluacion de
los mecanismos necesarios para promover,
fortalecer y desarrollar el turismo

OFICINA DE SISTEMAS DE INFORMACION
5.11.3 Proceso Estratégico

Gestién del Talento Humano

Atraer, desarrollar y retener talento humano
excepcional que permitan cumplir con la
visién y la mision del Ministerio aplicando
oportunamente las  herramientas de
administracién de personal y la normatividad
vigente.

Direccionamiento Estratégico

Orienta la definicion, seguimiento y monitoreo
de los objetivos estratégicos y planes de
accion que permitan el cumplimiento de la
vision sectorial y de las politicas
gubernamentales mediante la oportuna
coordinacion de las entidades del sector, la
aplicacion de técnicas e instrumentos
metodolégicos y la gestion para la
consecucion de recursos.

Relacionamiento con la Ciudadania
Mantener una constante y fluida interaccion
con la ciudadania de manera directa y a
través de los medios masivos de
comunicacion, de forma transparente vy
participativa garantizando la prestacién de un
servicio de excelencia y el ejercicio de los
derechos ciudadanos, incluyendo la entrega
efectiva de productos, servicios e
informacion.

Gestion de TI

Liderar la Gestion de TI, mediante una
estrategia de Tecnologias de Informacién vy
comunicacion, articulada con la Planeacién
estratégica  Institucional 'y  sectorial,
desarrollando proyectos con componente
tecnoldgico, administracion de la informacion,
la asesoria en materia de TIC, Ia
implementacién de recursos tecnoldgicos y la
seguridad digital del Ministerio.

pag. 29



El progreso
es de todos

Gestion de Recursos Fisicos

Efectuar la ejecucion, control, registro y pago
oportuno de los hechos econdmicos adquiridos
por el Ministerio de Comercio, Industria vy
Turismo, para el cumplimiento de los objetivos
misionales, sociales, ambientales y legales de la
entidad, a través del uso de herramientas y
generacion de informacién.

Gestion de Recursos Financieros

Establecer mecanismos que garanticen el
normal funcionamiento de los bienes muebles e
inmuebles de la entidad, mediante una oportuna
y adecuada administracién y mantenimiento de
los mismos, asi como asegurar el apoyo
logistico a todas las dependencias del Ministerio
y sus partes interesadas.

OFICINA DE SISTEMAS DE INFORMACION

Adguisicién Bienes y Servicios

Garantizar el suministro oportuno de Bienes y/o
Servicios a todas las dependencias del Ministerio
de acuerdo con las necesidades especificas y la
disponibilidad de recursos.

Asegurar que los Bienes y/o Servicios adquiridos
cumplan con los requisitos especificos
establecidos en los pliegos de condiciones.

Gestion Juridica

Apoyar y asesorar juridicamente la gestion de los
procesos institucionales asegurando que el
ejercicio de la funcion administrativa asignada al
Ministerio se ajuste a la Constitucién, la ley y
reglamentos a través de la emisién de conceptos
juridicos, la interpretacion normativa y el
acompanamiento juridico.

Gestion Documental

Establecer, implementar y mantener un Sistema
de Gestibon Documental que permita la
conservacion, preservacion y consulta de los
archivos del Ministerio de Comercio, Industria y
Turismo y de las entidades liquidadas

Recursos del Sistema Integrado de Gestién

Para la implementacion, seguimiento vy
mantenimiento del SIG, el MINCIT cuenta con
recursos humanos y tecnoldgicos.

Humanos: La estructura organizacional del
MINCIT define las responsabilidades vy
autoridades del SIG para su implementacion,
mantenimiento y mejora continua.

Tecnoldgicos: El SIG es administrado a través de
la herramienta tecnoldgica ISOLUCION V3. Con
informaciéon en linea es posible realizar una
distribucién de la informacién, los recursos y las
actividades del Sistema Integrado de Gestion.
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6 ANALISIS DE LA SITUACION ACTUAL

6.1 Grupos de Interés que
Demandan servicios de Ti

*

J
*

Ciudadania
Gobierno Nacional
Empresas

Entes de Control
Funcionarios
Contratistas
Proveedores

D)

X3

S

3

*

X3

S

53

8

X3

S

/
0‘0

6.2 Canales a través de los cuales
prestamos servicios

> Presencial

> Escrito

> Telefonico

> Microsoft TEAMS
> Mesa de Servicios
> Pagina MINCIT

> Correo Electrénico
6

.3 Recursos Tecnolégicos que
asisten los procesos y servicios
ofertados

6.3.1 Infraestructura

MINCIT cuenta con los siguientes
elementos tecnolégicos que conforman
su infraestructura de procesamiento que
soporta los sistemas de informacion de
negocio.

X3

S

1 Centro de datos y 1 alterno
Servidores 55 Fisicos y 4 tipo blade
Equipos Escritorios 557
Portatiles: 308

Workstation: 13

Tablets:30

Impresoras B/N 51 Y 6 Color
Carteleras digitales: 17
Terminales IP 60

Licencia office 365

860 Licencias Office

53

8

X3

S

X3

8

X3

*

X3

8

X3

*

X3

¢

e

8

X3

¢

X3

8

Para la administracion y soporte de los
equipos, MINCIT tiene contratado con un
tercero el mantenimiento preventivo y
correctivo con repuestos para los
microcomputadores, computadores,
portatiles y periféricos.

6.3.2 Aplicaciones

Las aplicaciones y herramientas que son
referenciadas y administradas por la
Direccién de tecnologia estan clasificadas
en: Evaluacion y Control, Sistemas de
Apoyo, Sistemas Estratégicos, Sistemas
Misionales

= Apoyo
Contratistas
Cobro Caactiva
Coniralos & Informes de Supervisidn
Ejecucidn Presupuestal
Gestién Cajas Menor
Gestién de pagos
HOMINIS
WMéchlo Comisiones v Vidticos
Médulo Carrespondencia Internay Exierna
HIF
Pat - Plan Anwal de Adeuisiciones
R4 Registros de Asistencia u Ayudas de Memoria
14 - Sisterna de Infarmacicn de Almacén & Invertarios
Sisterna de consolidacion de Normas o circulares obsoletas
= Estratégico
Capacitando: Capacitacidn 2 Funcionarios
Caracterizacién de Usuarios
COMX
Child Protaction
EDL - Evaluiacion Desempefio Laboral Funcionario Carrera
ECL - Evaluacién Desernpefio Laberal Furcionario Provisionalidad
ENCUESTAS MINCIT
Escasoabasto
Evaluacion Por Resultados - EFs 2019-2022
Induceidn
Intranet
MINCIT KIDS
Médulo Atencitn ol Ciudadane PORSDF
HORMATIVIDAD DE LA VUCE
Ojos en Toda Partes
Pagina Web MINCIT
SID Sisterna de InFormacion Disciplinaria
SISTEMA DE COOPERACION
SISTEMA NOVASOFT VERSION ENTERPRISE WEB
Soporte Sisternas - Aranda Service Desk.
TALENTO HUMAND
Talerto Hurnaro en Linea
Evaluacién y Control
Alertas informes de Ley
luacion SCI
FURAG
ISOLUCION
ITA -Indice de Tansparencia
FLAN ANMUAL DE AUDITORIAS ¥ SEGUIMIENTO DE CONTROL INTERMO -FAASC
Misional
SAC - Sistena de Act los Comerciales
Arancel de Aduanas

Colombia Agi
Colombis Sigus Adelants

Georeferencizcidn
Gul 33 de Turismo de Colombia
Inves Salusquardias

N s

Modulo ERportscionss V2

Module Impartacionss
o s V.

2
perabilidad de Yentanillas Unicas de Comersia Exteriar

dos - RUNIC

S8R
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6.4 Servicios de Tl, que atienden la demanda de los grupos de Interés

A continuacién se relacionan algunos servicios de TI.

6.4.1 De cara a usuarios externos

S01-
T34250

S02-
T35595

S03-
T34321

S04-T568

Nombre del Servicio

Descripcion del servicio

Tramites Viceministerio de Desarrollo Empresarial

Declaratoria de

existencia de un area
geografica como
Zona Franca
Transitoria

Declaratoria de
existencia de un area
geografica como
Zona Franca

Permanente Especial
y reconocimiento del
usuario industrial

Autorizacion usuario
operador

Aprobacién de la
creacion de Unidades
Sectoriales de
Normalizacién

Obtener la declaratoria de manera temporal como Zonas Francas
Transitorias, los lugares donde se celebren ferias, exposiciones,
congresos y seminarios de caracter internacional, que revistan
importancia para la economia y el comercio internacional del pais. Se
autoriza su funcionamiento y se designa un usuario administrador.

Obtener la declaratoria de un area geografica como Zona Franca
permanente especial para desarrollar actividades industriales y/o de
servicios, con beneficios tributarios y de comercio exterior. Nota: No
podra declararse la existencia de zonas francas a las areas geograficas
del territorio nacional aptas para la exploracién, explotacién o extraccién
de los recursos naturales no renovables definidos en el codigo de minas
y petréleos.

Autorizar a una sociedad o persona juridica que pretenda ser usuario
operador de una zona franca permanente o permanente especial.

Obtener la aprobacién de la creacion de las unidades sectoriales de
normalizacion, para establecer organismos competentes que elaboren
normas voluntarias de un sector especifico.

Tramites Viceministerio de Turismo

S05-
OPA14541

Atender la asistencia
técnica en materia de
calidad y certificacion
turistica

Brindar asistencia técnica en los procesos de calidad y certificacion para
el sector turistico colombiano

Tramites Viceministerio de Comercio Exterior

S06-T583

S07-T557

Registro de
importacion y
modificacién del
registro de
importacion

Aprobacion o
modificacién de
licencias de
importacion

Obtener autorizacién para importar a través de un registro de importacion
y cuando es el caso modificar el mismo.

Obtener la aprobacion o modificacion de la licencia de importacion, como
condicién previa para efectuar la importacion de mercancias, sujetas al
régimen de licencia previa.
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S08-T567

S09-T575

$10-T579

S$11-T581

S12-
T34729

S$13-T559

S$14-
T34593

$15-T562

$16-T558

Mincomercio

Nombre del Servicio

OFICINA DE SISTEMAS DE INFORMACION

Descripcion del servicio

Tramites Viceministerio de Desarrollo Empresarial

Registro

productores de
bienes nacionales
Administracion de

Contingente-

Aprobaciéon cuota(s)
de exportacion de
azucar sin refinar,
panela y productos

con azucar a los
Estados Unidos
Calificacion de
planillas A y B de
motopartes
nacionales

Cancelacion total o

parcial registros de
importacién

Estudios de
demostracion del
cumplimiento de
compromisos de

exportacion

Certificaciones de
Existencia de
Produccién Nacional

Autorizacion de
reposicion de
materias primas e

insumos mediante los

Sistemas de
Importacion y
Exportacion
Investigacion para
aplicaciéon de
derechos

compensatorios

Modificaciones de la
nomenclatura y
tarifas arancelarias

Constituir una base de datos sobre la cual se emitirdan conceptos sobre
existencia de produccion nacional registrada que sirve de instrumento de
consulta y soporte para las investigaciones de defensa comercial y
salvaguardias, para los procesos de licitaciones del sector oficial y
negociaciones internacionales de comercio exterior y demas solicitudes
relacionadas con la materia

Uno de los métodos usados dentro de las negociaciones de los Tratados
de Libre Comercio para otorgar tratamientos preferenciales a productos
que son sensibles para la produccion del pais y generalmente, aunque
no exclusivamente, se trata de productos agricolas.

Planilla A “Informacién para la Calificacion de Motoparte”: Documento
mediante el cual el ensamblador o el motopartista relaciona la
informacion de la motoparte, asi como las partes, piezas o insumos
importados para la fabricacion de la misma y el porcentaje del Valor
Agregado Nacional (VAN).
Planilla B “Calificacién de Motoparte Nacional”: Documento mediante el
cual el ensamblador o el motopartista relaciona la descripcion de la
motoparte, numero de motoparte, subpartida arancelaria y el porcentaje
del Valor Agregado Nacional (VAN).

Obtener autorizaciéon para cancelar total o parcialmente un registro de
importacion.

Demostrar el cumplimiento de los compromisos de exportacion
adquiridos al amparo de programas autorizados en las diferentes
modalidades de Sistemas especiales de Importacion - Exportacion segun
sea el caso.

Certificar la existencia de produccion nacional de maquinaria pesada con
destino alas industrias basicas, maquinaria destinada a la transformacion
de materia prima, maquinaria destinada o equipo destinado al
mejoramiento del medio ambiente, para acogerse a los beneficios
establecidos en el Estatuto Tributario.

Solicitar autorizaciéon para importar libre de gravamenes una cantidad
igual de materias primas e insumos, para quien exporte con el lleno de
requisitos legales, productos nacionales en cuya manufactura se
hubieren incorporado materias primas e insumos importadas y que hayan
cubierto impuestos de aduana.

Obtener la investigacion necesaria para la aplicacion de los derechos
compensatorios que permite la instauracién con el fin de compensar
cualquier subvencion concedida, directa o indirectamente, para la
fabricacion la produccion, la exportacion o el transporte de productos.

Modificaciones de las tarifas arancelarias, las notas, los textos y la
codificacion establecida en la nomenclatura del arancel de aduanas.
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Descripcion del servicio

S$17-T563

$18-T580

$19-T565

$20-T572

S$21-T584

S§22-
T34576

S$23-

T34589

S$24-
T77175

S$25-
T79044

Tramites Viceministerio de Desarrollo Empresarial

Obtener informacién de la investigacion de medidas de salvaguardia,
para saber si las medidas provisionales en virtud de una determinacion
preliminar de la existencia de pruebas, de que el aumento de las
importaciones ha causado o amenaza causar un dafo grave a la rama
de produccion nacional que produce productos similares o directamente
competidores.

Investigacion para
aplicacion de
medidas de

salvaguardia

Investigacion para
aplicacion de
derechos

antidumping

Presentacion de la

solicitud de
transformacion y
ensamble

Informes sobre

utilizacion de licencia
anual de importacion

Renovacion, adicion
o cambio de marca de
la autorizacion de

ensamble

Aprobacion de
programas de
sistemas especiales
de importacion-
exportacion y sus
modificaciones
Solicitud de
Autorizacion como
Sociedad de
Comercializacion
Internacional
Solicitud de
calificacion como

megainversion

Aprobacién de Planes
Maestros para
Infraestructura de
Proyectos Turisticos
Especiales de Gran
Escala (PTE)

Obtener el registro de la investigacion antidumping, para aplicacion de
derechos al producto en cuestion el cual ingresa a un precio inferior al
valor normal o para suprimir el dafio causado a la rama de produccion
nacional en el pais importador.

Solicitud de autorizacién o cesidon de ensamble, para la legalizacion de
ensamblar vehiculos automotores o autopartes; asi como transformacién
de materias primas para ensamble.

Obtener los informes de la licencia de importacién, para reporte en linea
de los bienes introducidos al territorio nacional, con cargo a la licencia
anual, por parte de las empresas autorizadas.

Obtener la renovacion, adicion o cambio de marca de la autorizacion de
ensamble para la produccién de auto-parte, asi como para la produccion
de materiales para el ensamble de vehiculos, que importen las industrias
de transformacién del sector de auto-partes y materiales para el
ensamble de vehiculos.

Obtener la autorizacion de un programa de Sistemas Especiales de
Importacion-Exportaciéon para importar temporalmente al territorio
aduanero colombiano con exencion total o parcial de los tributos
aduaneros e impuestos; materias primas o insumos, bienes intermedios
bienes de capital y repuestos empleados en la produccién de bienes de
exportacion o destinados a la prestacion de servicios vinculados a la
produccion o exportacion de estos bienes o maodificar informacion a
solicitud del usuario.

Solicitar autorizacién para comprar productos colombianos exentos de

IVA destinados a la exportacién, con una obligacion de exportacion
maximo de seis meses.

Concepto técnico sobre la calificacion de megainversion.

Aprobacion del Plan Maestro que permite llevar a cabo un Proyecto
Turistico Especial de Gran Escala (PTE)
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6.4.2 De cara a Usuarios Internos

Nombre Categoria Descripcion y Alcance del Servicio

ACCESO A INTERNET CONECTIVIDAD Proveer el servicio de conectividad a todos los
computadores y dispositivos autorizados para permitir
el acceso a los recursos dispuestos en la red y a los
Sistemas del Ministerio de Comercio, industria y
Turismo

ACCESO A LA RED INTERNA CONECTIVIDAD * Validacién de conexiones fisicas
« Conexion a red Cableada en puesto de trabajo

ACCESO A LA RED INTERNA CONECTIVIDAD e Creacion y configuraciéon de VPN al usuario final y
POR VPN validacion de acceso

e Servicio de conectividad permite enlazar el Centro
de datos Principal Con el Centro de Datos Alterno.

¢ Nueva VPN Site-To-Site

CORREO ELECTRONICO SOFTWARE Y e Suministrar a los funcionarios del Ministerio una
APLICACIONES solucion de correo y de colaboracion entre usuarios.
Garantizar la disponibilidad y buen funcionamiento del
correo electronico.

e Creacion cuenta de correo electrdnico institucional

» Ampliacion de la capacidad del buzdn de correo
electroénico institucional.

« Modificacion de un grupo de distribucion de correo
electrdnico existente para adicionar o eliminar
usuarios. De esta manera se mantiene actualizado el
grupo de integrantes y se evita el envio de
correspondencia a personas ajenas al mismo.

e Cambio de contrasefa cuenta de usuario

« Configuracion firma oficial para correo electronico
institucional

« Copia de seguridad del buzdn de correo electrdnico
institucional

« Revision de correo con posible virus o enlace
sospechoso

* Asesoria en el manejo de Outlook

« Creacion de archivo para almacenamiento del correo
electrdnico institucional en el computador asignado

« Revision de Exchange relacionadas con el envio y
recepcion de correo electrénico.
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HERRAMIENTAS
COLABORATIVAS

INSTALACION DE SOFTWARE
EN PC

TELECONFERENCIA

SOPORTE A SITIOS Y
APLICACIONES WEB

HOSTING

ACCESO A RECURSOS DETI

SEGURIDAD DE ANTIVIRUS

EQUIPOS DE COMPUTO

RESPALDO DE INFORMACION
PARA USUARIOS FINALES

SOFTWARE Y
APLICACIONES

SOFTWARE Y
APLICACIONES

COMUNICACIONES

INFRAESTRUCTURA DE TI

CONECTIVIDAD

INFRAESTRUCTURA DE TI

SEGURIDAD

INFRAESTRUCTURA DE TI

SEGURIDAD

OFICINA DE SISTEMAS DE INFORMACION

¢ Microsoft Teams es una plataforma basada en la
nube cuyo principal objetivo es la colaboracién en

equipo

e FORMS: herramienta de creacion de Formularios
¢ Encuestas

¢ Mail marketing

» Herramienta Office 365

¢ One Drive

e Activacion del Sistema Operativo

e Actualizacion del Sistema Operativo
e Activacion paquete Office

« Instalacién de programas especiales

e Mantenimiento Comunicaciones de Voz:
Mantenimiento del sistema de comunicaciones IP,
aparatos telefdnicos, planta telefénica, software,
backups del sistema

e Comunicaciones de Voz y video: Prestar
servicios de comunicacion y herramientas de
colaboracion a los funcionarios de Ministerio de
Comercio, industria y Turismo

Soporte para garantizar la funcionalidad de:

o Pagina web: Sitio web que esta a disposicion de
la ciudadania en Internet, por medio del cual la
ciudadania y las empresas pueden acceder a la
informacion y a los servicios y tramites.

¢ Mintranet: Medio por el cual se realiza la
divulgacién y

difusién de informacion interna de MINCIT a los
funcionarios, para que estos estén permanentemente
informados de las novedades y datos del Ministerio.
¢ Registro DNS dominio externo

e Cambios en Permisos de puertos

« Carteleras Digitales: Soporte al servicio de cartelera
para que esté disponible para su uso a las areas.

e Scanner: Configuracion instalacion y reparacion de
los scanner instalados en el ministerio

e Instalacién Antivirus
e Desinstalar Programas

« Configuracion de los equipos de computo para
Suministrar a los funcionarios de MinCIT como
herramienta tecnoldgica de apoyo a sus actividades.

e Sistemas de Monitoreo Infraestructura (SIEM)

* Traslado de Equipos

e Solicitud de copia de seguridad
e Restaurar copia de seguridad
« Transferencia de informacién
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RESPALDO DE INFORMACION SEGURIDAD Revision de solicitudes relacionadas con la
PARA SERVIDORES configuracion, revision, backup de carpetas y acceso

compartido en los servidores de la entidad.

ACTIVACION DE USUARIO SEGURIDAD e Activacion / Desactivacion usuarios por resolucion
dentro del Directorio Activo

MESA DE SERVICIO SOPORTE TECNICO Punto Unico de contacto de soporte de servicios de
TI, para el recibo, registro, diagnostico, solucion,
documentacion, cierre, escalamiento de incidentes,
solicitudes o requerimientos de servicio,
administracién de inventario equipos de computo y
licencias.

NOTA: Los soportes que no hagan parte de los
servicios que ofrece OSI, se escalaran a su
respectivas area.

SERVICIO DE IMPRESION Y SOPORTE TECNICO Monitorear los equipos de impresion, consolidar la

SCANER informacién de alertas e impresiones por usuario,

definicién de perfiles y generacién de reportes y
estadisticas del servicio.
Permitir a los funcionarios del Ministerio de Comercio,
Industria y Turismo imprimir, fotocopiar y escanear

documentos.
SOPORTE DE APLICACIONES SOFTWARE Y ¢ Solucion a inconvenientes técnicos o funcionales de
APLICACIONES aplicaciones existente en el Ministerio.

e Configuracion de Software Ofimatico
» Configuracién del perfil de usuario

MANTENIMIENTO EQUIPOS INFRAESTRUCTURA DE TI Servicio de mantenimiento preventivo y correctivo con
cobertura total de repuestos para
microcomputadores, portatiles, y periféricos del
Ministerio de Comercio, Industria y Turismo.

SEGURIDAD PERIMETRAL SEGURIDAD » Seguridad Perimetral: Servicio habilitado por
elementos de Firewall, WAF, Antispam, Anti DDoS,
para garantizar el acceso seguro a los recursos y
servicios tecnoldgicos del Ministerio de Comercio,
Industria y Turismo.

« Mantenimiento Equipos Seguridad Perimetral:
Servicio de mantenimiento preventivo y correctivo de

los equipos de seguridad perimetral del Ministerio de

Comercio, Industria y Turismo
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DATACENTER INFRAESTRUCTURA DE TI « El servicio de centro de datos ofrece una
infraestructura eléctrica, de procesamiento,
almacenamiento, balanceo, robusta y segura donde
alojan las aplicaciones y base de datos de la
Ventanilla Unica de Comercio Exterior, sistemas de
apoyo, de red y comunicaciones del Ministerio.

o Administracion de camaras - Synphony

e Revision hardware y Software de servidores
e Envio masivo de correspondencia

» Sistemas de Control de Acceso

e Sistema de Refrigeracion

« Sistema de Extincion de incendios

e Sistema de Potencia

e Sistemas CCTV

CENTRO DE DATOS ALTERNO SEGURIDAD El servicio de centro de datos alternos, Ofrece una
infraestructura de procesamiento, almacenamiento
robusta y segura donde se repliparé las aplicaciones y
base de datos de la Ventanilla Unica de Comercio
Exterior , incluyendo el respaldo de energia, aire
acondicionado y aplicaciones de seguridad,
especialmente disefiada para soportar las necesidades
del Ministerio en la eventualidad de una contingencia
por errores en la infraestructura del data center
principal del MINCIT a su maxima rapidez,
proveyendo servicios con un alto estandar calidad.

OTROS MANTENIMIENTOS INFRAESTRUCTURA DE TI Gestion para la reparacion en:

» Equipo de teleconferencia por problemas fisicos del
equipo,
* Equipo de videoconferencia por problemas fisicos
del equipo.
» Videobean por problemas fisicos del equipo
 Reparacion de televisor
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DESARROLLO, MEJORAS Y/O
MANTENIMIENTO DE
APLICACIONES

ACCESO A LA RED POR WIFI

USO Y APROPIACION DE
HERRAMIENTAS DE TI

REVISION Y VISTO BUENO DE
EQUIPOS

ALMACENAMIENTO DE
ARCHIVOS - NUBE MINCIT

SOFTWARE Y
APLICACIONES

CONECTIVIDAD

ASESORIA Y CONSULTORIA

INFRAESTRUCTURA DE TI

INFRAESTRUCTURA DE TI

OFICINA DE SISTEMAS DE INFORMACION

» Adaptaciones necesarias para asegurar el
rendimiento cuando existe un incremento del
volumen considerable.

e Atender los requerimientos de desarrollo de
sistemas informaticos sobre la base de
especificaciones funcionales elaboradas por las
distintas areas de la institucion.

« Incorporacion de nuevas funcionalidades o la
modificacion de las existentes.

¢ Aseguramiento de la calidad de desarrollo de
software.

« Identificacion de arquitectura e interoperabilidad de
nuevas aplicaciones con las ya existentes.

» Asistencia especializada en la adopcién de nuevas
herramientas, metodologias, estandares y tecnologias
aplicables al ciclo de vida de los sistemas de
informacion.

e Conexion a red Wi - Fi Funcionarios: Es la tarea que
realizara el técnico del grupo de soporte para
conectar el equipo portatil o dispositivo movil a la red
Wi - Fi de funcionarios previa solicitud del usuario.

e Conexion a red Wi - Fi en sala de Videoconferencia

« Permitir el acceso inaldmbrico a los recursos
dispuestos en la red y a los sistemas de informacion
del Ministerio.

* Asesoria en el manejo basico del Sistema Operativo
« Asesoria en el manejo de los programas de Office

* Asesoria en el manejo de Aplicativos de uso de
MINCIT

« Inventario y caracteristicas de cada equipo de
computo conectados dentro del dominio del
Ministerio.

e Cuando un usuario necesita hacer entrega de sus
elementos de computo asignados al grupo almacén,
debe solicitar que los mismos sean revisados por el
grupo de Soporte técnico quienes revisaran que todas
las caracteristicas de funcionamiento que sean
adecuadas y también que las placas coincidan con las
del inventario.

Ofrece acceso a los usuarios de MinCIT a través de
una interfaz web que proporciona un servicio para
ver, sincronizar, almacenar y compartir faciimente
archivos y documentos.
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SOPORTE DE EQUIPOS DE
COMUNICACION

COMUNICACIONES

SEGURIDAD DE LA SEGURIDAD
INFORMACION (ANALISIS DE
SEGURIDAD)
ASESORIA, ASESORIAY
ACOMPANAMIENTO E CONSULTORIA
INTEGRACION
CAPACITACION TECNICA ASESORIA Y CONSULTORIA
ADMINISTRAR LAS TIENDAS = SOFTWARE Y APLICACIONES

DE I0OS Y ANDROID

OFICINA DE SISTEMAS DE INFORMACION

» Conexion de televisor para reuniones, Conexion y
configuracion de equipo de teleconferencia.

» Conexion equipo de videoconferencia, garantizando
una calidad de imagen y sonido similar a la television
de alta definicion, suficiente para el desarrollo de
reuniones de trabajo y actividades similares. Conexion
videobean

e CRS360 - Seguridad de al Informacion: Herramienta
para el registro y control de activos de informacién
por proceso

¢ Alto Consumo de Recurso NOC/SOC: Analista de
SOC Nivel 01 - Alto Consumo de Recurso NOC/SOC

» Caida de Aplicativo Web NOC/SOC: Problemas de
acceso a paginas internas del ministerio

» Caida de Servidor NOC/SOC: Caida de Servidor
NOC/SOC

e Correo masivo Spam

e Asesoria en desarrollos de aplicaciones y paginas
web

» Acompariamiento a los desarrollos para validacion
de lineamientos de arquitectura

e Asesoria, acompafnamiento e integracion de
Software de Terceros acordes con la infraestructura
tecnoldgica de MINCIT

» Gestionar la configuracion para que los desarrollos
web sean publicados al interior y al exterior del
ministerio y que tienen extension .gov.co.

» Capacitacion en uso de aplicaciones existentes
 Capacitacion en herramientas colaborativas

» Capacitacion en la politica de transformacion digital
(datos abiertos)

Administracion de las tiendas de las APP I0S y
Android del sector para las aplicaciones APP
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Las rupturas estratégicas permiten resolver la
pregunta “;Qué paradigmas romper?” para
llevar a cabo la transformacién de la gestién
de TI, el logro de resultados de impacto en el
desarrollo de las actividades del Ministerio.

Las siguientes rupturas, nos permiten
identificar  los cambios en el enfoque
estratégico, de tal forma que se considere la
tecnologia como un aliado estratégico para el
logro de sus objetivos.

v' Centralizar en la oficina de Sistemas de
Informacion el gobierno de los recursos
financieros de Tl de los sectores de
Comercio, Industria y Turismo y la linea
estratégica de Fortalecimiento
Institucional.

v" Adoptar la figura del CIO en el MINCIT con
participacion directa en el Comité
Directivo, como lo indica el decreto 415 de
2016.

v" Integrar la informacién de los sectores de
Comercio, Industria y Turismo que permita
generar las capacidades analiticas y
acciones conjuntas.

Necesidad de aumento de la capacidad
de analisis de informacion en todas las
areas del MINCIT.

Alinear las soluciones con los procesos,
aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

La gestion de los servicios tecnologicos
debe ser: tercerizada, especializada,
gerencia- da — con tecnologia de punta,
sostenible y escalable.

Necesidad de definir estandares de
integracion e interoperabilidad.

Fortalecer el equipo humano del

ministerio y desarrollar sus capacidades
de uso y apropiacion de TIC.
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8 MODELO OPERATIVO

8.1 Contexto MINCIT

A continuacién se relaciona el resumen del contexto MINCIT.

Organizado

Organizado por:

3 Viceministerios

6 Oficinas Asesoras

9 Direcciones

1 Secretaria General con
14 oficinas

Macro procesos

MACROPROCESOS: 14
Misionales : 4
Estratégicos: 4
Apoyo: 5

Control 1

Infraestructura

Centro de datos: 1IMINCIT

Y 1Alterno

Servidores: 72 Fisicos , 4 tipo blade
Portatiles: 308

Equipos de Escritorios: 557
Tablet: 30

Wordstation: 13

Impresoras: B/N51Y Color =6
Carteleras digitales: 17
Terminales IP: 60

Licencias Office: 860

Entidades

Entidades @ suremregeNia

Adscritas :5 BANCOLDEX p
Vinculadas :5
Patrimonio: 4

(5 procoLomeia

FONTUR (70

Funcionarios:

Funcionarios: 788 MINCIT
Planta 442

Contratistas: 346
Funcionarios
0SI1:21(4,7%)

Procedimientos

Procedimientos : 138
Misionales : 54
Estratégicos: 45
Apoyo : 35

Control 4

Presupuesto
$228.667.186.093
Presupuesto 2020 -

MINCIT

Ventanillas
Ventanillas : 3
VUCE,
VUE,
Vul
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8.2 Capacidades

De acuerdo con el contexto anterior, se identificaron las capacidades, correspondiente al
conjunto de habilidades requeridas dentro de la entidad en desarrollo de los objetivos propuestos.

Capacidades Proceso o
Procedimiento
ID Nombre Nombre Nombre
C01 Gestionar @ Definir el direccionamiento estratégico del Sector de Formulacion y
la Comercio, Industria y Turismo-CIT, para garantizar la seguimiento de la
Estrategia adecuada planeacién sectorial, la articulaciéon con las Planeacién
Institucion entidades adscritas y vinculadas, asi como adelantar su = Estratégica Sectorial -
al seguimiento y evaluacion. PES
C01 Gestionar Disenar, formular e implementar las politicas para el Disefo, Formulacién
la desarrollo econémico y social del pais en Comercio, e Implementacion de
Estrategia Industria y Turismo, a través de mecanismos o Politica en Comercio,
Institucion instrumentos relacionados con la facilitacion del Industriay Turismo
al comercio, productividad, competitividad y regulacion.
C01 Gestionar Administrar y gestionar el aprovechamiento y Administracién,
la profundizacion de acuerdos comerciales y de inversion, = profundizacion y
Estrategia asi como las relaciones comerciales, bilaterales, aprovechamiento de
Institucion regionales y multilaterales de Colombia, junto con la acuerdosy relaciones
al prevencion y atencion de controversias que puedan comerciales
surgir.
C01 Gestionar Formular y gestionar las politicas generales en materia Desarrollo
la de desarrollo econdmico y social del pais, relacionadas empresarial
Estrategia con la competitividad, productividad e innovacién del
Institucion = sector empresarial y regional, el fomento, desarrollo,
al regulacion del comercio interno y los servicios de la
Infraestructura de la Calidad , la consolidacion vy
desarrollo de las micro, pequefias y medianas empresas,
para la cual se estableceran mecanismos, permanentes y
eficaces que garanticen una mayor participacion de los
sectores econémicos y de la sociedad civil.
C01 Gestionar Ejecutar la politica de comercio exterior en materia de Facilitacion del
la trdmites, procedimientos de comercio exterior y comercioy defensa
Estrategia practicas desleales de comercio, a través de los comercial
Institucion instrumentos relacionados con la facilitacion del
al comercio, promocion de exportaciones, gestion de

compromisos comerciales y demds mecanismos
existentes para proteger la produccidn nacional de
conformidad con los acuerdos  comerciales
internacionales.
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Capacidades Proceso o
Procedimiento
C01 Gestionar Elaborar y ejecutar las politicas turisticas, con el fin de Fortalecimiento de la
la mejorar la competitividad, sostenibilidad y la promocion competitividad y
Estrategia de los destinos turisticos; a través de la formulacion, promocion del
Institucion implementacion, seguimiento y evaluacion de los turismo
al mecanismos necesarios para promover, fortalecer y

desarrollar el turismo.

C01 Gestionar Orientar la definicidén, seguimiento y monitoreo de los Direccionamiento
la objetivos estratégicos y planes de accion que permitan el Estratégico
Estrategia cumplimiento de la visidn sectorial y de las politicas
Institucion = gubernamentales mediante la oportuna coordinaciéon de
al las entidades del sector, la aplicacién de técnicas e
instrumentos metodoldgicos y la gestiéon para la
consecucién de recursos.

C01 Gestionar Administrar la documentacién producida y recibida, con  Gestion Documental
la el fin de proporcionar los lineamientos de creacion,
Estrategia disefio, conservacion de los documentos y la memoria
Institucion histdrica a través, de la planeacion, produccién, Gestidn
al y Tramite, Organizacién, Transferencia, Disposicion,
Preservacién y Valoracion de los documentos del
Ministerio de Comercio, Industria y Turismo.

C01 Gestionar Garantizar el suministro oportuno de Bienes y/o Adquisicién de
la Servicios a la Entidad, que permitan el normal bienes y servicios
Estrategia funcionamiento de todas sus dependencias, teniendo en
Institucion cuenta las necesidades especificas y la disponibilidad de
al recursos de acuerdo con la normatividad vigente.

C01 Gestionar Establecer mecanismos que garanticen el normal Gestidon de Recursos
la funcionamiento de los bienes muebles e inmuebles de la Fisicos
Estrategia entidad, mediante wuna oportuna y adecuada
Institucion administraciéon y mantenimiento de los mismos, asi
al como asegurar el apoyo logistico a todas las
dependencias del Ministerio y sus partes interesadas.

C01 Gestionar Definirlaarquitecturade tecnologia, implementacionde = Tecnologias de la

la proyectos de TIC, prestacién de servicios de informacidon = informacién
Estrategia vy de tecnologia.
Institucion

al
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Cco2

Co2

co3

co4

Ccos

Gestionar

la
informacio
ny

las comuni
caciones

Gestionar
la
informacio
ny

las comuni
caciones
Gestionar
la
informacio
ny

las comuni
caciones

Gestionar
el Talento
Humano

Gestionar
la parte
juridica

Gestionar
los
recursos
financieros

Mincomercio

Capacidades

Facilitar los flujos de informacién y comunicacion interna

y externa, asi como el procesamiento de estadisticas y
documentos de analisis econdmico de manera oportuna
y transparente para los grupos de interés. De esta forma,
se fortalece la imagen institucional y la cultura del
servicio, con el apoyo de recursos tecnolégicos e
informdticos, contribuyendo a la sostenibilidad
ambiental.

Asegurar que el Ministerio de Comercio, Industria y
Turismo cuente con la Infraestructura Tecnoldgica
adecuada que le permita el cumplimiento de su misién.

Establecer las actividades de la Gestion de Cambios de
forma planificada y controlada con el fin de mitigar los
efectos en la funcionalidad de los servicios de Tl, a través
de laidentificacion de los requerimientos de las ventanas
de cambio vy evaluacion del impacto de Ia
implementacién en la infraestructura de Tl y Servicios de
TI.

Atraer, desarrollar y retener talento humano
competente y excepcional que permita cumplir con el
objetivo y las funciones del Ministerio, aplicando las
herramientas de administracion de personal y la
normatividad vigente.

Asesorar y apoyar juridicamente la gestion de los
procesos institucionales asegurando que el ejercicio de
la funcién administrativa asignada al Ministerio se ajuste
a la Constitucidn, la ley y a los reglamentos, a través de
la emisién de conceptos juridicos, interpretacion
normativa, representacion judicial y extrajudicialmente y
ejercicio de las acciones de cobro coactivo.

Efectuar la ejecucion, control, registro y pago oportuno
de los hechos econdmicos adquiridos por el Ministerio
de Comercio, Industria y Turismo, para el cumplimiento
de los objetivos misionales, sociales, ambientales y
legales de la entidad, a través del uso de herramientas y
generacion de informacion.

OFICINA DE SISTEMAS DE INFORMACION

Proceso o

Gestion de

Informacién y
Comunicacion

Tecnologia

Informacidn

Humano

financieros

Procedimiento

Actualizacién de

Gestidn de Cambios
de Tecnologias de la

Gestion del Talento

Gestion Juridica

Gestion de recursos
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Capacidades Proceso o
Procedimiento
C06 Gestionar Medir y evaluar en forma permanente la eficiencia, Evaluaciéon y
el eficacia y efectividad de los procesos, el nivel de Seguimiento
seguimient ejecucién de los planes, programas y proyectos, los
oy resultados de la gestién, la administraciéon de los

evaluacion sistemas de informacion y de recursos; para detectar
desviaciones y establecer tendencias que permitan
generar observaciones y recomendaciones de mejora a
través del desarrollo y aplicacién de mecanismos de
control y seguimiento, enfocados a la mejora continua.

) Capacidad para
Capacidad para Gestionar el
Gestionar los recursos e
financieros seguimientoy CAPACIDADES

evaluacion
Capacidad para \
Gestionar la parte
juridica N
Capacidad para____
Gestionar el 1
Talento Humano

Capacidades para
Gestionar la
informaciony las
comunicaciones

Capacidades para
Gestionar la Estrategia

Institucional.

Estas capacidades, fueron construidas teniendo como base los procesos vy
procedimientos de MINCIT para apalancar el logro de los objetivos en pro de su mejora
continua.
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8.3 Clasificacion de Servicios Externos Focalizados

De acuerdo con el catdlogo de servicios, se
han focalizados los 23 servicios de cara a los
Usuarios externos, éstos se puede clasificar de
la siguiente forma:

Clasificacion de Servicios  Total
Tramite 24

Otro  Procedimiento 1
Administrativo (OPA)

Total 25

Se identifican 24 tramites que corresponden
a:

2 Declaratorias de Existencia.

5 Autorizaciones.

4 Aprobaciones.

2 Registro de Importacion.
1 Registro de Productores.
1 Calificacion de Planillas.
1 Estudios.
1Certificaciones.

3 de investigacion.

1 Modificacion
1 de Informes
1 Renovacion.
1 Solicitud Calificacion

Para un total de 24 tramites y 1 Asistencia
Técnica correspondiente al OPA.

En la grafica de tramites por dependencia,
se observa, que de los 25 servicios
ofrecidos, el mayor numero de tramites son
atendidos a través de la Subdireccion de
Disefio y Administracién de Operaciones,
con un total de 14 servicios.

Seguidamente la Subdireccion de Practicas
Comerciales con 4 servicios, Direccion de
productividad y Competitividad con 3
servicios y las direcciones de Calidad vy
Desarrollo Sostenible del Turismo y Direccion
de Regulacion atienden en igual numero de
servicio

Instituciones o
dependencias
publicas,
organizaciones y
extranjeros

Direccién de Calidad
y Desarrollo Direccién de
Sostenible del — Inversién Extranjera
y Servicios
[~

Subdireccion de
Précticas

Comerciales

4

Turismo

_ Competitividad
3

Subdireccién de
Disefio y
Administracion de
Operaciones
14

En concordancia con la clasificacion,

A continuacion relacionamos dos ejemplos de
la ficha de servicio, el primero correspondiente
a tramite y el segundo correspondiente a la
OPA.
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a) Ficha de Tramite S04-T568

Ficha del Servicio
1D 504-T568
Nombre del servicio Aprobacion de la creacion de Unidades Sectoriales de Normalizacion

Obtener |a aprobacidn de la creacidn de las unidades sectoriales de normalizacién, para establecer

Descripcion del servicio ) - .
organismos competentes que elaboren normas voluntarias de un sector especifico.

Areas que participan Direccidn de Regulacidn
T Entidades estatales
2. Empresas industriales y comerciales del estado o de economia mixta
3. Asociaciones, universidades, gremios u organizaciones empresariales privadas, sin fines de
lucrn
Subcapacidades asociadas €01.0.2 - C01.0.4 - C01.0.9 - C02.0.1
Canales
Canales Todos los Usuarios
Telefonico 1. Seguimiento a la solicitud

Tipo de usuario

1. Radicar solicitud
Punto de Atencion Presencial 2. Seguimiento a la solicitud
3. Informacion del resultado obtenido

Correo electrénico 1. Seguimiento a la solicitud
1. Seguimiento a la solicitud
VELELIE

Ingresos dltimo afio Nivel de criticidad MEDIO

Costos altimo afio Nivel de valor al ciudadano BAID

it de solicitudes daltimo afio Tiempo promedio del ciclo del 4 MESES

Nivel de satisfaccion del servicio Nivel de riesgo de corrupcién BAJO
# de POR recibidas daltimo afio Servicio en linea Sl
Nivel de complejidad actual Costo al ciudadano GRATUITO
Interoperabilidad

Entidad pablica Informacion intercambiada Sistema de informacion origen Sistema de Informacion destino

CAMARA DE COMERCIO
DIAN RUT MUISCA VUCE
ICA INFORME Y CONCEPTO TECNICO

La anterior ficha refleja la informacién detallada del tramite S04-T568, esta clasificacion esta dada
de la siguiente forma:

S: Servicio,

04 es consecutivo de servicio

T: Tramite

568, corresponde al consecutivo en el Sistema Unico de Informacion del Tramite - SUIT
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b) Ficha de Servicio S05-OPA14541

Ficha del Servicio
1D 505-0PA14541
Nombre del servicio Atender la asistencia técnica en materia de calidad y certificacion turistica
Descripcion del servicio Brindar asistencia técnica en los procesos de calidad y certificacion para el sector turistico colombiano
Areas que participan Direccion de Calidad y Desarrollo Sostenible del Turismo
1. Agencias de viajes
2. Establecimientos de alojamiento
Tipo de usuario 3. Hoteles
4. Establecimientos de |a Industria Gastrondmica
5. Transporte Terrestre Automotor Turistico
Subcapacidades asociadas C01.0.2-C01.0.6
Canales
Canal Todos los Usuarios
. Seguimiento a la solicitud
. Resultado de la solicitud

Telefonico

. Radicacion de la solicitud
. Seguimiento a la solicitud
. Resultado de la solicitud

Punto de Atencidn Presencial

B R e | R e

. Solicitud de asistencia técnica
. Radicacidn de la solicitud
. Seguimiento a la solicitud
. Resultado de la solicitud

Correo electronico

[ R

VELET
Ingresos dltimo aiio i Nivel de criticidad MEDIO
Costos ltimo afio [ Nivel de valor al ciudadano MEDIO
# de solicitudes dgltimo afio Tiempo promedio del ciclo del [EIFEF I3V o7X:1lo}
Nivel de satisfaccion del servicio Nivel de riesgo de corrupcion MEDIO

i de POR recibidas dltimo afio Servicio en linea 51

Nivel de complejidad actual Costo al ciudadano GRATUITO
Interoperabilidad

Entidad publica Informacién intercambiada Sistema de informacién origen Sistema de Informacion destino
DIAN RUT MUISCA PLATAFORMA DE CERTIFICACION VIRTUAL
CAMARA DE COMERCIO NIT PLATAFORMA DE CERTIFICACION VIRTUAL

La anterior ficha refleja la informacion detallada del Servicio OPA S05-OPA14541, esta
clasificacion esta dada de la siguiente forma:

S: Servicio,

05 es consecutivo de servicio

OPA: Otro Procedimiento Administrativo

14541, corresponde al consecutivo en el Sistema Unico de Informacion del Tramite — SUIT
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8.4 Caracterizacion de Usuario

UNIVERSIDAD

8.4.1 Grupos de Interés 8.4.3 Canal de Atencion Mas
Utilizado
INDEPENDIENTE Como se observa en la siguiente grafica, el
EsTUOMNTE [« ] canal mas utilizado para la solicitud de servicio
EMPLEADO |« ] es el canal virtual (Pagina Web), seguido por el
(En biance) N canal presencial, telefonico, correo electronico
e y el menos utilizado es el escritorio de Gestién
'ORGANISMO GUBERNA.
o ] Documental.
‘GREMIO I n"
CONTADOR (A) I 4 Recuento de Canal por Canal
‘CONTRATISTA DEL MIN... I 4 g
|

03%

Dentro del ejercicio realizado frente a la
caracterizacion de usuarios, encontramos que 317
son empresas, 187 pertenecen a personas
independientes, 84 corresponden a Estudiantes, 64
empleados, 22 son Organismos Gubernamentales,
18 son Funcionarios, 11 pertenecen a Gremios 4 a -
contadores, 4 son Contratistas y 1 de Universidad.

Recuento de Canal
E:

8.4.2 Ubicacion Geografica de LT
los grupos de Interés

De acuerdo con la siguiente grafica, el numero de

servicios atendidos por diferentes canales se De las 317 Empresas relacionadas dentro del

concentra en la ciudad de Bogota seguida de la grupo de interés, 103 de ellas fueron registradas

ciudad de Santa Marta. en elafo 2019, 191 en el afio 2020 y 23 de ellas

no registra informacion.

Recuento de Ciudad de residencia por Ciudad de residencia
Ciudad de residencia
®BOGOTA, D.C.
SANTA MARTA

NEIVA
Aio de Registro de
®IBAGUE
@SAN JUAN DE PASTO Empresas
®ARMENIA
®MEDELLIN 300
@®SOACHA
®MOSQUERA 200
ez 100 i9l
@FACATATIVA 0
B 2019 2020 En blanco
®cHia B Empresas 103 191 23

@MINCA
@FPEREIRA
@POPAYAN
@EARAYA
@EARRANQUILLA
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Para el desarrollo del modelo de Gestion Tl, se Bajo este contexto se desarrolld el
parte del entendimiento estratégico descrito analisis DOFA, que muestran Ilos

habilitadores externos e internos y las
barreras, frente a las debilidades vy
amenazas que debemos fortalecer para
el cumplimiento de la mision y vision del

anteriormente y del Mapa de Procesos, de
modo que responda coherentemente al
desarrollo de las metas sectoriales y que
permita desarrollar una gestion que genera

valor estratégico para el Ministerio.

Analisis DOFA

9.1

Habilitadores
Fortalezas

= Articulacion de la Gestion de Tl con los objetivos estratégicos de la Entidad.

* Generacion de capacidades para la gestion de Tl a traves de la implementacién de la arquitectura
empresarial.

» Administrar y gestionar la atencion oportuna de los servicios de Tl al usuario interno con
mecanismos para el seguimiento y la gestion de requerimientos, incidencias y problemas.

+ Aplicacién de buenas practicas para la documentacién de Tl, articulada con el Sistema Integrado de
Gestion.

= Aplicacion de buenas précticas para la gestion de Tl: desarrollo de software, aseguramiento de
plataforma de T, seguridad perimetral electrénica y fisica, servicios especializados y gestién de
proyectos con componente tecnolégico.

» Lidera la implementacion del subsistema de seguridad y privacidad de la informacion.

* La actualizacién del PETI, basado en las politicas de transformacién y gobierno digital.

+ El apoyo de cada una de las dreas en el proceso del desarrollo de la arquitectura empresarial

* La alineacion del departamento de T, el drea de planeacion y las demas areas para la construccion
del PETI.

+ La puesta en marcha de la sede electrénica como articulador con el portal Gnico GOV.CO.

* Modernizacion Tecnoldgica de la Ventanilla Unica de Comercia Exterior - VUCE Con la adopcion de
proyectos con tecnologias emergentes- Blockchain

+Sistemas de Informacion orientados a servicios que apoyan a las diferentes dreas en su
misionalidad

= Contar el proceso de Gestion Tl, como orientador de procedimientos en desarrollo de la gestion
deTI.

Origen Interno

Oportunidades

* La Gestion de Tl se apalanca a través del Plan Estratégico Institucional y Sectorial.

¢ La implementacion de la arquitectura empresarial basada en el plan nacional de desarrollo 2018-
2022 (art 147 y 148), y el framework de transformacién digital, y los CONPES de transofrmacién
digital y de Gestion de datos.

* La experiencia de consultores externos para la implementacion de la arquitectura empresarial.

* Administrar y gestionar la atencidn oportuna de los servicios de Tl al usuario externo por diversos
canales.

« Articulacion sectorial en temas como: seguridad digital, modelo MSPI, mesa de infraestructura
critica cibernética, CSIRT y los temas comunes de gobierno digital.

*Adquisicion de licenciamiento Office 365.

#Contar con servicios en nube a través de AZURE y AMAZON

eGeneracion de capacidades a través de la adopcion de tecnologias emergentes como Blockchain.

Origen Externo

Ministerio.

Barreras
Debilidades

* El rechazo al cambio por parte de algunos servidores piblicos, en el frente de
transformacién digital.

* Falta de habilidades tecnoldgicas de algunos servidores publicos en
tecnologias emergentes.

* Talento humano no nativos digitales que pueden generar choques
generacionales, rotacién de funcionarios y colaboradores.

* La fuga de talento humano y conocimiento.

s Falta de politicas institucionales claras de procesos de las dreas funcionales y
baja divulgacion de las mismas.

* Baja divulgacion de casos de éxito del departamento de Tecnologia,
dificultando el uso y apropiacién de TIC por parte de los colaboradores de la
Entidad.

* Debilidades en el proceso de gestion documental frente a digitalizacion de
documentos histéricos y archivo electronico.

* Falta de recurso humano para apoyar los ajustes o requerimientos
funcionales de las herramientas tecnologicas y sistemas de informacidn.

* Falta de lineamientos para el manejo de la documentacion en formato digital
* Poca analitica institucional desde las diferentes areas.

* Desconocimiento en las herramientas de repositorio para gestién de
conocimiento.

Amenazas

s El presupuesto anual insuficiente, para la contratacion de personal calificado
para apoyar los diferentes frentes de la entidad en especial el drea de TI.

* El presupuesto anual para inversion en proyectos de tecnologias emergentes
es insuficiente para el apoyo de temas misionales.

* Falta de capacidades para el desarrollo de proyectos de Big Data, inteligencia
Artificial e interoperabilidad y la incursion en la industria 4.0.

« La normativa para adquirir talento humano acorde a las necesidades no es
flexible.

¢ Cambios de administracién que llevan a nuevas estrategias sin dar
continuidad a los planes.
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10 CONTEXTO DE GESTION TI

OFICINA DE SISTEMAS DE INFORMACION

A continuacion se resumen el contexto de Gestion Tl, de la Oficina de Sistemas de Informacion

Osl.

Arquitectura Empresarial
Sistema de Gestion Seguridad
de la Informacion

Modelo de Gestion Documental
con procesos integrados.
Infraestructura Tecnoldgica
renovada.

Infraestructura para teletrabajo.

Proceso: Gestion Tl \

.. Procedimientos:

.| @) Arquitectura

./ Empresarial

b) Gestion Operativa

c) Gestion de
Informacién

Coordinador: 1 \

Gestores: 7

Software : Aranda

Casos Atendidos 4141
ANS Ccumplidos: 99%

10.1 Estrategia de Tl

La Oficina de Sistemas de informacion — OSl,
dentro de su misionalidad propone ser un
aliado estratégico en todas las metas
asociadas a cada uno de los sectores que
apoya el MinCIT, asi como el disefo e
implementacién de politicas, programas y
proyectos que sean estructurados en la
Entidad, en consecuencia la estrategia
propuesta se basa en fortalecer los procesos
de disefio, implementacién y evolucion de la
Arquitectura Tl, que permitan la alineacion
con las estrategias sectoriales, apoyando
necesidades de transformacién digital
necesarias, en el cumplimiento de la
estrategia misional de la entidad.

10.1.1 OBJETIVOS DE LA
oS/

De acuerdo al Decreto 210 de 2003 (por el
cual se determinan los objetivos y la
estructura organica del Ministerio de

Contexto — OSI
Gestion Tl

$2.246.121.120
Presupuesto 2020 - MINCIT

Funcionarios 0S8l Planta: 21 \
Jefe Oficina (1) ,

Analistas : 2
Profesionales : 11,
Técnicos : 4

Aundiliar : 2 |, Secretaria : 1

Centro de datos: 1IMINCIT Y 1Alterno \
Servidores: 60 Fisicos
Portitiles: 408

Equipos de Escritorios: 628
Tablet: 30

. Wordstation: 13

Impresoras: BfN 60 Y Color =5
Carteleras digitales: 17
Terminales IP: 60

Licencias Office 365: 1300

\

Enlace de internet corporativo:
256 Mbps
Conexidn Centro de Datos: 30 Mbps

Comercio, Industria y Turismo, y se dictan
otras disposiciones), en su articulo 13, se
determinan las siguientes funciones para la
Oficina de Sistemas de Informacion:

e Asesorar al ministro en la definiciéon de la
politica de organizacion, métodos y
procedimientos de trabajo y sistemas
de Procesamiento de informacién del
organismo.

e Disefiar el plan de sistematizacion del
Ministerio, con base en el plan de desarrollo
general de la institucion.

e Elaborar en coordinacion con la Oficina
Asesora de Planeacion Sectorial, el plan
integral de desarrollo de sistemas de
informaciéon gerencial y coordinar los
estudios que sean necesarios para su
implementacion.
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Preparar la reglamentacion necesaria para
el desarrollo de aplicaciones, empleo de
equipos y software y manejo automatico de
la informacion en el Ministerio.

Elaborar los manuales de usuarios e
impartir la capacitaciéon requerida para el

manejo de las aplicaciones y programas por las
diferentes dependencias del Ministerio.

Instruir a los funcionarios del Ministerio sobre las
normas de derechos de autor, en relacién con la
utilizacion de programas o aplicaciones.

Elaborar el plan integral de seguridad informatica
del Ministerio, velar por su permanente
cumplimiento en todas las dependencias vy
coordinar el plan de respaldo y recuperacion de la
informacién.

Prestar asesoria y soporte técnico a las distintas
dependencias del organismo en el disefio y
establecimiento de métodos de procesamiento de
la informacion.

Coordinar el mantenimiento y actualizacién de las
aplicaciones sistematizadas, del software de
base, del hardware y de los equipos de
comunicaciones y de red, de acuerdo con las
necesidades, politicas y desarrollo del organismo.

Coordinar la integracién de los sistemas de
informacion del Ministerio y sus entidades
adscritas y vinculadas, de conformidad con las
politicas disefadas.

Las demas inherentes a la naturaleza y funciones
de la dependencia, que le sean asignadas.

Con el animo de dar cumplimiento a las funciones,
establecidas por el Ministerio, y en concordancia
con la estrategia establecida, la OSI ha disefiado
y estructurado una estrategia sistematica, cuya
infraestructura tecnoldgica (hardware y software)
se enfoca en la alineacion de los procesos, de
modo que los sistemas de informacién sean
herramientas de apoyo funcional, para cada una
de las areas, en desarrollo de los procesos que
conforman la cadena de valor; sin embargo es
importante adoptar politicas y metodologias que
potencien al maximo y de forma &agil, la capacidad

OFICINA DE SISTEMAS DE INFORMACION

de respuesta, frente a nuevos desafios, en
desarrollo de tramites y servicios, requeridos
por los ciudadanos debido a circunstancias
cambiantes.

Asi mismo disefié y estructurd el proceso de
Gestion TI, el cual establece las pautas y
orientaciones en desarrollo de diferentes
procedimientos, como por ejemplo el
procedimiento de Gestidon Operativa, orientado
acciones de soporte técnico, actualizacién de
hardware y software, y mantenimiento entre
otros.

Para potenciar el servicio de soporte técnico,
cuenta con la mesa de ayuda a través del
software de ARANDA.

e Gestion de incidentes
* Gestion de Solicitudes
e Gestion de Nivel de

AYU DA / Servicio

' MESA DE

Con el fin de orientar los procedimientos en
beneficio del negocio, asegurando la
optimizacion de los recursos tecnologicos vy el
uso de la tecnologia como agente de
transformacién, la OSI| disefio politicas
institucionales orientadas al fortalecimiento de
la gestidn de Tl; estableciendo los parametros
necesarios para la gobernabilidad de los
servicios de TI.

Asi mismo, de acuerdo con el analisis DOFA
realizado, se han establecido los objetivos
estratégicos encaminados a fortalecer las
barreras (Debilidades y Amenazas) reflejadas
en dicho analisis.

Dentro del contexto de Tl, que se describe a
continuacion, se puede observar, los principios
que rigen la estrategia establecida, los
Objetivos  estratégicos  planteados, los
procesos las politicas y de mas acciones que
apalancan la estrategia de TI, en pro del
desarrollo y logro de sus objetivos.
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10.1.2

Principios de la estrategia de TI

OFICINA DE SISTEMAS DE INFORMACION

La estrategia de Tl para el ministerio cumple con los siguientes principios de conformidad con los
lineamientos dados por MINTIC

10.1.3

PRINCIPIOS

Apoyar las metas estratégicas 4mm

Hacer simples v practicos los
procesos de la entidad

Ser confiable y segura 4=

Promover uso y
apropiacion por parte =i
de todos los usuarios

Contar con la

capacidad interna y
Bxiarna Flﬂ Fil LS 1;——.

gestidn de excelencia

Objetivos estratégicos de TI

Disefar, construir e implementar un
sistema de informacion integrado, que
permita identificar a los principales actores
de los sectores de Comercio, Industria y
Turismo.

Generar las capacidades para liderar el
desarrollo tecnoldgico de la ventanilla Unica
empresarial.

Disefiar, construir e implementar un
sistema integral para la generacién en
forma colaborativa de directrices, normas o
politicas y que a su vez permita identificar
sus impactos y beneficios en los grupos de
interés.

Disefiar, construir e implementar una
Ventanilla Unica para el subsistema
Nacional de Calidad.

A\ = Servir a los ciudadanos y las

instituciones

Disponer de la mejor informacion
para la toma de decisiones

Cumplir con estandares de
calidad y mejora continua

Inversion racional y
sostenible

Articular los
— esfuerzos en el
sector

Desarrollar el gobierno de los sistemas de
informacion e informacion de las soluciones
tecnoldgicas que apoyan el sector turismo.

Disefiar, construir e implementar un web
service con la informacién basica del
Registro Nacional de Turismo — RNT, para
las plataformas de turismo internacionales
que permitan avalar las capacidades y
formalidad del prestador.

Disenfiar, construir e implementar una bodega
de datos y herramienta de inteligencia de
negocio, para el sector turismo con la
informacion generada por el Registro
Nacional de Turismo y otros aplicativos.
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» Disefiar, construir e implementar un v' Grupo de ingenieria de soporte.
sistema de informacién integrado, que

permita identificar las principales barreras a

nuestros exportadores, tanto arancelarios Sin embargo, a continuacion se relacionan

como no arancelarios. los grupos definidos acordes a la dinamica
» Implementar la estructura organizacional de los procesos

segun el decreto 415 de 2016, con sus roles 10.2.1 Actores de Tl que

y responsabilidades, siguiendo las buenas o . .

practicas de la gestion de TI. prestan los servicios.

» Mejorar las capacidades de Arquitectura
Empresarial y Seguridad y Privacidad de la
Informaciéon en MINCIT vy todo el sector
Disefar e implementar la arquitectura base
de la infraestructura del MINCIT.

» Mejorar la adopcion de la solucién
tecnoldgica de la gestion documental, con
procesos definidos y documentados de
forma holistica.

» Adquirir o desarrollar una solucion
tecnoldgica que unifique la informacién de

los funcionarios y colaboradores del % Jefe TI,
MINCIT ¢ Grupo de desarrollo y
mantenimiento de aplicaciones
10.2 Estructura organizacional Oficina « Grupo de Ingenieria y Soporte
de Sistemas de Informacion. % Grupo de trabajo de Seguridad y

Privacidad de la Informacion

L % Grupo de trabajo de Arquitectura de Tl
De acuerdo con la definicién de procesos de

la fadtena de valor de TI’I se determlr;g unla La OSI cuenta con 21 funcionarios de planta
estruclura organizacional que garantice 'a para apoyar la estrategia de Tl, conformados

implementacion de los procesos, la . T L )
gobernabilidad y la gestion de Tl con calidad interdisciplinarmente de la siguiente forma: Un

y oportunidad. (1) jefe de Oficina, 2 analistas, 11
profesionales, 4 técnicos, y 2 Auxiliares
Para ello, el modelo de gestion de TI T4+, administrativo y 1 una secretaria.

propone una estructura organizacional
orientada al logro de la estrategia definida y
a mantener la operacion, con robustas
competencias técnicas complementadas
con conocimientos especializados en el

La experiencia de estos profesionales ha sido
mas enfocada a apoyar al Viceministerio de
Comercio y en los negocios de Industria y

funcionamiento de la entidad y el sector. Turismo se ha venido realizando grandes
trabajos en conjunto que permiten a la OSI

Actualmente la Oficina de Sistemas de posicionarse cémo una oficina asesora

Informacién cuenta con una Estructura estratégica, sin embargo, la OSI no cuenta con

organizacional formalmente definida, personal suficiente para atender los

conformada por el jefe de oficina y dos requerimientos y la demanda de las diferentes

grupos: dependencias.

v Grupo de desarrollo y mantenimiento de A continuacion se relaciona graficamente el

aplicaciones organigrama de TI
"IT4+® es un modelo integral que esta alineado con la estrategia que genere valor estratégico

empresarial u organizacional y permite desarrollar una gestion de Tl
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10.3 Organigrama Oficina de Sistemas de Informacién -OSlI

La siguiente es la estructura organizacional evidenciada al interior de la Oficina de Sistemas de

Informacion.

Equipo de

Arquitectura

Secretaria ’

Equipo de
Ventanilla Unica de
Comercio Exterior -

HCE.

\ACAY] =4

Equipo de

Seguridad de la

Informacion

Profesional

Especializado

Grupo de
Desarrollo y
Mantenimiento de
Aplicaciones

F— Profesional
Especializado

Profesional
Universitario
Analista
Técnico
Administrativo

L Auxiliar
Administrativo

Grupo de

Ingenieria de

Soporte

|

Profesional
Especializado

1 Técnico
Administrativo

|

Técnico
Administrativo
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CLIENTES

SALIDAS

a
Gestian de Cambio.

=

Documenta Plan de
Caparidad de 11

=

PROC
GESTION DE
INCIDENTE

PROC
GESTION
OPERATIVA

GESTION DEL PROCEDIMIENTO
SUBSISTEMA DE ARQUITECTURA
SP1 EMPRESARIAL

PROCEDIMIENTDS
.\I/

PROCEDIMIENTO
GESTION DE
CAMBIO

PROCEDIMIENTO
GESTION
CONTINUIDAD TI

PROCEDIMIENTO
GESTION DE LA
CAPACIDAD DETI

PROCEDIMIENTO
GESTION DE LA
INFORMACION
FIN

1

PROCESO GESTION TI

x

ol
.[ T

o g B
] 1

Catalogn de Servidios 11
( (Mesa de servicio Th
Asesoria, Soporte
Toenclagicn, Planes,
Programa

ENTRADAS

Impacta i Negocia (BIA) 1o Capocidoc de Tl

paraTl Argusrimienics

Inferme del Andlisis de IC-FM-025 - Gestién de
cicio de vida ce dato)

|

|

2. CUFNTES,
3EOBIERNO NACIONAL
4ORCANISMOS FSTATALES

T

PROVEEDORES

5. SECTOR COMERCIO
INDUSTRIAY TURISHIC

Este proceso esta encaminado a liderar la Gestion
de TI, mediante una estrategia de Tecnologias de
Informacion y comunicacion, articulada con la
Planeacion estratégica Institucional y sectorial,
desarrollando proyectos con componente
tecnolégico, administracién de la informacion, la
asesoria en materia de TIC, la implementacion de
recursos tecnolégicos y la seguridad digital del
Ministerio.

Inicia con la formulacion del PETI y el
acompanamiento en la definicion de proyectos
estratégicos del MinCIT, continia con la
implementacion y seguimiento de las actividades
planeadas, asi como Ila recopilacion de la
Informacion vy la prestacion de servicios técnicos;
hasta la mediciéon de la gestion de Tl y la gestién de
la seguridad y privacidad de la informacion.

El proceso de Gestién Tl, se compone de los
siguientes procedimientos:

a)

b)

Gestion del Subsistema de SPI

Establece las actividades necesarias
requeridas para adelantar la gestion de la
seguridad y privacidad de la informacion,
que garanticen la implementacion vy
sostenimiento de la seguridad y privacidad
de la informacién en el Ministerio.

Gestiéon de Arquitectura Empresarial

Este procedimiento tiene como objetivo
Definir los planes, programas y proyectos
de tecnologia con politicas definidas a
través de un ejercicio de transversal en el
MinCIT, garantizando la alineacion con la
estrategia, los planes y los procesos
misionales. Se compone de los siguientes
procedimientos:

* Generar el Plan Estratégico de

Tecnologias de la Informacion — PETI

* Formular, evaluar y Consolidar Planes,
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c)

d)

e)

Proyectos y Programas
* Definir, Expandir y Evaluar Politica T.I.
» Evaluacion de Tecnologias Emergentes

Gestion Operativa

Este procedimiento tiene como objetivo
consolidar las actividades operativas de
la gestion de TI, como son la asesoria y
asistencia técnica, mantenimiento de
equipos y actualizacién de soluciones
tecnoldgicas, generando valor desde el
desarrollo de software y se compone de:

* Fase 1. Asesoria y Asistencia de Tl

* Fase 2. Implementacion y ejecucién del
Proyecto Tl

* Fase 3. Mantenimiento TI:

Gestion de Incidentes

Desarrollar las actividades para la
atencion y manejo de incidentes de
seguridad que impactan los activos de
informacién del Ministerio de Comercio,
Industria y Turismo en cuanto a su
disponibilidad, integridad,
confidencialidad y privacidad, a través de
la aplicacion de mecanismos de
contencion, erradicacion y recuperacion
de la infraestructura y servicios de TI.

Gestion de Cambio

Establecer las actividades de la Gestion
de Cambios de forma planificada y
controlada con el fin de mitigar los
efectos en la funcionalidad de los
servicios de TI, a través de |Ia
identificacion de los requerimientos de
las ventanas de cambio y evaluacion del
impacto de la implementacion en la
infraestructura de Tl y Servicios de TI.

OFICINA DE SISTEMAS DE INFORMACION

f) Gestioén de Continuidad

Fortalecer la capacidad de respuesta del
Ministerio de Comercio, Industria y
Turismo (MinCIT) ante situaciones de
fallas o desastres, mediante la creacidn,
y mejora continua de un plan de
continuidad de TI, que asegure la
disponibilidad de los servicios o
procesos criticos soportados por los
servicios de TI.

g) Gestion de la Capacidad de Ti

Establecer las actividades que permitan
mantener el adecuado funcionamiento
y desempefio de los servicios de TI
criticos del Ministerio de Comercio,
Industria y Turismo como resultado de
la evaluacion y proyeccion de los
recursos requeridos para soporta la
infraestructura TI.

h) Gestiéon de informacién

Este procedimiento tiene como objetivo
administrar los datos y la informacién con
atributos de calidad, haciendo uso del
ciclo de vida de los mismos, permitiendo
su consolidaciéon generando analisis y
toma de decisiones de las lineas
estratégicas del MinCIT de cara a los
grupos de interés y se compone de:

e Administracion de Datos e Informacion.
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10.5 Politica Tl

Con el fin de orientar los procedimientos en
beneficio del negocio, asegurando la
optimizacion de los recursos tecnolégicos y el
uso de la tecnologia como agente de
transformacion, la OSI| disefo politicas
institucionales orientadas al fortalecimiento de la
gestiéon de TI; estableciendo los parametros
necesarios para la gobernabilidad de los
servicios de TI.

Es a través de la implementacién de estas
politicas, que se genera valor agregado, a la
gestion de Tl, ya que estan alineadas a sus
objetivos.

a) Seguridad y Privacidad de |Ia

Informacion:
La Oficina de Sistemas de
- Informacion realizé la
definicion del sistema de
gestion de seguridad de la

informacion - SGSI -
aplicando los requisitos
establecidos en las
normas ISO 27001:2013 y

Seguridad y Privacidad
de la Informacion

los lineamientos del
programa de Gobierno en
Linea.

Con la definicion de esta politica se contribuye a
minimizar los riesgos que estan relacionados
con la Seguridad de la Informacion.

La politica de seguridad y privacidad de la
informacién es aplicable para todos los
aspectos; administrativos, técnicos, tecnolégico
directivos, funcionarios, contratistas, pasantes,
proveedores, Entidades del Sector comercio,
industria y turismo, Entidades publicas vy
privadas, ciudadanos y demas partes
interesadas, que cumplan con alguna de las
siguientes condiciones:

e Acceso a la informacién tanto fisica
como logica.

e Ingreso de manera fisica a las
instalaciones o légica a través de la
plataforma tecnoldgica de la Entidad.

OFICINA DE SISTEMAS DE INFORMACION

Uso de equipos informaticos y de
telecomunicaciones conectados a la
plataforma tecnoldgica.

Uso de los servicios informaticos
dispuestos por la entidad a través de los
canales digitales.

Disefio, construccion, pruebas,
implementacion o uso de herramientas
tecnolégicas o servicios informaticos
dispuestos por el la entidad para el
desarrollo de sus funciones.

El subsistema de Seguridad de la Informacion
tiene asociados los siguientes procedimientos:

IC-PR-029 Gestion de
Tecnologia de la Informacién

IC-PR-028 Gestién de
Seguridad y Privacidad de la Informacién

Cambios de

Incidentes de

SG-PR-023 Gestién del subsistema de
Seguridad del Sistema y Privacidad de la
informacion.

b) Sistemas de Informacién

Los Sistemas de
Informacion del
MINCIT  son la
principal fuente de
procesamiento de la
informacioén, sobre
los cuales el MINCIT
tiene derecho de uso
o de propiedad
intelectual. Ellos son:

Sistemas de
Informacion

El software de Base

Software de desarrollo

Software de comunicaciones
Diferentes sistemas operativos
Programas de aplicacion especificas
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c) Actualizacion Tecnologica

Tiene como objetivo
asegurar que el
Ministerio de Comercio,

Actualizacion de Industria 'y  Turismo
la Tecnologia cuente con la
Tecnologia adecuada

Asegurar que el MinCIT
cuente con la tecnologia_ que

adecuada que le permita
el cumplimiento de su

Misién.

d) Mantenimiento de
Tecnoloégica

El Mantenimiento de
hardware tiene
como objetivo
brindar el adecuado
mantenimiento

preventivo y
correctivo de los
equipos tangible de
Ministerio de
comercio, Industria
y Turismo - MINCIT

le permita el

cumplimiento de su
Mision.

la Infraestructura

Mantenimiento de la
Infraestructura
Tecnoldgica

Brindar el adecuado

b =
y correctivo de los equipos
tangibles del MINCIT, para
asegurar la calidad de los
servicios.

para asegurar la calidad de los servicios
entregados y de acuerdo con criterios de

innovacion,

confiabilidad, disponibilidad,
seguridad, que den

soporte a la

productividad de los colaboradores en los

procesos

OFICINA DE SISTEMAS DE INFORMACION
e) Asesoria y Asistencia Técnica En

Materia Informatica

Asesoria y Asistencia

Técnica en Materia
Informatica
Brindar asesoria y

acompafiamiento a las
diferentes dependencias del
MINCIT, seglin sus
necesidades técnicas
especificas.

Tienen como
objetivos  brindar
asesoria técnica, en
materia de
informatica, a las
diferentes

dependencias del
Ministerio de

Comercio, Industria
y Turismo, para

la automatizacion de los sistemas de

informacién  que
dependencia,

para

requiere  cada
la modificacion,

mantenimiento, ajuste o desarrollo de

nuevo software.

f) Asesoria y Asistencia Técnica En

Materia Informatica

La definicién de los
Acuerdos de
Niveles de Servicio
permite a la Entidad
ser mas eficiente y

tener un mejor
control y
seguimiento de los
servicios

tecnologicos que se
contratan con
terceros para la

prestacion de los
servicios de TI.

Acuerdos de Niveles de

Servicio (ANS)

Definicion de los ANS que
permiten a la Entidad ser ma
eficiente y tener un mejor
control y seguimiento de los
servicios tecnolégicos que se
contratan con terceros.

El seguimiento a los Acuerdos de Nivel
de Servicio, permite medir la efectividad

y la eficiencia de

los servicios de

tecnologia y comunicaciones.
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De acuerdo con la politica de Gobierno Digital (Decreto 1008), las politicas y los
objetivos estratégicos deben alinearse segun los lineamientos del Marco de Referencia
de Arquitectura Empresarial MRAE, como se describe a continuacion.

Dominio Politica

Estrategia de Tl

Gobierno Ti

Informacion

Sistema de Informacion

Servicios Tecnolégicos

Propone fortalecer los procesos de
diseno, implementacién y evolucion de la
Arquitectura TIl, que permitan Ila
alineacioén con las estrategias sectoriales,
apoyando necesidades de
transformacién digital necesarias, en el
cumplimiento de la estrategia misional de
la entidad.

Asegura la sostenibilidad del modelo de
gestion de TI, mediante la
implementacién de los lineamientos del
MRAE, orientando las decisiones bajo el
esquema de gobierno de TI alineado
entre la entidad y el sector para el
cumplimiento de las metas de MINCIT.

A través del procedimiento de Gestién
de Informacion, se definen mecanismos
de acceso a la informacién para
asegurar la calidad de la informacion
toma de decisiones; garantizando
atributos de: pertinencia, credibilidad,
interoperabilidad y seguridad.

Los sistemas de informacién y su
arquitectura, estan orientados de forma
que dan respuesta adecuada a los
procesos de MINCIT, tanto misionales,
estratégicos, de apoyo y control.

Bajo criterios de interoperabilidad,
usabilidad, accesibilidad, funcionalidad y
facilidad de mantenimiento.

Los servicios de Tecnoldgico aseguran la
arquitectura tecnoldgica , que dan
soporte los servicios de MINCIT, a través
de los sistemas de informacion
orientados a apoyar los procesos
estratégicos, misionales, apoyo y de
Control y seguimiento; estos garantizan

la disponibilidad de la infraestructura bajo
los principios de capacidad, seguridad,
calidad y oportunidad en la prestacion de
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los servicios, de acuerdo con el Marco de
Referencia de Arquitectura Empresarial.

Uso y apropiacion

Para lograr el uso y apropiacién de la
oferta de sistemas vy servicios de
informacion se cuenta con una estrategia
encaminada a fortalecer el conocimiento
y promover el uso eficiente de las
herramientas tecnoldgicas con que
cuenta la Entidad, junto con Ila
apropiacion de estos recursos para
generar mayor productividad, seguridad y
calidad de la informacion.

Seguridad y privacidad de la
Informacién

La politica de seguridad y privacidad de la
Informacion establece y orienta los
controles que permiten preservar la
confidencialidad, integridad y
disponibilidad de los datos, de acuerdo
con la Politica de Gobierno Digital en su
habilitador de seguridad.

Se facilita el adecuado acceso de los
servicios a los ciudadanos que acceden
a los diferentes servicios de MINCIT,
contribuyendo al fortalecimiento de la
relaciéon entre el Estado y la ciudadania.

Servicios Ciudadanos

Para fortalecer el gobierno de TI, se busca
generar las instancias donde el area de TI
lidere la toma de decisiones sobre los
proyectos y la gestion de los recursos
tecnoldgicos; también se debe contar con la
participacién de las areas involucradas con el
fin de lograr acuerdos y establecer las
responsabilidades de cada una de las partes.

La gobernabilidad de los recursos tecnologicos
deberia estar en su totalidad bajo Ila
administracion del area de TI, que facilite los
procesos, la administracion y la efectividad de
la tecnologia, como agente potenciador del
desempeiio de la organizacion.
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La Gestion de la Informacion es la
denominacién convencional de un conjunto
de procesos por los cuales se controla el ciclo
de vida de la informacion, desde su obtencion
(por creacién o captura), hasta su disposiciéon
final (su archivo o eliminacion). Del marco de
Referencia se tiene que, en las organizaciones,
la informacién se ha convertido en el principal
generador de valor estratégico. La informacion
se usa para responder a las necesidades de una
institucién, ya sea para tomar decisiones, para
los procesos o los grupos de interés.

La informacion gestionada por los Sistemas de
Informacion en el Ministerio de Comercio,
Industria 'y  Turismo es principalmente
recolectada por repositorios de datos unicos y
que son insumo principal para gestion de las
dependencias que apoyan el cumplimiento
estratégico, misional y funcional. Asi mismo, el
Ministerio consume datos de fuentes externas
como son: DANE, DIAN, Banco Mundial,
Contraloria, Banco de la Republica, Bases de
datos de informes econdmicos mundiales, entre
otros, como insumo para generar reportes y
analisis de los sectores que permiten la toma de
decisiones estratégicas por parte de las altas
directivas. Esta informacion también es utilizada
para apoyar a las diferentes entidades adscritas,
empresas privadas y demas grupos de interés
con objetivos particulares.

Con el animo de realizar una adecuada gestién

OFICINA DE SISTEMAS DE INFORMACION

de la Informacién, la OSI, a través de la
consultoria con Colombia Digital, inicié una la
primera iteracion de la gestion de la
informacion.

En el marco de la consultoria, se realizaron
encuestas de percepcion a diferentes usuarios
del Ministerio y se identific6 que en muchos
casos la recoleccion de informacion seguia
siendo a partir de procesos manuales sobre
herramientas tecnolégicas como Word, Excel,
PDF, documentos escritos, que, aunque
pueden ser identificadas como fuentes uUnicas,
son susceptibles de errores y/o reproceses.
Esto conlleva a una falta en la gestion del ciclo
de vida de la informacién y esta directamente
relacionado con una baja confiabilidad en la
gestion de la informacion y sus fuentes.

Sin embargo, la percepciéon general de los
funcionarios encuestados fue que se tenia una
adecuada gestion de la informacion que utiliza
y trata el Ministerio.

Asi mismo, en cuanto a los niveles de
seguridad que se tienen son acordes a las
necesidades de la entidad sobre todo luego de
la implementacion de las politicas de seguridad
de acuerdo con las recomendaciones del
Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

Sumada a esta primera iteracion realizada por
Colombia Digital, la OSl a través del equipo de
arquitectura, realizé el proceso de Gestion de
Tl, el cual incluye el procedimiento de Gestién
de la informacion’, lo anterior con el propdsito
de generar lineamientos que permitan el
adecuado tratamiento en el aprovechamiento
de la informacion, a través de mecanismos
sencillos, confiables y seguros.
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10.8 Alineacion de Tl con los procesos

Se llevo cabo el analisis de los procesos del Ministerio de Comercio, Industria y Turismo, en el cual
se evidencia el apoyo tecnolédgico requerido para su mejoramiento. Para ello se construyeron los
siguientes cuadros de procesos versus sistemas de informacion:

10.8.1 Sistemas de Informacién VS Evaluacion y Seguimiento

Evaluaciéon Por Sistema que FURAG Reporte evidencias
Resultados - permite hacer al instrumento del
ER+ seguimiento a DAFP -Formulario
la Planeacion Unico de reporte a la
Estratégica,
Formulario
Unico de ITA -indice de Reporte a la
Reporte y Transparencia Procuraduria
Avance de

General de la

‘2 Gestion, Indice Nacion de las
& de evidencias al
£ Transparencia instrumento del
= indice de
b Transparencia 'y
> acceso a la
e S informacion
8 8
£ T:; GESTION DEL Aplicativos Evaluacion SCI Evaluacion tercera
=L = CONTROL utilizados por linea de defensa de
g INTERNA la oficina de control interno
> Control Interno
5 para el PAASOCI - Formulacién y
o seguimientos seguimiento al plan
= a la gestion de anual de auditorias
[ la entidad _
v Alertas informes de Modulo para el
Ley registro de informes
de Ley
Establecer el Documentacién Gestione de manera
Direccionamient agil y controlada
S o Estratégico toda la
2 del Sistema documentacién del
8 % Integrado de SGC con listados
° 5 Gestion del maestros, modelos
© D Ministerio de documentales
s 6’ Comercio, predefinidos o
£ 2} Industria y personalizados,
» Turismo, con el tablas de retencion
) fin de alcanzar documental, control
los objetivos de obsoletos y
institucionales y mucho mas.
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Tipo de

Proceso

Mincomercio

Proc
eso

Sistemas de
informacion

Descripcion
Sistema
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Médulo

Descripcion
Moédulo

de calidad y asi
satisfacer las
necesidades y
expectativas de
clientes y
partes
interesadas,
estableciendo
los lineamientos
necesarios para
garantizar el
mejoramiento
continuo de los
Subsistemas de
Gestion
(Calidad,
Ambiental y
Seguridad y
Salud en el
Trabajo) y de
los procesos
institucionales.

Mapa de procesos

Mejora

Auditorias

Medicion

Visualice cada
proceso,
caracterizacion y
formato de manera
inmediata. Navegue
a través de toda la
informacion
asociada por medio
de hipervinculos.

Gestione facilmente
acciones
correctivas,
preventivas, de
mejora, manejo de
producto no
conforme,
estadisticas, planes
y programas. Incluye
acciones para
abordar Riesgos y
Contexto
Estratégico.
Programe y ejecute
cronogramas de
auditorias, listas de
chequeo y registro
de hallazgos.
Elabore informes
automaticos, evalle
y califique a los
auditores.
Administre sus
indicadores de
gestion (o KPI's) de
forma automatica.
Alimente las
mediciones,
visualicelas, elabore
informes y
expértelos o
compartalos. Todo
en minutos y con
algunos clics.
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10.8.2 Sistemas de Informacion VS Proceso Misional

[}
(] . 0z
@ g " Mdodulo de Dlrecc!on de
o ESS seguimiento a la Relaciones
‘_% 3 g 'S Gestion de Comerciales
& n 3 g Acuerdos . .
1 .
> o< S Comerciales, el cual Dlrecmon ’de
2 < permite la Integr’ac[on
3 n Economica
§ z
2 3 3 Seguimiento a las
o 2 e _ barreras Despacho
o c28 arancelarias y no SP
o) SRS : Ministro
= 5@ arancelarias del
o o § Pais
=l O
S o
L -
o ® o
25 3B
S
o GE’ = Control de
g— S 2 delegaciones que
=0 52 realizan el Ministro Secretaria
5 _% S ylo vicem'inist_r’os en General
‘S @ £ la participacion al
N 33 Juntas, consejos,
2 . comités o
© 2 8 comisiones
o c
c = S
(o) - - Despacho
- — :
(2] 0 o
e - fe) N
= o § Sitio Web como Direccion
® S Herramienta para el Relaciones
£ @ sector textil y )
£ © ; Comerciales
35 9 confecciones
< L
(2]
m .
3 Sistema que
g— consolida las ofertas
I w de productos de Secretaria
= o ' §eptor comercio General
& o dirigida a empresas,
a § emprendedores,
LIEJ = inversionista y
o & academia
° =
= -
© Mi sitios
3 c
(=] 0
2 Sistema que permite Direccion de
g el proceso de Inversion
s registro de mega Extranjeray
o inversionista Servicios
p=
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El progreso

Mincomercio
es de todos

OFICINA DE SISTEMAS DE INFORMACION

Tipo de P Sistemas de Descripcion Descripcion Areas
roceso

Proceso

informacioén Sistema

Moédulo Usuarias

Desarrollo Empresarial

Revista de Derecho
Econdmico
Internacional

Revista Acuerdos
Comerciales

Gestion de las
relaciones con el
cliente, concebido
especificamente
para los programas
de desarrollo
econdémico sin
animo de lucro.

Neoserra

Sitio web para la
Compras Publicas estrategia de
Sostenibles comunicacion
compras sostenibles

Sitio web para la
informacion de la
Regionales de
Competitividad

Sitio Web del
Subsistema
Nacional de la
Calidad

Portal Regionales

SICAL

Sitio Web de la
concentracion
geografica de

empresas,
proveedores
especializados,
proveedores de
servicios,
Red Cluster compafiias en
Colombia insdustrias

relacionadas e

instituciones de
apoyo, que se

desempenfan en las
mismas actividades
0 en actividades
estrechamente
relacionadas.

Oficina de
Asuntos
Legales

Internacionale
S

Viceministerio
de Desarrollo
Empresarial
M

Administrativa

Productividad

y
Competitivida
d

Oficina de
Regulacion

Direccion de
Productividad

y
Competitivida
d
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Mincomercio

Tipo de
Proceso

Proceso

Sistemas de
informacioén

OFICINA DE SISTEMAS DE INFORMACION

Descripcion
Sistema

Areas
Usuarias

Descripcion
Médulo

isiona

s
o
S
]
£
[o]
(&)
m
)
c
o
)
(a]
>
i}
o
S
]
£
[o]
(&)
°
o
c
]
7]
T
=
‘S
@
1

Premio Innova

SOCIEDADESBIC

VENTANILLA UNICA DE COMERCIO EXTERIOS - VUCE

Sitio Web que
relaciona el Premio
Colombiano a la
Innovacion
Empresarial para las
Micro, Pequenas y
Medianas Empresas

Sitio Web relaciona
las empresas con
proposito
(econémico, social y
ambiental)

Portal VUCE
Ventanilla que Modulo
unifica todos los Importacione

tramites s
relacionados con
comercio Exterior (
importaciones y
Exportaciones)

Modulo
Importacione
s V2

MIPYMES

Viceministerio
de Desarrollo
Empresarial

Viceministerio
Portal de acceso a la

Plataforma Ventanilla de C°".‘er°'°
Unica de Comercio Dilfc)e(éi?g)r: ;:Ie
Exterior - VUCE .
Comercio

Tramite de licencias
previas y Registros
de importacién para

Viceministerio
de Comercio

productos sujetos a Exterior -
requisitos, permisos = Direccién de
o vistos buenos Comercio

previos

Tramite de licencias
previas y Registros
de importacién para

Viceministerio
de Comercio

productos sujetos a Exterior -
requisitos, permisos = Direccién de
o vistos buenos Comercio

previos
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es de todos

Mincomercio

Tipo de
Proceso

Proceso

Sistemas de
informacioén

OFICINA DE SISTEMAS DE INFORMACION

Descripcion Descripcion Areas
Sistema Modulo Usuarias

Permite solicitar y
consultar tramites
de exportacién
asociados a una
subpartidaarancelari
a. Permite solicitar

. Viceministerio
ante las entidades

Modulo de Comercio
Exportacione EPEECOES Exterior -
autorizaciones . .
s previas y las Direccion de
b o Comercio
inscripciones
requeridas para la
exportacion desde
Colombia y las
requeridas por el
pais de destino.
Permite solicitar y
consultar tramites
de exportacion
asociados a una
subpartidaarancelari
a. Permite solicitar . S
) Viceministerio
ante las entidades .
Modulo de Comercio
. aprobadoras las .
Exportacione autorizaciones Exterior -
s V2 . Direccion de
previas y las .
Comercio

inscripciones
requeridas para la
exportacion desde
Colombia y las
requeridas por el
pais de destino.
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El progreso

Mincomercio
es de todos

OFICINA DE SISTEMAS DE INFORMACION

Tipo de P Sistemas de Descripcion Descripcion Areas
roceso

Proceso informacioén Sistema Moédulo Usuarias

Coordinacion de
entidades por parte

Sistema de del Sistema para . s

Inspeccién realizacion Vlcemlnlsterlo

. . - de Comercio
Simultanea simultanea de Exterior -

para inspecciones . .

. Direccion de

Exportacione aduaneras, Comercio
s - SIIS sanitarias y de

control antinarcoticos
en Exportaciones

aplicativo de
Comercializadoras

Internacionales . L .
Viceministerio

Comercializa permite a los .

. de Comercio
doras usuarios presentar la )

Internacional solicitud de Exterior -

o Direccion de
es autorizacién como .
) Comercio
Sociedad de

Comercializacion
Internacional.

. . Viceministerio
Registro de Formulario para el

. de Comercio
productor Registro de ’
bienes Productores de .EXtef'°r ~
) . ) Direccion de
nacionales Bienes Nacionales .
Comercio

Expedicién de
certificaciones de
maquinaria pesada
destinada a las
industrias basicas, Viceministerio

Certificacione U . )
magquinaria industrial de Comercio

s existencia o

. destinada a la Exterior -
produccion L . .
- transformacion de Direccién de
nacional . - .
materia prima y de Comercio
maquinaria o equipo
destinado al

mejoramiento del
medio ambiente
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es de todos

Mincomercio

Tipo de
Proceso

Proceso

Sistemas de
informacioén

OFICINA DE SISTEMAS DE INFORMACION

Descripcion Descripcion Areas
Sistema Modulo Usuarias

Consulta del Consulta de los Viceministerio

Registro de PRODUCTORES DE de Con_1er0|o
Productores y BIENES Exterior -

Bl_enes NACIONALES Dlrecmon_de
Nacionales Comercio

Instrumento de
apoyo a las
exportaciones para
la exencién total o

. . Viceministerio
Sistemas parcial de derechos

) ; de Comercio
especiales de | e impuestos, para .
- - Exterior -
Importaciony | ser utilizados en la . .

- . . Direccion de
Exportacién  produccion de bienes Comercio
0 servicios
destinados,

prioritariamente, a su
venta en el exterior.

Acceso a las
funcionalidades
relacionadas con el
Régimen de
Transformacion y
Ensamble, como son

Régimen de presentacion de Viceministerio
Transformaci e de Comercio
. solicitudes nuevas, .

ony de renovacion, de Edzier
Ensamble - adicion paré Direccion de
RTE merci
ensamble de Comercio
vehiculos,
motocicletas o
transformacion o
ensamble de
autopartes
El registro . - .
electré%ico de Viceministerio
Registro de h de Comercio
. usuarios ante la .
Usuarios de I Exterior -
Ventanilla Unica de . -
VUCE . . Direccion de
Comercio Exterior- Comercio
VUCE
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es de todos

OFICINA DE SISTEMAS DE INFORMACION

Registro
Unico
Nacional de Registro Unico Viceministerio
Importadores Nacional de de Comercio
y Importadores y Exterior -
Comercializa = Comercializadores Direccion de
dores Autorizados - RUNIC Comercio
Autorizados -
RUNIC

Aplicativo para uso

L . Viceministerio
Investigacion exclusivo de

) ) . de Comercio
es Dumping y | usuarios de medidas A
. . Exterior -
Salvaguardia ' de defensa comercial . .
. Direccion de
s (dumping y .
Comercio

salvaguardias).

Proceso electrénico
de registro y
actualizacion de las
empresas
exportadoras a
través de la VUCE,

Presentacion
Viceministerio

Actualizacion de Comercio

Exportadores . e Exterior -
Policia ©ol) & il delt'allrn’n?ar Direccion de
: o la presentacion fisica .
Antinarcético Comercio
S del representante
legal en las
diferentes salas de
analisis del pais.
Viceministerio
- Registro de la de Comercio
Izsifrlr;(;ltg(ij ﬁzl Solicitud de Firma Exterior -
9 Digital ante la VUCE = Direccién de
Comercio
Contingentes Médulo para la . C
s Viceministerio
de solicitud cupo del .
s : de Comercio
exportacion contingente de .
., L Exterior -
de azucar a exportacion de . )
. : . Direccion de
Estados azucar sin refinar y C .
; omercio
Unidos panela
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isiona

El pr

Fortalecimient
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Competitivida

reso
es de todos

Facilitacion del Comercio y Defensa Comercial

dy
Promocion
Aol T.owiw! e -

VENTANILLA UNICA DE COMERCIO EXTERIOS - VUCE

Ventanilla que
unifica todos los
tramites
relacionados con
comercio Exterior

Encuentra las
estadisticas de
Turismo

CDMX

OFICINA DE SISTEMAS DE INFORMACION

Plataforma de = Aplicativo para la

Interoperabili gestion de Viceministerio
dad de Certificados de de Comercio
Ventanillas Origen y Exterior -
Unicas de Fitosanitarios Direccion de
Comercio Ecuador, Peru, Comercio
Exterior México y Colombia
Sistema de

Administracio Viceministerio

n de Riesgos Slls.tema.de de Comercio
Administracion de .
del Modulo . Exterior -
Riesgos del Modulo . .
de . Direccion de
. de Importaciones .
Importacione Comercio
s - SAR
Viceministerio
Arancel de Modulo para la de Comermo
Exterior -
Aduanas consulta del arancel . )
Direccion de
Comercio
De acuerdo a lo
estipulado en la
Resolucion 0480 del
17 de abril de 2020 a
las personas
Registro de = naturales o juridicas
Productores y que importan, . C
o . Viceministerio
Comercializa fabrican o

de Comercio

dores de comercializan Exterior -
Aparatos aparatos eléctricos y Direccién de
Eléctricos y electronicos, deben Comercio
Electrénicos realizar el Registro
— RPCAEE. de Productores y
Comercializadores
de Aparatos
Eléctricos y
Electrénicos —
RPCAEE
Sergio
Alexander
Quizobony
Analisis
Sectorial y
Promocién
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El progreso

es de todos

Tarjeta de

Registro Hotelero

CITUR

BIOSEGURIDAD

Guias de Turismo

de Colombia

Curso Virtual de

Turismo

Calidad Turistica

Child Protection

Ojos en Toda
Partes

Sitio Web para
realizar tramites'y
registros a través de
las diferentes
opciones de
hospedajes.

Centro de
informacion Turistica
de Colombia

Sitio Web que
relaciona las
empresas con sello
se Bioseguridad
"Check in
Certificado" para
generar confianza
en los turistas al
momento de
contratar servicios
turisticos.

Sitio Web
relacionado con los
guias de turismo de

Colombia

Sitio Web, para
formacion en
Turismo

Sitio Web de la
Plataforma de
Certificacion Virtual
de Calidad Turistica

Cumbre
Internacional sobre
Proteccion Infantil

en Viajes y
Turismo,(IDT).

Sitio Web, que
contiene informacion
para la campana de

proteger a nifios,
ninas y
adolescentes de la
explotacion sexual
comercial "
ESCNNA"

OFICINA DE SISTEMAS DE INFORMACION

Grupo de
Promocién
Turistica

Martha
Cecilia
Alvarez
Grupo de
Analisis
Sectorial y
Registro
Nacional de
Turismo

Direccion de
Calidad y
Desarrollo

Sostenible del
Turismo

Direccion de
Calidad y
Desarrollo

Sostenible del
Turismo

Direccion de
Calidad y
Desarrollo

Sostenible del
Turismo

Direccion de
Calidad y
Desarrollo

Sostenible del
Turismo

Direccion de
Calidad y
Desarrollo

Sostenible del
Turismo

Direccion de
Analisis
Sectorial y
Promocién -
Turismo
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es de todos

Mincomercio

Tipo de

Proceso

Proceso

Sistemas de
informacioén

OFICINA DE SISTEMAS DE INFORMACION

Descripcion

Sistema

Descripcion
Modulo

Areas
Usuarias

®
c
o
=
=

10.8.1 Sistemas de Informacién VS Proceso Estratégico

tipo de
proceso

Fortalecimiento de la Competitividad y Promocion del

Proceso

Turismo

ESCNNA

Aviturismo

La Ruta del
Desarrollo

Georeferenciacion

Sistemas de
informacion

Sitio Web que
contiene informacion
contra el ESCNNA

Sitio Web para el
Turismo de Aves

Sitio Web que
contiene la ruta de

Desarrollo

Sitio Web como
referencia de sitio
Turisticos de

Colombia

Descripcion
Sistema

Médulo

Descripcion
Médulo

Direccion de
Analisis
Sectorial y
Promocion -
Turismo

Direccion de
Calidad y
Desarrollo

Sostenible del
Turismo

Direccion de
Calidad y
Desarrollo

Sostenible del
Turismo

Direccion de
Calidad y
Desarrollo

Sostenible del
Turismo

Areas Usuarias

Estratégico

Direccionamiento

Estratégico

Evaluaciéon Por
Resultados -
ER+

Sistema que
permite hacer
seguimiento a
la Planeacion
Estrategica,
Formulario
Unico de
Reporte y
Avance de
Gestion, Indice
de
Transparencia

Evaluacion Por
Resultados -
ER+ 2019-
2022

Modulo para el
registro y
seguimiento al
los
compromisos
de la
Planeacion
Estratégica
Sectorial y
Planes
Operativos

Oficina Asesora de
Planeacion
y Demas Areas
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es de todos

Mincomercio

tipo de
proceso

Proceso

Sistemas de
informacioén

Descripcion
Sistema

OFICINA DE SISTEMAS DE INFORMACION

Descripcion
Madulo

Areas Usuarias

égico

”

Estrat

Evaluaciéon Por

Modulo para el
registro y
seguimiento al
los
compromisos

Oficina Asesora de

Resultados - .
dela Planeacion
ER+ 2019- L - A
Planeacion y Demas Areas
2022 .
Estratégica
Sectorial y
Planes
Operativos
compilacion y
SISTEMA DE Isgasgmmlentos a (glf;]lg:c/;\;?sora de
COOPERACION - A
Instrumentos y Demas Areas
de cooperacién
SISTEMA Sistema en la Grupo de Talento
NOVASOFT nube que Hurmang
VERSION permite la Todas las areas del
ENTERPRISE liquidacion de Mincit
WEB la nébmina
Administrar el
programa de
liquidacion de
néminay la
HOMINIS informacion Gestion del talento
necesaria que Humano
g maneja el
] Grupo de
£ Talento
=] Humano
I
O
t A |
Q poya fa Grupo de Talento
— Talento gestion del
© Humano
= Humano en Grupo de Todas las areas del
) Linea Talento Mincit
T Humano inc
c
0
=)
8 Sistema de Modulo de
oM apoyo para la EDL - apoyo para el
Gesiony . registro y
TALENTO : Evaluacion o Grupo de Talento
HUMANO fun(;Lonc)ez:el Desempefio ;eg\lgmzzitgna Humano
gTaIF:ento Laboral del Todas las areas del
Funcionario ~ Mincit
Humano c desempefio
arrera
laboral de
funcionarios.
EDL - Modulo de
Evaluacion apoyo para el | Grupo de Talento
Desemperio registro y Humano
Laboral seguimiento a | Todas las areas del
Funcionario la evaluacion | Mincit
Provisionalidad | del
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tipo de

proceso

El progreso

es de todos

Proceso

Mincomercio

Sistemas de
informacioén

Descripcion
Sistema

OFICINA DE SISTEMAS DE INFORMACION

Descripcion
Madulo

Areas Usuarias

o
Q
o
9]

”

Estrat

desempefio
laboral de
funcionarios.

Modulo para la

Grupo de Talento

Capacitando: -
o programacion | Humano
Capacitacién a .
Funci . de Todas las areas del
uncionarios . e
capacitaciones | Mincit
Modulo para
apoyar el
conocimiento SLlJmp;)n(:)e Talento
Induccion de la entidad .
ara Todas las areas del
]E’ L Mincit
uncionarios
nuevos
o Gestion
c administrativa
o SID Sistema de | de las
§ Informacion investigaciones ﬁ::?:odgiscé?nlti:loal fio
T Disciplinaria disciplinarios a P
8 los funcionarios
c del Ministerio
9
]
8 -
< Sistema de M?dUIO pTra
T apoyo para la reforzar e
c Gesion conocimiento | Grupo de Talento
0 TALENTO funcioneys del Reinduccion de las nuevas | Humano
k7 HUMANO directrices Todas las areas del
o grupo de para Mincit
(U Talento funci .
H uncionarios
umano .
antiguos
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El progreso Mincomercio

es de todos
OFICINA DE SISTEMAS DE INFORMACION

tipo de Sistemas de Descripcion Descripcién

Proceso Areas Usuarias

proceso informacién Sistema Moédulo

Punto Unico de
contacto de
registro,
control y
seguimiento de
los servicios
de Tl. Para el
recibo, registro,
diagnostico,
Soporte solucion,
Sistemas - documentacion,

Aranda Service | cierre, ARANDA
Desk escalamiento
de incidentes,
solicitudes o
requerimientos
de servicio,
administracion
de inventario
equipos de
cémputo y
licencias.

Oficina de Sistemas de
Informacién
Todas las areas

Gestion TI

Herramienta

ENCUESTAS para el disefio Oficina dg Sistemas de
de encuestas Informacion
MINCIT
para uso de Todas las areas
MINCIT
[ =
8
e < Modulo para
S & Caracterizacion
E ® Caracterizaciéon | de ciudadanos, Grupo de Atencion al
o '5 de Usuarios usuarios y ciudadano
o0 personas
S interesadas.
&
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El progreso Mincomercio

es de todos

OFICINA DE SISTEMAS DE INFORMACION

tipo de Sistemas de Descripcion Descripcién

Proceso Areas Usuarias

proceso informacién Sistema Moédulo

yd

égico

Estrat

GESDOC

plataforma para
la administrar la
documentacién
producida y
recibida, con el
fin de
proporcionar
los
lineamientos de
creacion,
disefio,
conservacion
de los
documentos y
la memoria
histérica a
través, de la
planeacion,
produccion,
Gestion y
Tramite,
Organizacion,
Transferencia,
Disposicion,
Preservacion y
Valoracién de
los documentos
del Ministerio
de Comercio,
Industria y
Turismo.

Grupo de Atencion al
ciudadano

Pagina Web
MINCIT

Administracién
de contenidos
institucionales
de la pagina
web
institucional de
Ministerio

Diamilia Rocio Aguirre
Acosta

GRUPO DE
COMUNICACIONES
daguirre@mincit.gov.co

Intranet

Administracion
de contenidos
institucionales
de la pagina
web interna del
Ministerio

Ana Maria Romero

Sitio web para

Portal MyPimes | la informacion MIPYMES
de las Mipymes
Sitio web de Direccion de
Portal TLC tratados de Relaciones
libre comercio Comerciales
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El progreso Mincomercio

es de todos

OFICINA DE SISTEMAS DE INFORMACION

tipo de Sistemas de Descripcion Descripcién

Proceso Areas Usuarias

proceso informacién Sistema Moédulo

égico

yd

Estrat

Relacionamiento con la Ciudadania

Consejo Técnico
de Contaduria
Publica

Sitio web para
la publicacién e
la informacion
del Concejo
Técnico de la
Contaduria
Publica

Consejo Técnico de la
Contaduria Publica

Colombia Agil

Sitio web para
Identificar,
eliminar o
simplificar
tramites,

Oficina Asesora de
Comunicaciones

Colombia Sigue

Sitio Web para
publicar los
protocolos de

Oficina Asesora de

Adelante bioseguridad Comunicaciones
por el COVID19
Diamilia Rocio Aguirre
Sitio Web del Acosta
MINCIT KIDS MINCIT para GRUPO DE
nifios COMUNICACIONES

daguirre@mincit.gov.co
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El progreso

es de todos Mincomercio

OFICINA DE SISTEMAS DE INFORMACION
10.8.2 Sistemas de Informacién VS Proceso Apoyo

Sistemas
Proc de
eso informaci
on

tipo de Areas

Usuarias

Descripcién

Sistema el

Proces
o

Descripcion Modulo

Apoyo al Grupo de

Contratos e contratos y a los

Informes de Supe_rvisorjgs enla Grupo de
Supervisién administracién de los Contratos
contratos que son
suscritos por el Ministerio
Apoyo al Grupo de
contratos y a los
i Contratistas Supervisores en la Talento
Plataforma Consolida las administracion de los Humano
de herramientas de contratos que son
Servicios  apoyo a la gestion del suscritos por el Ministerio
administrat grupo de contratos, Modulo para el registro y
) ivos' Y Adn_1inistr_ativa y seguimiento al Plan
financieros financiera PAA - Plan Anual de Adquisiciones
Anual de del Ministerio Grupo
Adquisicione = consolida todo el plan de  administrativa
2 s compra de los proyectos
] de inversion y
S funcionamiento.
P Registro y monitoreo de
> Gestion los recursos asignados a Grupo de
o Cajas Menor cajas menores del Administrativa
k5 Ministerio.
m plataforma para la
o S administrar la
> S documentacion
o & producida y recibida,
Qo & con el fin de
< 2 proporcionar los
lineamientos de
cgrr;z?\'/c:;’igfgg?és Solicitud de Cqmisiones
documentos y la y Ge.‘StOS d? Viaje, que
memoria histrica a ) permite real'lz_ar el tramite
través. de la Maodulo de solicitudes, Grupo de
GESDOC planeécién Comisiones autorizacion y Comisiones y
. i s y Viaticos legalizacion de Viaticos
produccpn, _Gestlon y comisiones de
Or;;ra:iinz]:gi’én funcionarios o
T L contratistas del Ministerio
ransferencia,
Disposicion,
Preservacion y
Valoracion de los
documentos del
Ministerio de
Comercio, Industria y
Turismo.
Normas
o o NIIE Internacionales de Grupo de
T Q89 Informacion Contabilidad
S22 Financiera
S £ Plataforma Consolida las Monitoreo y seguimiento
3 e E de herramientas de Ejecucion de la ejecucion Grupo de
Servicios = apoyo a la gestion del = Presupuestal presupuestal del Financiera
administrat grupo de contratos, Ministerio Vs SIIFII
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El progreso

Mincomercio
es de todos

OFICINA DE SISTEMAS DE INFORMACION

. Sistemas
ol de Descripcion . L Areas
Proces . . . Médulo Descripcion Médulo .
° mfo['macl Sistema Usuarias
on
ivos y Administrativa y
financieros financiera
| seoumionto dopagesa | GTupo de
Gestion de tural Contabilidad
pagos __personas naturales, Grupo de
juridicas y otros tipos de T .
esoreria
pagos
© g Plataforma Consolida las SIAI -
T ® de herramientas de . L L.
s = Servicios = apoyo a la gestion del SIBEME EE | AEEID 96lE 2 gEsion Grupo de
:g 0 administrat rupo de contratos iforsre G de allizoan & e Administrativa
B @ VoS 9 Agministrativa ’ de Almacén y recursos fisicos.
o3 fi > Y . . y e Inventarios
o inancieros financiera
plataforma para la
administrar la
documentacion
producida y recibida,
con el fin de
proporcionar los
lineamientos de
_ creacion, disefio,
.g conservacion de los
) documentos y la Planeacion y produccion
§ memoria histoérica a Modulo documental, Control de
§ GESDOC través, d_g la Corresponde Registro§'y Todas las
planeacion, ncia Interna Administracion de Areas
S produccion, Gestion y y Externa Archivo y Gestién de
b Tramite, Documentos Oficiales.
8 Organizacion,
Transferencia,
Disposicion,
Preservacion y
Valoracién de los
documentos del
Ministerio de
Comercio, Industria y
Turismo.

pag. 82




El progreso

Mincomercio
es de todos

. Sistemas
tipo de de

Proces
o

informaci
on

Sistema de
consolidaci
6n de
Normas y
circulares
obsoletas

Gestion Juridica

Descripcién
Sistema

Depurar toda la
normatividad que
maneja el ministerio
con los criterios de:
duplicidad normativa,
disposiciones
transitorias, Evolucion
tecnologica y/o
evolucion del
mercado, con el fin
de establecer su
obsolescencia
con el propdsito de
identificar la
derogatoria o
modificatoria de las
circulares vigentes
del ministerio,
permitiendo
determinar los
siguientes aspectos:
- generacion de
costo, carece de
claridad, evolucién de
mercado, evolucion
tecnologica,
duplicidad normativa
y disposiciones
transitorias

OFICINA DE SISTEMAS DE INFORMACION

Moédulo

Descripcion Moédulo

Areas
Usuarias

Despacho
Ministro

Cobro
Coactivo

Realizar seguimiento
a las demandas e
incumplimientos en
contratos

Oficina
Asesora
Juridica
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10.9 Alineacion de Infraestructura con los procesos

Datacenter Sistem_as de .
seguridad almacenamiento
=]

&

]
=l
Sistemas de

3]

-
Sistemas de backup Otro tipo de
infraestructura

Servidores ~ Arquitecturade Hardware y software de  Balanceo de cargas HW

hardware oficina

iz

Red local Red local inaldambrica

La Oficina de Sistemas de Informacion,
habilita los servicios con una infraestructura
virtualizada, organizada en dos grandes
contenedores virtuales

Es alli donde se distribuyen los recursos de
procesamiento, almacenamiento y memoria
de los servicios. Estos contenedores se
denominan:

1. CCl
2. PALMA

En el ano 2017, el Ministerio de Comercio
Industria y Turismo contaba entre estos dos
ambientes (CCl —ALPMA), con 114 maquinas
virtuales y 10 Servidores Host.

En la actualidad se cuenta con 304 Maquinas
Virtualesiy 11 Servidores Hostii.

Asi mismo, el Ministerio tiene acceso a
Computacion en la nube (Cloud computing) a
través de Amazon Web Service — AWS y
AZURE de Microsoft, con los contratos 52359
de 2020 y 55582 de 2020, respectivamente,
los cuales aumentan la capacidad de
infraestructura tecnolégica de MINCIT.

;%g @@Q

d
-G

Enlaces de datos e Internet

Se realiza el monitoreo acorde a las mejores
practicas definidas por ITIL y la metodologia
PMP al trafico, acceso de los servicios de
aplicacion y servicios de TI.

10.9.1

Actividades de Control

Dentro de las actividades de control realizadas
listamos las siguientes:

e Monitoreo de accesos a la red y servicios
de seguridad
e Monitoreo tipo NOC (Network Operations
Center, por sus siglas en inglés) donde se
monitorea la salud de los dispositivos, y
servicios definidos por el Ministerio.

e Monitoreo de la Plataforma Tecnoldgica
(Software y hardware)
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Gestion de Incidentes - Niveles de
atencion a eventos e incidentes

Pruebas de Vulnerabilidad, Pentesting,
Ethical Hacking, OSINT

Perfiles de Navegacion en Internet de
servicios y usuarios.

Monitoreo y filtrado del trafico http hacia y
desde las aplicaciones web.

Monitoreo de la disponibilidad de los
servicios de aplicacion y bases de datos
Monitoreo de la navegacién de los
servicios de aplicacion publicados hacia
internet

Disponibilidad de
Redes y Comunicaciones

a) Red LAN, WAN y WIFI
« Centros de Cableado
+ Canal de Internet
* Acceso Remoto VPN
* Permisos de Navegacion Sitios
Web, Aplicaciones, Servicios de TI

OFICINA DE SISTEMAS DE INFORMACION

(Correo Electrénico, Antivirus /
Antimalware. Suite Office 365)

b) Implementacion Protocolo IPv6

10.9

» Configuracion
comunicaciones

+ Habilitacién de direccionamiento en
servidores, aplicaciones y usuarios
internos

* Pruebas de navegacion usuarios

equipos de

.3 Disponibilidad

Instalaciones Procesamiento

a) Centro de Computo

* Servidores Ambiente de Produccion —
Aplicaciones

+ Servidores Ambiente Desarrollo y
Pruebas

* Antivirus / Antimalware

+ Consolas para administracion
capacidades de procesamiento vy
almacenamiento: fisico y virtualizado

10.9.4 Mantenimiento de

Equipos

Para la administracion y soporte de los
equipos, MINCIT tiene contratado con
terceros el mantenimiento preventivo y
correctivo con repuestos para los
microcomputadores, computadores,
portatiles y periféricos, UPS,
Reguladdores planta eléctrica, aires
acondicionados, sistema de monitoreo
del Datacenter Expert con todos sus
componentes.

El servicio cuenta con Acuerdos de
niveles de servicio relacionados en el
plan de mantenimiento.
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10.10Estado de Transformacion Digital 2019 — 2022

©

ALIANZA PACIFICO.
INTEROPERABILIDAD X-ROAD

&

VENTANILLA UNICA DE
INVERSION EXTRANJETA

QVUE

VENTANILLA UNICA
EMPRESARIAL

Dentro de los proyectos de transformacion Digital
que aborda el Ministerio de Comercio Industria y
Turismo, incorporando el uso de tecnologias
emergentes se reflejan los siguientes:

10.10.1  ALIANZA PACIFICO:

Este tramite se realiza a través de la VUCE y
actualmente, deben realizar tramites a través
de Operadores de correo postal para enviar
documentos fisicos. Se trabaja con la DIAN
quien proporciona los certificados de origen,
ICA para los registros Fitosanitarios y MINCIT,
quien avala la exportacion o importacion.

Por otro lado, este tramite impacta a 3.000
exportadores y se realizan 1.800 transacciones
mensuales aproximadamente, por lo que los
ajustes al aplicativo buscan pasar de 72 horas
a 5 Minutos

Hitos:

+ Certificado de Origen - Paises AP

» Fitosanitarios - Paises AP

* Declaracion aduanera

e Zoosanitarios

* Revision documentos de intercambio

D
ESTRATEGIA
ESTADO SIMPLE
COLOMBIAAGIL

PLATAFORMA
DE ZONAS
FRANCA

Y
VUCE

VENTANILLA UNICA
COMERCIO EXTERIOR

Proyecto BLOCKCHAIN

10.10.2  ESTADO SIMPLE
COLOMBIA AGIL:

» Convenio interadministrativo entre el
Ministerio de Comercio, Industria y
Turismo vy la Superintendencia de
Notariado y Registro - SNR que busca
incentivar y promover la expansion del
aplicativo de radicacion electrénica en
ciudades y notarias (un total de 13 oficinas
y 194 notarias al 31 de diciembre de 2020),
adicionales a las ya planteadas por la SNR
en su cronograma para el afio 2020.

Convenio interadministrativo entre el
Instituto Colombiano Agropecuario - ICA 'y
el Ministerio de Comercio, Industria y
Turismo — MinCIT para aunar esfuerzos
humanos, técnicos, administrativos vy
financieros, con el fin de implementar
acciones encaminadas a la virtualizacion,
simplificaciéon y mejora regulatoria de
tramites, procesos y procedimientos. Caso
estrategia de racionalizacion de tramites
SimpliflCA.

» Convenio interadministrativo de

Dosquebradas- Risaralda
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Convenio con el Distrito Especial,
Industrial y Portuario de Barranquilla.

0.3 PLATAFORMA
ZONA FRANCA:

DE

Aplicacion movil para solicitar declaratorias,
prorrogas, registrar su calificacion como
usuarios y consultar normatividad vigente por
parte de los empresarios. Permite una
reduccion significativa en tiempos y costos para
realizar los tramites de estos instrumentos de
desarrollo empresarial.

En el afio 2020 se depuraron las siguientes
fichas de los tramites:

e 34250 — Declaratoria existencia de area
geografica como zona franca transitoria.

e 34321 - Autorizacién Usuario Operador.

e 35595 - Declaratoria de existencia de un
area geografica como zona franca
permanente especial.

Se inicia con el desarrollo de los anteriores
tramite para pasarlos de presenciales a
totalmente el linea

4  VUCE-
UNICA
EXTERIOR:

VENTANILLA
COMERCIO

Instrumento de facilitacion del comercio
exterior que permite realizar de forma
electrénica y desde un Unico punto de entrada,
todos los tramites vinculados a las operaciones
de importacion, exportacion y transito.

El médulo de importacion permite el ahorro
anual de $1.171.863 para cada una de las
7.000 compainiias a las que ya no se le cobra el
cargue masivo de registros de informacion. La
interoperabilidad con la Aduana disminuyé el
tiempo de envioenun 5.4%, frente a las

OFICINA DE SISTEMAS DE INFORMACION

exportaciones aéreas y 4% frente a las
maritimas. Asi mismo, junto con la SIC, el
tiempo de aprobacion para el tramite de visto
bueno de importacién pas6 de 1 dia para el
régimen libre y 2 dias para el régimen de
previa, a tres horas por parte de la Entidad,
beneficiando a 3.127 importadores.

10.10.4.1 PROYECTO
TRAZABILIDAD PARA EL
MODULO DE CUPO DE

EXPORTACIONES
= | | | 4eee
J‘ i _.Q%%k @0
Q (8)

Dentro de la ventanilla Unica se desarrolla el
Proyecto de  Trazabilidad para el
modulo de Cupo De Exportaciones, el cual
posibilita la capacidad de verificar el historial,
la ubicacion o el estado del cupo asignado al
exportador, resolviendo las necesidades de
los clientes, traducida en contar con procesos
confiables, transparentes y que garanticen,
que el numero de cupos asignados son los
efectivamente estipulados por el sistema, de
acuerdo a la cantidad maxima que impone el
pais como limite a las exportaciones del
producto; evitando corrupcion en el proceso
de asignacion por alteracion de registros,
dado Ila inmutabilidad, seguridad vy
trazabilidad de los datos de la tecnologia
Blockchain.
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10.10.5  VUE- VENTANILLA 10.10.6  VUI -VENTANILLA
UNICA EMPRESARIAL : UNICA DE INVERSION
EXTRANJERA:

Estrategia de articulacion publico-privada que
busca mejorar el entorno para el desarrollo de
la actividad empresarial, coordinada por el
Ministerio de Comercio, Industria y Turismo —
MINCIT, con la participacién de entidades de
orden nacional y territorial, y desde el sector
privado con la participacion de la red de
camaras de comercio.

En el afio 2020 se avanzé con la articulaciéon y
desarrollos de interoperabilidad con el
ministerio de salud y trabajo para los servicios
que se necesitaron para las respectivas
validaciones en linea de las empresas.

Adicionalmente finalizando el 2020 se
incorpora la Camara de comercio de Medellin,
junto a otras 11 ciudades que han acogido la
VUE: Bogot4, Valledupar, Manizales, Armenia,
Ibagué, Honda, Puerto Asis, Barranquilla,
Pereira y Santa Marta.

En el afo 2021 se proyecta avanzar con la
puesta en marcha de por lo menos
interconectar 5 ciudades mas para dar servicio
en linea a través de la VUE.

Proyecto que se trabaja junto con el BID
para hacer una ventanilla unica de
inversion, que permitira al inversionista
gestionar todos los tramites para crear su
empresa y consolidar su inversion, a
través de un solo canal (presencial y
digital).

En el ano 2020 se culmind con el trabajo
de diagnodstico y estimacion de los
requerimientos necesarios para el
desarrollo de la plataforma tecnoldgica
que se requiere para soportar la soluciéon
de la Ventanilla unica de inversion.

En afo 2021 se publicaran los términos
de referencia para realizar la
contratacion del desarrollo de la solucién
tecnolégica que soportara la VUI.

Para el ano 2022 se proyecta poder
tener la solucién en produccion.

Lo anterior de acuerdo con el Decreto 1008
de 2018, Politica Nacional para Ia
Transformacion Digital e Inteligencia Atrtificial
(documento CONPES 3975 de 2019).
(Documento CONPES 3920 de 2018) y la
Politica Nacional de Seguridad Digital
(CONPES 3854 de 2016)
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OFICINA DE SISTEMAS DE INFORMACION

QTiempos QCostos

Coordinacion
Interinstitucional

Seguridad

Automatizacion

Modernizacion

\
-
- -

Estandarizacion

Simplificacion

Dentro del proceso de interoperabilidad que
realiza MINCIT, se relaciona entre otras, la
que se llevd a cabo a través del Sistema de
Inspeccién Simultanea — SIIS con el ICA, en
el cual intervienen las siguientes entidades:

¢ Instituto Colombiano Agropecuario — ICA

e Direccibn de Impuestos y Aduanas
Nacionales — DIAN

e Instituto Nacional de Vigilancia de
Medicamentos y Alimentos — INVIMA

e Policia Antinarcéticos — PONAL

La interoperabilidad establecida entre las dos
entidades consiste en que MINCIT, consume
del sistema de Informacién SISPAP
correspondiente al ICA, los numeros de los
certificados Fitosanitarios y Zoosanitarios,
para ello, el Sistema de Inspeccién
Simultanea — SIIS, automatiza e integra los
sistemas de informacién de las entidades de
control (DIAN, ICA, INVIMA, Policia
Antinarcéticos) y los puertos.

El alcance de la obligatoriedad del Médulo
SIIS incluye las operaciones en las cuales el
declarante relacionado en la Solicitud de
Autorizacién de Embarque — SAE- cuenta
con todos los numeros de los contenedores
al momento de firmar la solicitud de
inspeccion, operaciones de ingresos
parciales al puerto y en transito entre dos
terminales maritimos a través del cual se
puede generar una agenda electronica de
inspeccion simultanea y trazabilidad del

proceso, lo cual permite que los actores que
participan en el proceso accedan al sistema
para consultar el estado del mismo.

La participacion de las demas entidades en el
desarrollo de este servicio consiste en:

i) Realizar la solicitud de inspeccion
asociando, cuando haya lugar a ello, los
certificados sanitarios de ICA e INVIMA y
firmar digitalmente la solicitud. (Declarante).

ii) Recibir informacién de planillas de traslado
y aviso de ingreso de la DIAN e informacion
del contenedor por parte del puerto.

i) Determinar la selectividad y seleccion de la
carga por parte de las entidades que
participaran en la inspeccion.

iv) Entunar los  contenedores.
Antinarcoéticos)

v) Agendar la inspeccion. (Terminal Maritimo)

vi) Registrar los resultados de la misma
realizada por parte de cada una de las
entidades participantes.

(Policia

Interoperabilidad Internacional - VUCE

Certificados fitosanitarios: Se han
intercambiado 27.107 de estos certificados de
manera electrénica con todos los paises de la
Alianza Pacifico desde 2016. Recientemente
se consolid6 el sistema de intercambio entre
todos y cada uno de los paises.

Certificados de origen: Desde el 2017
intercambiamos 11.262 certificados de origen
de manera electrénica con todos los paises de
la Alianza Pacifico.
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11.1 Sector Comercio

11.1.1 Brechas: responsables en cada uno de los sectores
ni en la gestion tecnologica, se adelanta
e Las estrategias sectoriales no se articulan gestién en la actividad.

para generar valor a los ciudadanos.
e EIMINCIT cuenta con excelentes Sistemas

e Existe la gestion de la informacién, falta la de Informacion, pero no existe
implantacion del ciclo de vida. documentacion de algunos sistemas y la

e Se reconoce la informacion como un utilizacion 'y su apropiacion es lenta vy
activo muy importante, pero no existe compleja.

claridad en los propietarios o]

Comercio

Motivadores del Negocio:
Aumentar las exportaciones no minero energéticas de bienes y Servicios y Atraer inversion
extranjera directa de alto impacto

@ A. Entorno competitivo C. Inversion E. Nuevas Fuentes de
& Crecimiento

ga’ Atraer inversion de Lograr crecimientos

© Crear condiciones habilitantes para lograr crecimiento  impacto para el pais disruptivos en sectores con
E empresarial impacto significativo en el

PIB y en el empleo
A1. Disefiar, implementar y coordinar politicas, C1. Contar con un E3. Expandir y diversificar

programas e instrumentos que promuevan un portafolio de la oferta exportable, a partir
@ entorno competitivo para el pais. megaproyectos del aprovechamiento de las
¢ 9 A2. Intervenir tramites y normas para mejorar estructurados que ventajas competitivas
2 'S condiciones para hacer negocios (Estado simple faciliten la llegada de regionales y los TLC's
"'3 9 Colombia agil). inversionistas de gran vigentes
-y A3. Disefiar, coordinar e implementar medidas de escala
o E facilitacion del comercio.

A4. Implementar y coordinar acciones para la
promocién del comercio legal y leal.
A6. Mejorar desempeno exportador del pais.

Servicios [VETRY
Sistemas de Descripcion del servicio Gobierno  Informacién | Tecnol6gicos | Apropiacio
Informacion “

Administracion de los procesos Yy
ISOLUCION procedimientos establecidos en la
Entidad.
AULA VUCE Herramienta de aprendizaje para los
usuarios VUCE
Portal de acceso a la Plataforma
VUCE Ventanilla Unica de Comercio Exterior -
VUCE
BACEX Banco de datos de cifras de Comercio
Exterior
Coordinacion de entidades por parte del
SIS Sistema para realizacion simultanea de
inspecciones aduaneras, sanitarias y de >
control antinarcéticos en Exportaciones nl
GESTION Gestion y  seguimiento de la
DOCUMENTAL | correspondencia interna y externa de

Encuesta a
satisfaccio
n con
clientes
externo

Capacitaci
6n Virtual
aula VUCE

Gestion de Politicas

Ministerio E
SAR Sistema de Administracion de Riesgos
del Modulo de Importaciones

F
Infraestructura propia Soporta VUCE con CPA
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11.2 Sector Industria
11.2.1 Brechas:

e |as estrategias sectoriales no se articulan
para generar mayor valor a los
ciudadanos.

e E| sector de industria no cuenta con
sistemas de informacion que permita
identificar sus grupos de interés.

e Se reconoce o se mide los beneficios para
el avance del pais en los tres sectores en

Motivadores del Negocio

Intervenir empresas para elevar sus niveles de productividad y Financiar proyectos asociados a la economia

OFICINA DE SISTEMAS DE INFORMACION

La implementacion de las politicas, los
instrumentos e incentivos de fomento y
promocion y de las acciones de asesoria, falta
fortalecer articulacion en la gestion.

e Los proyectos operativos no cuentan con
una vision global e integral, evitando
optimizacion de recursos y generando
mayor valor en la articulacion en el sector.

naranja
A. Entorno B. Productividad e C. Inversion: D. Emprendimiento E. Nuevas
competitivo Innovacion y formalizacion Fuentes de
Crecimiento
® Crear condiciones Aumentar la Atraer inversion Facilitar la Lograr
% habilitantes para lograr productividad de las de impacto para formalizacion, el crecimientos
‘é’ crecimiento empresarial empresas para el pais emprendimiento y su  disruptivos en
3 generar el escalabilidad sectores con
w crecimiento impacto
econémico y significativo en el
desarrollo PIB y en el empleo
empresarial
A1. Disefar, implementar | B1. Disefiar e | C1. Contar con |D1. Incrementar los | E1. Implementarla
y coordinar politicas, implementar un portafolio de beneficios y estrategia  del
programas e intervenciones megaproyectos reducir los costos Sector para la
instrumentos que que estructurados asociados a la promocion,
promuevan un incrementen la que faciliten la formalizacion de desarrollo e
entorno  competitivo productividad llegada de micro, pequenas y impulso de la
para el pais. de las empresas inversionistas medianas Economia
[7TBA3. Disefar, coordinar e | B3. Crear politicas de gran escala. empresas Naranja.
8 implementar medidas publicas,
:g’ de facilitacion del programas, C2. Repotenciar E3. Expandir y
= comercio incentivos y las zonas diversificar la
S—IIAS5. Mejorar los servicios condiciones francas y zonas oferta
u‘ﬂ de la calidad institucionales econoémicas exportable, a
7 necesarios para especiales partir del
g el fomento de la aprovechamient
- innovacion. o de las
oy B4. Fortalecer, ventajas
(©) estructurar e competitivas
implementar regionales y los
intervenciones TLCs vigentes
orientadas a la
promocién de
encadenamientos
productivos
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Usoy
Sistemas de Descripcion del servicio Gobierno Informaci Servicios Apropiaci
Informacién 5 Tecnolégic on
os

Administracion de los procesos vy

ISOLUCION procedimientos  establecidos en la g
Entidad. g
Gestion y  seguimiento de la 2 8
GESTION correspondencia interna y externa de £ .EE
DOCUMENTAL Ministerio E 80
° a5 Capacitaci
© o ,L’ on
NEOSERRA CRM para seguimiento de proyectos de :§ % o Regional
industriales @ =2 2 enla
o 3 aplicacion
S NEOSERR
= A
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11.3 Sector Turismo

11.3.1 Brechas:
Las estrategias sectoriales no se articulan
para generar mayor valor a los e Los proyectos operativos no cuentan con
ciudadanos. una visiobn global e integral, evitando
optimizacion de recursos y generando
la gestibn de los colaboradores del
MINCIT, pero falta documentarla
TURISMO |
Motivadores del Negocio
Aumentar el numero de visitantes no residentes y de pasajeros en cruceros internacionales
C. Inversion: D. Emprendimiento | E. Nuevas Fuentes de | F. Fortalecimiento Institucional
y formalizacion Crecimiento
® Atraer inversion de | Facilitar la | Lograr crecimientos | Mejorar el desempefio sectorial,
2 impacto para el pais formalizacion, el | disruptivos en sectores | fortaleciendo el pensamiento
© emprendimiento y su | con impacto | innovador, el compromiso y el
2 escalabilidad significativo en el PIB y | crecimiento del capital humano, en
O en el empleo la busqueda de resultados que
aporten a la transformacion de
pais.
C1. Contar con un | D4 .Generar | E2. Promover el | F5. Promover mecanismos para la
portafolio de condiciones turismo como wuna | innovacién y  gestion  de
” g megaproyectos favorables en nueva fuente de | conocimiento para aprovechar los
o] estructurados que materia de crecimiento activos de informacion
-E g faciliten la llegada de formalizaciéon que responsable y
$-8= inversionistas de gran contribuyan al sostenible.
8 "3 escala. mejoramiento de
L un servicio de
calidad en el
sector turismo
(VETRY
Sistemas de Descripcion del servicio Gobierno Informaci Servicios Apropiaci
Informacion on Tecnologic on
os
Registro
Nacional de Acceso al Sistema de Informacion del —
Turismo- Registro Nacional de Turismo c O Encuesta
CONFECAMA § =2 de
RAS £ G = Satisfacci
Citur - Centro de Informacion de la g 2g on de
CITUR gestion turistica S g 2 Cliente
£ E 3 Externo,
2 S5 presentad
3 <L() o ores de
= Servicios
- Turisticos
FONTUR
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11.4 Fortalecimiento Institucional

11.4.1 Brechas:

Las estrategias sectoriales no se articulan
para generar valor a los ciudadanos.

Existe la gestion de la informacion, falta la
implantacion del ciclo de vida.

Se reconoce la informacién como un activo
muy importante, pero no existe claridad
en los propietarios o responsables
en cada uno de los sectores ni en la
gestion tecnoldgica.

Falta de coordinacion administrativa para
la gestiébn transversal de procesos
comunes Talento Humano, Gestidn
Documental, Gestibn de Politicas,
Fomento y promocion y ACAT.

El sector de industria no cuenta con
sistemas de informacién que permita
identificar sus grupos de interés.

No hay suficiente recursos para soportar
a los tres sectores, no se cuenta con apoyo
financiero de todos.

No existen los roles en la estructura del
MINCIT que genere los lineamientos
estratégicos de Tl y de seguridad de la
informacion.

No se reconoce o se mide los beneficios
para el avance del pais en los tres sectores
en la implementacion de las politicas, los
instrumentos e incentivos de fomento y
promocion y de las acciones de asesoria,
capacitacion y asistencia técnica.

Existe la gestion de la informacion, falta la
implantacion del ciclo de vida.

El MinCIT cuenta con excelentes Sistemas
de Informacion, pero no  existe
documentacion de algunos sistemas y la
utilizacion y su apropiacion es lenta y
compleja.

Los proyectos operativos no cuentan con
una visibn global e integral, evitando
optimizacion de recursos y generando
mayor valor en la articulacion del sector.
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Fortalecimiento Institucional
Motivadores del Negocio

Mejorar el desempeno sectorial, fortaleciendo el pensamiento innovador, el compromiso y el
crecimiento del capital humano, en la busqueda de resultados que aporten a la transformacion del

pais.
o F. Fortalecimiento Institucional
T © Desarrollo de Recursos Fisicos y Sentido de Innovacion y Gestion del
£ D Capacidades Servicios Internos Pertenencia Conocimiento
L
F1. Promover el | F2. Gestionar | F4. Desarrollar del | F5. Promover mecanismos para la

. desarrollo de las recursos fisicos y sentido de | innovacion y  gestion del
7M+] capacidades de los servicios internos pertenencia del | conocimiento para aprovechar los
g -% colaboradores  del en un marco de capital humano frente | activos de informacion
g g2l Sector por medio del eficiencia del al registro oportuno
-y compromiso y la gasto publico de las operaciones y
(el  motivacion toma de decisiones

i institucional de la entidad

Descripcion del servicio

Sistemas de
Informacién

Gobierno

Informacion

Servicios

Usoy
Apropiacion

Tecnolagi

Administracion de los procesos y

ISOLUCION procedimientos establecidos en la
Entidad.

AULA VUCE Herramienta de aprendizaje para los
usuarios VUCE
Portal de acceso a la Plataforma

VUCE Ventanilla Unica de Comercio

Exterior - VUCE

Gestion de Politicas

COS

Infraestructura en Nube

Encuesta de
Satisfaccion
de Cliente
Externo,

Gobiernoy
Apropiacion de
la Gestion
Documental
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12 MODELO DE PLANEACION

12.1 Analisis de informacion

NECESIDAD RETOS INICIATIVAS TI

Se requiere hacer el seguimiento a los | Trazabilidad en el uso y
empresarios, exportadores y asignacion de los recursos
prestadores de servicios turisticos
cuando son apoyados con asesoria, | Mayor confianza en los

fortalecimiento y capacitacion por el dlfgrentes ca_nales de acceso y Plataforma Nacional de
MinCIT, para analizar el impacto de | mejorar los niveles de Fortalecimiento Empresarial
estos beneficios. transaccion de los sistemas de
informacion

Mejor informacion para
apoyar a los empresarios
colombianos

Ante el reto que implica la creacién de Reduccion de tramites y

la Ventanilla Unica Empresarial VUE tiempo ;
planteada por el Gobiermno Nacional, | Involucrar ala OSI como Ventanilla Unica Empresarial
MinCIT debe desempefiar su rol de \a/ISSO estratégico para la - VUE.

Entidad Coordinadora

Fortalecer las iniciativas de

los cluster

Apoyo y habilitacion tecnologica en la | |nformacion oportuna
concepcidn, construccion y

seguimiento de la normas juridicas | Participacion ciudadana y Sistema de Gestion de
(Resoluciones y decretos), para transparencia Politicas en los Sectores
establecer en forma temprana el
impacto o beneficios que Recursos mejor invertidos

representan para los sectores CIT.

Aplicar el GRAT - Grupo de Unico punto de contacto L
Racmnghzamon y Aqumatlzamon de Tramites Digitales de Vel_‘ltanllla Unlc_;a del

Tramites en pequefios y grandes Calidad Subsistema Nacional de
empresarios con el fin de obtener las Calidad — V-SICAL

certificaciones para Ahorro de Tiempo
operar y exportar.

Gobierno de la Informacion

Gobierno, integracion y apropiacion de Gobierno y Apropiacion de
la informacién del Sector Turismo Lograr servicios turisticos de los Sistemas de Apoyo al
alta calidad y con estandares Sector Turismo

internacionales

Recursos mejor invertidos

Transparencia
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NECESIDAD
Permitir al Ministerio, como
articulador, regular y verificar
digitalmente a los prestadores de
Turismo de forma automética su
Certificacion y formalizacion ante el
RNT.

OFICINA DE SISTEMAS DE INFORMACION

RETOS

Alianza con las plataformas
de Turismo

Mayor control de la
formalizacion y
certificaciones de NTS.

INICIATIVAS TI

Servicio de regulacion y
verificacion digital de RNT y
NTS.

Se requiere el analisis y explotacién de
la informacién del RNT para los
estudios del micro dato, generando
politicas, apoyo a regiones o dirigir
recursos.

Informacién oportuna.

Generar capacidades y su
seguimiento

Recursos mejor invertidos

Gestion de Conocimiento del
Sector Turismo

Automatizar el proceso de informacién
de barreras comerciales.

Mayor mercado a nuestros
productos

Facilidad para los
exportadores

Sistema de Informacion de
Barreras de Comercio

Mas exportaciones no
minero energéticas

Fortalecer VUCE Tres Mddulos

Mantener e implementar
funcionalidades a los sistemas
de informacion de la Ventanilla
Unica de Comercio Exterior -
VUCE

Fortalecer Ventanilla Unica de
Comercio Exterior - VUCE

Gestionar infraestructura tecnolégica
flexible que permitan su desarrollo y
adaptabilidad a los nuevos cambios

Gestionar los recursos
tecnoldgicos que permitan
soportar los servicios de MINCIT

Adquirir licenciamiento
Adquirir equipos y servicio
de monitoreo y seguridad
para la plataforma
Mantener y
hardware

adquirir

Desarrollar el Portal Unico del Estado
Colombiano (GOV.CO) que ofrece en un
solo lugar toda la oferta de tramites,
servicios, ejercicios de participacion e
informacion para MinCIT.

Soportar y mantener la
plataforma de certificacion digita
I
Interfaz Grafica (Embebido) del
aplicativo Comercializadoras
Internaciones.

Cumplir con los requerimientos
del Plan Unico de Integracion, al
portal unico del Estado
Colombiano GOV.CO.

La estructura actual de la OSI no
cuenta con los recursos y roles para
enfrentar los nuevos Iniciativas y la

transformacion digital que se
plantean con el ejercicio de AE.

Estructura organizacional
dinamica

Definicion e Implantacion de la
Estructura de Gobierno de la

Gestion de Tl

Generar capacidades
estratégicas de Tl

Gerenciar los recursos de Tl

Memoria institucional que permita
recolectar la informacion generada por
los funcionarios y alimentar nuevo
conocimiento

Informacién oportuna,
taxonomia.

Memoria Institucional

Generar nuevo
conocimiento, fuentes
definidas

Recursos mejor invertidos
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Mejora continua en las capacidades de
Arquitectura Empresarial segun el
MRAE, siguiendo el modelo de gestion
Tl de MINTIC y seguridad y privacidad
de la informacion siguiendo el MSPI

Armonizar la estrategia, el
negocio y la gestién TI.

Madurez de las capacidades
de AE y Seguridad

Mas seguridad y privacidad
de la informacion

Arquitectura Empresarial,
Seguridad y Privacidad de la
Informacion.

Disponer de una infraestructura como
servicios en la nube, para optimizar el
soporte, mantenimiento y disponibilidad
de servicios TI.

Infraestructura Dinamica

Flexibilidad e
Interoperabilidad

Menores Costos

Infraestructura en Nube

Uso y Apropiacién de los procesos y
gobierno de la solucion de Gestion
Documental

Documentar los Procesos y
Procedimientos

Inventario Documental

Gobierno y Apropiacion de la
Gestion Documental
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12.2 Estructura de actividades estratégicas

OFICINA DE SISTEMAS DE INFORMACION

A continuacion se consolidan las iniciativas de Tl estratégicas, producto el ejercicio de
Arquitectura Empresarial realizado al Ministerio en pro del logro de sus objetivos.

(INICIATIVA TI)
Plataforma Nacional
de Fortalecimiento
Empresarial

PROYECTO

Ventanilla Unica
Empresarial - VUE.

Sistema de
Seguimiento de la
Gestion de Politicas
de los Sectores

PRODUCTO

Adquisicién o desarrollode
una solucién tecnolégica que
permita unificar la
informacion de los
beneficiarios de las
asesorias, capacitacion y
fortalecimiento de los
sectores CIT** y que pueda
medir su impacto.

Documentos técnicos de las
politicas y los procedimiento
para coordinar el
desarrollo tecnolégico de la
ventanilla Unica empresarial

Desarrollo de
implementacion de una
solucion que permita la
gestion de procesos
automatizado colaborativo
de normas de los sectores
de Comercio, Industria y
Turismo, con seguimiento y
alertas

ACTIVIDADES

Generar las politicas que apoyen el macro proceso
misional de Asesoria, Capacitacién y Asistencia
Técnica en turismo y generar los procedimientos
que apoyen a los sectores de

comercio exterior y desarrollo econémico

Identificar las necesidades de informacién de los
sectores de CIT de acuerdo a los
requerimientos de la Oficina de Estudios
Econémicos.

Definir una herramienta y su adaptacion a los
requisitos funcionales y no funcionales del
MinCIT.

Disefio y desarrollo de una solucidn tecnolégica

Divulgacion de los beneficios y los servicios del
nuevo aplicativo

Capacitacion del aplicativo

Generar las politicas para que los grupos de interés
participen activamente en el desarrollo y uso de la
Ventanilla Unica Empresarial.

Identificar las necesidades de informacion y
establecer el gobierno de la informaciéon de
la VUE vy los requerimientos de la Oficina de
Estudios Econémicos - OEE.

Apoyar a las entidades encargadas de la solucion
tecnoldgica en la adaptacion a los requisitos
funcionales y no funcionales del decreto.

e Alinear los procesos y procedimientos al
proceso transversal de gestion de politicas y
normas de los sectores de Comercio,
Industria y Turismo.

e Generar el proceso segun
Notacién estandar en forma transversal

o |dentificar las necesidades de informacién de
los sectores de CIT, que se pueda identificar
desde la solucién tecnolégicay
estadisticas

e Definir una herramienta y su adaptacion a los
requisitos funcionales y no funcionales del
MINCIT.

pag. 99



i""@ El progreso are
& es%e odos liaco L ]
OFICINA DE SISTEMAS DE INFORMACION
PROYECTO PRODUCTO ACTIVIDADES
(INICIATIVA TI)

Ventanilla Unica del
Subsistema
Nacional de Calidad
— V-SICAL

Gobierno y
Apropiacion de los
Sistemas de Apoyo
al Sector Turismo

Servicio de
regulacién y
verificacion digital de
RNT y NTS.

Gestion de la
informacion y del
Conocimiento del
Sector Turismo

Desarrollo de
implementacion de la
Ventanilla  Unica  del
Subsistema Nacional de
Calidad V-SICAL

Capacidades adquiridas
para el gobierno de la
informacion y que
los grupos de interés
usen y se apropien de las
herramientas dispuestas
por el sector.

Implementacion de
servicios de Informacion
del Registro Nacional de
Turismo y las Normas
Técnicas Sectoriales

Bodega de Datos y
Herramienta de
Inteligencia de Negocios

Generar la arquitectura de los servicios
tecnoldgicos requeridos

Divulgacion de los beneficios y los servicios
del nuevo aplicativo

Capacitacion del aplicativo

Generar el comité del Subsistema de Calidad,
encargado de desarrollar el V- SICAL, generar
las politicas publicas para implementar la
Ventanilla Unica de la

Calidad

Definir una herramienta y su adaptacion a los
requisitos funcionales y no funcionales del
MINCIT.

Generar la arquitectura de los servicios
tecnoldgicos requeridos

Divulgacién de los beneficios y los servicios
del nuevo aplicativo

Capacitacion del aplicativo

Definir politicas y un gobierno de la
informacion y los sistemas de informacion,
para contar con el apoyo de la OSI para la
optimizacion de los recursos actuales
Generar la arquitectura de los servicios
tecnoldgicos requeridos

Divulgacién de los servicios de los aplicativo
delsector turismo Capacitacion en los
aplicativos.

Generar las politicas publicas para generar la
obligatoriedad del aval por parte del Registro
Nacional de Turismo para las plataformas
internacionales digitales que ofrecen servicios
turisticos en el pais.

Identificar las necesidades de informacion de
las plataformas digitales y el escenario de
intercambio mas apropiado.

Definir los servicios y sus estandares de
intercambio, compatibles con las plataformas
tecnologicas de ofertas turisticas digitales
internacionales.

Utilizar los servicios digitales basicos.
Generar la arquitectura de los servicios
tecnoldgicos requeridos

Divulgacion de los beneficios del servicio web
y apropiacion por parte de las
plataformas.

Generar junto a la Oficina de Estudios
Econdmicos los lineamientos en cuanto a la
informacion a analizar del sector turismo.

Establecer las dimensiones y métricas para
andlisis de la informacién del sector de
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PROYECTO PRODUCTO

(INICIATIVA TI)

Fortalecer el Disefio, construccion e

Sistema de implementacion de un

Informacion de sistema de informacion

Barreras de integrado, que permita

Comercio Exterior. identificar las principales
barreras a nuestros
exportadores, tanto
arancelarios como no

Fortalecer VUCE Tres
Modulos

Desarrollar el Portal
Unico del Estado
Colombiano
(GOV.CO) que ofrece
en un solo lugar toda
la oferta de tramites,
servicios, ejercicios de
participacion e
informacion para
MinCIT.
Sistema de
Informacién Gestion
del Conocimiento -
Memoria
Institucional

arancelarios.

Mantener e implementar
funcionalidades a los
sistemas de informacion de
la Ventanilla Unica de
Comercio Exterior -VUCE

Soportar y mantener la
plataforma de certificacion
digital

Solucién tecnologica de la
gestion documental, mejorada
y adoptada con procesos
definidos y documentados de
forma holistica.

Disefno, construccion e
implementacion de un
sistema de integral y
transversal de gestion de
conocimiento
de los sectores de
Comercio, Industria y
Turismo

OFICINA DE SISTEMAS DE INFORMACION
ACTIVIDADES

turismo

Definir una herramienta y su adaptacion a los
requisitos funcionales y no funcionales del
MINCIT, para la bodega e inteligencia de
negocios.

Generar la arquitectura de
tecnolégicos requeridos
Divulgacion de los beneficios de la utilizacion
de inteligencia de negocios para el sector
turismo.

Establecer el gobierno del aplicativo y la
estructura multidisciplinaria para generar

los servicios

Identificar las necesidades de informacién

de los productos y sus barreras en los paises
destino

Definir las necesidades adicionales y su
adaptacion a los requisitos funcionales y no
funcionales del MINCIT

Generar la arquitectura de los servicios
tecnoldgicos requeridos

Divulgacion de los beneficios y los servicios de
la actualizacion del aplicativo. Capacitacion de
las nuevas funcionalidades

del aplicativo

Mantener e implementar funcionalidades a los
sistemas de informacién de la Ventanilla Unica
de Comercio Exterior -VUCE

Realizar actividades de seguimiento e
interventoria en el desarrollo de la VUCE

Soportar y mantener
certificacion digital
Interfaz Grafica (Embebido) del aplicativo
Comercializadoras Internaciones.

la plataforma de

Alineacion de la estrategia y procesos del
MinCIT de la gestion documental en forma
transversal

Definir, Disefiar y documentar los proceso
transversales

Definir el gobierno de la gestion documental.

Aplicacién de normas segun Archivo
General de la Nacion.

La arquitectura de los
de Informacion e Informacion.

Divulgacién de los beneficios de la gestion
documental

Capacitacion y

Sistemas

entrenamiento a
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PROYECTO
(INICIATIVA TI)

Arquitectura

Empresarial,
Seguridad y
Privacidad de

la Informacion.

Gestionar
infraestructura
tecnoldgica flexible
Infraestructura en la
Nube

Mincomercio

PRODUCTO

Definicion e Implantacion
de la Estructura de
Gobierno de TI

Evaluacion de la madurez
y capacidades de la
Arquitectura Empresarial y
Seguridad y Privacidad de
la Informacion

Gestionar los recursos
tecnoldgicos que permitan
soportar los servicios de
MINCIT, su desarrollo y
adaptabilidad a los nuevos
cambios

OFICINA DE SISTEMAS DE INFORMACION

ACTIVIDADES

los involucrados.

Disenar e implementar un procedimiento en el
macro proceso de talento humano, que apoye
la politica de la gestién de conocimiento.

Identificar la taxonomia e informacion delos
sectores de CIT, que se pueda identificar para
la solucién tecnoldgica.

Definir una herramienta y su adaptacion a los
requisitos funcionales y no funcionales del
MINCIT, para la gestion del conocimiento

Generar la arquitectura de los servicios
tecnolégicos requeridos

Divulgacion de los beneficios y los servicios
del nuevo aplicativo

Capacitacion del aplicativo

Generar el esquema de la estructura de
gobierno de Tl

Identificar los roles y responsabilidades en la
estructura de gestion de Tl

Definir una herramienta para la gestion e Tl
Divulgacion de los beneficios y los servicios
de la nueva estructura de gobierno de Tl

Definir estrategias sectoriales de Arquitectura
Empresarial y Seguridad y Privacidad de la
Informacién a través del fortalecimiento
institucional.

Establecer el esquema de llegar a todas las
entidades del sector con la AE y MSPI.
Definir las arquitecturas sectoriales de los
tres dominios Core

Divulgacion de los beneficios y los servicios
del nuevo aplicativo

Adquirir licenciamiento

Adquirir equipos y servicio de monitoreo y
seguridad para la plataforma

Mantener y adquirir hardware

Alineacion de la estrategia y procesos del
MINCIT para la utilizacién de lainfraestructura
como servicié (Nube).

Disenar la arquitectura base de todas la
infraestructura tecnolégica

Generar la arquitectura de los servicios
tecnoldgicos requeridos

Divulgacion de los beneficios

Capacitacion al personal técnico y grupos de
interés

Gestion
Humano

de Talento Solucion tecnolégica para la

gestion del talento humano

Definir las politicas de tratamiento de la
informacion de funcionarios y colaboradores
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PROYECTO PRODUCTO ACTIVIDADES
(INICIATIVA TI)

del MINCIT

e Definir, Disefiar y documentar los procesos
transversales de talento humano.

e Definir el gobierno de la gestion de talento
humano

e La arquitectura de los Sistemas
de Informacién e Informacion.

e Aplicar la arquitectura de los servicios
tecnoldgicos

¢ Divulgacion de los beneficios de la gestion
talento humano

e Capacitacion y entrenamiento.
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13 PLAN MAESTRO DE RUTA

A continuacién se presenta el Mapa de ruta para la implantacién de las iniciativas identificadas de
acuerdo con los requerimientos de informacion alineado con los procesos de la cadena de valor
del Ministerio de Comercio, Industria y Turismo y las categorias de flujos de informacion:
Proyectos, que aseguren soluciones integrales y de transformacion del Ministerio:

PROYECTO IDENTIFICADO 2020 2021

Plataforma Nacional de Fortalecimiento Empresarial

—
Ventanilla Unica Empresarial - VUE G————————
Sistema de Seguimiento de la Gestién de Politicas de los
Sectores —
Ventanilla Unica del SubSistema Nacional de Calidad V- < o
SICAL

Gobierno y Apropiacion de los Sistemas de Apoyo al
Sector Turismo

Servicio de Intercambios de Informacidn del RNT y NTS.

Gestion de la Informacion y del Conocimiento del Sector
Turismo.

Fortalecer VUCE Tres Mdédulos

Involucrar a los funcionarios y colaboradores para la
Transformacion Digital del Estado aplicando la estrategia de
uso y apropiacion.

Desarrollar el Portal Unico del Estado Colombiano (GOV.CO)
que ofrece en un solo lugar toda la oferta de tramites, servicios,
ejercicios de participacion e informacioén para MINCTT.

Fortalecer el Sistema de Informacion de Barreras de
Comercio

Definicion e Implantacion de la Estructura de Gobierno de TI

Memoria Institucional L _ >

Arquitectura Empresarial y Seguridad y Privacidad de la
Informacion

Gestionar infraestructura tecnoldgica flexible
Infraestructura en la Nube

Gobierno y Apropiacion de la Gestion Documental

< —)
Gestion de Talento Humano e ——
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13.1 Proyeccioén de presupuesto area de Tl

Proyecto Identificado 2019 2020 2021 2022

Plataforma  Nacional

de Fortalecimiento $4.630 $1.621 $2.084 $926
Empresarial

Ventanilla Unica
Empresarial - VUE
Sistema de Seguimiento

de la Gestion de $2.802 $981 $1.261 $560
Politicas de los Sectores

OFICINA DE SISTEMAS DE INFORMACION

$2.151 $753 $1.398

Ventanilla Unica del Sub

Sistema Nacional de $2.087 $730 $1.357
Calidad V-SICAL

Gobierno y Apropiacion

de los Sistemas de $1.677 $587 $755 $335
Apoyo al Sector Turismo

Servicio de Intercambios
de Informacion del RNT
y

NTS.

Gestion de la
Informacion

y del Conocimiento del
Sector Turismo.
Fortalecer el Sistema de

Informacion de Barreras $2.626 $1.182  $1.444
de Comercio Ext.

$2.233 $782 $1.451

$4.788 $1.197 $1.676 $1.436 $479

Fortalecer VUCE Tres
Modulos $2750 $3143 $2956

Involucrar a los
funcionarios y
colaboradores para la
Transformacion Digital del
Estado aplicando la
estrategia de uso y
apropiacion.
Desarrollar el Portal Unico

del Estado Colombiano
(GOV.CO) que ofrece en
un solo lugar toda la oferta $345 $361 $553
de tramites, servicios,

ejercicios de participacién e

informacién para MinCIT.

Gestién de Talento

Humano $2.728 $818 $1.228 $682

$250 $261 $273
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Proyecto Identificado VALOR 2019 2020 2021 2022
TOTAL

Definicion e Implantacién

de Ic?e Estructura $1.351 $473 $878

Gobierno de Tl

-Memoria Institucional $2.408 $722 $1.084 $602

Arquitectura Empresarial

y Seguridad y Privacidad = ¢1.628 $570 $733 $326

de la Informacion

',\rl‘l‘:rs:s"ucwra enla $1708  $500  $500 $500  $208

Gobierno y Apropiacion

de la Gestion $3.528 $706 $1.058 $1.058 $706

Documental

TOTAL (Los valores se

encuentran en millones 5484 10151 10001 10046 6926

de pesos)
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14 PLAN PROYECTO DE INVERSION

Con el fin de garantizar los recursos para la implementacion del PETI se presenté ante el DNP un
proyecto de inversion para la gestion de Tl llamado “AMPLIACION DE LA CAPACIDAD DE LOS
SERVICIOS DE LAS TECNOLOGIAS DE INFORMACION EN EL MINCIT NACIONAL”

14.1

Informacion General

Fecha:
Clasificacion:

Linea:

Objetivo:

Programa:

Plan de Desarrollo
Departamental o
Sectorial:

Estrategia del Plan
de Desarrollo
Departamental o
Sectorial:

Problema Central

2019 -2022

Plan Nacional del Desarrollo - Pacto Por Colombia, Pacto por

la Equidad (2019-2022

12039 - 1. Entorno para crecer: formalizacion, emprendimiento
y dinamizacién empresarial

Fortalecer la gestion de los servicios de las tecnologias de
informacion en el MinCIT

3599 - fortalecimiento de la gestion y direccion del sector
comercio, industria y turismo

En términos de metas, este gobierno se propuso aumentar las
exportaciones de bienes no minero energéticos y servicios a
US$27,000 millones para el 2022, lo cual implica una tasa de
crecimiento promedio anual de 2.9% para cumplir dicha meta.

Se establece un plan de trabajo para mejorar la capacidad,
disponibilidad y continuidad de los 36 servicios ofertados por el
MinclIT a los ciudadanos y funcionarios priorizados por su nivel
de importancia. El plan de trabajo se desprende del plan
estratégico de tecnologias de informacién, que establece la
necesidad realizar un enfoque desde el Marco de referencia y el
modelo de gestién de Tl, que rigen para las entidades nacionales
y territoriales a través del decreto 1078 de 2015 y el decreto 415
de 2016, estos artefactos indican que debe un adaptacion y
adopcion de buenas practicas para la gestién tecnologias de
informacién con una estrategia TI, gobierno Tl y en forma
transversal el uso y apropiacion de los servicios existentes y los
nuevos productos, estos dominios se aplican a los dominios
técnicos o core que son los de la gestion de la informacion,
sistemas de informacion y servicios tecnologicos. Por lo tanto
este proyecto se convierte en refuerzo a las actividades ya
realizadas por el MinCIT al cerrar sus brechas ejecutando
proyectos que apoyan la mejora de sus procesos y generan valor
al MinCIT.

Dificultad en el uso, disponibilidad y aprovechamiento de los
servicios tecnoldgicos y sistemas de informacién en el Ministerio
de Comercio, Industria y Turismo.
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15 ARBOL PROBLEMA

En la siguiente grafica se describe el arbol del Problema:

OFICINA DE SISTEMAS DE INFORMACION

ARBOL DE PROBLEMAS

Perdida de oportunidades de mejorar los servicios a
los ciudadanos.

EFECTOS
DIRECTOS

Innoperatividad en el desarrollo de procesos de

1

FORMULAR PROYECTOS DE INVERSION

Falta de reaccion en la capacidad de

Tecnologias de Informacién para
atender cambios en el negocio

N

PROBLEMA
CENTRAL

Dificultad en el uso, disponibilidad y aprovechamiento de los servicios tecnologicos y sistemas de informacion en el

Ministerio de Comercio, Industria y Turismo.

1

CAUSAS

Deficiencia en la implementacion de la estrategia de
tecnologia, que cumpla los lineamientos de la politica
de tecnologias de informacion y esté alineado a la

estratégia misional de la entidad

Limitada disponibilidad tecnologica para la
generacion y acceso a la informacion

CAUSAS
INDIRECTAS

a) No se ha logrado
definir metas

estratégicas con los
sectores comercio,
industria y turismo que
involucre Tecnologias de
Informacion.

b) Desconocimiento del
alcance del Marco de
Referencia de
Arquitectura Empresarial
de algunas
dependencias
estratégicas del
Ministerio de Comercio,
Industria y Turismo.

c)Falta de politicas
claras que permitan la
gestion dela
tecnologia de manera
eficiente a nivel de
entidad y del sector

d) Poca formalizacion
de actividades
estratégicas y tacticas
de las tecnologias de
Informacion

Nueva normatividad en
tecnologias de
informacion yen el
desarrollo misional que
demandan ajustes enlos

sitemas de informacion

Deficientes planes
para migrar los
servicios a la
Infarestructura como
servicio

No se han adoptado
los planes dela
operacion y lagestion
de Tecnologias de
Informacion.
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15.1 OBJETIVOS
15.1.1 Objetivo Principal

Fortalecer la gestidon de los servicios de las tecnologias de informacién en el MINCIT
15.1.2 Objetivos especificos

v Desarrollar la estrategia de tecnologias acorde con los lineamientos de la politicade tecnologias
de informacion y alineada a la estrategia misional de la entidad.

v' Gestionar infraestructura tecnolégica flexible que permitan su desarrollo y adaptabilidad a los
nuevos cambios.

15.1.3 Producto, Indicadores y Actividades del proyecto de inversién

PRODUCTO INDICADORES DE PRODUCTO ACTIVIDAD

ES

e Implementar los proyectos establecidos dentro del Plan
Documentos de planeacion realizados Estratégico de Tecnologia de Informacién de la linea
estrategica de Fortalecimiento Institucional
Documentos de Realizar las actualizaciones periodicas al Marco de
planeacion Referencia de Arquitectura Empresaria (MRAE) y al
Modelo de Seguridad y Privacidad de la Informacion
(MSPI)
Desarrollar un mecanismo para seguimiento y control del
Plan Estratégico de Tecnologia de Informacién.

Documentos de lineamientos Apoyar la gestion de los servicios de tecnologias de
técnicos realizados informacion

Establecer estructura de gobierno de la gestion de
Documentos de Tecnologias de informacion

Caracterizar las partes interesadas que son o
potencialmente seran usuarios de los servicios y
soluciones de Tecnologias de Informacion

lineamientos técnicos

Implementar los planes de gestion de servicios

Sistema de Gestion certificado tecnologicos
Realizar el inventario de los requerimientos para el

Servicio de o

s desarrollo de plataformas tecnolégicas y su
Implementacién Sistema . - . . I
de Gestion implementacion acorde con las necesidades identificadas

en el ministerio

Adquirir sistemas de Informacién y servicios informaticos
acorde con el esquema de gobierno digital, aplicando
parametros de Tecnologia Verde
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16 ANALISIS DE RIESGO

Descripcion del riesgo

Probabilidad

Impacto

OFICINA DE SISTEMAS DE INFORMACION

Medidas de

mitigacion

No lograr que la entidad
adopte buenas practicas
para la mejorar su gestion.

Que los sistemas de
informacion no cumplan las
funcionalidades requeridas.

No adopcion de la
documentacion técnica para
la gestién operativa de TI.

No lograr el cambio o
transformacion en la
organizacion.

No lograr la articulacion de
la gestién de Tl con la
estrategia de la Entidad y
sus procesos de negocio.

No ejecutar el ejercicio de
AE.

Probable

Probable

Probable

Probable

Probable

Probable

Moderado

Alto

Moderado

Alto

Moderado

Moderado

No mejorar la gestion
de la organizacion.
No lograr que se
mejore la gestién
tecnologica.

No utilizacién delos
sistemas de
informacion
desarrollos

alternativos costosos
Perdida de
oportunidad de
mercado

No contar con
lineamientos
Reprocesas Perdida
de informacioén
indisponibilidad por
mal servicio

Rechazo las
transformaciones que
Trae las buenas
practicas de la
gestion de Tl. No
lograr llegar a los
funcionarios Perder
la oportunidad de
cambio

No se estableceria con
una alineacion
estratégica.

Falta de planeacion
tecnologica

No seestablecerian
las iniciativas y su
prioridad tomadas
desde la estrategia
de la organizacion.

Desarrollar un plan
estratégico de
adopcion del
Marco de Referencia

involucrando a todos
los funcionarios.

Establecer
capacitaciones de
levantamientos de
requisitos, tener
claros los procesos
de la organizacion y
contar con el
personal idéneo para
obtener las
funcionalidades
necesarias a ser
desarrolladas.

Trabajar en equipos,
documentando y
socializando los
planes antes de su
entrada en vigencia.

Involucrar a todos
los funcionarios con
cursos basicos del
tema, que participen
activamente en las
discusiones de AE,
que ellos adapteny
participen
Activamente de la

implementacion.
Involucrar a la alta
gerencia,
apropiar el decreto
415de 2016 y
trabajar pensando
que lagestionde Tl
involucra a todos en
la entidad con
campanas de usoy
apropiacion de TI.

Asegurar que se
convierta amediano
plazo en un proceso

de la Entidad, con

actividades e
indicadores.
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Descripcion del riesgo Probabilidad Impacto Efectos Medidas de

mitigacion
Estructurar acorde a
las necesidades y

tamafio de
Organizacion la
Falta de Oficinade TI
Nol o estruct ond gobft.rn.anzg de Ttl Ste eyita Trabajar y
0 lograria estructuracion de participacion estratégica mantener informado
la oficina de gestion de TI. Probable Moderado Organizacién de la a la alta gerencia,
gestion (Roles y trabajar en conjunto
Responsabilidades) Secretaria General y
la Oficina
Asesora de
Planeacion
Sectorial.
No contar con una
fuente Unica de
informacion
No contar con la Proyectos bien
capacidad necesaria sustentados, con
No contar con los suficientes Para soportar la . plang§ _de
recursos para mejorar la gestion misional y de disponibilidad,
infraestructura necesaria Probable Moderado apoyo. continuidad del
para latransformacion negocio y
tecnologica. Caida de os seguridad bien
Sistemas de definidos y
informacion socializados
No se haria analisis
de informacién
No lograr el impacto en los Probable Moderado Rechazo de Desarrollar una
funcionarios de la estrategia. funcionarios Estrategia en
Indicadores mal Conjunto con los
formulados grupos de interés del

MINCIT. Realizar
una 6ptima seleccion
de interesados y
trabajar en equipo
Capacitacion
constante a todos los
funcionarios sobre el
tema.
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17 PLAN DE COMUNICACIONES DEL PETI

El plan estratégico se socializara segun las politicas de comunicaciones de la Entidad, acorde al
plan estratégico de uso y apropiacién, buscando movilizar los grupos de interés.

Mensaje

Grupo de
interés

Canal

Formato

Responsable

Frecuencia

Transformacion
Digital

Avances de la
estrategia de Tl

Hoja de ruta

Objetivo y metas
de TI

Iniciativas de
Gobierno Digital

Jugadores
Clave,
influenciadores
directos,
Agentes de
Cambio,
Jugadores clave

Agentes de
cambio
Influenciadores
directos,
impactados
Jugadores
Clave,
influenciadores
directos.
Jugadores
Clave,
influenciadores
directos,
Agentes de
Cambio,
Impactados.
Jugadores
Clave,
influenciadores
directos,
Agentes de
Cambio,
Impactados.
Jugadores
Clave,
influenciadores
directos,
Agentes de
Cambio,
Impactados.

Correo institucional,
Intranet, Carteleras
digitales.

Presencial

Presencial

Correo institucional,
Intranet, Carteleras
digitales.
Presencial

Correo institucional,
Intranet, Carteleras
digitales.

Correo institucional,
Intranet, Carteleras
digitales.

Correo institucional,
Intranet, Carteleras
digitales.

Pieza de
divulgacion:
infografia.

Documento de
Informe de gestion

Presentacion

Pieza de
divulgacion:
infografia.
Documento de
Informe de gestion

Pieza de
divulgacion:
infografia.

Pieza de
divulgacion:
infografia.

Pieza de
divulgacion:
infografia.

Jefe OSI a través
del grupo de
lideres de los

dominios.

Jefe OSI,
Jefe de
Planeacion.
Lider de AE de la
oSl
Lider de AE de la
oSl

Jefe OSI,
Jefe de
Planeacién.

Lider de AE de la
oSl

Lider de AE de la
oSl

Lider de AE de la
(o]

Quincenal.

Trimestral.

Mensual.

Mensual.

Semestral.

Semestral.

Semestral.

Semestral.
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OFICINA DE SISTEMAS DE INFORMACION

A continuacién se relaciona graficamente el seguimiento realizado de algunos de los proyectos
Iniciativas de transformacién, en dichas graficas se ve reflejado el avance de las actividades
ejecutadas, en desarrollo de los mismos; es importante resaltar que el seguimiento total de los
proyectos, se encuentra consignado en el documento “seguimiento proyectos iniciativa de
transformacion.x|s”.

18.1 Plataforma Nacional de Fortalecimiento Empresarial

Plataforma Nacional de Fortalecimiento Empresariabo 120 60 80 100 120

SERVICIOS DE APOYO

SERVICIO DE APOYO PARA LA MODERNIZACION Y
FOMENTO DE LA INNOVACION EMPRESARIAL

SERVICIO DE APOYO PARA LA TRANSFERENCIA Y/O

IMPLEMENTACION DE METODOLOGIAS DE AUMENTO...

SERVICIO DE APOYO PARA LA FORMACION DE CAPITAL
HUMANO PERTINENTE PARA EL DESARROLLO...

SERVICIO DE APOYO FINANCIERO PARA EL
MEJORAMIENTO DE PRODUCTOS O PROCESOS
SERVICIO DE APOYO A LAS MICRO FRANQUICIAS
SERVICIO DE APOYO FINANCIERO PARA AGREGAR VALOR
A LOS PRODUCTOS Y MEJORAR LOS CANALES DE...

SERVICIO DE APOYO Y CONSOLIDACION DE LAS
COMISIONES REGIONALES DE COMPETITIVIDAD - CRC

SERVICIO DE APOYO PARA LA SUSCRIPCION E

IMPLEMENTACION DE ACUERDOS COMERCIALES Y DE...

ASISTENCIA TECNICA

SERVICIO DE ASISTENCIA TECNICA PARA MEJORAR LA
COMPETITIVIDAD DE LOS SECTORES PRODUCTIVOS

SERVICIO DE ASISTENCIA TECNICA PARA EL
FORTALECIMIENTO DE CAPACIDADES GERENCIALES

SERVICIO DE ASISTENCIA TECNICA PARA EL DESARROLLO
DE INICIATIVAS CLUSTERES

SERVICIO DE ASISTENCIA TECNICA Y ACOMPANAMIENTO
PRODUCTIVO Y EMPRESARIAL

ON DE
EMPRESAS

SERVICIO PARA LA FORMALIZACION EMPRESARIAL Y DE
PRODUCTOS Y/O SERVICIO

AVANZAR EN PROCESOS DE FORMALIZACION DE LAS
UNIDADES PRODUCTIVAS SERVICIO PARA LA...

AUME

S

AUMENTAR LAS CAPACIDADES EMPRESARIALES PARA EL
DESARROLLO PRODUCTIVO

ACOM| NTAR

PANA JCAPAC|FORMALIZACI

MIENT|IDADE

SERVICIO DE EMPAREJAMIENTO PARA EL
FORTALECIMIENTO DEL MERCADO NACIONAL

I
1
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18.2 Ventanilla Unica Empresarial - VUE
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Ventanilla Unica Empresarial - VUE
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Servicio para la simplificacion Servicio de emparejamiento Servicio para la formalizacion Servicio de apoyo para la
y facilitacion de tramites para el fortalecimiento del empresarial y de productos suscripcion e
para la creacién de empresa mercado nacional y/o Servicio implementacion de acuerdos

18.3 Servicio de Intercambios de Informaciéon del RNT y NTS.

comerciales y de inversion

Servicio de Intercambios de Informacion del RNT y NTS.

Financiar la supervisién y
administracion de los proyectos de

competitividad y promocidn turistica
100

Cofinanciar proyectos del programa

banco de proyectos turisticos de
promocion.

Financiar la supervision y
administracion de los proyectos de
competitividad y promocidn turistica

Cofinanciar proyectos para realizar
innovacion y desarrollo tecnolégico.
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18.4 Infraestructura en la Nube

Infraestructura en la Nube

M Adquirir licenciamiento

H Disponer de un servicio de Datacenter alterno y de servicios en la nube

M Disponer de un servicio de canal dedicado de acceso a internet

M Adquirir sistemas de Informacion y servicios informaticos acorde con el esquema de gobierno
digital, aplicando parametros de Tecnologia Verde

! Maquina virtual es un software que crea una capa independiente donde se emula el funcionamiento de un servidor real con todos los componentes de
hardware que necesita para funcionar, asignando (Almacenamiento, memoria RAM, procesamiento, etc.)

" Servidor Host :Es un equipo que utiliza software de virtualizacién para ejecutar maquinas virtuales asignando procesamiento, Menoria, y
almacenamiento
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