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SECCIONES PRELIMINARES

DERECHOS DE AUTOR
A menos que se indique de forma contraria, el copyright (traducido literalmente como derecho de
copia y que, por lo general, comprende la parte patrimonial de los derechos de autor) del texto
incluido en este documento es del Ministerio de Comercio, Industria y Turismo (MIinCIT) de
Colombia. Se puede reproducir gratuitamente en cualquier formato o medio sin requerir un permiso
expreso para ello, bajo las siguientes condiciones:

o El texto particular no se ha indicado como excluido y por lo tanto no puede ser copiado o
distribuido.

e La copia no se hace con el fin de ser distribuida comercialmente.

e Los materiales se deben reproducir exactamente y no se deben utilizar en un contexto
engafoso.

e Las copias seran acompafiadas por las palabras "copiado/distribuido con permiso de la
Republica de Colombia. Todos los derechos reservados”.

e Eltitulo del documento debe ser incluido al ser reproducido como parte de otra publicacion o
servicio.

Si se desea copiar o distribuir el documento con otros propdsitos, debe solicitar el permiso entrando
en contacto con el Ministerio de Comercio, Industria y Turismo (MinCIT) de Colombia.

CREDITOS
Este documento se elabora dentro del marco de la ejecucion del Contrato Interadministrativo N°
000356 de 2016 el cual tiene por objeto contratar los servicios de acompafiamiento especializado
para Implementar la Arquitectura Empresarial en la Gestién de Tecnologias de la Informacion (TI)
del Ministerio de Comercio, Industria y Turismo. Este documento hace parte integral del desarrollo
de la ejecucién del Contrato Interadministrativo No. 000356 de 2016, definiendo las actividades y
actores que en este intervienen.

Todos los modelos de los artefactos y de los entregables son tomados del Marco de Referencia de
Arquitectura Empresarial para la gestion Tl del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

AUDIENCIA DEL DOCUMENTO

Este documento es un instrumento aplicable por los actores del Contrato Interadministrativo N° 356
de 2016 el cual tiene por objeto “Implementar la Arquitectura Empresarial en la Gestion de
Tecnologias de la Informacion (TI) del Ministerio de Comercio, Industria y Turismo, de conformidad
con los lineamientos establecidos en el Decreto 1078 de 2015, Titulo 9, en el Marco de Referencia
de Arquitectura Empresarial para la Gestion de Tecnologias de Informacion, el Manual de Gobierno
el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura Empresarial TIC -
MinCIT.”

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 11del77




|N DUSTRIA Y -I-U R]SM O lineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia

de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
Igl a Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura
Empresarial TIC - MINCIT.”

1 INTRODUCCION
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MINCOMERCIO (TI) del Ministerio de Comercio, Industriay Turismo, de conformidad con los
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Este documento contiene el Diagnéstico de la situacion actual de acuerdo al Marco de Referencia
de Arquitectura Empresarial del Ministerio de las Tecnologias y las Comunicaciones (MinTIC)
desarrollado para el Ministerio de Comercio, Industria y Turismo (MinCIT). Se han utilizado para
las actividades, la recopilacion y el analisis de informacién, el Sistema Integrado de Gestién,
entrevistas con directores y funcionarios del area de TI, obtencién e investigacion de informacion
con funcionarios de MinCIT con levantamiento en campo (Entrevistas y solicitudes directas en las
oficinas de MinCIT).

Asi mismo, para el diagndstico de gestion de Tl se realizaron entrevistas con los directivos de
MinCIT y funcionarios de la Oficina de TI, aplicando dos instrumentos alineados al Marco de
Referencia de Arquitectura Empresarial de Gestion de Tl del MinTIC.

Este documento muestra a través del Marco de Referencia de Arquitectura Empresarial, la situacion
actual o diagnéstico de la Entidad desde varias perspectivas o vistas del negocio, de la Gestion
administrativa y de la Gestion de TI. Al analizar el Ministerio, encontramos tres negocios en una
sola Entidad y desde cada tipo de negocio, debemos buscar su situacion actual en su alineacion o
habilitacién tecnolégica que conduzcan a lograr sus objetivos estratégicos.

El valor de este trabajo radica en el analisis que se hace de la habilitacion o transformacion
tecnolégica que cada uno de los sectores perciben desde sus altos directivos hasta los funcionarios
técnicos.

En este documento se definieron 5 lineas de trabajo que son los tres sectores, Comercio, Industria
y Turismo como procesos misionales, se buscaron sinergias con la gestion de TI, las otras dos
lineas son la Gestién Administrativa con sus procesos de apoyo y la Gestion de Tecnologia de
Informacion (TI) analizando su transversalidad.

Se inicia el trabajo con la transversalidad que implica la gestién de TI, se hacen analisis detallados
de cada uno de los ambitos y sus lineamientos: al final de cada Dominio se establece un semaforo
de alineacion.

Posteriormente se trabajan las lineas de negocio Comercio, Industria y Turismo, en estos
aparatados se expone como est4 cada sector apalancado con TI, para lograr sus objetivos
misionales y se establece que cada Viceministerio se comunica y es habilitado tecnolégicamente
para llegar a que ese plan de accion, se ejecute eficientemente para fortalecer los sectores que
representan.
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En el Dominio de Servicios Tecnolégicos, se hace un recorrido por los ambitos y se levanta un
inventario muy ajustado a la realidad de la Entidad, basados en la capacidad, disponibilidad,
continuidad y la seguridad.
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2 CONTEXTO GENERAL DEL MARCO, MODELO Y
METODOLOGIA.

2.1 Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

El Marco de Referencia de Arquitectura Empresarial (MRAE) para la Gestion de Tl del Ministerio
de las Tecnologias de la Informacién y las Comunicaciones (MinTIC)1, es el instrumento principal
para implementar la Arquitectura Tl Colombia y habilitar la Estrategia de Gobierno Electrénico del
Estado colombiano.

Al definir la Arquitectura Tl y, en especial, el Marco de Referencia de Arquitectura Empresarial para
la gestiobn de TI, MIinTIC establece bases para la generacion de dinAmicas de mejoramiento
continuo, con la participacion de la academia, la industria privada y el Estado; en las que los
procesos de excelencia y las mediciones se conviertan en guias de la visién estratégica de Tl en
Colombia.

2.2 Composicion del Marco de Referencia para la Gestion de TI.

A continuacion se describen los “cimientos” del Marco de Referencia de AE para la gestion de T
en cuatro grandes componentes:

¢ Direccionamiento estratégico: Agrupa principios generales, dominios, ambitos, elementos y
lineamientos.

e Instrumentos: Este “cimiento” estd compuesto por: normatividad, guias, estandares y
mejores practicas.

e Disefio conceptual: EI Marco de Referencia esta sustentado conceptualmente por las
definiciones y los puntos de vista de Arquitectura.

¢ Implementacion: Esta soportada por indicadores, la estructura organizacional y los roles.

En la siguiente ilustracion se puede observar la relacion que existe entre los elementos estratégicos
del MRAE.

1 G.GEN.01 Generalidades del Marco de Referencia de Arquitectura
Empresarial, http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158_ descargable_3.pdf, 2015
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llustraciéon 1 Relacién entre los elementos del Marco de Referencia de AE para la Gestion de TL.
(Fuente: G.GEN.01 Generalidades del Marco de Referencia de AE para la gestién de TI)

Principios Generales

Los siguientes son los principios generales que se deben tener en cuenta para el cumplimento del
MRAE:

Excelencia en el servicio al ciudadano: para fortalecer la relacion de los ciudadanos con el
Estado.

Inversién con buena relacion costo/beneficio: garantizar que las inversiones en Tl tengan un
retorno medido a partir del impacto de los proyectos.

Racionalizacion: optimizar el uso de los recursos, teniendo en cuenta criterios de pertinencia y
reutilizacion.

Estandarizacion: ser la base para definir los lineamientos, politicas y procedimientos que faciliten
la evolucion de la gestion de TI del Estado colombiano hacia un modelo estandarizado.
Interoperabilidad: fortalecer los esquemas que estandaricen y faciliten el intercambio de
informacion, el manejo de fuentes Unicas y la habilitacion de servicios entre entidades y sectores.
Viabilidad en el mercado: contener definiciones que motiven al mercado a plantear y disefiar
soluciones segun las necesidades del Estado colombiano.

Federacion: debe establecer estandares, lineamientos y guias para la gestion de TI; asi como un
esquema de gobierno que integre y coordine la creacion y actualizacion de los anteriores. La
implementacion del Marco es responsabilidad de cada Entidad o sector.
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Co-creacion: permitir componer nuevas soluciones y servicios sobre lo ya construido y definido,
con la participacion de todas aquellas personas u organizaciones que influyen o son afectadas por
el Marco de Referencia.

Escalabilidad: permitir la evolucién continua y el ajuste de todos los componentes y dominios que
integran el Marco, sin perder calidad ni articulacion.

Seguridad de la informacion: permitir la definicion, implementacion y verificacién de controles de
seguridad de la informacion.

Sostenibilidad: aportar al equilibrio ecolégico y cuidado del ambiente a través de las TI.
Neutralidad tecnoldgica: el Estado garantiza la libre adopcién de tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de los organismos internacionales competentes en la
materia. Se debe fomentar la eficiente prestacion de servicios, el empleo de contenidos y
aplicaciones, la garantia de la libre y leal competencia, y la adopcién de tecnologias en armonia
con el desarrollo ambiental sostenible.

Dominios

El Marco de Referencia de Arquitectura Empresarial para la Gestiéon de Tl define seis dominios?2:

1. Estrategia TIl: Este dominio tiene el fin de apoyar el proceso de disefio,
implementacién y evolucion de la Arquitectura Tl en las instituciones, para lograr que
esté alineada con las estrategias organizacionales y sectoriales.

2. Gobierno TI: Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los procesos
y planes de la institucion con los del sector.

3. Informacion: Este dominio permite definir el disefio de los servicios de informacion,
la gestion del ciclo de vida del dato, el andlisis de informacién y el desarrollo de
capacidades para el uso estratégico de la misma.

4, Sistemas de Informacion: Este dominio permite planear, disefiar la arquitectura, el
ciclo de vida, las aplicaciones, los soportes y la gestion de los sistemas que facilitan
y habilitan las dinamicas en una institucion.

5. Servicios Tecnolégicos: Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que soporta los sistemas y servicios de
informacion en las instituciones.

6. Uso y Apropiacién: Este dominio permite definir la estrategia y practicas concretas
que apoyan la adopcion del Marco y la gestion Tl que requiere la institucion para
implementar la Arquitectura TI.

En la siguiente imagen se pueden observar todos los dominios del Marco de Referencia de
Arquitectura Empresarial para la Gestion de TI.

Z_Arquitectura TI Colombia, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html, 2016
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Gestion de Informacion

Gobierno Estrategia

T .. . L
Servicios Tecnoldgicos

Uso y Apropiacion

llustracién 2 Dominios del Marco de Referencia3.

Cada dominio tiene &ambitos, que agrupan lineamientos, ademas de roles, una normatividad,
indicadores e instrumentos para la adopcioén.

La siguiente es la relaciéon de los dominios con sus ambitos y los lineamientos de cada uno de ellos:

Ambitos del dominio de Estrategia

Entendimiento estratégico

Direccionamiento estratégico
Implementacion de la estrategia Tl
Seguimiento y evaluacion de la Estrategia Tl

> wn PR

Ambitos del dominio de Gobierno

Cumplimiento y Alineacién
Esquema de Gobierno Tl

Gestion integral de proyectos de Tl
Gestion de la operacion de Ti

P wn PR

Ambitos del dominio de Informacion

1.  Planeacién y Gobierno de los Componentes de Informacion
2.  Disefio de los Componentes de Informacion

3 Arquitectura Tl Colombia, http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158 descargable_3.pdf
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3.  Analisis y aprovechamiento de los Componentes de Informacion
4. Calidad y Seguridad de los Componentes de Informacién

Ambitos del dominio de Sistemas de Informacién

Planeacion y gestién de los Sistemas de Informacion

Disefio de los Sistemas de Informacion

Ciclo de vida de los Sistemas de Informacién

Soporte de los Sistemas de Informacién

Gestion de la calidad y seguridad de los Sistemas de Informacion

arwdE

Ambitos del dominio de Servicios Tecnoldgicos

Arquitectura de Servicios Tecnolégicos

Operacion de los Servicios Techoldgicos

Soporte de los Servicios Tecnoldgicos

Gestion de la calidad y la seguridad de los Servicios Tecnoldgicos

o ~OODNE

Ambitos del dominio de Uso y apropiacién

1. Estrategia para el Uso y Apropiacion de TI
Gestion del cambio de TI

3. Medicion de resultados en el uso y apropiacion

N

En el siguiente link se puede consultar el detalle del Marco de Referencia de Arquitectura
Empresarial:

http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 18 de 177



http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

Contrato Interadministrativo N° 000356 de 2016

Implementar la Arquitectura Empresarial en la gestion de tecnologias de lainformacién

Enlnmhla M I N CO M E RC | O | (TI) dsll Mi(rjﬂsterio dIedComercio, In((jjuslriay Tulrismo, deI confcrrgidadfcon los
ineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia

|g| a |N DUSTRIA Y TU R]SM O de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura

Empresarial TIC - MINCIT.”

3 GESTION TI

3.1. Estrategia de TI.

Este Dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias

organizacionales y sectoriales#

Entendimiento Estratégico.

En el entendimiento estratégico se busca el entendimiento preciso, claro y documentado de la
situacion actual de la institucion, el contexto organizacional y el entorno, para proporcionarle a la
Direccion de Tecnologias de la Informacion orientacién que le permita usar la tecnologia como
agente de transformacion. Incluye el entendimiento estratégico de la Arquitectura Empresarial, de la
dinamica organizacional y el analisis del desempefio estratégico®.

El contexto y el entendimiento estratégico del Ministerio de Comercio, Industria y Turismo (MinCIT)
por lo extenso de la documentacion recolectada, se genera en dos documentos que permiten al
equipo de Arquitectura Empresarial establecer la misién, vision objetivos, principios, valores,
normatividad, organigrama y toda la informacibn que permita contextualizar y, permite el
entendimiento de los procesos, procedimientos e identificar las lineas estratégicas que se trabajan
como dominio de negocio en TOGAF V 9.16. Se anexan los archivos: MC17-AE-EN-Documento de
Contexto.docx y MC17-AE-EN-Entendimiento Estrategico_v0.85 ok.docx.

A continuacién, se presentan los comentarios y conclusiones del equipo, en algunos casos se
retoman los temas para generar la contextualizacion del tema.

El MinCIT como entidad cabeza del sector, articula y genera las politicas para los sectores de
Comercio, Industria y Turismo, por lo tanto sus visién, misién y objetivos estan determinados por la
lineas estratégicas del Plan Nacional de Desarrollo 2015-2018 segun la ley 1753 de 2015, en este
ejercicio se reconoce una cuarta linea estratégica que es el fortalecimiento institucional y en forma
transversal tomamos la Gestion de Tl, que debe habilitar tecnol6gicamente todos los sectores o
lineas estratégicas.

Por lo tanto para este trabajo de arquitectura se reconocen las siguientes lineas estratégicas:

4 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
S Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015

6 Welcome to TOGAF® Version 9.1, an Open Group Standard, Togaf V 9.1, http://pubs.opengroup.org/architecture/togaf9-
doc/arch/
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e Linea Estratégica de Comercio.

e Linea Estratégica de Industria.

e Linea Estratégica de Turismo.

e Linea Estratégica de Fortalecimiento Institucional.
e Linea Estratégica de Gestion de TI.

Al hacer el andlisis del apoyo estratégico de la Gestidn de Tl orientada en el MinCIT por la Oficina
de Sistemas de Informacién (OSI), se identifica un trabajo no documentado pero altamente efectivo
con el sector de Comercio Exterior donde se trabaja para cumplir los objetivos del negocio, ésto
apoyado en los recursos financiero de la VUCE y una comunicacion directa con la alta gerencia de
este Sector.

También se evidencié en las entrevistas y encuestas con los Viceministros de Desarrollo
Econdémico (Industria) y Turismo, una desarticulacion estratégica con la Oficina de Sistema de
Informacion (OSlI), no se establecen canales de comunicacién con el jefe de la OSl y no se identifica
a la OSI con las capacidades estratégicas y funcionales para apoyarlos en la toma de decisiones
tecnoldgicas.

Como un esfuerzo independiente en el 2016, la Oficina de Sistemas de Informacién (OSl), presentd
un Plan Estratégico de Tl, para documentar y soportar técnicamente 5 proyectos que impactan
directamente el soporte y la Gestién de Tl para todo el Ministerio, los proyectos identificados y que
estan en ejecucion son:

e Arquitectura empresarial.

e Sistema de Gestion de Seguridad de la Informacién.

¢ Modelo de Gestion Documental con procesos integrados.
¢ Infraestructura tecnol6gica renovada.

¢ Infraestructura para el Teletrabajo.

Al revisar el documento se observa que no se establece un diagnéstico de las lineas estratégicas,
para desarrollar un mapa de ruta que habilite tecnolégicamente a los procesos misionales y de
apoyo, a los 5 proyectos nombrados previamente, se les definen objetivos y metas desde la vista
de la gestion TI, al analizar el documento con lo nombrado la guia técnica del MinTIC * G.ES.06
Guia Estructura PETI", se observa una alineacion o adopcion de los item basicos.

Definicion de la Arquitectura Empresarial.

Toda Organizacion tiene una Arquitectura Empresarial inmersa en su gestion asi no esté
formalizada o no se tenga la documentacion, el caso no es preguntar si esta, sino como esta de
madura la gestion de la Arquitectura.
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En el caso del Proyecto de Arquitectura Empresarial, en el 2015 con el contrato No 532, se realizo
un Diagnostico y se gener6 un documento de la situacion objetivo donde se debe destacar la
elaboracion de la Misidn, Vision y Objetivos Estratégicos en consenso con el equipo de la Oficina
de Sistemas de Informacion del MinCIT, con el fin de establecer una linea base de estos puntos
estratégicos para la situacioén objetivo de este proyecto, se transcriben a continuacion:

Mision propuesta Contrato No 532 de 2015.

Ser un aliado estratégico en todas las metas asociadas a cada uno de los Sectores que apoya el
Ministerio de Comercio, Industria y Turismo, asi como el disefio e implementacion de politicas,
programas y proyectos que sean estructurados en la Entidad, a través de las mejores practicas y
tendencias tecnoldgicas actuales, con el fin de entregar valor a los procesos misionales, a los
diferentes actores del Ministerio y del Sector, asi como a la ciudadania en general.

Vision propuesta Contrato No 532 de 2015.

A 2019, TIC de MInCIT habra logrado implementar sistemas de informacion que permitan soportar
la gestién de los diferentes procesos misionales, garantizando la integracién con los diferentes
actores del Sector, y ofreciendo servicios tecnolégicos que permitan el flujo de informacion de
manera efectiva entre las diferentes partes interesadas, y apoyando la correcta toma de decisiones,
a través de informacion de calidad, oportuna y segura.

Elementos Estratégicos propuestos Contrato No 532 de 2015.

e Colaboracion.

¢ Interoperabilidad e integracion.

e Servicios y proyectos tecnolégicos de alto impacto.

e Mejores practicas implementadas.

e Transferencia de conocimiento de la industria hacia la Entidad.

Estrategia propuesta Contrato No 532 de 2015.

Durante los siguientes 5 afios, el area de TIC del Ministerio de Comercio, Industria y Turismo
alineard su estrategia con la Estrategia Sectorial e Institucional. Se convertird en el aliado
estratégico de los procesos de la Entidad, a partir de generar una entrega de valor, mediante la
contratacion, adquisicién e implementacion de proyectos de la mano de empresas conocedoras de
la Industria, sin generar restricciones o dependencias a determinadas arquitecturas tecnoldgicas, y
priorizando el desarrollo de proyectos de tiempos cortos de implementacion, y alto impacto en los
usuarios finales. Se deberd garantizar la transferencia de conocimientos y desarrollo de
competencias organizacionales, en el proceso.
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Por lo tanto, se evidencia un proceso de alineacion estratégica y su documentacién para la gestion
de TI, logrando en esta fase inicial apalancar sus propios proyectos, pero solo a la vista de la gestién
TI.

Madurez de la Gestion de Arquitectura:

En la medida en que el MinCIT logre que la gestion de Tl responda a las estrategias de negocio,
se ird alcanzando de manera paulatina, el nivel de madurez adecuado que obtiene cada vez mas
mayores beneficios de las inversiones en tecnologia, focalizando los recursos en la generacion de
valor agregado.

Con el disefio y desarrollo del proceso de gestibn de Arquitectura Empresarial, que se esta
realizando en este mismo contrato, se determiné un nivel de madurez, segun el Modelo de Madurez
desarrollado por el Departamento de Comercio de los Estados Unidos US Doc ACMM Framework?’
y retomado por Togaf V 9.1 The Open Group, para medir (la madurez) de las capacidades de la
Gestion de la Arquitectura Empresarial segun nueve (9) elementos que requiere toda organizacion
para tener un proceso definido de AE. A continuacién se muestran las gréficas con los niveles
segun el modelo US Doc ACMM Framework (llustracién No 3).

Optimizado

Gestionado m

La mejora continua de los

procesos de arguitectura
empresarial,

Gestionan y evallan
proceso de arguitectura

En Desarrollo de la empresa.

arguitectura empresarial

definida, incluyendo
procedimientos escritos

detallados.

proceso de arguitectura
de la empresa se
encuentra en desarrollo

No Iniciado

Mingdn programa de
arquitectura
empresarial.

Proceso informal de
arguitectura en marcha.

*Fuente: US DoC ACMM Framework

llustracion 3 Madurez de la Gestién de la Arquitectura Empresarial

Esto permite definir un nivel segun la escala del modelo US Doc ACMM Framework, ilustra que
s6lo un elemento se ubica como definido que corresponde a la inversion y la estrategia de
adquisicion, esto se logra por el plan de proyectos del 2016, los elementos de desarrollo de la

7 Welcome to TOGAF® Version 9.1, an Open Group Standard, Togaf V 9.1, http://pubs.opengroup.org/architecture/togaf9-
doc/arch/
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Arquitectura, el compromiso de la alta gerencia, la unidad operativa y la seguridad informatica, se
ubican en un nivel de desarrollo, se destacan los contratos 404 de 2015 de seguridad informética y
532 de 2015 de Arquitectura Empresarial, los elementos del proceso de Arquitectura, la alienacion
con el negocio y el gobierno, se ubican en un nivel iniciado; se debe entender que el MinCIT realiza
tareas de Arquitectura para estos tres procesos de manera informal y el elemento que aun no ha
iniciado es la comunicacién de la Arquitectura Empresarial.

Estos son los resultados de la evaluacion realizada en este primer trimestre, en un grafico de
telarana:

Evaluacidon Gestion de Arquitectura Empresarial

Proceso de Arquitectura
5

4,5
Lai io TlylaE i
ainversion de y .a, strategia de 4 Desarrollo de la Arquitectura
adquisicién

3,5

@
3
2,5
L ®
2
5 1/-
Gobierno de Arquitectura 1’0 Alineacion con el Negocio
® .0 [ )
% \
L J \ 4
/ ’
L J
Seguridad informatica El compromiso de la alta direccién
Socializacion de la Arquitectura Empresarial Unidad operativa
@ o mn Evaluacion Definido Optimizado

llustracion 4 Evaluacion Gestion de Arquitectura Empresarial MinCIT 2017.

3.1.2 Direccionamiento Estratégico.

Busca proporcionar las directrices para una Estrategia de Tl alineada con los planes del Estado,
los sectoriales e institucionales, desde el entendimiento de la misién, las metas y los objetivos de
la institucioén con el fin de generar valor puablico. Incluye la identificacion de retos y oportunidades

de T, y la definicién de politicas e iniciativas estratégicas de T18.

8 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
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El Direccionamiento Estratégico es fundamentado en la identificacion temprana por parte de los
encargados de la Gestion de TI de los retos y oportunidades que vayan de las mano de las
iniciativas estratégicas de los sectores, del fortalecimiento institucional y en una forma transversal
la Gestion de Tl (cuando un reto o una oportunidad beneficia a todos los sectores o lineas
estratégicas se habla de lo transversal), en el caso de MinCIT, se observa una Oficina de Sistemas
de Informacién més reactiva a las necesidades, pero no se apropia de su papel de impulsor de la
habilitacion tecnoldgica, esto se pude deber a la falta de recurso humano y financiero, expresado
por la OSI.

En este ambito, el camino muchas veces es la generacion de politicas y la difusion que se hace de
ellas a los grupos de interés, debemos partir de la definicibn de Politicas segun el Marco de
Referencia donde se establece:

“Las politicas de Tl son directrices u orientaciones que debe generar la Direccién de tecnologia,
con el propésito de establecer pautas para lograr los objetivos propuestos en la Estrategia de TI.
Las politicas también son el medio a través del cual los principios de la institucion y en este caso
los de Tl se convierten en acciones™.

Por lo tanto cuando se consultd en las diferentes entrevistas y encuestas a los directivos y
funcionarios de la Oficina de Sistemas de Informacion sobre el disefio de las politicas de TI, sélo
un 20% le di6é un puntaje favorable, en este caso podriamos indicar que las politicas de Tl pueden
disefiarse, pero al no ser comunicadas a todos los funcionarios se pierde el esfuerzo, teniendo en
cuenta que al final éstos seran los ejecutores de ellas.

Implementacion de la Estrategia TI.

Busca el despliegue de proyectos estratégicos de Tl y su entrega para la operacion de la institucion.
Incluye el portafolio de proyectos de TI, la gestion de los recursos financieros, la hoja de ruta de las

iniciativas, los proyectos de Tl y la definicion de la oferta de servicios de T110,

Para el contrato 356 de 2016 con la Corporacién Colombia Digital, se establece un item de
fortalecimiento de la Gestién de TI, entre los entregables y las actividades para la adaptacion y
adopcién del Marco de Referencia de Arquitectura Empresarial (MRAE), se tiene contemplado la
entrega de un portafolio inicial de servicio con la definicion de los servicios de Tl y para el segundo

trimestre se trabajard la adopcion de una Oficina de Proyectos tipo torre de control11, para ésta
situacion actual, se reconoce que el MinCIT cumple con el seguimiento de los contratos segun las
leyes Colombianas de Contratacién y se cuenta con una solucién tecnol6gica para este seguimiento.

9 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
10 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
11 pMBOK Guide 5
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En la gestién de Tl se reconoce que se viene trabajando en forma coordinada en los 5 proyectos
planteados en el PETIC 2016, estos proyectos tienen continuidad entre vigencias y permiten mejora
a la gestion de TI.

En cuanto al presupuesto oficial publicado en la pagina oficial del MinCIT12, la Oficina de Sistemas
de Informacion, tiene recursos de funcionamiento directamente gestionados por los grupos
administrativos y en cuanto a recursos de inversion se cuenta con la ficha cédigo 2014011000137,
con un horizonte del 2015 al 2018; para el afio 2017, le otorgaron recursos por $ 3.871.000.000, se
establece que el Viceministerio de Comercio asigna recursos para mantenimiento y mejora de la
VUCE por $ 3.900.000.000 y el sector de Turismo invierte para el 2017 en tecnologia por medio de
FONTUR $ 1.050.000.000, en total para el 2017, se calcula una inversion dispersa de

$ 8.821.000.000 que es el 3.31% del presupuesto total del MinCIT.

El presupuesto no es direccionado técnicamente desde la Oficina de Sistemas de Informacién, se
evidencia que los recursos son bajos segun la media nacional de inversién TI13, donde se considera
que es de 4,4% cuando lo recomendado esta entre 5% y 8% del presupuesto total de la Entidad.

Presupuesto MinCIT Vigencia 2017
$ 279.650.000.000
Presupuesto Inversion en tecnologia —*Se obtienen recursos para soporte y mantenimiento de la
$8.821.000.000 (3.31%) VUCE del Viceministerio Por $3.900.000.000 para la

vigencia 2017.
El total de los recursos no esta en al ficha de * Fuente: Entrevista Ingeniero Edgar Carrillo, Marzo 07 de 2017
inversion de la OSI

Comercio
30%

Presupuesto Fortalecimiento

FONTIRCHI0S0000000% et | $15.950.000.000 (6%)

* No incluye el presupuesto de todos los

proyectos con Tl - . 3
La Oficina de Sistemas de Informacion se le

asignan $ 3.871.000.000 para inversion,
corresponde al 1,38% del presupuesto global
del MinCIT.

—

EComercio MFortalecimiento uIndustria ®Turismo

Se estima que el promedio de inversion en Tl de las entidades estatales es de 4.4%.
Lo recomendado es entre el 5% y el 8%. Fuente: Inversion TI MinTIC 2015.

llustracion 5 Presupuesto del MinCIT y asignacién de recursos para la Gestion Tl (Elaboracién Propia).

12 http://www.mincit.gov.co/publicaciones/26/Presupuesto

13 Inversion TI, http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6202.html, 2015
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3.1.4 Seguimiento y Evaluacién de la Estrategia TI.

Busca facilitar y asegurar un correcto seguimiento y evaluacion de la implementacion y
cumplimiento de entrega de valor de la Estrategia Tl a la Entidad!4.

Se debe partir de las conclusiones de los tres &mbitos anteriores donde se establece que la Oficina
de Sistemas de Informacion no define una estrategia de Tl en caminada a la habilitacidn tecnolégica
de las lineas estratégicas, en el documento nombrado PETIC 201615 se evidencia la falta de una
Vision, Misidn y Objetivos estratégicos articulados con las lineas estratégicas por parte de la gestion
TI.

A través del aplicativo de “evaluacion por resultados™ que se encuentra en la Intranet del MinCIT,
se hace seguimiento a las metas estratégicas por sector, por ejemplo: exportaciones no minero
energéticas, pero no se llega a la generacion de indicadores que midan el nivel de satisfaccion de
los sectores por la gestion de TI, con ésto se indica que no se puede medir el valor agregado que
entrega la gestion de Tl a las lineas estratégicas.

Cuando ya se genere el PETIC articulado con las lineas estratégicas, se podra hacer seguimiento
al valor de la estrategia de la gestion de Tl en los sectores y el fortalecimiento institucional, es de
anotar que la gestion de Tl si genera valor, pero no se establece previamente cOmo se va a lograr
y por esta razén no se hace una alineacién a este ambito.

3.1.5 Madurez de la Estrategia de TI.

Como parte del ejercicio de diagnéstico, se realizé la aplicacién de un instrumento para conocer la
precepcién que se tiene acerca de la gestion de tecnologia de la Oficina. El instrumento se aplicd
a funcionarios con roles directivos del Ministerio de las areas de Planeacion, Direccién de Comercio
Exterior, Direccion de Calidad y Desarrollo Sostenible y Recurso Humano y, a funcionarios de la
Oficina de Sistemas de Informacion.

A continuacion, se ilustran los resultados obtenidos de la aplicacién de la encuesta de “Madurez de
la Gestion con TI” a los directivos del MinCIT, enfocada a la estrategia de Tl que ofrece la Oficina
de Sistemas de Informacion.

14 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015

15 MinCIT-PETIC, PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
(PETIC), Bogota, 2016
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llustracion 6 Estrategia Tl - Madurez de la gestién de Tl — Directivos

La percepcion de los directivos del Ministerio en cuanto a alineacion de la gestion de Tl de manera
informal con la estrategia es de un 80%, mientras que la alineacién con las iniciativas es de un 60%,
se nota con preocupacion el desconocimiento parcialmente del portafolio de servicios y resalta con
el 100% el liderazgo y la innovacion, solo el 20% considera que se disefian las politicas generales
de Tl teniendo en cuenta las lineas estratégicas.

A continuacion, se ilustran los resultados obtenidos de la aplicacion de la encuesta del de “Madurez
de la Gestion de TI” a los funcionarios de la Oficina de Sistemas de Informacién enfocada a la
Estrategia de TI.
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¢éSe disefian politicas generales de Tl teniendo en cuenta la
estrategia del sector/entidad?

¢éLainnovacion se encuentra presente en las actividades y en la
gestion de la direccion de tecnologia?

llustracién 7 Estrategia Tl - Madurez de la gestién de Tl — Funcional
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Los funcionarios del OSI, tienen la percepcién muy alta con el 100% de los encuestados de la
alineacion informal con la estrategia y 55% alineadas con las iniciativas de las demas éareas, se
presenta una calificacion muy baja, cerca de 20% de los entrevistados, en la preguntas de
conocimiento del portafolio, el liderazgo de Tl y las politicas, aunque la mayoria le dan una alta
calificacion, genera un contraste de socializacion; la innovacién con el 80% de calificacién alta, se
destaca con la alineacion informal a la estrategia.

El siguiente grafico muestra la diferencia entre las percepciones de los Directivos de la Entidad y
los funcionarios de la Oficina de Sistemas de Informacién:

e Directivos Tl
éSe alinea la gestion de Tl, a cargo de la
direccidn de tecnologia, aunque sea de
manera informal, con la estrategia de la
entidad?

i .. éSe alinea la gestion de Tl, a cargo de la
élainnovacién se encuentra presente en las ) R, .
- - . - direccién de tecnologia, aunque sea de
actividades y en la gestion de la direccion de 4 K R
, manera informal, con las iniciativas de las
tecnologia? = .
3 demas dreas?

¢Las metas de gestion de Tl (de la Direccion
de Tecnologia), estdn indicando con las
metas del sector / Presidencia /
Vicepresidencias / Gerencias / Direcciones?

¢Se disefian politicas generales de Tl
teniendo en cuenta la estrategia del
sector/entidad?

¢Elliderazgo de Tl genera valor y aporta
enfoques innovadores para ejecutar
proyectos misionales?

¢Conoce el portafolio de servicios de Tl, a
cargo de la direccion de tecnologia?

llustracion 8 Estrategia Tl - Madurez de la gestién de Tl — Comparativo

Se observa en la llustracibn No 8, al comparar la percepcién de los directivos (color azul) y los
funcionarios de la OSI (color naranja), discrepancias en el liderazgo de Tl para generar valor y la
obtencion de las metas de TI, los directivos valoran mas que los propios funcionarios del area, los
dos aspectos medidos, se visualiza como una preocupacién alta, tanto de directivas como de los
mismos funcionarios, el portafolio de servicios en su desarrollo y socializacion.

3.1.6 Resumen Lineamientos del Marco de Referencia — Estrategia de TI.

Se establece desde el objeto del contrato 356 de 2016, la alineacion al Marco de Referencia de
Arquitectura Empresarial para la Gestién de Tl, en este ejercicio de situacion actual se establece
un seméforo para cada uno de los &mbitos y lineamientos que el equipo de la Corporacion Colombia
Digital considera que puede estar en uno de tres estados posibles:
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¢ Rojo: No se evidencia ni de manera informal el cumplimiento del lineamiento.
e Naranja: Se establece de manera informal el cumplimiento del lineamiento.
e Verde: Esta alineado con el lineamiento.

El siguiente es un resumen de los lineamientos y de la alineacion del MinCIT con cada uno de ellos,
se debe tener en cuenta que para este trabajo se detalla hasta los lineamientos de cada ambito y
se agrupan por Dominios, éste fue el estado considerado por el equipo para cada lineamiento:

AMBITO LINEAMIENTO ESTADO
Entendimiento estratégico - LI.ES.01 o
Definicién de |la Arquitectura Empresarial - LL.ES.02 ]
Entendimiento estratégico (Mapa de ruta de la Arquitectura Empresarial - LI.ES.03 G
Proceso para evaluar y mantener la Arguitectura Empresarial - LLES.04 O
Documentacién de la estrategia de Tl en el PETI - LI.LES.05 [
Direccionamiento Politicas y estandares para |a gestién y gobernabilidad de TI - LI.ES.06 (]
estratégico Plan de comunicacion de la estrategia de Tl - LLES.07 ]
X Participacion en proyectos con componentes de T1 - LLES.08 C
Implementacién
. Control de los recursos financieros - LILES.09
de la estrategia — - —
. Gestion de proyectos de inversion - LILES.10 ]
Catilogo de servicios de T - LLES.11 (]
Seguimiento y Evaluacién de la gestidn de |a estrategia de Tl - LLES.12 o
evaluacién de la Tablero de indicadores - LI.E5.13

Tabla 1 Lineamientos Marco de Referencia — Estrategia de Tl

3.2 Gobierno de TI.

Este Dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la Entidad con los del Sector.

3.2.1Cumplimiento y alineacion.

Busca la entrega de valor de los proyectos de Tl que han sido previamente definidos por la
Estrategia TI; asi como asegurar el cumplimiento de la regulacion y politicas de Tl por parte de los
servidores publicos de la Entidad. Incluye la alineacion con el modelo integrado de gestion, la
valoracion del riesgo, la regulacién externa y el desarrollo e incorporacion de politicas de TI.
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llustraciéon 9. Mapa de Procesos MinCIT16,

Como se detalla en el documento de contexto y alineacién estratégica, se observa que la Oficina
de Sistemas de Informacion esté ubicada en el organigrama como oficina asesora de la Ministra y
en el mapa de procesos de la Entidad (ilustracién No 9), en el proceso de Gestidn de la Informacién
y las Comunicaciones catalogado como estratégico, cuando se revisa el Sistema Integrado de
Gestion, se evidencia que tiene 4 procedimientos asociados de manera funcional y son actividades
operativas.

La primera observacion o preocupacion, son los procedimientos versus las actividades de la OSl,
no reflejan documentalmente las actividades de los funcionarios y se pierde visibilidad estratégica
o de apoyo a las otras areas al catalogar 4 procedimientos totalmente operativos, sin definicion de
procedimientos misionales y estratégicos propios de la gestion de TI.

3.2.2 Incorporacion de politicas de Tl en la Entidad.

La Oficina de Sistema de Informacion cuenta con el procedimiento "IC-PR-016 disefio directrices
de seguridad y definicién de politicas sobre el uso de las tics”, el cual tiene como objetivo:

“El objetivo principal de este procedimiento se basan en el disefio, implementacion y seguimiento
de planes como son: el de sistematizacion el plan integral de desarrollo de sistemas de informacion
gerencial y el plan integral de seguridad informatica todos tendientes a garantizar que la informacién

16 DISENO DIRECTRICES DE SEGURIDAD Y DEFINICION DE POLITICAS SOBRE EL USO DE LAS
TICS. http://gestioncalidad.mincit.gov.co/ISOLUCION/FrameSetGeneral.asp?Pagina=SucursalSeleccion.asp&CargaPagi
na=ModuloProcesos&ldModulo=3, Planeacion, 2016

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 30 de 177




Contrato Interadministrativo N° 000356 de 2016

Implementar la Arquitectura Empresarial en la gestion de tecnologias de lainformacién

Enlnmhla M I N CO M E RC | O | (TI) dsll Mi(rjﬂsterio dIedComercio, In((jjuslriay Tulrismo, deI confcrrgidadfcon los
ineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia

|g| a |N DUSTRIA Y TU R]SM O de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura

Empresarial TIC - MINCIT.”

clasificada como vulnerable dentro del Ministerio de Comercio, Industria y Turismo cuente con un
control de proteccién adecuado y sus respectivas directrices de seguridad™’.

Al revisar la documentacion solicitada, las pagina oficial del MinCIT y la Intranet de MinCIT, no se
evidencian las politicas generales de Tl y las de seguridad; al revisar las resoluciones, se encuentra
la Politica de Tratamiento de Datos Personales de MInCIT, la pregunta seria ¢cémo se logra
cumplir este procedimiento y los indicadores asociados?

Como se indicé en el Dominio de estrategia, las politicas se deben disefiar, desarrollar y socializar,
se deben conocer por los medios electrénicos y fisicos, esto debe ir acompafiado por camparias de
concientizacién para el Uso y la Apropiacion.

3.2.3 Esquema de Gobierno TI.

Busca la agrupacion de los elementos necesarios para que la Direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces establezca las capacidades, procesos y esquemas de
gobernabilidad de TI; bajo los cuales pueda monitorear, evaluar y redirigir las Tl dentro de la
instituciénis,

La OSI cuenta con 25 profesionales que apoyan los servicios y la gestion de Tl, de los cuales, 22
son funcionarios de planta y 3 contratistas, la experiencia de estos profesionales ha sido mas
enfocada a apoyar al Viceministerio de Comercio, por ser el sector que mas consume servicios de
la OSI. Esto ha llevado a un especiliazacion en este sector y dejando los negocios de Industria y
Turismo con el soporte funcional y por ser reconocidos por prestar un buen soporte técnico, pero
no por conocer la oferta de servicios que ofrece la OSI.

Aunque el jefe conoce en su totalidad todas las lineas estratégicas del MinCIT y se le reconoce su
conocimiento y liderazgo en la materia, no se cuenta con personal suficiente en la OSI para atender
los requerimientos y la demanda de las diferentes dependencias, se requiere tener funcionarios con
conocimiento del negocio (Industria y Turismo) que entiendan los requerimientos y presenten
inicitivas que ayuden a cerrar las brechas tecnoldgicas.

Los funcionarios de los sectores de Industria y Turismo, cuando se le realizaron las entrevistas,
argumentan la falta de suficiente informacion de las herramientas que dispone la OSI para que
puedan obtener apoyo tecnolégico y/o usarlo.

17 pISENO DIRECTRICES DE SEGURIDAD Y DEFINICION DE POLITICAS SOBRE EL USO DE LAS
TICS. http://gestioncalidad.mincit.gov.co/ISOLUCION/FrameSetGeneral.asp?Pagina=SucursalSeleccion.asp&CargaPagi
na=ModuloProcesos&ldModulo=3, Planeacién, 2016

18 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
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La estructura organizacional de la OSI esta distribuida como a continuacion se indica en la
ilustracion:

Oficina de Sistemas de
Informacién ‘

Desarrolloy Mantenimiento de Ingenieria y Soporte
Aplicaciones

) Asesoria y soporte técnico interno
Plan de Integracién de Desarrollo y Sistemas

del Inforrmacién Mantenimiento y actualizacién de software
» L y hardware
Reglamentacién de aplicaciones

Mantenimiento y actualizacién de equipo de

Empleo de equipos de software comunicaciones y de red

Manejo automatico de la informacién

llustracion 10 Estructura organizacional de la Oficina de Sistemas de Informacién

Se observan dos grupos de trabajo que cubren dos lineas de la gestién de TI, pero no se evidencian
procedimientos, roles o funciones especificas de la gestion de Tl actual, para ilustrar mejor la idea,
se agrega el gréfico con la propuesta de Organigrama del Modelo de Gestién de Tl,se puede
obsevar en la ilustracion No 10, que los nuevos roles que se han generado en los ultimos afios, no
son definidos en la estructura actual de la OSlI, con esto el MinCIT, no esta obligado a contratar o
crear todos estos cargos, pero nuestra recomendaciéon en este diagndstico es que se revisen los
roles actuales con los nuevos roles y sus funciones.
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Grupo de Sistemas de Informacion - : Tercerizacion
ANALISTA SI
ING. S| APOYO
ANALISTA SI
COORDINADOR
SISTEMAS DE ING. SI MISIONAL
INFORMACION I —
ING WEB
ARQUITECTOWEB
ING. ANALISIS
LIDER DE INFRA- ING. DE INFRA-
CORDINADOR ESTRUCTURA ESTRUCTURA
SERVICIOS
TECNOLOGICOS I
LIDER DE ING. DE
OPERACIONES OPERACIONES

Grupo de Servicios Tecnolégicos

llustraciéon 11 estructura de personal de Tl, Modelo de Gestién de TI19,

3.2.4 Alineacion de Tl con los procesos y servicios de la Entidad.

Una de las primeras preocupaciones detectadas en este tema, es la forma en que el Sistema
Integrado de Gestion delimita o asigna los procesos y procedimientos a dependencias o a las
oficinas de asesoras, esto es un primer sintoma de la creacién de silos de informacion y genera
desarticulacion del Sistema integrado de Gestion (SIG).

Debido a que la Gestién de TI, no cuenta con procedimientos que respalden todo el trabajo o
actividades realizadas por la Oficina de Sistemas de Informacion, se puede inferir que no existe
una alineacién completa y directa de las OSI para cumplir con los servicios, por cuanto no hay una
forma cuantitativa de medir la efectividad de los mismos.

La Gestion de Tl en el MinCIT hoy en dia carece de una gestién propia de riesgos en esa linea y
es importante, alertar sobre el manejo de los riesgos no sélo de la Entidad, sino de los riesgos de
la Gestion de TI, cada usuario en la red, cada equipo dinamico o un acceso remoto, puede
representar una brecha de seguridad o de establidad, esta preocupacion nace de los analisis a las

19 t4+v7, 2017
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entrevistas y los documentos estudiados donde no se evidencia tratamiento a los riesgos de la
Gestion de TI, que son diferentes a los riesgos que se manejan en el SIG.

3.2.5 Apoyo en planes de mejoramiento de la organizacion con TI.

Se reconoce la innovacién digital que se entrega al MinCIT desde la Oficina de Sistemas de
Informacion, pero esa es su funcion, debemos ir mas alla en los planes de mejoramiento y buscar
como las iniciativas resuelven probleméticas o generan valor en la Entidad con la habilitacion
tecnoldgica.

3.2.6 Gestion de Proveedores.

El proceso de gestién de proveedores en MinCIT esta apoyado por una solucién tecnoldgica, que
permite durante el proceso contractual aplicar un esquema de direccidn, supervisién, seguimiento,
control y recibo a satisfaccion de los bienes y servicios contratados, permitiendo hacer control sobre
presupuestos y entregables, pero esto debera ir mas alla y generar la catalogacion y la manera
documental de trabajar con los proveedores.

3.2.7 Gestion integral de proyectos de TI.

Busca la adecuada gestion de programas y proyectos asociados a Tl. Incluye el direccionamiento
de proyectos de Tl y el seguimiento y evaluacion de los mismos20,

La gestion de proyectos en la gestion de Tl en cabeza de la OSI, se realiza a través de la
metodologia que tenga el proveedor que vaya a implementar el proyecto, no se cuenta con
procesos documentados de buenas practicas de administracion de proyectos como PMI, Prince o
Scrum, se deberan tener en cuenta: la planeacién, ejecucién y seguimiento, el control de cambios
de los proyectos, indicadores para la gestién de proyectos y el portafolio de proyectos, se hace
mayor seguimiento contractual, hay un menor control sobre las restricciones de un proyecto como
son el costo, tiempo, los recursos, los riesgos y los interesados.

3.2.8 Gestion de la operacién de TI.

Busca la adecuada planeacion, ejecucion, monitoreo y mejora continua de la prestacion de los
servicios de Tl que se brindan y de los proveedores. Incluye su gestién21.

Se identifica que el proveedor de mesa de ayuda tiene un catalogo de servicios, pero éste no esta
alineado a los lineamientos y servicios de Tl de la Oficina de Sistemas de Informacion, a la fecha

20 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
21 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
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se estan dando los primeros pasos para generar el portafolio de servicios, esta actividad permitira
gue se establezca en forma coordinada los servicios que se prestan desde la gestion de TI,
permitiendo establecer capacidades de sistemas de informacién y servicios tecnoldgicos.

3.2.9 Madurez del Gobierno de TI.

Como parte del ejercicio de diagnéstico, se realizé la aplicacién de un instrumento para conocer la
precepcién que se tiene acerca de la gestion de tecnologia de la Oficina. El instrumento se aplicd
a funcionarios con roles directivos del Ministerio de las &reas de Planeacion, Direccién de Comercio
Exterior, Direccién de Calidad y Desarrollo Sostenible y Recurso Humano y a funcionarios de la
Oficina de Sistemas de Informacion.

A continuacion, se ilustran los resultados obtenidos de la aplicacién de la encuesta de “Madurez de
la Gestiéon con TI” a los directivos del MinCIT, enfocada al Gobierno de Tl que ofrece la Oficina de
Sistemas de Informacion.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

0

¢éLas toma de decisiones de Tl se realiza desde la Direccién de Tecnologia?

¢éLa gestion de los recursos de Tl (financieros, humanos, técnicos) en la H ‘ ‘

¢élas actividades de Tl se ejecutan teniendo en cuenta un plan de accién?

E—]

E—]

entidad se realiza desde la Direccion de Tecnologia? 2
MEntrely

2

Entre3y
4

éConoce los indicadores de gestion de Tl, a cargo de la direccién de
tecnologia?

B

2 M
¢éLas competencias del personal de la direccion de tecnologia son las 1 ‘ ‘ ‘ “‘ ‘

adecuadas para apoyar las actividades de las demas areas? ‘ ‘ ‘ ‘ ‘

¢El drea de Tl participa activamente en el comité directivo?

¢éExiste planeacion, recoleccién de necesidades y acuerdos de servicios ‘
formalmente establecidos entre Tl y las areas? ‘

— NN N

llustracion 12 Gobierno Tl - Madurez de la gestion de Tl — Directivos

Los resultados nos indican que los directivos del MinCIT, reconocen un buen gobierno de TI, desde
la alta competencias del personal de la OSI, con un 60% de percepcion alta estan la alineacion de
los planes de accién con las actividades, la toma de decisiones desde la direccion de la OSl y la
participacion activa de la OSI en los comités directivos; genera preocupaciéon el desconocimeinto
de los indicadore de Gestién de Tl con un 60%. La recoleccion de necesidades y acuerdos de
servicios presenta un 20% de desconocimiento, un 40 % lo califican con un valor intermedio.

A continuacion, se ilustran los resultados obtenidos de la aplicacion de la encuesta del de “Madurez
de la Gestidon de TI” a los funcionarios de la Oficina de Sistemas de Informaciéon enfocada al
Gobierno de TI.
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¢éLas actividades de Tl se ejecutan teniendo en cuenta un plan de accion?

¢éLas toma de decisiones de Tl se realiza desde la Direccién de Tecnologia?

¢éLa gestion de los recursos de Tl (financieros, humanos, técnicos) en la
entidad se realiza desde la Direccion de Tecnologia?

¢Conoce los indicadores de gestion de Tl, a cargo de la direccién de
tecnologia?

¢El drea de Tl participa activamente en el comité directivo?

¢Existe planeacion, recoleccion de necesidades y acuerdos de servicios
formalmente establecidos entre Tl y las dreas?

¢las competencias del personal de la direccién de tecnologia son las
adecuadas para apoyar las actividades de las demas areas?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
\ \ \ \ \
5
4
4
MEntrely
2
4 Entre3y
L ‘
4
2 2
3
\ \ \ \ \

llustracion 13 Gobierno Tl - Madurez de la gestién de Tl —

Funcional OSI

Segun la percepcidn de los funcionarios de la OSI, evallan muy baja la planeacion, recoleccion de
necesidades y acuerdos de nivel de servicios con un 72%; los encuestados en un 40% perciben en
un nivel bajo las actividades de Tl y éstos mismo funcionarios, en un 45% definen que las

competencias de la direccion de la OSI son las adecuadas.

El siguiente grafico muestra la diferencia entre las percepciones de los Directivos de la Entidad y

los funcionarios de la Oficina de Sistemas de Informacion:

élas actividades de Tl se ejecutan
teniendo en cuenta un plan de

accion?

¢éLas competencias del personal de
la direccién de tecnologia son las
adecuadas para apoyar las
actividades de las demds areas?

¢Existe planeacion, recoleccién de
necesidades y acuerdos de servicios |
formalmente establecidos entre Tly
las dreas? \

¢El drea de Tl participa activamente:
en el comité directivo?

éLas toma de decisiones de Tl se
. realiza desde la Direccién de
Tecnologia?

¢la gestion de los recursos de Tl
| (financieros, humanos, técnicos) en
’ la entidad se realiza desde la
Direccion de Tecnologia?

/LZC/onoce los indicadores de gestion
de Tl, a cargo de la direccién de
tecnologia?

e Directivos e— T|

llustraciéon 14 Gobierno Tl - Madurez de la gestién de Tl =

Comparativo

Al hacer el comparativo de esta evaluacion, se observa que los directivos le dan mas valor a la
gestién de recursos, conocer los indicadores y a la alineacion de las actividades a los planes de
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accion, mientras que los funcionarios de la OSI, se enfocan mas a las competencias de las
directivas, la planeacion, recoleccion de necesidades y acuerdos de servicios.

3.2.10 Resumen Lineamientos del Marco de referencia — Gobierno de TI.

Se establece desde el objeto del contrato 356 de 2016, la alineacion al Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl, en este ejercicio de situacion actual, se establece
un semaforo para cada uno de los dmbitos y lineamientos, que el equipo de la Corporacion
Colombia Digital considera que puede estar en uno de tres estados posibles:

¢ Rojo: No se evidencia ni de manera informal el cumplimiento del lineamiento.
¢ Naranja: Se establece de manera informal el cumplimiento del lineamiento.
e Verde: Est4 alineado con el lineamiento.

El siguiente es un resumen de los lineamientos y de la alineacién del MinCIT con cada uno de ellos,
se debe tener en cuenta que para este trabajo se detalla hasta los lineamientos de cada ambito y
se agrupan por dominios, ésta fue el estado considerado por el equipo para cada lineamiento:

AMBITO LINEAMIENTO ESTADO
LI.GO.01 |Alineacién del gobierno de T1 - L1.GO.01
Cumplimiento y Alineacién (L1.G0.02 |Apoyo de Tl a los procesos - L1L.GO.02
L.G0O.03 |Conformidad - L1.GO.03
L.GO.04 |Cadena de Valor de Tl - LI.GO.04
LI.GO.05 |Capacidades v recursos de Tl - LI.GO.05
L.GO.06 |Optimizacién de las compras de T1 - LI.GO.06
LI.G0O.07 |Criterios de adopcién y de compra de T1 - LI.GO.07
LI.GO.D8 |Retorno de la inversion de Tl - L1.GO.08
LI.G0.09 |Liderazgo de proyectos de Tl - LL.GO.09
Gestidn LI.G0.10 |Gestion de proyectos de Tl - LI.GO.10
integral de LI.GO.11 |Indicadores de gestién de los proyectos de Tl - L1.GO.11
L.G0.12 |Evaluacion del desempefio de la gestion de TI - LI.GO,12
Gestidn de la L.G0O.13 |Mejoramiento de los procesos - LLGO.13
operacion de Tl L.G0O.14 |Gestion de proveedores de Tl - LL.GO.14
LI.G0.15 |Transferencia de informacién y conocimiento - LLGO.15

Esquema de Gobierno TI

ooooooOoOQOOQOQOQOQ@®

Tabla 2 Lineamientos de Marco - Gobierno Tl

3.3. Gestion de Informacion.

La Gestion de la Informacion es la denominacion convencional de un conjunto de procesos por los
cuales se controla el ciclo de vida de la informacién, desde su obtencidn (por creacién o captura),
hasta su disposicion final (su archivo o eliminacion). Tales procesos también comprenden la
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extraccion, combinacion, depuracién y distribucion de la informacion a los interesados. El objetivo
de la gestion de la informacion es garantizar la integridad, disponibilidad y confidencialidad de la
informacién (Definicion extraida de https://sites.google.com/site/gestionenlasorganizaciones/-que-
es).

A partir de la definicion del parrafo anterior, se puede concluir que una Entidad que realice un
procesamiento adecuado de la informacion, es una Entidad mas eficiente, organizada y con una
mejor gestion administrativa que le permite la toma de decisiones hacia un direccionamiento
estratégico mas oportuno y con valor a la ciudadania.

Del Marco de Referencia tenemos que, en las Organizaciones la informacion se ha convertido en
el principal generador de valor estratégico. La informacion se usa para responder a las necesidades
de una Institucién, ya sea para tomar decisiones, para los procesos o los grupos de interés.

Este Dominio permite definir: el disefio de los servicios de informacion, la gestion del ciclo de vida
del dato, al analisis de informacion y el desarrollo de capacidades para el uso estratégico de la
misma.

3.3.1. Principios para la produccién y Gestién de Informacion.

De acuerdo al trabajo en campo realizado durante el primer trimestre de 2017 con los diferentes
funcionarios y directivos de MinCIT en donde se realizaron entrevistas, encuestas, se aplicaron las
herramientas de acuerdo al Marco de Referencia de Arquitectura Empresarial de MinTIC y se
consolido y recopild informacion, la siguiente es la relacién y cumplimiento de los principios de la
Gestion de la Informacion en el MinCIT.

Es importante resaltar que cada uno de los siguientes items se basa en la informacion obtenida en
campo y contrastada con las caracteristicas minimas que se deben tener en cuenta de acuerdo al
Marco de Referencia de Arquitectura Empresarial de MinTIC.

3.3.1.1 Informacién desde la fuente Unica.

La informacién gestionada por los Sistemas de Informacion en el Ministerio de Comercio, Industria
y Turismo es principalmente recolectada por repositorios de datos Unicos, como, por ejemplo, los
modulos que componen VUCE, interactiian automaticamente para entregar certificados, tratar
bases de datos, entre otras, y que son insumo principal para gestion de las dependencias que
apoyan el cumplimiento estratégico, misional y funcional. Asi mismo, el Ministerio consume datos
de fuentes externas como son: Banco Mundial, Contraloria, Banco de la Republica, Bases de datos
de informes econdmicos mundiales, entre otros, como insumo para generar reportes y analisis de
los sectores que permiten la toma de decisiones estratégicas por parte de las altas directivas. Esta
informacion también es utilizada para apoyar a las diferentes entidades adscritas, empresas
privadas y demas grupos de interés con objetivos particulares.
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Se utiliza en muchos casos la recoleccion de informacion a partir de procesos manuales sobre
herramientas tecnolégicas como Word, Excel, PDF, documentos escritos, que, aunque pueden ser
identificadas como fuentes Unicas, son susceptibles de errores y/o reprocesos. Esto conlleva una
brecha en la gestion del ciclo de vida de la informacién y esta directamente relacionado con una
baja credibilidad en la gestiéon de la informacién y sus fuentes, de acuerdo a las buenas practicas
del tratamiento de la informacion del Marco de Referencia de Arquitectura Empresarial de MinTIC.

No se evidenciaron desde la Oficina de Sistemas de Informacién, lineamientos y politicas
establecidas ni formal, ni informalmente para el tratamiento y la Gestion de la Informacion, lo que
genera en muchos casos que las diferentes direcciones del Ministerio busquen soluciones para
atender su necesidad sin contar con el apoyo de la OSI.

3.3.1.2 Informacion de calidad.

Teniendo en cuenta que la informacidn tratada por una Entidad apoya la toma de decisiones desde
todos los niveles, es importante tener en cuenta el tratamiento de una informacion de calidad que
cumpla con los criterios de:

- Oportunidad.
- Confiabilidad.
- Completitud.
- Pertinencia.

- Utilidad.

Es importante resaltar que el tratamiento permanente de informacién de calidad, teniendo en cuenta
los criterios mencionados, permiten una mejor gestiéon en la consecucién para alcanzar los objetivos
estratégicos del Ministerio. Cada sector y el Ministerio en si, debe entender la importancia en el
manejo de la informacion y la transformacion que dé a esta.

Es por ello que utilizamos los siguientes niveles de madurez de acuerdo al modelo de Estrategia
de IT4+ que nos permite hacer un analisis de la calidad de la informacién y su tratamiento al interior
del Ministerio:
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llustracion 15 Nivel de Madurez de la Informacion.
Fuente: Elaboracion propia Consultoria

De acuerdo a estos niveles de madurez, el MinCIT actualmente se identifica en los cuatro niveles.
Cada sector del MinCIT tiene un nivel de madurez diferente y no se puede consolidar en uno solo.

De acuerdo a las entrevistas realizadas y al andlisis de la informacion recopilada durante la
investigacion del primer trimestre de 2017 con los funcionarios a nivel directivo y técnico del MinCIT,
se pueden establecer los niveles de madurez por los Sectores asi:

¢ Viceministerio de Comercio: Nivel de madurez Transformador.

e Viceministerio de Industria: Nivel de madurez Conocimiento.

e Viceministerio de Turismo: Nivel de madurez Transformador.

e Area de Fortalecimiento Institucional: Nivel de madurez Conocimiento.

Adicionalmente no se tienen aplicaciones o herramientas que realicen andlisis para la toma de
decisiones sobre la informacién que permitan tomar decisiones oportunas. El volumen de
informacion se gestiona en muchos casos a través de herramientas ofimaticas y no a través de
aplicaciones integradas, como por ejemplo el Monitor de Turismo y Paz.

No se evidencia en la practica actores y responsabilidades en la Gestion de la Informacién y criterios
gue garanticen que la informacion que se intercambia entre las dependencias, tenga las
caracteristicas o propiedades de calidad requeridas de acuerdo al Marco de Referencia de
Arquitectura Empresarial de MinTIC como por ejemplo calidad intrinseca de informacién o calidad
de intercambio.

3.3.1.3 Informacién como bien publico.

En las entidades del Estado, la informacién debe ser tratada como un bien publico, solo en casos
especiales tendra un tratamiento con caracter de reserva. Sin embargo, en general toda informacion
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recolectada de fuentes publicas, para emitir politicas, proyectos, actividades y toda accion que
genere valor a la ciudadania, deberé tratarse como un bien publico.

El MinCIT al ser una Entidad con tres sectores, orienta sus esfuerzos en este sentido en recolectar,
consolidar y gestionar la informacion, hacer una entrega oportuna de la misma a las diferentes
dependencias y grupos de interés y publicar en su pagina la informacion requerida por los
interesados, generando transparencia en sus gestiones. Sin embargo, a nivel de publicacién de
datos abiertos hace falta mejorar y no se tienen suficientes conjuntos de datos para ser utilizados
por los interesados de acuerdo al portal oficial del Estado Colombiano datos.gov.co.

3.3.1.4 Informacion en tiempo real.

De acuerdo a los lineamientos que exige el MRAE, el MinCIT no los sigue estrictamente; aunque
las diferentes direcciones del Ministerio cuentan con la informacién de manera oportuna y es
entregada con inmediatez cuando es requerida. Los funcionarios en muchos casos realizan
grandes esfuerzos manuales, cruzando datos en Excel, documentos de Word o de PDF para
entregar la informacion requerida.

3.3.1.5 Informacién como servicio.

Debe ser vista como una entrega de la informacién de manera oportuna, cada vez que lo requiera
un actor o un grupo de interés. En el MinCIT se tiene la informacion como servicio, pero en muchos
casos se generan actividades manuales de busqueda y compilacién por parte de las dependencias
que generan reprocesos o errores en el suministro de la informacion.

Hacia los usuarios externos del MinCIT, a través de la pagina Web, los ciudadanos y/o grupos de
interés, pueden consultar y hacer tramites que requieran, encontrando informacion oportuna, clara
y de calidad.

3.3.2. Arquitectura de Informacion.

La OSI actualmente desarrolla una Arquitectura de informacién para el MinCIT; los Viceministerios,
sus Direcciones y las Oficinas de apoyo estratégico y funcional (aungque no es una regla general),
definen su propia arquitectura teniendo en cuenta sus necesidades y en muchos casos sin apoyarse
entre ellas, generando un mayor esfuerzo y sin una guia de politicas en el tratamiento de la
informacion.
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3.3.2.1 Madurez de la Gestion de la Informacion.

Uno de los componentes evaluados fue el de la Gestion de la Informacién, para ello se realizaron
encuestas de percepcion a diferentes usuarios del Ministerio a nivel Funcional y Estratégico de los
tres sectores y de Gestion administrativa , se obtuvieron los siguientes resultados:

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

¢La informacidn para el anélisis y la toma de decisiones en las

. ) A . ) ., -0 80% 20% 0%
areas se obtiene directamente de los sistemas de informacién? | : ’
¢Los indicadores que usan las areas permiten comprobar que se
han alcanzado las metas esperadas?
¢{Las areas participan en las actividades para recoleccion,
6 40% 60% 0%

validacion, consolidacion y publicacion de informacion?

¢La informacion suministrada a la alta direccion apoya la toma
de decisiones relacionadas con el logro de los objetivos 0% 100% 0%
estratégicos?

éLa informacién proveniente de los Sl y bases de datos es facil

0% 20% 80% 0% mEntre 1y 2
de usar?
Entre 3y 4
éla informacion proveniente de los Sl y bases de datos esta Entre 5y 6
disponible en todo momento (es oportuna) para latoma 0% 20% 80% 0%  mNosabe
decisiones?
¢La informacion de los Sl tiene la calidad requerida para
3 40% 60% 0%

gestionar los procesos y actividades de las areas?

¢{La informacién que requiere para la realizacion de las tareas de
su area, se obtiene a partir de fuentes Unicas (bases de datoso 0%  20% 80% 0%
sistemas de informacion), esta consolidada y evita reprocesos?

dConsidera que la informacion cuenta con niveles de seguridad -
acordes a las necesidades de la entidad?

La entidad comparte informacion con otras entidades, a través
de sistemas de informacion integrados, posibilitando acciones 0%  20% 80% 0%
para establecer nuevas estrategias? ‘ ‘ | | | | ‘ ‘ ‘ ‘

llustracion 16 Nivel de madurez — Percepcion a nivel Directivo

Los Directivos del MinCIT entrevistados consideran que en cuanto a la Gestién de Informacién ésta
se encuentra en un nivel medio - alto con un 70% en promedio; la percepcion general es que se
tiene una adecuada Gestion de la Informacién que utiliza y maneja el Ministerio. En cuanto a la
seguridad existe una preocupacion por los niveles de la misma manejados, con respecto a las
necesidades de la Entidad.
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0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Il | Il | | Il | Il Il |
¢Lainformacion para el analisis y la toma de decisiones en las | ‘ | ‘ ‘

. : ) . . . o 0% 57% 6
areas se obtiene directamente de los sistemas de informacion?

¢Los indicadores que usan las areas permiten comprobar que se - 0% —

han alcanzado las metas esperadas? ’
¢Las areas participan en las actividades para recoleccién,
validacion, consolidacion y publicacion de informacion?

¢La informacion suministrada a la alta direccion apoya la toma

de decisiones relacionadas con el logro de los objetivos 0% 29% _

estratégicos?

¢La informacion proveniente de los Sl y bases de datos es facil ol _ mEntre 1y2
de usar?

Enre 3y 4
¢La informacion proveniente de los Sl y bases de datos esta HENrRSY6
decisiones?

o eesony mttendon oo o™ o 1o [ s M T T s
gestionar los procesos y actividades de las areas? )
¢ La informacidn que requiere para la realizacién de las tareas de |

sistemas de informacion), esta consolidada y evita reprocesos?
¢Considera que la informacidn cuenta con niveles de seguridad - 14% _
acordes a las necesidades de la entidad? :

éLa entidad comparte informacion con otras entidades, a través

de sistemas de informacién integrados, posibilitando acciones
para establecer nuevas estrategias?

llustracién 17 Nivel de madurez — Percepcién a nivel Funcional Oficina TIC

=]

De acuerdo a la ilustracion 17, aunque el 100% de las personas de la OSI, consideran que “la
informacion que requiere para la realizacion de tareas, se obtiene de fuentes unicas”, el 57%,
consideran que la informacion no se obtiene necesariamente de los Sistemas de Informacion, al
igual que a nivel directivo (llustracion 16), un porcentaje considera que no se tienen niveles
adecuados de seguridad para tratar la informacién. También, existen preocupaciones por cuanto
los indicadores no permiten medir si se han alcanzado las metas de las areas.
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En la siguiente grafica podemos observar la comparacion entre las dos percepciones:

¢La informacion para el andlisis y
la toma de decisiones en las dreas
se obtiene directamente de los

éLa entidad comparte informacion sistemas de informacion?

con otras entidades, a través de . éLos indicadores que usan las
sistemas de informacion i - T areas permiten comprobar que se
integrados, posibilitando acciones < ] - han alcanzado las metas
para establecer nuevas esperadas?
estrategias?

¢Considera que la informacion

cuenta con niveles de seguridad

acordes a las necesidades de la
entidad?

¢éLas dreas participan en las
actividades para recoleccién,
validacién, consolidacion y

publicacién de informacion?

¢La informacion que requiere para
la realizacion de las tareas de su
drea, se obtiene a partir de
fuentes Gnicas (bases de datos o
sistemas de informacion), esta
consolidada y evita reprocesos?

éLa informacion suministrada a la
alta direccion apoya latoma de
decisiones relacionadas con el
logro de los objetivos
estratégicos?

¢La informacion de los Sl tiene'la

calidad requerida para gestionar

los procesos y actividades de las
areas?

¢ La informacion proveniente de
los Sl y bases de datos es facil de
usar?

éLa informacion proveniente de
los Sl y bases de datos esta
disponible en todo momento (es
oportuna) para latoma
decisiones?

Directivos — ess—T]|

llustracion 18 Nivel de madurez. Consolidado Gestién de la Informacidén

Al observar la ilustracién anterior, no se evidencian grandes diferencias en cada una de los
aspectos, las mas relevantes se observan en la oportunidad en la entrega de la informacién desde
los Sistemas de Informacién y Bases de Datos, para la toma de decisiones. En general se evidencia
una Gestion de la Informacion en un nivel medio-alto, es importante destacar que por parte de los
Directivos se perciben niveles mas bajos en seguridad de la informacion, asi como la percepcion
mas baja esta en la obtencién de la informacion desde los Sistemas de Informacion con respecto a
los funcionarios de la OSI.

3.3.3 Lineamientos del Marco de Referencia — Gestion de Informacion.
3.3.3.1 Planeacion y Gobierno de los componentes de Informacién:

La Oficina de Sistemas de Informacion (OSI), no ha definido las directrices para gestionar los
diferentes componentes de informacion durante su ciclo de vida. Asi mismo, no se han desarrollado
estandares, estrategias o acuerdos con las diferentes dependencias que garanticen la calidad de
la informacion. Es de aclarar, que, con el Viceministerio de Comercio a través de la Direccion de
Comercio Exterior, se han desarrollado macro proyectos que recogen y entregan altos volimenes
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de informacion a diferentes grupos de interés, pero no se han evidenciado arquitecturas o
estandares para el tratamiento y seguridad de la informacion.

Esto conlleva a que no exista un plan de calidad de los componentes de informacién que incluya
etapas de aseguramiento, control e inspeccion, medicion de indicadores de calidad, actividades
preventivas, correctivas y de mejoramiento continuo de la calidad de los componentes.

Asi mismo, como se menciond en paginas anteriores, no se cuenta con una Arquitectura de la
Informacion, Gestion del Ciclo de vida de los documentos electronicos ni tampoco con una
definicion y caracterizacién de la informaciéon de una manera georreferenciada de acuerdo a la
normatividad , los estdndares relacionados de la Infraestructura Colombiana de Datos Espaciales
(ICDE), como por ejemplo un set de datos abiertos con el listado de lugares turisticos mas visitados
por extranjeros, con datos de latitud y longitud, los lineamientos de politica de informacion
geografica que rigen la informacion geografica segun el Comité Técnico de Normalizacion.
Tampoco se evidencié que se disponga en el Portal Geografico Nacional, informacién oficial atil
para el desarrollo de proyectos de interés nacional y estratégicos, como por ejemplo Rutas
Turisticas.

No se cuenta con los siguientes lineamientos de acuerdo al Marco de Referencia del Gobierno
Nacional:

o Responsabilidad y gestiébn de componentes de informacion.

e Plan de calidad de los componentes de informacion.

e Gobierno de la Arquitectura de Informacion.

e Gestion de documentos electronicos.

o Definicion y caracterizacion de la informacion Georreferenciada.

1.
Definicion

Oficializacién 2.
Publicaciény Recoleccion
Divulgacion

4, 3.
Consolidacion Validacién y

Para el

o= depuracion
Analisis

llustracién 19. Ciclo de vida de lainformacién Fuente: Metodologia IT4+
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3.34 Disefio de los Componentes de Informacion.

El MinCIT actualmente como parte de la Gestién de la Informacién que realizan las diferentes
Oficinas y Direcciones para tomar decisiones, generar y tratar la informacion para ser entregada a
la alta Direccion (La Ministra y Despachos de los Viceministros), realiza algunos procedimientos de
manera manual (como por ejemplo la recoleccion de informacion en el Viceministerio de Industria
para generar los informes para el Viceministro), tareas de recoleccion, tratamiento y publicacion de
infomacion, a través del anadlisis de los datos ingresados a los sistemas de informacion o a la
informacién externa.

La informacién no estd dispuesta como un servicio que brinde mayor valor a la Entidad, a los
usuarios y a los diferentes grupos de interés; de acuerdo al trabajo en campo realizado durante el
primer trimestre de 2017 a través de entrevistas, encuestas y levantamiento de informacion con las
Direcciones y funcionarios del MinCIT, se logr6 evidenciar una constante intervencion por parte de
los funcionarios en reprocesos, en muchos casos a través de programas ofimaticos para la gestion
y generacion de informacién que no garantiza en la medida que se requiere, la calidad y seguridad.
Se poseen multiples fuentes de datos no estandarizadas (bases de datos y archivos de Excel,
entre otros), que no permiten definir una caracterizacion de la informacion, esto en ocasion a los
diferentes negocios que se desarrollan en el Ministerio (Comercio, Industria, Turismo y Gestién
Administrativa).

La Gestion de la informacion no cuenta con los siguientes lineamientos de acuerdo al Marco de
Referencia de Arquitectura Empresarial de MinTIC:

Lenguaje comun de intercambio.

Crear y mantener el directorio de componentes de informacidn y sus niveles de acceso.
Visibilizar los servicios de intercambio de informacién que se generen.

Brindar acceso a la informacion a usuarios internos y externos de manera unificada.

YV VYV

3.3.5 Andlisis y aprovechamiento de los componentes de Informacion.

La Oficina de Sistemas de Informacion del MinCIT, realiza actividades para impulsar el uso de la
informacion a través de mecanismos sencillos, confiables y seguros, para el entendimiento, analisis
y aprovechamiento de la informacién por parte de los grupos de interés, los esfuerzos son
evidentes, pero no existen unas politicas, arquitecturas, definiciones o estrategias definidas y
documentadas que permitan un adecuado tratamiento en el aprovechamiento de la informacion.

Esto se evidencia al no existir un acompafiamiento uniforme en la recoleccion de requerimientos
de informacién donde se deben establecer, entre otros, los acuerdos para el intercambio en tiempos
oportunos de la informacién, donde se realice andlisis de la calidad de los componentes a tratar,
donde se contemplen las caracteristicas de disponibilidad y seguridad que requieran los
componentes de informacion.
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Los graficos de percepcion referidos en las ilustraciones 16,17 y 18, evidencian que el MinCIT,
cuenta en gran medida con fuentes Unicas de informacion. Es importante resaltar que es necesario
revisar la calidad de la informacion para que el acceso sea oportuno, relevante, confiable, completo,
veraz y comparable. A nivel directivo del MIinCIT, no estd completamente definido que la
informacién provenga de fuentes Unicas, esto fue evidenciado tanto a través de la herramienta de
percepcion como en el trabajo en campo a través de las entrevistas con los directivos de las
diferentes direcciones del MinCIT (llustracion 18). Algunas oficinas, como por ejemplo la Oficina
de Estudios Economicos, los asesores del Viceministerio de Industria, entre otras, realizan
consolidacion de informacién de diferentes fuentes de informacion, recopilandola en muchos casos
en documentos de herramientas de ofimatica.

La siguiente es la relacién de los lineamientos del Marco de Referencia de Arquitectura Empresarial
de MInTIC con relacion a lo implementado o adoptado en el MinCIT en la gestion de informacion:

e Mecanismos para el uso de los componentes de informacién: existen mecanismos, pero no
estan estandarizado o establecidos formalmente.

e Acuerdos de intercambio de Informacion: Existen acuerdos de intercambio que cada oficina
realiza con sus proveedores de informacién, pero no estan estandarizados o establecidos
formalmente.

o Fuentes unificadas de informacién: No son completamente claras las fuentes Unicas de
informacion.

3.3.6 Calidad y seguridad de los componentes de Informacion.

La siguiente ilustracion muestra la Gestion de la Calidad de la Informacion que deberia tenerse en
la Entidad de acuerdo al Marco de Referencia de Arquitectura Empresarial del Estado Colombiano:

4 N\
« Monitorear resultados
4 N\ especificos del / N\
. . proceso para
Lifg;g;cri'; los determinar si
cumplen con los

relevantes para el

proceso de gestion estandares de * Realizar procesos de
de informacion y l Ld " Cahda_\d, auditoria y
determinar cé6mo * Evaluar el desarrollo « Identificar formas de establecer los
satisfacerlos. de cada proceso, eliminar causas de problemas/inconsiste
para garantizar que baja calidad ncias de informacion.

lgos DFOgUCtOSt_ " « Identificar los

enerados satisfacen

. ¢ problemas en la

- | Eme | g | S
calidad. i i6

informacion y

comunicarla a los
responsables.
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llustracion 20 Gestidon de la Calidad de la Informacién.
Fuente: Metodologia IT4

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 47 de 177




Contrato Interadministrativo N° 000356 de 2016

Implementar la Arquitectura Empresarial en la gestiéon de tecnologias de lainformacién

E I h MINCOMERCIO (TI) del Ministerio de Comercio, Industriay Turismo, de conformidad con los
lineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia

0 Um 13 |N DUSTRIA Y TU R]SM O de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de

Igl a Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura

Empresarial TIC - MINCIT.”

A partir de alli realizamos el andlisis con respecto al cumplimiento de los lineamientos del Marco de
Referencia de Arquitectura Empresarial en el MinCIT.

Es asi como la Oficina de Sistemas de Informacidn, no cuenta con la documentacion o proceso de
gestién de los grupos de interés que consumen la informacién para reportar los hallazgos
encontrados durante el uso de los Servicios de Informacion.

Aunque el MinCIT establecié por medio de la Resolucion 2075 de 2016, el manual para politica de
tratamiento de datos personales, la OSI no cuenta con controles, procedimientos, estandares o
documentacién formalizada asociada con los responsables y politicas de la proteccion y privacidad
de la informacién, conforme con la normativa de proteccion de datos de tipo personal y de acceso
a la informacién publica. Este afio se ha iniciado en la OSI, un proyecto para la implementacion del
Modelo de Seguridad y Privacidad de la Informacion, este lineamiento no considera las medidas
fisicas o légicas de seguridad.

La OSI no cuenta con politicas documentadas para la Gestién de los componentes de informacion
ni formales ni informales, por lo tanto, no se evidenci6 trazabilidad y auditoria sobre las acciones
de creacion, actualizacion, modificacién o borrado de los componentes de informacioén.

De acuerdo a los siguientes lineamientos del Marco de Referencia de Arquitectura Empresatrial, no
se evidencia una total alineacién con el mismo:

¢ Hallazgos en el acceso a los componentes de informacion.
e Proteccién y privacidad de componentes de informacion.
e Auditoria y trazabilidad de componentes de informacion.

3.3.7 Resumen Lineamientos del Marco de Referencia — Gestion de Informacion.

Se establece desde el objeto del contrato 356 de 2016, la alineacién al Marco de Referencia de
Arquitectura Empresarial para la Gestioén de Tl, en este ejercicio de situacion actual se establece
un semaforo para cada uno de los ambitos y lineamientos, que el equipo de la Corporacion
Colombia Digital considera que puede estar en uno de tres estados posibles:

e Rojo: No se evidencia ni de manera informal el cumplimiento del lineamiento.
e Naranja: Se establece de manera informal el cumplimiento del lineamiento.
e Verde: Est4 alineado con el lineamiento.

El siguiente es un resumen de los lineamientos y de la alineacién del MinCIT con cada uno de ellos,
se debe tener en cuenta que para este trabajo se detalla hasta los lineamientos de cada ambito y
se agrupan por dominios, esta fue el estado considerado por el equipo para cada lineamiento:
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AMBITO LINEAMIENTO ESTADO
LI.INF.01 |Responsabilidad y gestidn de Componentes de informacion - LLINF.O1

LI.INF.02 |Plan de calidad de los componentes de informacién - LL.INF.02

LI.INF.03 |Gobierno de la Arquitectura de Informacion - LLINF.03

LI.INF.04 |Gestion de documentos electrénicos - LILINF.04

LI.INF.05 |Definicidn y caracterizacion de la informacion georeferenciada - LLINF.05

LI.INF.06 |Lenguaje comin de intercambio de componentes de informacién - LI.INF.06

LI.INF.07 |Directorio de servicios de Componentes de informacidén - LLINF.07

LI.INF.08 |Publicacion de los servicios de intercambio de Componentes de informacién - LLINF.08

Planeacién y
Gobierno de los
Componentes de
Informacion

Disefio de los
Componentes de

coogpooopooooo@@@O

Informacion
LI.INF.09 |Canales de acceso a los Componentes de informacion - LILINF.09
Analisis y LI.INF.10 |Mecanismaos para el uso de los Componentes de informacion - LLINF.10
aprovechamiento de los |LI.INF.11 |Acuerdos de intercambio de Informacion - LLINF.11

Componentes de LI.INF.12 |Fuentes unificadas de informacién - LLLINF.12

Calidad y LI.INF.13 |Hallazgos en el acceso a los Componentes de informacion - LLINF.13
Seguridad de los LI.INF.14 |Proteccién y privacidad de Componentes de infarmacian - LI.INF.14
Componentes de LLINF.15 |Auditoria y trazabilidad de Componentes de informacidn - LLINF.15

Tabla 3 Lineamientos Marco de Referencia — Gestién de Informacion.
Fuente: Elaboracion propia de la consultoria 2017

3.4. Sistemas de Informacion.

Con la evolucién de la tecnologia, los Sistemas de Informacion se han convertido en un apoyo vital para
cualquier tipo de organizacion bien sea de caracter privado o publico. Deben verse como una fuente Unica y
confiable de informacion para apoyar a las altas directivas en la toma de decisiones estratégicas, misionales
o funcionales y por lo tanto, apoyan directamente en generar valor a una Entidad y mejoran la gestion
administrativa de la misma.

Es por esto que es necesario crear Sistemas de Informacion eficaces que ofrezcan multiples posibilidades,
permitiendo acceder a los datos relevantes de manera frecuente, segura y oportuna.

Sistemas de Informacion bien disefiados ofrecen, ademas, una importante satisfaccion a los usuarios que los
usan, obteniendo resultados de empleados mas eficientes y que logran alcanzar los objetivos planteados por
la Entidad u Organizacion.

La implementacion y puesta en marcha de un Sistema de Informacion implica un cambio organizacional, desde
las altas direcciones y que debe permear a toda la estructura organizativa, ya que no sélo afectara a la alta
direccion, sino también a todos los funcionarios, empleados y sus habilidades para desarrollar adecuadamente
sus tareas, acorde a las responsabilidades que se deben tener frente a este tipo de sistemas.

El Marco de Referencia de Arquitectura Empresarial, indica que para soportar los procesos de las instituciones
publicas es importante contar con sistemas de informacién que se conviertan en fuente Gnica de datos Utiles
para apoyar o argumentar las decisiones corporativas. De esta manera, este Dominio permite planear, disefiar
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la Arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de esos Sistemas de Informacion
gue facilitan y habilitan las dindmicas de una Institucion publica.

Las indicaciones de este Dominio permiten alinear los Sistemas de Informacion con los principios y
lineamientos establecidos en Estrategia Tl, Gobierno TI, Informacion y Uso y Apropiacién. Este Domino facilita:

- Definir y evolucionar las Arquitecturas de Referencia y de Solucion de los Sistemas de informacion,
teniendo en cuenta los principios de estandarizacion, racionalizacion y generacién de valor y
adaptabilidad.

- Disefar e implementar el proceso para dar cobertura al ciclo de vida de los Sistemas de Informacion.

- Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y técnicamente.

- Garantizar la calidad de la informacion.

- Establecer directrices y actividades que permitan definir y hacer seguimiento a los procesos de soporte.

- Permitir transacciones desde los procesos que generan la informacion.

- Identificar e incorporar los controles para asegurar la proteccion de la informacion.

- Disponer de recursos de consulta para los publicos de interés.

- Definir la gestion de la calidad para evaluar, planificar y ejecutar actividades de mejora continua en los
sistemas de Informacion, de acuerdo con el plan estratégico disefado.

3.4.1 Principios del Dominio de Sistemas de Informacion.

A continuacion, se relacionan los principios del Dominio de Sistemas de Informacién y su cumplimiento a nivel
del MinCIT, lo que nos permitira evaluar el nivel de madurez:

- Orientacién a una Arquitectura basada en servicios: el Marco de Referencia de AE para la Gestion de
TI, propende por que las entidades del Estado colombiano entreguen servicios en linea que permitan
la interoperabilidad en los mismos.

- Independencia de la plataforma: el Marco de Referencia de AE para la Gestion de Tl, debe ser
independiente de restricciones por implementaciones particulares de plataforma tecnoldgica.

- Soporte multicanal: el Marco de Referencia de AE para la Gestion de Tl, debe lograr que el acceso a
las aplicaciones para disponer de servicios en el Estado esté dispuesto por multiples canales.

- Alineado al referente: el Marco de Referencia de AE para la Gestion de Tl, debe lograr que la
construccion de las aplicaciones para la entrega de servicios del Estado incorpore sus
recomendaciones.

- Usabilidad: el Marco de Referencia de AE para la Gestién de TI, debe garantizar la claridad y facilidad,
para que las entidades del Estado puedan utilizar los servicios y aplicaciones que sean publicados.

- Funcionalidad: el Marco de Referencia de AE para la Gestion de Tl, debe asegurar un alcance alineado
con las necesidades propias de cada proceso y de la Misién de cada Entidad.

El MinCIT cuenta con servicios para atender a sus grupos de interés tanto internos como externos, para ello
se apoya en diferentes Sistemas de Informacién que permiten una prestacion y atenciéon del servicio de una
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manera mas fluida y rapida. Sin embargo, no se cuenta con una Arquitectura de los Sistemas de Informacién
definida y con politicas formalmente establecidas.

De igual manera, el Ministerio no tiene organizado el inventario y la caracterizacion de los sistemas de
informacion, las aplicaciones y las herramientas; no se ha generado un Directorio de los Sistemas de
Informacion que permita identificar el nivel de acceso por parte de los usuarios, las funciones y los roles.

Se realiza desde la Oficina de Sistemas de Informacién la administracion funcional de los sistemas, las
aplicaciones y herramientas a través de profesionales que pertenecen al &rea y que conocen del negocio de
Comercio Exterior y de Fortalecimiento Institucional (Gestion Administrativa), pero que no conocen de la
misma manera los negocios de Industria y Turismo, también se cuenta con administracion de terceros que
proveen algunos de los Sistemas de Informacion.

No se realiza de manera centralizada (desde la OSI), la Gestién de servicios de aplicaciones, generalmente
se reciben requerimientos para desarrollo y asesoria de tecnologia de los negocios de Comercio Exterior y de
las oficinas de apoyo misional (Fortalecimiento Institucional) pero no de la misma manera de Industria y de
Turismo, los desarrollos generados por las firmas de proveedores son controlados por la OSI, pero como se
menciond anteriormente, en su mayoria Unicamente para los negocios de Comercio Exterior y Fortalecimiento
Institucional . No se evidenci6 ningln estandar o metodologia de desarrollo que esté formalmente establecida,
como buena practica.

Actualmente cerca del 95% de los Sistemas de Informacién, aplicaciones y herramientas, del MinCIT,
funcionan bajo tecnologia Microsoft, lo cual facilitaria la definicion de un modelo de Arquitectura de Tl y la
estrategia de integracion e intercambio de informacion de manera adecuada para la generacion de valor.

Para el negocio de Comercio Exterior, existe un estandar en la tecnologia de los Sistemas de Informacién,
sobre todo para la Ventanilla Unica de Comercio Exterior (VUCE) y sus diferentes modulos, las aplicaciones y
herramientas, pero en general no se evidencié la implementacion de los principios definidos por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones para el disefio de la Arquitectura de los Sistemas de
Informacion, teniendo en cuenta las relaciones entre ellos y la articulacion con los otros Dominios del Marco
de Referencia.

Es importante resaltar que aunque la OSI no gestiona Sistemas de Informacién de Turismo, el Viceministerio
ha desarrollado varios de éstos para su gestion administrativa y cumplimiento de objetivos estratégicos, lo han
realizado con terceros a través de FONTUR y sin tener en cuenta los pocos lineamientos y politicas informales
con las que cuenta la OSI. Asi mismo, el Viceministerio de Industria no realiza desarrollos puntuales de
Sistemas de Informacién para apoyar sus actividades, y se ha evidenciado a través de las entrevistas con las
direcciones del Viceministerio, que no se apoyan con la OSI cuando van a emprender un nuevo proyecto que
involucre a las Tecnologias de la Informacion.
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3.4.2 Madurez de la Gestion.

La evaluacion de este componente nos permitié generar los siguientes graficos:
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llustracion 21 Encuesta de percepcion de los Sistemas de Informacién a nivel Directivo.

Los Directivos del MinCIT entrevistados durante el primer trimestre del 2017, consideran, con base a los
resultados de la encuesta de percepcién, que en cuanto al apoyo de los Sistemas de Informacion para la
ejecucion de sus tareas diarias, se encuentran en un alto porcentaje; se visualiza un porcentaje del 80% que
se tiene conocimiento de cémo reportar los incidentes y problemas sobre los Sistemas de Informacion. En
cuanto a la entrega a tiempo de los Sistemas de Informacion, se evidencia un nivel medio — alto con un 80%
de cumplimiento.

El 100% de los entrevistados indican que los Sistemas de Informacién funcionan segun lo solicitado y un 20%
considera que medianamente los Sistemas de Informacion existentes apoyan los procesos de las areas. En
general la percepcién arrojada por la encuesta es positiva, sin embargo, cuando se realiz6 la verificacion en
campo, ésta percepcién aplica principalmente para el Viceministerio de Comercio Exterior, para
Fortalecimiento Institucional medianamente, para Industria casi nulo y para el Viceministerio de Turismo como
una realidad negativa.

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 52 de 177




MINCOMERCIO
INDUSTRIAY TURISMO

Enlnmhla

Digital

O

Contrato Interadministrativo N° 000356 de 2016

Implementar la Arquitectura Empresarial en la gestion de tecnologias de lainformacién
(TI) del Ministerio de Comercio, Industriay Turismo, de conformidad con los
lineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia
de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura
Empresarial TIC - MINCIT.”

0%

10

% 20% 30% 40% 50% 60% 70% 80% 90% 100%

éLos sistemas de informacion existentes apoyan los procesos

y actividades de las areas? 0
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0

% 14%

86%

6

concertado?

¢Conoce el proceso para reportar incidentes o problemas en ol

. . L. 1009
los sistemas de informacion? 22D

¢ Los sistemas de informacién permiten compartir e
intercambiar informacién importante para las actividades y 0% 14%
procesos de las areas? ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

llustracion 22 Encuesta de percepcidn de los Sistemas de Informacién a nivel de la OSI.

A diferencia de la percepcion de los Directivos, y de acuerdo a las encuestas realizadas al personal de la OSI,
el 57% de los encuestados dan una calificacion media en cuanto a haber concertado con las areas el desarrollo
de los Sistemas de Informacion, el 86% indican que no siempre se entregan los Sistemas de Informacién en
los tiempos estipulados y un 86% estan de acuerdo en que los Sistemas de informacion apoyan los procesos
y permiten el intercambio de informacion de las areas.

3.4.3 Modelo contextual.

En el diagrama del modelo de contexto se representan las relaciones entre la Entidad u Organizacion y los
grupos de interés involucrados con quienes se intercambia informacion.

En el grafico siguiente se presentan las relaciones identificadas hasta el momento, las cuales estan clasificadas
por grupos de interés:

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 53 de177




c[llﬂmbla INDUSTR'A Y TU RISMO lineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia

de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
|9| a Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura
Empresarial TIC - MINCIT.”

Contrato Interadministrativo N° 000356 de 2016
Implementar la Arquitectura Empresarial en la gestiéon de tecnologias de lainformacién
‘ £ MINCOMERCIO (TI) del Ministerio de Comercio, Industriay Turismo, de conformidad con los

Otras entidades

y/u ESTADO Y GOBIERNO
Organlzacmnes

GRUPOS INTERNOS

Ciudadanos,
usuarios, Grupos
de interés y
Comunidades

llustracion 23 Diagrama del modelo de Contexto

Fuente: Elaboracién propia 2017

Grupo de Interés Actores Relacion con el grupo

Entidades de Control
Entidades Territoriales de | CONn este grupo de interés, el Ministerio cumple

orden Departamental y|cON:
Municipal

Aplicacion de lineamientos impartidos.
Reporte de informacion requerida.
Presidencia Generacion de proyectos locales.
Seguimiento y Control a Proyectos.

ESTADO Y GOBIERNO

Despacho de la Ministra
Secretaria General

Con este grupo de interés, el Ministerio cumple
con:

Viceministerios

Una administracién mas eficiente y efectiva.
Definicibn de objetivos estratégicos vy
operativos.

Analisis de informacion econOmica para
politicas comerciales.

GRUPOS INTERNOS | Oficina Asesora de
Planeacion Sectorial
Oficina Juridica

Oficina de Asuntos legales
internacionales
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Oficina de Control Interno
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Seguimiento a la gestion para la toma de
decisiones.

Generacion de politicas sectoriales.

Desarrollo de estrategias comerciales.
Generacion de valor institucional.
Solucién a conflictos
internacionales.

comerciales

OTRAS
ORGANIZACIONES

Entidades adscritas

Banca Internacional

Academia

Proveedores

DIAN

Unidad para la Atencion y
Reparacion  Integral a
Victimas

Agremiaciones

Con este grupo de interés, el Ministerio cumple:

Generacion de proyectos productivos.

Apoyo financiero.

Definicion y desarrollo de proyectos.

Gestion y control de servicios.

Proteccion a los consumidores y empresarios.
Generacion de proyectos de Inclusion social.
Seguimiento a proyectos.

Control Fiscal.

CIUDADANOS,
USUARIOS, GRUPOS DE
INTERES Y
COMUNIDADES

Con este grupo de interés, MINCIT cumple con
las siguientes funciones:

Definicion y desarrollo de proyectos.
Gestién y control de los proyectos.
Promover proyectos de desarrollo.
Informacion sobre los proyectos.

Tabla 4 Grupos de Interés MINCIT

Fuente: Elaboracién propia 2017

En las siguientes tres tablas se relaciona el apoyo a los Procesos Misionales, Estratégicos y de Apoyo del
MInCIT con los Sistemas de Informacion que tiene bajo administracién la Oficina de Sistema de Informacion.

Es de aclarar que el Viceministerio de Turismo cuenta con Sistemas de Informacion que no estan relacionados
aqui, por cuanto la OSI solamente presta el servicio de Hosting y de acuerdo a entrevista con funcionarios de
la OSI, no realizan ningun tipo de soporte 0 apoyo a estos Sistemas de Informacion.
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Tipo de Proceso . Area de apoyo Entradas Salidas
Proceso al cual Slstema_o!e Descripcién
Informacién
Pertenece
Estratégico Gestion Sistema de Gestion Fortalecimiento | Normatividad y Acto
del Talento| Informacion administrativa de Institucional pruebas Administrativo.
Humano | Disciplinaria | las investigaciones recolectadas. Informe a
disciplinarios a los Sistema de secretaria
funcionarios del Gestion general de
Ministerio Documental, | mayor incidencia
SIG. de quejas
Informacion disciplinarias.
requerida de Tabulacién de
las areas. encuesta de
Informacién satisfaccion.
externa
(Ciudadania,
servidores
publicos y/o
entes de
control).
Datos
estadisticos.
Expedientes.
Causas.
Fuentes:
(Ciudadanos,
entes de
control y/o
funcionarios)
Estratégico | Sistemas | ISOLUCION | Administracién de | Fortalecimiento Gestion de Procedimientos
de Gestion los documentos del Institucional calidad. que deben
Sistema de Gestién Mapa de realizar los
Integral procesos. Gestores.
Caracterizacion| Manuales de
de Usuarios gestion.
Politicas
Estratégico |Planeacion| Evaluacion Apoyo a la Fortalecimiento Iniciativas Informes de
estratégica por formulaciéon y Institucional Estratégicas. evaluacion.
Resultados | seguimiento de la Seguimiento a
planeacién Iniciativas.
estratégica Calificaciones a
sectorial evaluaciones.
Estratégico | Planeacion| Gestion de Herramienta que | Fortalecimiento Iniciativas Indicadores de
estratégica| Tareasy utilizan en Institucional estratégicas. desempefio.
Compromisos| Despacho de la Tareas 'y

Ministra para
realizar

actividades de
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seguimiento a las
tareas y la
ejecucion de las
mismas a las
diferentes oficinas
del Ministerio

Jefesy
Directores.

Estratégico

Planeacién
estratégica

Observatorio

Matrices de
indicadores y
resumen de
informacién de
acuerdo al cruce de

Fortalecimiento
Institucional

Informacioén del
DANE, DIAN,
DNP.

Bases de Datos

internacionales

Informe reportes
acuerdos
comerciales.
Andlisis sobre el
comportamiento

Bases de Datos. con informacion de las
Principal fuente econémica. importaciones y
interna de las
informacion para el exportaciones.
Ministerio.
Estratégico Gestion Encuestas Herramienta que | Fortalecimiento | Preguntas de | Indicadores de
del Talento| Ministerio permite la Institucional ambiente andlisis de
Humano aplicacion de laboral. percepcion.
encuestas para los
funcionarios del
Ministerio
Estratégico Gestion Contratistas Apoyo alos Fortalecimiento | Contratos de | Aprobaciones o
del Talento Contratistas en la Institucional funcionarios negaciones.
Humano gestion por OPS. Informes de
administrativa de su Aportes auditoria a
contrato con el parafiscales. supervision.
Ministerio Informes de
gestion.
Estratégico Gestion HOMINIS Sistema de Fortalecimiento | Informacion de Pagos.
del Talento Informacién némina| Institucional | funcionarios de | Certificados de
Humano y recursos planta. Pagos.
humanos Informacion Certificados de
SIGEP. némina.
Hojas de Vida. | Certificaciones
en general.
Tabla 5 Relacién de los Sistemas de Informacién con el apoyo a los procesos Estratégicos
Tipo de |Proceso al cual| Sistemade Descripcion |Area de apoyo Entradas Salidas
Proceso| Pertenece Informacién
Misional | Negociacion y Acuerdos Apoyo a la Viceministerio Normatividad. Trazabilidad a
administracion | Comerciales gestion de de Comercio Acuerdos los acuerdos.
de Relaciones acuerdos Exterior Comerciales Acuerdos
Comerciales comerciales. Internacionales. Comerciales.
Trazabilidad a Perfiles Negociaciones
los acuerdos econémicos. internacionales.
realizados por el Perfiles
Ministerio comerciales.
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Estadisticas del
sector Comercio
Exterior.
Misional | Gestién de Firmas Herramienta de | Viceministerio Solicitudes de Asignacion o
Politicas digitales administracion | de Comercio firmas digitales. negacion de
para asignacion Exterior firmas digitales.
de firmas
digitales a los
usuarios de la
VUCE
Misional | Gestién de VUCE - Tramite de Viceministerio | Solicitudes de las | Aprobaciones.
Politicas Importaciones | licencias previas | de Comercio agencias Vistos Buenos.
y Registros de Exterior aduaneras. Aprobacién de
importacion para Solicitudes Cupos.
productos Importadores. Registros
sujetos a fitosanitarios.
requisitos,
permisos o
vistos buenos
previos
Misional Gestion de Sistema de | Coordinacion de | Viceministerio Solicitudes de Autorizaciones
Politicas Inspeccién entidades por de Comercio inspeccion. de embarque.
Simultdnea | parte del Sistema Exterior Solicitud de Inspeccion
para para realizacion Autorizacion de sanitaria.
exportaciones | simultanea de Embarque. Evaluacion de
- SlIS inspecciones resultado de
aduaneras, solicitud.
sanitarias y de
control
antinarcoticos en
Exportaciones
Misional Gestion de FUCE — Apoyo a los Viceministerio Formulario de Autorizacion de
Politicas Formulario exportadores en | de Comercio solicitud. registro.
Unico de los trdmites que Exterior Ficha técnica.
Comercio se requieren
Exterior
Misional Gestion de Sistema de | Coordinacion de | Viceministerio Solicitudes de Autorizaciones
Politicas Inspeccién entidades por de Comercio inspeccion. de
Simultanea parte del Exterior Solicitud de desembarque.
para Sistema para Autorizacion de Inspeccién
Importaciones realizacion desembarque. sanitaria.
SIS simultanea de Evaluacién de
inspecciones resultado de
aduaneras, solicitud.
sanitarias y de
control
antinarcoticos en
Importaciones
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Misional | Gestion de| VUCE -|Realizar  todas| Viceministerio | Solicitudes de las|Aprobaciones.
Politicas Exportaciones |las solicitudes de|de Comercio| Agencias Vistos Buenos.
permisos, Exterior Aduaneras. Aprobacién de
certificados y Solicitudes Cupos.
vistos buenos Exportadores. Registros
para los procesos fitosanitarios.
de exportacion
Misional | Gestion  de |SAR - Sistema| Administracion | Viceministerio | Solicitudes de| Evaluacion del
Politicas de de los Riesgos|de Comercio|andlisis de riesgo|analisis de los
Administracion | asociados a las| Exterior de productos a|riesgos.
de Riesgos del| importaciones importar.
Médulo VUCE
de
Importaciones
Misional | Gestibon  de | Dumping y| Tramitar las| Viceministerio | Solicitudes de| Resultado
Politicas Salvaguardias | peticiones de los|de Comercio|importadores y| investigaciones.
usuarios Exterior exportadores. Demandas.
importadores  y Controles
exportadores del disciplinarios a
pais para empresarios.
investigaciones
de dumping
Misional | Gestion de| BACEX -|Banco de datos | Viceministerio | Importaciones. Respuestas a
Politicas Banco de|de cifras de|de Comercio|Exportaciones. las busquedas
Datos de| comercio Exterior Estadisticas de | realizadas por
Comercio ExteriorLicencias intercambio los grupos de
Exterior de importacion comercial.Codigos. | interés con la
del MinCIT, Articulos. informacion de
declaraciones de Solicitudes de |la tematica
importacion y grupos de interés. | relacionada.
exportaciones de Busquedas de
lo que realmente productos
entra y sale del comerciales.
pais, fuente
Dian.
Misional | Gestion de| PROFIA Programa de | Viceministerio | Formulario de | Autorizaciones
Politicas Fomento para la |de Comercio | solicitud de | de no
Industria Exterior importadores aranceles.
Automotriz automotrices.
Misional | Gestion de| No cuenta con NA
Politicas SI
Misional | Fomento y| Neoserra CRM para Viceministerio | Solicitudes de | Aprobaciones o
Promocion seguimiento de |de Desarrollo | proyectos. negaciones de
actividad Empresarial proyectos.
empresarial Seguimiento a
proyectos
aprobados.
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Misional | Fomento y| Monitor de Excel con Viceministerio | Oferta institucional | Guias de
Promocion Turismoy Paz | macros para el |de Turismo de entidades del|calidad
cruce de Estado. turistica.
informacion de Acciones de los |Indicadores de
los proyectos de planes de accion. |proyectos de
inversion de inversion
Turismo para el turistica.
fomento de la
paz
Misional | Asesoria, AULA VUCE Herramienta de | Viceministerio | Contenidos Lecciones
Capacitaciéon y aprendizaje de Comercio | relacionados conel| Contenidos
Asistencia para los Exterior manejo de la Guias de
Técnica usuarios VUCE VUCE. aprendizaje
Tabla 6 Relacion de los Sistemas de Informacion con el apoyo a los procesos misionales.
Tipo de | Proceso al Sistema de Descripcién Area de apoyo Entradas Salidas
Proceso cual Informacién
Pertenece
Apoyo | Gestion Sistema de| Correspondencia, |Fortalecimiento | Documentos |Radicacion  de
Documental | Gestion PQR, comisiones,| Institucional con PQR. documentos.
Documental sistema de Respuestas a
compromisos solicitudes.
Apoyo | Adquisicién de| Informes de| Gestionar los| Fortalecimiento | Informes  de| Aprobacion o]
Bienes y| Supervision Informes de| Institucional supervision. | negacion de
Servicios supervision de los informes de
contratos de la supervision.
Entidad,
seguimiento a
pagos
Apoyo | Gestion de| Informacion Seguimiento de los| Fortalecimiento | Proyectos de| Informes de
Recursos proyectos de| proyectos de| Institucional inversion. seguimiento y
Financieros inversién inversiéon control.
Apoyo | Gestion Cobro Coactivo | Realizar Fortalecimiento | Registro  de|Salidas paz vy
Juridica seguimiento a las| Institucional multas. salvo.
demandas e
incumplimientos en
contratos
Apoyo | Gestion de| SALIN - Sistema| Control de| Fortalecimiento | Solicitud ~ de| Registro de
Recursos de Informacién|inventarios Institucional Registro  de| bienes y
Fisicos de Almacén e bienes y| servicios.
Inventarios servicios de| Bajas de bienesy
entrada. servicios.
Apoyo | Gestion de| Sistema de| Seguimiento a la|Fortalecimiento | Plan de| Seméaforo de
Recursos Ejecucion ejecucion Institucional ejecucion ejecucion
Financieros Presupuestal presupuestal  de presupuestal. | presupuestal.
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cada una de las

areas
Apoyo | Gestion Procesos Seguimiento a los| Fortalecimiento | Procesos Cierres de
Juridica Juridicos procesos juridicos| Institucional juridicos. procesos
del Ministerio juridicos.
Informes de
procesos
juridicos.

Tabla 7 Relacién de los Sistemas de Informacién con el apoyo a los procesos de apoyo.

3.4.4 Clasificacion.

En la revision de los Sistemas de Informacion de MiInCIT se recibié informacion de 31
Sistemas de Informacioén, aplicaciones y herramientas que son referenciadas y administradas
por la Oficina de Sistemas de Informacién.

Intranet Portales informativos

Monitor de NEOSERRA Aula VUCE

Sistema de Turismo y Paz PROFIA

inspeccion

POH:.?[ Importaciones
tramites BACEX
Aula Mincit
Dumping y
Salvaguardas
SAR

Sistema de
VUCE - VUCE - Firmas inspeccion Acuerdos
Importaciones Exportaciones digitales Exportaciones Comerciales

Gestion de Tareas y
Compromisos

Observatorio

Apoyo administrativo [} Sistemas Misionales [} Sistemas informativos digitales  [l} sistemas de direccionamiento

llustracién 24 Estructura general de la Arguitectura de sistemas de informacién de MINCIT.
Fuente: Elaboracién propia 2017

3.3.8.1 Caracterizacion de los Sistemas de Informacion.

En la siguiente tabla se relacionan los Sistemas de Informacién con la Arquitectura de los sistemas
operativos, el tipo de aplicaciéon que usa y la tecnologia de base de datos (BD) a la cual estan
conectados.
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Tipo de Proceso Sistema de SO APLICACION BD
Informacioén
Sistema de .
Estratégico Informacién L|nu>|<_|;tRed- PHP MySQL
Disciplinaria
L, . Windows
Estratégico ISOLUCION NET MS SQL
Server
- Evaluacion por Linux — Red-
Estratégico Resultados Hat PHP MySQL
, . Gestion de Tareas 'y Linux — Red-
Estratégico Compromisos Hat PHP MySQL
Estratégico Observatorio Windows Clipview MS SQL
Server
. . . . Linux — Red-
Estratégico Encuestas Ministerio Hat PHP MySQL
. . Linux — Red-
Estratégico Contratistas ! U)I(—|at ed PHP MySQL
Estratégico HOMINIS Linux —Debian Informix Postgress
Misional Acuerdos Comerciales NA NA NA
. . . Linux — Red-
Misional Firmas digitales ! U)I(—|at ed PHP MySQL
TRACKING
. . Windows AND
Misional VUCE - Importaciones Server MANAGEMENT MS SQL
SYSTEM
. SIIS Linux — Red-
Misional EXPORTACIONES Hat Jboss MS SQL
. SIS Linux — Red-
Misional IMPORTACIONES Hat Jboss Oracle
FUCE — Formulario
Misional Unico de Comercio NA NA NA
Exterior
. VUCE - Windows
Misional EXPORTACIONES Server NET MS SQL
SAR - Sistema de
Administracion de Linux — Red-
Misional Riesgos del Mddulo Hat Pentaho - Java | MS SQL
VUCE de
Importaciones
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Misional bumping y NA NA NA
Salvaguardias

BACEX - Banco de Windows

Misional Datos de Comercio ASP MS SQL
. Server
Exterior
Misional PROFIA L'”“L;tRed' PHP MySQL
Misional Neoserra NA NA NA
Misional Monitor de Turismo y Windows Excel Excel
Paz
Misional AULA VUCE L'”“’;_atRed' PHP MySQL
Misional Barreras L|nu>|<_|;tRed- PHP MySQL
TRACKING

Sistema de Gestion Windows AND

Apoyo Documental Server MANAGEMENT MS SQL
SYSTEM
Informes de Linux — Red-

A . PHP M L
Poyo Supervision Hat ysSQ
ADOVO Informacion proyectos | Linux — Red- PHP MySOL

POy de inversion Hat y
. Linux — Red-
Apoyo Cobro Coactivo Hat PHP MySQL
SALIN - Sistema de Linux — Red-
Apoyo Informacion de Hat PHP MySQL
Almacén e Inventarios
Sistema de Ejecucion | Linux — Red-

A PHP M L
POyo Presupuestal Hat ysSQ
- Linux — Red-

Apoyo Procesos Juridicos Hat PHP MySQL

Tabla 8 Relacion de los Sistemas de Informacién
Fuente: Elaboracién propia 2017

De acuerdo al Marco de Referencia de Arquitectura Empresarial los Sistemas de Informacion
se clasifican en 3 niveles:

e Primer nivel: Apoyo administrativo.
e Segundo nivel: Sistemas misionales.
e Tercer nivel: Servicios digitales informativos y Sistemas de direccionamiento.
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Del total de los 31 Sistemas de Informacion, aplicaciones y herramientas del MinCIT, el 38%
realizan labores misionales, 41% realiza labores de apoyo del area administrativa, 16%
apoyan los servicios informativos digitales y 5% realiza labores de direccionamiento de
MInCIT.

B Misionales W Apoyo M Servicios Informativo Digitales Direccionamiento

llustraciéon 25 Tipo de Funcionalidad que Soportan las aplicaciones de MINCIT

Fuente: Elaboracién propia de la consultoria 2017

3.4.5 Lineamientos del Marco de Referencia — Sistemas de Informacion.

Los proyectos de desarrollo, iniciativas, nuevas funcionalidades y/o mantenimiento de
sistemas de informacion deberan iniciar con la identificacion de las necesidades de
informacion y sistematizacion, su priorizacion, objetivos y definicion de alcance. Por lo tanto,
para lograr la alineaciéon con los procesos, es necesario acordar los alcances mediante
reuniones estratégicas para el desarrollo de sistemas de informacion liderados por la Oficina
de Sistemas de Informacion y en los que participen los jefes de las dependencias misionales
y de apoyo administrativo del Ministerio.

Es importante mencionar, que con el sector de Comercio Exterior y Fortalecimiento
Institucional, se realizan dichas reuniones de apoyo y asesoria, no ocurre de la misma manera
con los Sectores de Industria y Turismo y que de acuerdo a la informacion recopilada en las
entrevistas (asesores del Despacho del Viceministro de Industria, las directoras de las dos
Direcciones de Turismo, asesor de la Viceministra de Turismo), no solicitan el apoyo porque
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desconocen que la OSI puede prestarles la asesoria y en algunos casos las direcciones
consideran que la OSI no tiene el conocimiento necesario del sector.

El siguiente gréfico ilustra el ciclo de desarrollo y mantenimiento de los Sistemas de
Informacion:

(e Acuerdos de
N desarrollo

Necesidades Analisis y Entrega
. Desarrollo Pruebas T
Y alcance Disefo operacion

|H @@= imi
;o Lineamientos y metodologias de desarrollo = Clesstimisries

O—_ de operacion

>
>

Gerencia de proyectos / Supervision
osl

llustraciéon 26 Ciclo de desarrollo y mantenimiento de los Sistemas de Informacion.

Fuente: metodologia IT4+

Es necesario poder identificar un proceso para la gestion de los Sistemas de Informacion que
incorpore y dé cumplimiento al ciclo de desarrollo y mantenimiento de los Sistemas de
Informacion y aplicaciones, que incorpore:

Andlisis: Formalizar un procedimiento de gestion de requerimientos, que incluya la
identificacion, la especificacion y el andlisis de las necesidades funcionales y no funcionales,
la definicion de los criterios de aceptacion y la trazabilidad de los requerimientos a través del
ciclo de vida de los Sistemas de Informacion.

Disefio: Disefiar e implementar soluciones que prevean la integracién continua e incremental
de los nuevos desarrollos y que apoyen la automatizacion de las actividades.

Desarrollo: Se debe disponer de una arquitectura tecnolégica definida para los procesos de
desarrollo; de igual manera, debe poseer ambientes independientes y controlados destinados
para desarrollo, de los Sistemas de Informacion, y deben aplicarse mecanismos de control
de cambios de acuerdo con las mejores practicas.

Pruebas: Se requiere contar con un plan de pruebas que cubra lo funcional y lo no funcional.
La aceptacion de cada una de las etapas de este plan debe estar vinculada a la transicion
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del Sistema de Informacién a través de los diferentes ambientes.

Entrega a operacion: Se debe contar con planes de capacitacién y entrenamiento a los
usuarios, que faciliten el uso y apropiacion de los Sistemas de Informacion y contar con la
documentacion de usuario, técnica y de operacion, debidamente actualizada, que asegure la
transferencia de conocimiento hacia los usuarios y hacia los servicios de soporte tecnoldgico.

3.4.5.1 Planeacion y gestion de los Sistemas de Informacion.

El MinCIT a través de la OSI, no cuenta con una Arquitectura formalmente establecida para
los Sistemas de Informacion donde se tengan en cuenta las relaciones entre ellos y la
articulacién con los otros dominios del Marco de Referencia. Tampoco se evidencié un
directorio actualizado de sus Sistemas de Informacién, donde se incluyeran los atributos
relevantes, ni estan definidos los niveles de acceso a este directorio de acuerdo con la
normatividad asociada.

Debido a que no existe una Arquitectura formalmente establecida, cuando alguna de las
areas del Ministerio solicita apoyo para nuevos proyectos a la OSI, ésta no presenta una
Arquitectura definida formal, por lo tanto, es necesario generar una Arquitectura exclusiva
para cada uno de estos proyectos. De la misma manera, la OSI no tiene metodologias de
referencia documentadas, que definan los componentes principales de un proceso de
desarrollo del software, que considere sus fases o etapas, las actividades principales y de
soporte involucradas, roles y responsabilidades, y herramientas de apoyo al ciclo de vida, asi
como los ambitos de aplicacion.

Siempre que se desarrollan nuevos Sistemas de Informacion o nuevas funcionalidades o
modulos a los Sistemas ya establecidos, el proveedor entrega los derechos patrimoniales del
desarrollo. Realiza la transferencia de conocimiento, capacita a los ingenieros y entrega los
manuales de uso a la OSI.

3.4.5.2 Disefio de los Sistemas de Informacion.

El MinCIT no tiene definida una guia de estilo y usabilidad que establezca los principios para
el estilo de los componentes de presentacién, estructura para la visualizacién de la
informacion y procesos de navegacion entre pantallas.

El MinCIT realiza publicaciébn de datos abiertos, lo que evidencia que los Sistemas de
Informacion cuentan con caracteristicas tecnoldgicas para publicar datos sobre el portal
oficial del Estado Colombiano. Actualmente tiene publicados cinco (5) conjuntos de datos
para ser consumidos por los interesados a través del portal www.datos.gov.co

La interoperabilidad no necesariamente debe generarse siempre y para todos los Sistemas
de Informacién, depende de la funcionalidad que se requiere para la aplicacion, por lo tanto,
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es importante realizar levantamiento de informacién y de requerimientos para el disefio de
los Sistemas de Informacion con las areas y el apoyo siempre de la OSI. De acuerdo a lo
establecido en las entrevistas realizadas a los funcionarios y directivos del MinCIT en el
primer trimestre de 2017, asi como la informacién obtenida en campo, algunos de los
Sistemas de Informacibn no cuentan con las caracteristicas necesarias para la
interoperabilidad con otros sistemas de informacién de entidades estatales. Por ejemplo, en
la entrevista con el Directivo de la Oficina de Estudios Econémicos, es algo muy necesario
para los Sistemas de Informacidn que ellos utilizan y que no cuentan con esta caracteristica.
De otra parte, la Ventanilla Unica de Comercio Exterior tiene habilitados mddulos para
interoperabilidad.

Los Sistemas de Informacion que estan dispuestos para el acceso a usuarios externos o
grupos de interés, cumplen con caracteristicas de accesibilidad, pero no las establecidas en
la Estrategia de Gobierno en Linea, que pueden ser consultadas en el portal oficial de MinTIC:
(http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7953.html) .

3.4.5.3 Ciclo de vida de los Sistemas de Informacion.

La OSI cuenta con ambientes independientes y controlados para desarrollo, pruebas y
produccion de los Sistemas de Informacion, pero no aplican mecanismos de control de
cambios oficialmente documentados de acuerdo con las mejores practicas, ni tampoco se
tienen procedimientos o documentacién formalmente establecida para las peticiones o
procedimiento de control de cambios. No se aplica un proceso formal de manejo de
requerimientos, que incluya la identificacion, la especificacion y el andlisis de las necesidades
funcionales y no funcionales, la definicion de los criterios de aceptacion y la trazabilidad de
los requerimientos a través del ciclo de vida de los Sistemas de Informacion.

La OSI cuenta con estrategias no formalizadas que permiten la integracion continua de los
nuevos desarrollos, pero no se evidencio en el trabajo en campo realizado durante el primero
trimestre de 2017 con los funcionarios de la OSlI, el apoyo automatizado de las actividades
en las diferentes fases del ciclo de vida de los Sistemas de Informacién. Por otra parte, la OSI
no cuenta con planes formales para pruebas que cubran lo funcional y lo no funcional en los
nuevos desarrollos o evoluciones de los Sistemas de Informacion. Asi mismo, no se cuentan
con planes de capacitacion y entrenamiento a los usuarios, que faciliten el Uso y Apropiacién
de los Sistemas de Informacién. Sin embargo, cuando se desarrollan aplicaciones con
terceros, se realizan planes particulares a cada Sistema de Informacién nuevo.

Se evidencia que son muy pocos los Sistemas de Informacién que cuentan con la
documentacion necesaria relacionada con guias técnicas, manuales de usuario, guias de
operacion debidamente actualizadas, que aseguren la transferencia de conocimiento hacia
los usuarios.
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3.4.5.4 Soporte de los Sistemas de Informacién.

La OSI realiza analisis de impacto sobre los cambios o modificaciones a sus Sistemas de
Informacion, aunque no esta establecido ni documentado formalmente. Asi mismo, cuando
se desarrollan ajustes 0 mantenimientos sobre los Sistemas de Informacién con terceros se
establecen los Acuerdos de Nivel de Servicio (ANS) de manera particular sobre cada uno de
ellos. Se establecen todas las acciones necesarias que garantizan la devolucién del Sistema
a su funcionamiento sin generar traumatismos al servicio.3. 4.5.5 Gestién de la calidad y
seguridad de los Sistemas de Informacion.

3.4.5.5 Gestion de calidad y seguimiento de los Sistemas de Informacion.

No se evidencian planes formalmente creados para establecer la calidad de los componentes
de software de los Sistemas de Informacién de MinCIT por parte de la Oficina de Sistemas
de Informacion (OSI).

Se establecen unos criterios de calidad puntuales sobre cada uno de los desarrollos
particulares.

De acuerdo a la informacion obtenida en campo realizado durante el primer trimestres de
2017 con los funcionarios de la OSI| , ésta oficina disefia sus Sistemas de Informacion
teniendo en cuenta los requerimientos de las areas que elevan las solicitudes, las
restricciones funcionales, técnicas, los atributos de calidad, componentes de seguridad para
el tratamiento de la privacidad de la informacién, la implementacion de controles de acceso,
asi como los mecanismos de integridad y cifrado de la informacion; de la misma manera, para
los casos en que aplique, la OSI tiene presente la incorporacion de mecanismos que
aseguren el registro historico para poder mantener la trazabilidad de las acciones realizadas
por los usuarios.

3.4.5.6 Resumen Lineamientos del Marco de referencia — Sistemas de Informacidon.

Se establece desde el objeto del contrato 356 de 2016, la alineacion al Marco de Referencia de
Arquitectura Empresarial para la Gestion de TI, en este ejercicio de situacion actual se establece
un semaforo para cada uno de los ambitos y lineamientos que el equipo de la Corporacion Colombia
Digital considera que puede estar en uno de tres estados posibles:

¢ Rojo: No se evidencia ni de manera informal el cumplimiento del lineamiento.
e Naranja: Se establece de manera informal el cumplimiento del lineamiento.
e Verde: Esta alineado con el lineamiento.
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El siguiente es un resumen de los lineamientos y de la alineacién del MinCIT con cada uno de ellos,
se debe tener en cuenta que para este trabajo se detalla hasta los lineamientos de cada ambito y
se agrupan por dominios, esta fue el estado considerado por el equipo para cada lineamiento:

AmBITO LINEAMIENTO ESTADO
LI.515.01 |Definicion estratégica de los sistemas de informacidn - L1.515.01 @
Planeacién y LI.515.02 |Directorio de sistemas de informacién - L1.515.02 Q@
gestién de los LI.515.03 |Arquitecturas de referencia de sistemas de informacién - L1.515.03 Q
Sistemas de LI.515.04 |Arquitecturas de solucién de sistemas de informacion - L1.5I1S.04 @
Informacidn LI.51S.05 |Metodologia de referencia para el desarrollo de sistemas de informacién - L1.51S.05 G
LI.5IS.06 |Derechos patrimoniales sobre los sistemas de informacién - LI.SIS.06 C
LI.515.07 |Guia de estilo y usabilidad - L1.515.07 Q
Disefio de los LI.5IS.08 |Apertura de.rjlatos - LI1.SIS.08 G
Sistemas de Informacion LI.5IS.09 |Interoperabilidad - L1.515.09 (]
L1.515.10 |Implementacién de Componentes de informacion - L1.515.10 ¢ ]
LI.51S.24 |Accesibilidad - L1.515.24 G
LI.5IS.11 |Ambientes independientes en el ciclo de vida de los sistemas de infarmacidén - L1.5IS.11 @
LI.515.12 |Andlisis de requerimientos de los sistemas de informacién - L1.515.12 Q
Ciclo de vida LI.51S.13 |Integracidn continua durante el ciclo de vida de los sistemas de informacién - L1.515.13 G
de los Sistemas LI.51S.14 |Plan de pruebas durante el ciclo de vida de los sisternas de informacién - L1.SIS.14 ¢
de Informacién LI.5I5.15 |Plan de capacitacion y entrenamiento para los sistemas de informacion - L1.515.15 Q
LI.5I5.16 |Manual del usuario, técnico y de operacidn de los sisternas de informacién - LLL5IS.16 G
LI.5IS.17 |Actualizacidn y requerimientos de cambio de los sistemas de informacion - L1.5IS.17 G
Soporte de los LI.5IS.18 |Estrategia de mantenimiento de los sistemas de informacién - LI.5IS.18 C
Sistemas de L1.515.19 |Servicios de mantenimiento de sistermas de informacién con terceras partes - L1.515.19 Q
Gestidn de la LI.51S.20 |Plan de calidad de los sistemas de informacién - LI.51S.20 @
calidad y LI.5IS.21 |Criterios no funcionales y de calidad de los sistemas de informacién - LI1.515.21 (]
seguridad de L1.515.22 |Seguridad y privacidad de los sistemas de informacidn - L1.515.22 Q
los Sistemas de LI.51S.23 |Auditoria y trazabilidad de los sistemas de informacidn - L1.515.23 (]

Tabla 9 resumen de los lineamientos v de la alineacién del Ministerio

3.5. Servicios Tecnoldgicos.

Para disponer de servicios de informacién y Sistemas de Informacion, es necesario desarrollar una
estrategia de servicios tecnolégicos que garantice su disponibilidad y operacién, con un enfoque
orientado hacia la prestacion de servicios; que busque garantizar el uso de los Sistemas de
Informacion mediante la implementacién de un modelo de servicios integral; que use tecnologias
de informacion y comunicacion de vanguardia; que contemple la operacion continua, soporte a los
usuarios, la administracion y el mantenimiento; y que implemente las mejores practicas de gestion
de tecnologia reconocidas internacionalmente.

Este modelo de servicios comprende el suministro y operacion ininterrumpida (7x24x365) de la
infraestructura tecnoldgica, almacenamiento, copias de seguridad (backup), nube privada o
datacenter, nube publica, conectividad, seguridad fisica y l6gica, monitoreo de infraestructura, mesa
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de ayuda integral y servicios de operacibn y mantenimiento entre los cuales se tienen: la
administracion de aplicaciones y licencias de software, administracion de infraestructura de
servidores, conectividad y seguridad.

3.5.1. Diagnoéstico de la Gestién de Tecnhologia.

En este apartado se describe la situacién actual de las tecnologias de la informacién de MinCIT en
relacion al Dominio de servicios tecnoldgicos del Marco de Referencia de Arquitectura Empresarial.
Este analisis permite conocer el estado actual o linea base de los servicios tecnoldgicos, a partir de
la cual se debe partir para proyectar la vision de lo que se espera en materia de gestion de Tl del
Ministerio.

El estado actual se realiz6 abordando cada uno de los ambitos del Dominio de servicios
tecnologicos:

Ambito del dominio Elemento del ambito

AM.ST.01. EL.ST.01.

Arquitectura de Servicios Tecnholdgicos Disefio de la Arquitectura de Servicios
Tecnoldgicos

EL.ST.02.

Directorio de Servicios Tecnoldgicos

EL.ST.04.

Alineacion con necesidades de Sistemas de
Informacion

EL.ST.05.

Reutilizacion de servicios e infraestructura
AM.ST.02. EL.ST.03.

Operacion de los Servicios Tecnoldgicos Capacidad para proveer servicios

e infraestructura

EL.ST.06.

Operacion y continuidad de los Servicios
Tecnoldgicos

AM.ST.03. EL.ST.07.

Soporte de los Servicios Tecnoldgicos Operacion de Servicios Tecnolégicos con
terceros
EL.ST.08.

Soporte y mantenimiento de los
Servicios Tecnoldgicos

AM.ST.04. EL.ST.09.
Gestion de la calidad y la seguridad de los | Seguridad, privacidad y trazabilidad de Servicios
Servicios Tecnolégicos Tecnoldgicos
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EL.ST.10.
Aseguramiento, control de calidad vy
transparencia de Servicios Techoldgicos

Tabla 10 &mbitos del Dominio de servicios tecnolégicos

3.5.2. Madurez de la Gestion de Servicios Tecnoldgicos.

Como parte del ejercicio de diagnéstico, se realizé la aplicacién de un instrumento para conocer la
precepcién que tienen acerca de la gestion de tecnologia de la Oficina. El instrumento se aplicé a
funcionarios con roles directivos del Ministerio de las areas de Planeacion, Direccién de Comercio
Exterior, Direccion de Calidad y Desarrollo Sostenible y Recurso Humano y a funcionarios de la
Oficina de Sistemas de Informacion.

A continuacion, se ilustran los resultados obtenidos de la aplicacion de la encuesta de “Madurez de
la gestion con TI” a los directivos del MinCIT, enfocada a los servicios tecnoldgicos que ofrece la
Oficina de Sistemas de Informacion.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

¢Las tecnologias qué tiene a su servicio son adecuadas para el | | | | ‘ | | | |
cumplimiento de las necesidades de las areas? ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

La atencidn a las necesidades de las areas se realiza de manera 7
. ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

La atencidn a las necesidades de las éreas es efectiva y corrige .
los problemas? ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

El personal de la direccion de Tl es amable al prestar el servicio? 100%
M No sabe

¢Conoce acuerdos de servicio de los sistemas de informacién y — mEntrely2
3

servicios tecnoldgicos qué se prestan a los usuarios? ‘ ‘ Entre 3 y4

.. . - . . Entre5y6
¢ Los servicios tecnologicos estan disponibles para atender las 7 v

necesidades de las areas? ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

éLos servicios tecnoldgicos tienen la capacidad requerida para

. , 25% 75%
atender las necesidades de las areas? :

Los servicios prestados cumplen con los niveles de seguridad ‘ ‘ ‘ ‘ ‘ ‘ ‘
requeridos por la entidad? ‘ ‘ ‘ ‘ ‘ ‘ ‘

¢El acceso a las aplicaciones para disponer de los servicios se oo
hace a través de multiples canales (web, mévil, etc)? | | | | | | | | |

llustracién 27 Servicios Tecnoldgicos - Madurez de la gestién de Tl — Directivos

En general los Directivos de MinCIT perciben que los servicios tecnolégicos son adecuados para el
cumplimiento de sus actividades y siempre estan disponibles.

Cabe resaltar que se evidencian unas oportunidades de mejora en cuanto a fortalecer las
capacidades de los servicios de TI, la divulgacién y la apropiacion de los servicios prestados por la
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oficina de TI; més de 50% de los entrevistados perciben que no conocen los Acuerdos de Nivel de
Servicio de los servicios que consumen, la seguridad es un aspecto que consideran se debe
fortalecer.

A continuacion, se ilustran los resultados obtenidos de la aplicacion de la encuesta del de “Madurez
de la gestion con TI” a los funcionarios de la Oficina de Sistemas de Informacién enfocada a los

servicios tecnologicos.

¢Las tecnologias queé tiene a su servicio son adecuadas para el
cumplimiento de las necesidades de las areas?

La atenci6n a las necesidades de las éreas se realiza de
manera oportuna?

La atencién a las necesidades de las areas es efectivay
corrige los problemas?

El personal de la direccion de Tl es amable al prestar el
servicio?

éConoce acuerdos de servicio de los sistemas de informacion
y servicios tecnoldgicos qué se prestan a los usuarios?

¢ Los servicios tecnoldgicos estan disponibles para atender las
necesidades de las dreas?

¢Los servicios tecnoldgicos tienen la capacidad requerida
para atender las necesidades de las areas?

Los servicios prestados cumplen con los niveles de seguridad
requeridos por la entidad?

¢El acceso a las aplicaciones para disponer de los servicios se
hace a través de miultiples canales (web, movil, etc)?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

\ | | \ | | || |
13%

13%

13%

25%

100%

m No sabe
WEntrely2
‘ Entre 3 y4

Entre5y6

llustracidon 28 Servicios Tecnoldgicos - Madurez de la gestién de Tl —

Oficina de Sistemas de Informacién

Los funcionarios de la Oficina de Sistemas de Informacion, en su mayoria perciben que los servicios
tecnolégicos son adecuados, tienen la capacidad, la seguridad y la disponibilidad que requieren las
areas del MinCIT.

También resaltan algunas oportunidades de mejora para fortalecer aspectos seguridad, de
divulgacion de servicios, ANS y capacidad de los servicios.
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El siguiente grafico muestra la diferencia entre las percepciones de los Directivos de la Entidad y
los funcionarios de la Oficina de Sistemas de Informacion:

¢El acceso a las aplicaciones para disponer de
los servicios se hace a través de multiples .
canales (web, maévil, etc)?

Los servicios prestados cumplen con los niveles y
de seguridad requeridos por la entidad? i

¢éLos servicios tecnolégicos tienen la capacidad |
requerida para atender las necesidades de las -
dreas?

¢Las tecnologias qué tiene a su servicio son
adecuadas para el cumplimiento de las
necesidades de las dreas?

N\ ¢Conoce acuerdos de servicio de los sistemas de

éLos servicios tecnoldgicos estan disponibles
para atender las necesidades de las dreas?

La atencidn a las necesidades de las dreas se
realiza de manera oportuna?

La atencion a las necesidades de las dreas es
efectiva y corrige los problemas?

| El personal de la direccién de Tl es amable al

informacidn y servicios tecnolégicos qué se
prestan a los usuarios?

e DireCtivos s T]|

llustracion 29 Servicios Tecnoldgicos — madurez de la gestién - Directivos Vs Oficina de Sistemas de

Informacién

3.5.3 Ambito de arquitectura de servicios tecnolégicos.

La Arquitectura de servicios tecnolégicos busca apoyar a la Oficina de Sistemas de Informacién,
con lineamientos y estandares orientados a la definicién y disefio de la arquitectura de la
infraestructura tecnoldgica que se requiere para soportar los Sistemas de Informacién y el portafolio

de servicios.

3.5.3.1 Disefio de la arquitectura de servicios tecnolégicos.

Se presenta a continuacion los elementos de infraestructura tecnolégica actual Ministerio de
Comercio, Industria y Turismo soportan los sistemas de informacion y los servicio ofrecidos.

» Infraestructura tecnoldgica: servidores, equipos de redes y comunicaciones, sistemas de
almacenamiento, seguridad y backup, licenciamiento de software de datacenter.

» Hardware y software de oficina: equipos de cémputo, impresoras, escaneres, televisores,

telefonia, software de productividad.
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3.5.3.1.1 Infraestructura tecnoldgica.
e Centros de datos:

MInCIT cuenta con un centro de datos de procesamiento propio. Alli se encuentra alojada la
infraestructura y las plataformas de procesamiento, almacenamiento, respaldo y de
telecomunicaciones, que soportan los ambientes de desarrollo y pruebas, de produccién y de
disponibilidad del negocio. La infraestructura alojada es administrada, mantenida y monitoreada por
un tercero que debe garantizar un horario de disponibilidad de la infraestructura de 7x24x365.

El disefio estd basado en una arquitectura de piso falso que cumple con las recomendaciones
estandares y un correcto flujo de aire acondicionado con control interno y extractor para garantizar
la disminucion de energia en los sistemas de aire y la extraccion de calor de estos puntos criticos.

El Centro de Computo se encuentra acondicionado con espacios que posibilitan un facil acceso a
los equipos pesados, con Gptimas condiciones de seguridad, la altura es adecuada para la correcta
implantacion de Racks o gabinetes de medidas estandar. Se asegura una altura minima entre el
piso falso y el techo. Posee detectores de humo iénico, detector de movimiento y sistema de alarma
y sistema anti incendio, cuenta con seguridad de acceso fisico a través de tarjetas electronicas y
sistema de cdmara de video de alta resolucion.

El Centro de Computo cuenta con politicas de administracion, mantenimiento, soporte y acceso
fisico restringido mediante el instructivo de centro de datos, sus equipos servidores y controladores
se encuentran conectados a una planta eléctrica y una UPS.

El Centro de Computo del MinCIT, se encuentra localizado en el segundo (2) piso de la calle 28
No. 13 A — 15 del Edificio C.C.I.
Dentro de las especificaciones fisicas del Centro de Coémputo se encuentra:

e Muros de Encerramiento.

e Techo especial para la humedad.
e Piso conductivo.

e Puerta de acceso en vidrio.

e Suministro de energia.

e Sistema de refrigeracion.

e Sistema de Racks.

e Puesta a tierra para Telecomunicaciones.
e Panel de control de aire.

e Detectores de humo.

e Sistema de extincién de incendios.
e Circuito de camara.

e Sistema de control de acceso.
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Servidores:

La plataforma de Servidores ubicada en el Centro de Datos de MinCIT, funciona bajo los Sistemas
Operativos Windows Server 2008, Windows Server 2012 y Linux.

La configuracién de servidores es como se muestra a continuacion:

e

Switch FC

SAN Libreriade
Cintas

llustracion 30 Diagrama l6gico de Servidores

MinCIT cuenta con los siguientes elementos tecnolégicos que conforman su infraestructura de
procesamiento que soporta los Sistemas de Informacion de negocio.

Activo Cantidad
Servidores Fisicos 55
Enclosure bladeSystem HP 1
PowerEdge M1000 server enclosure DELL 3

Tabla 11 Elementos de procesamiento de los servicios del Centro de Datos de MinCIT Fuente: MinCIT

e Sistemas de seguridad:

Para proteger la infraestructura del centro de datos, existe una solucion de seguridad perimetral,
con el objetivo de garantizar la confiabilidad e integridad de la informacion.

El esquema de seguridad provee los servicios de IPS, proteccion DDoS, WAF, antispyware, y
balanceador de carga.

MIinCIT cuenta con los siguientes activos tecnoldgicos que conforman su infraestructura de
seguridad:
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AntiSPAIM

Firewall

Antivirus [ : \

& :
| Intemet N

llustracion 31 Diagrama l6gico de seguridad perimetral
Activo Cantidad

AppWall MinCIT 1
AppWall MinCIT 1
DefensePro 1
Appliance de seguridad 2
LinkProof 2

Tabla 12 Elementos de seguridad de los servicios del Centro de Datos Fuente: MinCIT

e Sistemas de almacenamiento:

MinCIT cuenta con trece (13) sistemas de almacenamiento externo con capacidad para soportar
132 discos, actualmente estan 119 discos instalados, correspondiente al 90% de la capacidad total.

Los 119 discos suman una capacidad de almacenamiento de 99.1 TB en discos SCSI, SAS, FC-
DISK. De los 13 sistemas de almacenamiento, 10 son marca HP y 3 son marca DELL.

e Servicios de conectividad y red:

La red actual de MinCIT consta de un canal de Internet corporativo y canal de datos entre sedes del
Ministerio de Comercio, Industria y Turismo. Los servicios fueron adquiridos a través del acuerdo
marco de precios de conectividad. El enlace dedicado a Internet tiene una capacidad de 256Mbps
en un nivel de servicios Platino y el enlace de datos con una capacidad de 128Mbps.

Para brindar acceso a los usuarios a la Ventanilla Unica de Comercio Exterior, para realizar los
trAmites de importaciones, exportaciones y Sistema de Inspeccion Simultanea, MinCIT cuenta con
un canal de acceso a Internet con una capacidad de 128 Mbps. Adicionalmente cuenta con un enlace
entre el Centro de Datos principal y el Centro de Datos alterno.
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El siguiente diagrama describe el esquema de conectividad:

Centro

e

-

| o | Enlace Data center
| ™ datos alterno
l©_ ¢®
===E ===

i\ /
ii

|
l

QT ﬁ ] g/

lustracion 32 Diagrama de conectividad.

e Red local:

Esta red de MinCIT corresponde a una red de topologia Ethernet de area local que presta servicios
de conectividad a la plataforma de servidores, estaciones de trabajo y servicios de impresion.

El backbone de la red de area local, estd compuesto por un doble enlace de fibra éptica que conecta
a los switches de acceso de las diferentes areas funcionales con los switches Core ubicados en el
Data Center principal.

La plataforma de servidores esta conectada a la red de area local a través de enlaces redundantes
de cobre a una velocidad de 10 Gb/s, directamente a una VLAN exclusiva de los servidores en los
switches Core localizados en el Data Center principal.

Las estaciones de trabajo y los servicios de impresion usan conexiones de cobre a una velocidad
de 1 Gb/s y a 100 Mb/s.
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llustracion 33 Diagrama l6gico red LAN, MinCIT
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e Red local inalambrica:

La red WiFi presta servicios de acceso a los dispositivos inaldmbricos, tales como teléfonos
inteligentes, tabletas y computadores portatiles.

La Arquitectura de esta red esta basada en controladores redundantes que proveen servicio de
conectividad a los diferentes puntos de accesos ubicados estratégicamente en las diferentes
dependencias.

Esta red esta segmentada en tres subredes que separan el trafico y mejoran la seguridad y la
proteccion de la informacién. Estas subredes son: La red VIP, sélo para personas de cierto nivel
dentro de la organizacion, la red de funcionarios, donde se conectan la mayor cantidad de
dispositivos con acceso a las diferentes aplicaciones corporativas y finalmente la red de invitados
que so6lo permite el acceso a Internet.

Esta red cuenta con esquemas de seguridad muy robustos que evitan las conexiones no permitidas
de terceros o de posibles intrusos.
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=

Controladora WiFi Controladora WiFi

llustracion 34 Diagrama légico red WIFI, MinCIT

e Sistemas de Backup:

MInCIT cuenta con una solucion de Backup soportada en dos (2) librerias de Backup, la primera de
éstas marca HP con una capacidad de hasta 48 cintas y 38 TB, la biblioteca de cintas permite la
administracién y monitoreo del estado en la unidad y el sistema, operaciones de configuracion del
sistema y generacion de informes.

La segunda libreria de Backup, marca DELL tiene una capacidad de 48 cintas.

HP Data Protector Manager 2010 version A.06.11, permite gestionar copias de seguridad, mejoras
en la reserva de espacio, los chequeos de integridad; asi como la programacién de las copias de
seguridad, completas o transaccionales.

El proceso de Backup tiene definidas las siguientes politicas:

Plan de Backup Diario:

Un (1) Backup total diario, reposara en la sede principal del Ministerio de Comercio, Industria y
Turismo , bajo llave y seguridad en el médulo de cintoteca.

Plan de Backup Semanal:

Dos (2) Backup total semanales, uno de ellos reposa en la sede principal de Ministerio de Comercio,
Industria y Turismo y el otro tendra que ser trasladado el mismo dia a custodia (Servicio Externo).

Plan de Backup Mensual:
Un (1) Backup total mensual, reposa en el Ministerio de Comercio, Industria y Turismo en la

cintoteca, siempre y cuando no se cuente con el servicio de custodia externa. Este Backup total se
realizara el ultimo dia habil del mes.
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Plan de Backup Anual:

Dos (2) Backup total anuales, uno de ellos reposa en la sede principal de la Ministerio de Comercio,
Industria y Turismo y el otro tendra que ser trasladado a servicio de custodia externa.

Plan de Limpieza de informacién:

Los cartuchos de disco extraible que se utilizan diariamente se limpiaran un dia antes del Backup
programado para tal numero de cartucho.

Técnica de Backup:

Se realizard la actividad de Backup teniendo en cuenta las técnicas de disaster recovery y técnica
de rotacion de los cartuchos de disco extraible.

Backup Total:

Se almacenaran los datos en un lugar seguro (servicio externo) o sede alterna al MinCIT. En este
Backup se almacenaré en disco todos los datos.

e Licenciamiento de data center:

MinCIT ha adquirido las siguientes licencias de software base y de capa media para la
infraestructura del centro de datos:

Licencias Cantidad
Oracle Data Base 4
SUSE Linux - GNU licencia publica general
VMWare vSphere 5 Enterprise for 1 Processor

Windows Server Datacenter 14
SQL Server Enterprise Core 10
Windows Server CAL 68
SQL Server Standard 4
Windows Server Enterprise 160
Windows Server Device CAL
Visual Studio Team Edition for software architects 4

Visual Studio professional
Visual Studio professional with MSDN Premium
Windows Terminal Server 34
Microsoft Expression Studio Ultimate 2
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Windows Terminal Server - CAL 12

PHP Runner Enterprise Edition 1

Red Hat 5

VMware vSphere 6 Enterprise for 1 processor 12

Production Support/Suscription for Vmware vShepere 6 enterprise for 1 12
processor

Oracle Web Logic Server Standard Edition
Oracle Audit and Database Firewall
Oracle Real Application Clusters
Oracle Database
1 -Oracle Service Bus - processor perpetual
1- Oracle Weblogic Suite - processor perpetual
2- Oracle Database Standard Edition - Processor Perpetual 1
5 - Oracle Business Intelligence Standard Edition One - Named User
Plus Perpetual
2 - Oracle Audit Vault and Database Firewall - Processor Perpetual
2 - Oracle Real Application Clusters - Processor Perpetual
2 -Oracle Database Enterprise Edition - Processor Perpetual
124 -Oracle Business Process Management Standard Edition - Named
User Plus Perpetual
2 -Oracle WebLogic Server Standard Edition - Processor Perpetual
1- Red Hat JBoss Fuse, 16-Core Premium
1 - Red Hat JBoss Enterprise Application Platform, 16-Core Premium
10 -Scriptcase Enterprise Edition - Perpetual license for concurrent use
with multiple developers, by purchasing more than one developer seat
1 -Scriptcase Support Gold - 80 Tickets Annual Plan
Tabla 13 Licencias de Software base y de capa media

Rl RRN
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A continuacién, se muestra el esquema fisico y I6gico de la infraestructura que soporta los servicios
y Sistemas de Informacién del MinCIT:

TULUUS PUK UN

NUEVOPAIS

Edificio CCl - Planta
Edificio DataCenter PISO 2

5

— ]

| CONVENCIONES |

SENSOR DE TEMPERATURA
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3.5.3.1.2 Hardware y Software de oficina:

e Equipos de cOmputo:

MInCIT cuenta con 903 equipos de cOmputo propios, de los cuales 557 corresponden a equipos de
escritorio, 308 a equipos portatiles, 8 estaciones de trabajo y 30 tablets.

Para la administracion y soporte de los equipos, MIinCIT tiene contratado con un tercero el
mantenimiento preventivo y correctivo con repuestos para los microcomputadores, computadores,
portatiles y periféricos.

El servicio cuenta con un tiempo de solucién de incidentes de hardware menor o igual a 4 horas
hébiles a partir del diagndstico en el que se indique el cambio de parte, a través de cualquier medio.

e Servicio de impresion :

MinCIT tiene contratado el servicio de impresién y escaneo con un tercero, incluye el suministro de
insumos, toners, kits de mantenimiento, repuestos para mantener la operacion y el sistema de
monitoreo y tracking del servicio.

En caso de incidentes o fallas, el servicio cuenta con un ANS de solucién de menos de 1 hora a
partir del reporte de la falla.

El servicio entrega 50 impresoras multifuncionales con tecnologia de impresion laser monocromo,
7 impresoras multifuncionales con tecnologia de impresién laser a color y un software de control y
auditoria que permite definir los perfiles de usuario, configurar y asignar cuotas por usuario, generar
reportes y estadisticas del servicio.

El promedio de impresion mensual es de 300.000 impresiones, 285.000 a blanco y negro y 15.000
a color.

El promedio de escaneo de documentos mensual es de 50.000.

El pago del servicio se realiza por el nimero de impresiones realizadas.

e Carteleras digitales:

MInCIT cuenta con un servicio para la difusion de informacion y carteleras digitales para los
funcionarios. Este servicio se compone de 22 pantallas Led de 407, el servidor para centralizar la
informacion y el software de administracion de contenidos para gestionar remotamente los
dispositivos, generar reportes de funcionamiento y monitorear el estado del servicio.

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 84 de 177




Contrato Interadministrativo N° 000356 de 2016

Implementar la Arquitectura Empresarial en la gestion de tecnologias de lainformacién

Enlnmhla M I N CO M E RC | O | (TI) d:ll Mi(rjﬂsterio dIedComercio, In((jjuslriay Tulrismo, deI confcrrgidadfcon los
ineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia

|g| a |N DUSTRIA Y TU R]SM O de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura

Empresarial TIC - MINCIT.”

e Telefonia IP:

MInCIT cuenta con una solucién de telefonia IP de su propiedad, servicio que se compone de:

- 3 consolas de operadora Alcatel Lucent, 2 cristales ACT 28 con capacidad de 640 puertos de
extension digital y 104 anélogas, actualmente tienen 552 extensiones digitales en uso y 38
analogas.

- 3 cristales Alize Large de 9 slot con capacidad de 192 puertos de extension digital y 16 de
extension analoga, de los cuales 59 digitales y 12 anélogos estan en uso.

- Un servidor de gestion Omnivista 8770.

- 681 teléfonos IP.

e Software de productividad:

MiInCIT en la actualidad cuenta con los siguientes productos de productividad de oficina:

Licencia Cantidad
Office Professional y Standard 813
Acrobat Professional 14
Microsoft Project Professional 9
Lync Server 152

Tabla 14 Licencias de productos de productividad Fuente: MInCIT

Como solucion de seguridad para equipos de escritorio y portatiles, MinCIT cuenta con 1200
licencias de Eset Endpoint Security.

El servicio proporciona a los usuarios las siguientes caracteristicas:

e Proteccion antimalware en tiempo real.

e Proteccion contra paginas fraudulentas.

e Bloqueo de exploits.

e Antispam.

e Sistema de prevencion de intrusiones (HIPS).
e Control de acceso a la informacion.

e Analisis avanzado de memoria.
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3.5.3.1.3 Diagnostico y oportunidades de mejora del elemento de disefio de la
arquitectura de Servicios Tecnoldgicos

Fortalezas Debilidades Oportunidades de mejora

» Disponen de una informacién |+ La gestién de tecnologia no |+ Contar con una arquitectura de

base, que sirve como insumo cuenta con documentacion servicios tecnolégicos
para la construccion vy integrada de la integrada, con la que puedan
documentacion de los caracterizacion  de los gestionar los recursos de
servicios tecnoldgicos con un servicios tecnolégicos que infraestructura y que garantice al
enfoque de arquitectura. ofrece. Ministerio de Comercio,
Industria. 'y Turismo la
. No se realizan préacticas de capacidad, adaptabilidad,
gestion de arquitectura de disponibilidad y oportunidad en

los servicios tecnoldgicos. la prestacion de los servicios.
» Baja coordinacion entre los |+« Mantener actualizada la
proveedores que caracterizaciéon e inventario de

administran las aplicaciones servicios tecnolégicos de los
con la gestion de sectores de Comercio, Industria
infraestructura. y Turismo conforme a los
cambios que exige el negocio.

* A los cambios realizados
sobre las aplicaciones, |+ Mantener la representacion
previamente no se realiza un grafica de los modelos
andlisis de impacto sobre la funcionales, fisicos y ldgicos
infraestructura  u  otros actualizados de los servicios

servicios y no se registran ni tecnolégicos que soportan los
documentan para llevar una sectores de Comercio, Industria
trazabilidad. y Turismo. Vistas que apoyen el
andlisis, la evaluacion,

« Los ambientes de desarrollo comunicacién de cambios 'y

y pruebas con el de | decisiones.

produccion, no esta

segmentados. » Definir el rol de arquitecto de
servicios  tecnolégicos que
articule las iniciativas

* Al ambiente de produccion
se le realizan frecuentes
actualizaciones que no son
aplicadas en primera
instancia sobre el ambiente

estratégicas de los sectores de
Comercio, Industria y Turismo
con los servicios de TI.
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Fortalezas Debilidades Oportunidades de mejora

de pruebas, no son
informadas y no tienen
trazabilidad.

* Hay una baja
documentacién de guias y
manuales de instalacion y
operacién de los servicios
tecnolégicos que dificultan
gestionar el conocimiento y
tomar mejores decisiones.

Tabla 15: Diagndstico de la gestidn de tecnologia del elemento de disefio de la arguitectura de Servicios
Tecnoldgicos Fuente: Elaboracién propia

3.5.3.2 Directorio de servicios tecnoldgicos:

Este elemento permite definir los servicios tecnolégicos que seran implementados y ofrecidos por
la Entidad para cubrir sus necesidades.

Actualmente la Oficina de Sistemas de Informacién tiene definido un Directorio de Servicios que
opera la mesa de ayuda para gestionar los incidentes y solicitudes.

A continuacion, se muestra el directorio de servicios evidenciado actualmente:

Aranda

Aranda.Actualizar Aranda

Aranda.Aplicativo Aranda

Aranda.Asesoria Aranda

Aranda Configuracion Usuario Aranda

Aranda.Instalacion Aranda

Aranda.No puede acceder Aranda Web

Aranda.No puede Contestar Encuentas de Aranda

BMP

BMP.Aplicativo

BMP.Firma Digital

Cableado Estructurado

Cableado Estructurado.Fibra Optica

Cableado Estructurado.Fibra Optica.Instalacion y/o Configuracion Fibra Optica
Cableado Estructurado.Multipar

Cableado Estructurado.Multipar.Instalacion y/o Configuracién Multipar
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Cableado Estructurado.UTP

Cableado Estructurado.UTP.Instalacion y/o Configuracion UTP

Carpeta Compartida

Carpeta Compartida.Conectividad Carpeta Compartida

Carpeta Compartida.Creacion Carpeta Compartida

Carpeta Compartida.Permisos Carpeta Compartida

Casos Mail Creator

Casos WEB

Correo Electrénico

Correo Electrénico.Ampliacion de Buzén

Correo Electrénico.Asesoria Correo Electronico

Correo Electrénico.Buzon Lleno Correo Electrénico

Correo Electrénico.Conectividad Correo Electronico

Correo Electrénico.Configuracion Correo Electrénico

Correo Electronico.Configuracion Firma Oficial

Correo Electronico.Creacion Cuenta

Correo Electronico.Modificacion Cuenta

Correo Electrénico.No recibe Corrreo de Cuenta Especifica

Cuenta de Usuarios

Cuenta de Usuarios.Bloqueada Cuenta de Usuario

Cuenta de Usuarios.Cambio de Contrasefia Cuenta de Usuario

Cuenta de Usuarios.Configurar Cuenta de Usuario

Cuenta de Usuarios.Crear Cuenta de Usuario

Cuenta de Usuarios.Cuenta Expirada

Cuenta de Usuarios.Modificar Cuenta de Usuario

Elementos de Audiovisuales

Elementos de Audiovisuales.Equipo Teleconferencia

Elementos de Audiovisuales.Equipo Teleconferencia.Conexion Equipo Teleconferencia
Elementos de  Audiovisuales.Equipo  Teleconferencia.Configuracion  Equipo
Teleconferencia

Elementos de Audiovisuales.Equipo Teleconferencia.Reparacion Equipo
Teleconferencia

Elementos de Audiovisuales.Equipo Teleconferencia.Verificacién de Funcionamiento
Elementos de Audiovisuales.Equipo Video Conferencia

Elementos de Audiovisuales.Equipo Video Conferencia.Conexion Equipo Video
Conferencia

Elementos de Audiovisuales.Equipo Video Conferencia.Configuracion Equipo Video
Conferencia

Elementos de Audiovisuales.Equipo Video Conferencia.Pruebas Equipo Video
Conferencia
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Elementos de Audiovisuales.Equipo Video Conferencia.Reparacion Equipo Video
Conferencia

Elementos de Audiovisuales.Grabadoras

Elementos de Audiovisuales.Grabadoras.Asesoria Manejo Grabadoras
Elementos de Audiovisuales.Grabadoras.Configurar Grabadoras
Elementos de Audiovisuales.Grabadoras.Reparacién Grabadoras
Elementos de Audiovisuales.Televisor

Elementos de Audiovisuales.Televisor.ConexionTelevisor

Elementos de Audiovisuales.Televisor.ConfiguraciénTelevisor

Elementos de Audiovisuales.Televisor.Reparacion Televisor

Elementos de Audiovisuales.Video Beam

Elementos de Audiovisuales.Video Beam.Configuracion Video Beam
Elementos de Audiovisuales.Video Beam.Instalacion Video Beam
Elementos de Audiovisuales.Video Beam.Reparacion Video Beam

Equipo de Telefonia Movil

Equipo de Telefonia Movil.Asesoria manejo Equipo de Telefonia Mévil
Equipo de Telefonia Mavil.Conectividad Equipo de Telefonia Movil

Equipo de Telefonia Movil. Configuracién Equipo de Telefonia Movil
Equipo de Telefonia Mévil.Hardware Equipo de Telefonia Mévil

Gestion Documental

Gestion Documental.Correspondencia

Gestién Documental.Correspondencia.Aplicativo

Gestién Documental.Correspondencia.Capacitacion

Gestion Documental.Correspondencia.Clave Caducada

Gestion Documental.Correspondencia.Configuracion y/o Instalacion Firma Digital
Gestién Documental.Correspondencia.Creacion Dependencia

Gestion Documental.Correspondencia.Creacién Firma Digital

Gestion Documental.Correspondencia.Creacion Usuario

Gestién Documental.Correspondencia.lnhabilitar / Habilitar Usuario
Gestion Documental.Correspondencia.lnstalacion y/o Configuraciébn de Plantilla de
Word

Gestién Documental.Correspondencia.Modificacion de Perfil

Gestién Documental.Gestion de Compromisos

Gestion Documental.Gestion de Compromisos.Aplicativo

Gestion Documental.Gestion de Compromisos.Capacitacion

Gestion Documental.Gestion de Compromisos.Clave Caducada

Gestion Documental.Gestién de Compromisos.Creacién de Usuario
Gestion Documental.Gestion de Compromisos.Inhabilitar / Habilitar Usuario
Gestion Documental.Gestion de Compromisos.Modificacion de Perfil
Gestion Documental. Viaticos
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Gestién Documental.Viaticos.Aplicativo

Gestion Documental.Viaticos.Archivo Plano

Gestion Documental.Viaticos.Asesoria

Gestion Documental.Viaticos.Capacitacion

Gestion Documental.Viaticos.Clave Caducada

Gestion Documental.Viaticos.Creacion Ciudad

Gestion Documental.Viaticos.Creacion de Destino

Gestion Documental.Viaticos.Creacion Usuario

Gestion Documental.Viaticos.Inhabilitar / Habilitar Usuario

Gestion Documental.Viaticos.Modificacion de Usuario

Hardware Pc’s

Hardware Pc’s.Equipo sin Placa

Hardware Pc’s.Organizacién cableado

Hardware Pc’s.Repotenciar Equipo

Hardware Pc’s.Revision y Visto Bueno Equipos

Hardware Pc’s.Tipo de Dafo

Hardware Pc’s.Tipo de Dafo.Cable de Red

Hardware Pc’s.Tipo de Dafio.Cpu

Hardware Pc’s.Tipo de Dafo.Cpu.Board

Hardware Pc’s.Tipo de Dafo.Cpu.Disco Duro

Hardware Pc’s.Tipo de Dafio.Cpu.Fuente de Poder

Hardware Pc’s.Tipo de Dafio.Cpu.Memoria

Hardware Pc’s.Tipo de Dafio.Cpu.Procesador

Hardware Pc’s.Tipo de Dafio.Cpu.Puertos

Hardware Pc’s.Tipo de Dafio.Cpu.Puertos.Puerto Usb

Hardware Pc’s.Tipo de Dafo.Cpu.Puertos.Puertos Paralelos
Hardware Pc’s.Tipo de Dafio.Cpu.Puertos.Puertos Seriales
Hardware Pc’s.Tipo de Dafio.Cpu.Tarjeta de Red

Hardware Pc’s.Tipo de Dafio.Cpu.Tarjeta de Sonido

Hardware Pc’s.Tipo de Dafo.Cpu.Tarjeta de Video

Hardware Pc’s.Tipo de Dafio.Cpu.Tarjeta Modem

Hardware Pc’s.Tipo de Dafo.Cpu.Unidad de Diskett

Hardware Pc’s.Tipo de Dafio.Cpu.Unidades Opticos

Hardware Pc’s.Tipo de Dafio.Cpu.Unidades Opticos.Lector de Cd’s
Hardware Pc’s.Tipo de Dafio.Cpu.Unidades Opticos.Lector de DVD
Hardware Pc’s.Tipo de Dafio.Cpu.Unidades Opticos.Quemador de Cd’s
Hardware Pc’s.Tipo de Dafio.Cpu.Unidades Opticos.Quemador de DVD
Hardware Pc’s.Tipo de Dafo.Filtros

Hardware Pc’s.Tipo de Dafio.Microfonos

Hardware Pc’s.Tipo de Dafio.Monitor
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Hardware Pc’s.Tipo de Dafo.Mouse

Hardware Pc’s.Tipo de Dafo.Parlantes

Hardware Pc’s.Tipo de Dafio.Teclado

Hardware Pc’s.Traslado de Equipo

Hardware Portétiles

Hardware Portatiles.Equipo sin Placa

Hardware Portatiles.Tipo de Dafio

Hardware Portétiles.Tipo de Dafio.Adaptador de Corriente
Hardware Portétiles.Tipo de Dafio.Bateria

Hardware Portatiles.Tipo de Dafio.Board

Hardware Portatiles.Tipo de Dafio.Cadmara Integrada
Hardware Portatiles.Tipo de Dafio.Disco Duro

Hardware Portatiles.Tipo de Dafio.Guaya de Seguridad
Hardware Portatiles.Tipo de Dafio.Memoria

Hardware Portatiles.Tipo de Dafio.Mouse

Hardware Portatiles.Tipo de Dafio.Pantalla

Hardware Portatiles.Tipo de Dafio.Parlantes

Hardware Portatiles.Tipo de Dafio.Teclado

Hardware Portatiles.Tipo de Dafio.Unidad Optica

Hardware Servidores

Hardware Servidores.Instalacion y/o Configuracion

Hardware Servidores.Repotenciar Equipo

Hardware Servidores.Tipo de Dafio

Hardware Servidores.Tipo de Dafio.Monitor

Hardware Servidores.Tipo de Dafio.Mouse

Hardware Servidores.Tipo de Dafio.Servidor

Hardware Servidores.Tipo de Dafio.Servidor.Board

Hardware Servidores.Tipo de Dafio.Servidor.Disco Duro
Hardware Servidores.Tipo de Dafo.Servidor.Fuente de Poder
Hardware Servidores.Tipo de Dafo.Servidor.Memoria
Hardware Servidores.Tipo de Dafio.Servidor.Modem

Hardware Servidores.Tipo de Dafio.Servidor.Procesador
Hardware Servidores.Tipo de Dafio.Servidor.Puertos
Hardware Servidores.Tipo de Dafo.Servidor.Tarjeta de Red
Hardware Servidores.Tipo de Dafio.Servidor.Tarjeta de Video
Hardware Servidores.Tipo de Dafo.Servidor.Unidad de Diskett
Hardware Servidores.Tipo de Dafio.Servidor.Unidad de Tape Backup
Hardware Servidores.Tipo de Dafo.Servidor.Unidades Opticas
Hardware Servidores.Tipo de Dafio.Servidor.Unidades Opticas.Lector de Cd
Hardware Servidores.Tipo de Dafio.Servidor.Unidades Opticas.Lector de DVD
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Hardware Servidores.Tipo de Dafo.Teclado

Impresoras

Impresoras.Departamental
Impresoras.Departamental.Laser
Impresoras.Departamental.Laser.Asesoria Manejo
Impresoras.Departamental.Laser.Atasco Impresora
Impresoras.Departamental.Laser.Cambio de Toner
Impresoras.Departamental.Laser.Clave de Impresion
Impresoras.Departamental.Laser.Conectividad Impresora
Impresoras.Departamental.Laser.Configuracion Impresora
Impresoras.Departamental.Laser.Instalacion Impresora
Impresoras.Departamental.Laser.Reparacion Impresora
Impresoras.Departamental. Matriz
Impresoras.Departamental.Matriz.Asesoria Manejo
Impresoras.Departamental.Matriz.Atasco Impresora
Impresoras.Departamental.Matriz.Conectividad Impresora
Impresoras.Departamental.Matriz.Configuracion Impresora
Impresoras.Departamental.Matriz.Instalacion Impresora
Impresoras.Departamental.Matriz.Reparacién Impresora
Impresoras.Local

Impresoras.Local.lnjeccion
Impresoras.Local.lnjeccion.Atasco Impresora
Impresoras.Local.Injeccion.Conectividad Impresora
Impresoras.Local.lnjeccion.Configuracion Impresora
Impresoras.Local.Injeccion.Instalacién Impresora
Impresoras.Local.Injeccién.Reparacion Impresoras
Impresoras.Local.Matriz

Impresoras.Local.Matriz.Atasco Impresora
Impresoras.Local.Matriz.Conectividad Impresora
Impresoras.Local.Matriz.Configuraciéon Impresora
Impresoras.Local.Matriz.Instalacion Impresion
Impresoras.Local.Matriz.Reparacion Impresora
Impresoras.Local.Radicadora
Impresoras.Local.Radicadora.Atasco Impresora
Impresoras.Local.Radicadora.Conectividad Impresora
Impresoras.Local.Radicadora.Configuracion Impresora
Impresoras.Local.Radicadora.Instalacion Impresora
Impresoras.Local.Radicadora.Reparacion Impresora
Impresoras.Scanner

Impresoras.Scanner.Configuracion Scanner
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Impresoras.Scanner.Instalacion Scanner
Impresoras.Scanner.Reparacion Scanner

Incidente - Telefdnico

Infraestructura de Red

Infraestructura de Red.Equipo de Red Activo
Infraestructura de Red.Equipo de Red Activo.Instalacion y/o Configuracion
Infraestructura de Red.Firewall

Infraestructura de Red.Hub

Infraestructura de Red.Punto de Red

Infraestructura de Red.Punto de Red.Activacion
Infraestructura de Red.Punto de Red.Patch Cords
Infraestructura de Red.Punto de Red.Reparacién
Infraestructura de Red.Punto de Red.Revision
Infraestructura de Red.Punto de Red.Trasladar
Infraestructura de Red.Red Inalambrica
Infraestructura de Red.Red Inalambrica.Conectividad
Infraestructura de Red.Red Inalambrica.Configuracion
Infraestructura de Red.Red Inalambrica.Instalacién
Infraestructura de Red.Red Regionales
Infraestructura de Red.Red Regionales.Conectividad
Infraestructura de Red.Red Regionales.Configuracion
Infraestructura de Red.Red Regionales.Instalacion
Infraestructura de Red.Reservar Ip

Infraestructura de Red.Router

Infraestructura de Red.Swiches

Infraestructura de Red.Swiches.Configuracién y/o Instalacién
Internet

Internet.Conectividad

Internet.Conexion Red invitados
Internet.Configuracion

Internet.Instalacion

Internet.Paginas Web

Internet.Paginas Web.Asistencia Técnica
Internet.Paginas Web.CITUR

Internet.Paginas Web.Comisiones Regionales
Internet.Paginas Web.CPAE

Internet.Paginas Web.CTCP

Internet.Paginas Web.l Speak

Internet.Paginas Web.Intranet

Internet.Paginas Web.Ministerio
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Internet.Paginas Web.Mipymes

Internet.Paginas Web.Otras

Internet.Paginas Web.TLC

Internet.Permisos de Navegacion

Manteminiento

Manteminiento.Correctivo
Manteminiento.Correctivo.Aire Acondicionado
Manteminiento.Correctivo.Centro de Cableado
Manteminiento.Correctivo.Equipos de CoOmputo
Manteminiento.Correctivo.Equipos de Cémputo.Pc’s
Manteminiento.Correctivo.Equipos de Computo.Portatil
Manteminiento.Correctivo.Impresora
Manteminiento.Correctivo.Planta Eléctrica
Manteminiento.Correctivo.Servidores
Manteminiento.Correctivo.Sistema de Control Incendios
Manteminiento.Correctivo.UPS
Manteminiento.Correctivo.UPS.APC
Manteminiento.Correctivo.UPS.General
Manteminiento.Preventivo
Manteminiento.Preventivo.Aire Acondicionado
Manteminiento.Preventivo.Centro de Cableado
Manteminiento.Preventivo.Equipo de Computo
Manteminiento.Preventivo.Equipo de Coémputo.Pc’s
Manteminiento.Preventivo.Equipo de Cémputo.Portatil
Manteminiento.Preventivo.Impresora
Manteminiento.Preventivo.Planta Eléctrica
Manteminiento.Preventivo.Servidores
Manteminiento.Preventivo.Sistema de Control de Incendios
Manteminiento.Preventivo.UPS
Manteminiento.Preventivo.UPS.APC
Manteminiento.Preventivo.UPS.General

Microsoft Exchange

Microsoft Exchange.Aumentar Tamafio de Buzén
Microsoft Exchange.Backup y/o Restauracién Mail Box
Microsoft Exchange.Modificacion Grupo de Distribucion
Microsoft Exchange.Revision Buzon Dafiado

Modem Internet

Modem Internet.Asesoria

Modem Internet.Conectividad

Modem Internet.Configuracion
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Modem Internet.Hardware

Servicios Generales

Sistema de Carteleras Digitales

Sistema de Carteleras Digitales.Cartelera

Sistema de Carteleras Digitales.Cartelera.Cartelera no prende
Sistema de Carteleras Digitales.Cartelera.Instalacion

Sistema de Carteleras Digitales.Cartelera.No Carga la informacién
Sistema de Carteleras Digitales.Cartelera.Problema de red Cartelera
Sistema de Carteleras Digitales.Servidor

Sistema de Carteleras Digitales.Servidor.Software de Carteleras
Sistema Eléctrico

Sistema Eléctrico.Tomas puestos de Trabajo

Sistema Eléctrico.Tomas puestos de Trabajo.Instalacion Tomas Eléctricas
Sistema Eléctrico.Tomas puestos de Trabajo.Reparacion Tomas Eléctricas
Sistema Eléctrico.Ups

Sistemas de Seguridad

Sistemas de Seguridad.Control de Acceso

Sistemas de Seguridad.Control de Acceso.Configuracion Sistema Control de Acceso
Sistemas de Seguridad.Sistemas CCTV

Sistemas de Seguridad.Sistemas CCTV.Conexién Camara
Sistemas de Seguridad.Sistemas CCTV.Conexion desde Recepcion
Sistemas de Seguridad.Sistemas CCTV.Conexién Servidor
Sistemas Telefonicos

Sistemas Telefénicos.Cambiar Nombre

Sistemas Telefénicos.Cambio de acceso

Sistemas Telefonicos.Crear Nueva Extension

Sistemas Telefénicos.Desbloquear

Sistemas Telefénicos.Fuera de Servicio

Sistemas Telefénicos.Reporte de Llamadas

Software OwnCloud

Software OwnCloud.Capacitacién Uso

Software OwnCloud.Conectividad

Software OwnCloud.Instalacién

Software OwnCloud.Restauracion Backup

Software Pc’s - Portétiles

Software Pc’s - Portétiles.Antivirus

Software Pc’s - Portéatiles.Antivirus.Asesoria en Manejo

Software Pc’s - Portétiles.Antivirus.Vacunar Equipos

Software Pc’s - Portétiles.Antivirus.Verificacion Plataforma

Software Pc’s - Portétiles.Backup
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Software Pc’s - Portétiles.Backup.Configuracion Backup Restaurado

Software Pc’s - Portétiles.Backup.Segun solicitud del usuario

Software Pc’s - Portatiles.Backup.Trasladar informacion - Configurar perfil en nuevo
equipo

Software Pc’s - Portétiles.Desinstalacion de Software en Equipos

Software Pc’s - Portétiles.Instalacion y/o Configuracion de Equipos

Software Pc’s - Portétiles.Lync

Software Pc’s - Portétiles.Lync.Activacion

Software Pc’s - Portétiles.Lync.Asesoria

Software Pc’s - Portétiles.Lync.Configuracion

Software Pc’s - Portétiles.Lync.Instalacion

Software Pc’s - Portétiles.Office

Software Pc’s - Portétiles.Office. Activation

Software Pc’s - Portétiles.Office. Asesoria

Software Pc’s - Portétiles.Office. Configuracion

Software Pc’s - Portétiles.Office.Instalacion

Software Pc’s - Portétiles.Office.Reparacion

Software Pc’s - Portéatiles.Otros Aplicativos

Software Pc’s - Portétiles.Otros Aplicativos.Asesoria

Software Pc’s - Portétiles.Otros Aplicativos.Configuracion

Software Pc’s - Portétiles.Otros Aplicativos.Instalacion

Software Pc’s - Portétiles.Otros Aplicativos.Reparaciéon

Software Pc’s - Portétiles.Sistema Operativo

Software Pc’s - Portétiles.Sistema Operativo.Activar Licencia

Software Pc’s - Portétiles.Sistema Operativo.Actualizaciones

Software Pc’s - Portétiles.Sistema Operativo.Instalacion

Software Pc’s - Portétiles.Sistema Operativo.Problemas de Perfil

Software Pc’s - Portétiles.Sistema Operativo.Reinstalacion

Software Pc’s - Portétiles.Software Misional y/o de Apoyo

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Aplicativo Inv. Almacen
Software Pc’s - Portatiles.Software Misional y/o de Apoyo.Aplicativo Inv.
Almacen.Asesoria

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Bacex

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Dumping

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Dumping.Aplicativo
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Dumping.Contratacion
Software Pc’s - Portaétiles.Software Misional y/o de Apoyo.Financiera

Software Pc’s - Portatiles.Software Misional y/o de Apoyo.Financiera.Almacen e
Inventarios

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Financiera.Chip
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Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Financiera.Contabilidad
Software Pc’s - Portéatiles.Software Misional y/o de Apoyo.Financiera.Tesoreria
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Gestion Humana

Software Pc’s - Portatiles.Software Misional y/o de Apoyo.Gestion Humana.Bienestar
Social

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Gestion Humana.Evulacion
del Desempefio

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Gestion Humana.Hoja de Vida
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Informes de Supervision

Software Pc’s - Portatiles.Software Misional y/o de Apoyo.Informes de
Supervision.Aplicativo

Software Pc’s - Portatiles.Software Misional y/o de Apoyo.Informes de
Supervision.Asesoria para subir Informes

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Informes de
Supervisién.Capacitacién Software

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Informes de
Supervision.Clave Caducada

Software Pc’s - Portatiles.Software Misional y/o de Apoyo.Informes de
Supervision.Configuracion y/o Instalacion Firma Digital

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Informes de
Supervision.Creacién Firma Digital

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Informes de

Supervision.Creaciéon Usuarios

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Inventarios

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.ISOLUCION

Software Pc’s - Portéatiles.Software Misional y/o de Apoyo.Némina

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Némina.Exterior

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Némina.Pensiones
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Némina.Periodica o Normal
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Plan Vallejo

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Procesos Juridicos
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Seguimiento PES

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Sigov

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.SIIF

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.SlIF.Aplicativo

Software Pc’s - Portatiles.Software Misional y/o de Apoyo.SlIF.Conectividad
Minhacienda

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.SlIF.Conectividad Ministerio
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.SlIF.Diagnéstico

Software Pc’s - Portétiles.Software Misional y/o de Apoyo.SlIF.Firma Digital
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Software Pc’s - Portétiles.Software Misional y/o de Apoyo.SlIF.Instalacion
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.SlIF.Parche
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Vuce
Software Pc’s - Portétiles.Software Misional y/o de Apoyo.Winisis
Software Servidores

Software Servidores.Crear acceso compartido Carpetas Servidor
Software Servidores.Restaurar Backup Carpetas

Software Servidores.Revision de Servidor

Software Servidores.Sistema de Almacenamiento Servidores
VUCE

VUCE.Importaciones

VUCE.Importaciones.Activar / Desactivar usuarios
VUCE.Importaciones.Actualizacién Arancel
VUCE.Importaciones.Actualizacién datos Usuarios
VUCE.Importaciones.Borrar Conceptos
VUCE.Importaciones.Cambio de contrasefia
VUCE.Importaciones.Cierre Procesos
VUCE.Importaciones.Configuracién Firma Digital
VUCE.Importaciones.Crear Impo-Expo Nuevo
VUCE.Importaciones.Error de firma digital
VUCE.Importaciones.Error de firma poder registro usuario
VUCE.Importaciones.Error de ingreso - usuarios - aplicativo
VUCE.Importaciones.Error en el archivo plano
VUCE.Importaciones.Error en el browser
VUCE.Importaciones.Error en los datos
VUCE.Importaciones.Firma en entidades - permisos
VUCE.Importaciones.Inconvenientes modulo de pagos
VUCE.Importaciones.Licencia / Modificacion / Cancelacion sin nUmero
VUCE.Importaciones.No Generacion de Flujo
VUCE.Importaciones.Otros

VUCE.Importaciones.Perfil de usuario
VUCE.Importaciones.Poder del Cliente - Error de Firma
VUCE.Importaciones.Reapertura Flujo
VUCE.Importaciones.Reasignacion de Licencias
VUCE.Importaciones.Seguimiento Flujo
VUCE.Importaciones.Solicitud Estadisticas

VUCE.Produccion Nacional

VUCE.Produccion Nacional.Certificados

VUCE.SIIS

VUCE.SIIS.Administracion
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VUCE.SIIS.Administracion.Administracion de tablas basicas
VUCE.SIIS.Administracion.Administracién de usuarios
VUCE.SIIS.Administracion.Envio de notificaciones
VUCE.SIIS.Administracion.Habilitar usuarios en ambiente de preproduccién
VUCE.SIIS.Administracion.Revisién de procesos automaticos
VUCE.SIIS.Aplicar replica de BD

VUCE.SIIS.Aplicativo Lento

VUCE.SIIS.Aplicativo no Disponible

VUCE.SIIS.Firma Digital

VUCE.SIIS.Incidencias

VUCE.SIIS.Incidencias.Ejecucion de consultas

VUCE.SIIS.Modulo access

VUCE.SIIS.Modulo access.Consultas

VUCE.SIIS.No hay consumo WS de la DIAN

VUCE.SIIS.No hay consumo WS del ICA

VUCE.SIIS.No hay consumo WS del INVIMA

VUCE.SIIS.Preparar y aplicar despliegue

VUCE.SIIS.Problema con el cargue de archivo plano

VUCE.SIIS.Solicitud de Inspeccion

VUCE.SIIS.Solicitud de Inspeccién.Consulta de estado de contenedores
VUCE.SIIS.Solicitud de Inspeccion.Consulta de estado de solicitud
VUCE.SIIS.Solicitud de Inspeccion.Contenedores no aparecen para selectividad
VUCE.SIIS.Solicitud de Inspeccién.Contenedores sin registro de ID de carga
VUCE.SIIS.Solicitud de Inspeccion.Errores en consulta detallada de solicitud de
inspeccion

VUCE.SIIS.Solicitud de Inspeccion.Otros

VUCE.SIIS.Solicitud de Inspeccion.SAE no aparece en SIIS

VUCE.SIIS.Solicitud de Inspeccion.SAEs sin aviso de ingreso
Tabla 16 Directorio de servicios actual. Fuente. MinCIT
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3.5.3.2.1 Diagnostico y oportunidades de mejora del elemento de Directorio de

Servicios Tecnoldgicos.

Fortalezas Debilidades Oportunidades de mejora
» Cuentan con la |« ElI catalogo actual no |+ Construir un directorio o
identificacion y listado de cuenta con la catdlogo de servicios que

servicios que ofrece la caracterizacion de cada permita gestionar la relacion y
Oficina de Sistemas de servicio, es decir, no se comunicacion de TI con el
Informacion al MinCIT. describe el alcance, el negocio, para atender los
tipo de servicio, la requerimientos y necesidades.
categoria, los usuarios
que consumen los |+ Definir el proceso 0
servicios, la relacién con procedimiento de gestion del
el negocio a través de los catalogo de servicios, asi como
procesos y las los recursos, acciones 'y
identificaciones de los responsables.

SLA de cada servicio.

* Construir el portafolio de
servicios que contenga los
servicios en proceso de disefio,
en transicion activos y
retirados.

Tabla 17 Diagndstico de la gestidn de tecnologia del elemento de Directorio de Servicios Tecnolégicos

3.5.3.3 Alineacion con necesidades de Sistemas de Informacioén.

Permite a la Oficina de Sistemas de la Informacién o a quien haga sus veces, a identificar y alinear
los requerimientos de los Sistemas de Informacion de la Entidad en materia de Servicios
Tecnoldgicos.

La siguiente ilustracion visualiza el modelo funcional con el que cuenta la gestion de tecnologia
para identificar y alinear las necesidades de servicios del MinCIT, modelo construido a partir de los
procedimientos definidos para la Oficina de Sistemas de Informacion:
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llustracion 37 Modelo Funcional OSI —alineacién con necesidades

3.5.3.3.1 Diagnostico y oportunidades de mejora del elemento de alineacion con
necesidades de Sistemas de Informacion.

Tabla 18: Diagndstico de la gestién de tecnologia en el elemento de alineacidon con necesidades de Sistemas de

Fortalezas Debilidades Oportunidades de mejora
+ La gestion de TI cuenta |+ No esta definido un rol |+ Definir el rol de Arquitecto o
con un equipo de desarrollo que mantenga  una analista de negocio que
y  mantenimiento  que comunicacion con el identifique y atienda las
atiende e implementa las negocio (Comercio, iniciativas estratégicas de
soluciones y Industria y Turismo) para los sectores de Comercio,
requerimientos de las articular las iniciativas Industria 'y Turismo vy
areas. gue requieren de una comunigue al equipo de TI
solucién y un soporte para evaluar las soluciones
tecnoldgico. y las capacidades

tecnoldgicas.

Informacién. Fuente: Elaboracién propia

3.5.3.4 Reutilizacion de servicios e infraestructura.

Permite a la Oficina de Sistemas de Informaciébn a optimizar los servicios tecnoldgicos e

infraestructura mediante su reutilizacion.
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La gestion de los activos tecnologicos de propiedad del MinCIT, se articula con la gestion de recursos
fisicos quien es la encargada de establecer las actividades necesarias para el manejo, custodia,
conservacion, administracion, proteccion, recibo, traslado y salida definitiva de bienes del Ministerio
de Comercio, Industria y Turismo.

MInCIT cuenta con un programa de gestion integral de residuos sélidos que implementa procesos y
practicas que permiten reducir y controlar la contaminacion de los recursos naturales, a través del
desarrollo de la gestion integral de los residuos sélidos generados en la Entidad.

Para el caso de un recurso tecnoldgico, la Oficina de Sistemas de Informacion es quien evalla el
estado del bien y quien determina si el recurso es aprovechable o no aprovechable.

Ambito de operacién de los servicios tecnoldgicos.

Busca estructurar e implementar los procesos de operacion, monitoreo y supervision de los
Servicios Tecnoldgicos.

3.5.3.4.1 Capacidad para proveer servicios e infraestructura.

Ayuda a la Oficina de Sistemas de la Informacion a adquirir y mantener las capacidades y
caracteristicas con las que deben contar las instituciones para proveer y soportar los servicios de
la Entidad.

Actualmente MInCIT ofrece los siguientes servicios tecnoldgicos para mantener su operacion. La
infraestructura con la que cuenta es propia para ofrecer los servicios de centro de datos, hardware
de oficina, seguridad perimetral, la solucién de Backup y telefonia. Para estos servicios existe una
administracién y un mantenimiento tercerizados.

En la siguiente tabla se relacionan los servicios y los proveedores de los mismos:

Servicio Proveedor
Conectividad
(enlaces dedicados y acceso a IFXyUNE

Internet)

Centro de datos MinCIT

senidores,  amacenamento, MnCT

. o . ' COMSISTELCO
virtualizacion, equipos de

comunicacién, cableado)
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Digital

Nube Privada - alterno
Solucién de Backup

Seguridad Perimetral

(Appliance de Seguridad, Antispam,
anti-DDos, WAF)

Comunicaciones Unificadas
(Plataforma de telefonia y terminales
de usuario final)

Correo Corporativo

Hardware y Software de Oficina
(Mantenimiento de equipos de
computo y periféricos)

Hardware y Software de Oficina
(Servicio de Impresion)

Hardware y Software de Oficina
(Licenciamiento Microsoft)

Hardware y Software de Oficina
(Eset Endpoint Security)

Carteleras digitales

(pantallas, plataforma de gestion de
contenido)

Servicio integral de mesa de ayuda
(soporte técnico para hardware y
software)
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UT S&S SYNAPSIS
MIinCIT
COMSISTELCO

MinCIT
PROCIBERNETICA
MinCIT
MAICROTEL

Microsoft Exchange

MINCIT

UT: Soluciones de productividad SAS vy
mantenimiento integrado de computacion SAS

Gran Imagen SAS

UT SOFT-IG

Frontech SAS

MIinCIT

UT: Soluciones de productividad SAS vy
mantenimiento integrado de computacion SAS

Tabla 19 Servicios tecnoldgicos y proveedores Fuente: MinCIT

3.5.3.4.2 Diagnéstico y oportunidades de mejora del elemento de Capacidad para

Proveer servicios e infraestructura.

Fortalezas

Debilidades

Oportunidades de mejora

* Los servicios tecnol6gicos
actuales habilitan el
desarrollo de actividades
gue realizan los funcionarios
para el cumplimiento de sus
funciones.

* No se realizan practicas
para
capacidades
tecnolégicas actuales y
como
soportar las iniciativas o
cambios futuros en el
negocio.

* Fortalecimiento de la gestién
y el andlisis de la informacion
de monitoreo y rendimiento
de los servicios tecnoldgicos,
como fuente para la
ejecucion y mantenimiento
de los planes de capacidad.

evaluar las

éstas pueden
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Fortalezas Debilidades Oportunidades de mejora
* Falta de sesiones de |- Planificacion de la capacidad
comunicacion y de los servicios tecnologicos
socializacion de a corto, mediano y largo

cambios, acciones de
mejora y andlisis de
impacto en el negocio,
de los involucrados en
la gestibn de los
sistemas de informacion
y aplicaciones y la

plazo, enfocado a las
necesidades del negocio.

gestion de la
infraestructura.
Tabla 20: Diagndstico de la gestién de tecnologia en el elemento de alineaciéon con necesidades de Sistemas de
Informacion

3.5.3.4.3 Operacion y continuidad de los servicios tecnoldgicos.

Este elemento hace referencia a los mecanismos de control que debe tener en cuenta la Entidad
para asegurar la disponibilidad de la prestacién de sus servicios.

Para respaldar la operacién, MinCIT cuenta con servicios de Nube Privada como Centro de Datos
alterno, éste servicio cuenta con una disponibilidad de 99.98%, en un nivel de servicio platino, con
caracteristicas tipo Tier 3. El servicio ofrece una infraestructura robusta y segura donde se
replicaran las aplicaciones y Base de Datos de la Ventanilla Unica de Comercio Exterior, incluyendo
el respaldo de energia, aire acondicionado y aplicaciones de seguridad, especialmente disefiada
para soportar las necesidades del MinCIT en la eventualidad de una contingencia por errores en la
infraestructura del Data Center principal. Los servicios son administrados por el proveedor del
servicio y deben ser garantizados en un horario de 7x24x365.

La conectividad a Internet del MinCIT cuenta con canales redundantes con proveedores diferentes,
la infraestructura de red corporativa y del VUCE también cuentan con equipos redundantes.

256 Mbps

256 Mbgs ‘

T mimiminis e s

llustracién 38 Esquema de redundancia de servicios de conectividad y red
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La infraestructura de seguridad cuenta con un balanceador de carga y un appliance de seguridad

redundante.

DATACENTER
ALTERNO

200 122 7T THTT

Link Proof ::] i

c o

Alteon

e SO

AppWall
MINCIT

L ° i?} 18.255.253);
T eE L aRE

AppWall
VUCE

SW Core 1
HP 7500

SW VUCE

llustracion 39 Esguema de redundancia de servicios de sequridad Fuente. MinCIT

3.5.4 Diagnéstico y oportunidades de mejora del elemento de Operacion y

Continuidad de los Servicios Tecnoldgicos.

Fortalezas

Debilidades

Oportunidades de mejora

* MinCIT cuenta con
sistemas de
respaldo de la
informacién y con
un esquema de
continuidad a
través de un centro
de datos alterno
para soportar la
operacion del
VUCE.

* A los esquemas de continuidad
implementados para el negocio,
sistemas de backup y Centro de
Datos Alterno, no se le han
realizado pruebas de
recuperabilidad, restauracion,
completitud de la informacion.
Estas tareas no  estan
documentadas con un plan, un
protocolo o un procedimiento.

» Apropiacion de  buenas
practicas de continuidad vy
disponibilidad del negocio

» Asegurar la disponibilidad de
los servicios implementado

planes de prueba vy
evaluacion a la
infraestructura.

Tabla 21: Diagnéstico de la gestién de tecnologia en el elemento operacidon y continuidad de los servicios

tecnoléqgicos
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3.5.5 Ambito de Soporte de los servicios tecnoldgicos.

Busca establecer, implementar y gestionar los procesos de soporte y mantenimiento de los
Servicios Tecnoldgicos.

3.5.5.1 Soporte y mantenimiento de los servicios tecnolégicos.

MinCIT tiene contratado el servicio integral de mesa de ayuda que contempla el soporte técnico de
primer nivel para hardware y software, el servicio se compone de 1 coordinador de Mesa de Ayuda
y 7 gestores de servicio.

Cuenta con la herramienta Aranda para la gestion y operacion de la mesa de ayuda.

La mesa de servicios incluye: soporte técnico basico, el soporte de primer nivel para hardware,
software y el conjunto de aplicaciones de MiInCIT (equipos de cOmputo, portatiles, software de
ofimética, sistema operativo, teléfonos, impresoras, escaner, multifuncionales, puntos de
conectividad de red, red inalambrica, soporte a dispositivos moviles de usuarios designados por la
entidad y administracién de seguridad de aplicaciones); roles y perfiles.

El servicio comprende las etapas de registro de solicitudes de servicio, evaluacion y valoracion,
escalamiento, solucién, gestion, seguimiento del servicio (informes, estadisticas y encuestas).

La mesa de servicio realiza la administracion completa y total del inventario de hardware y software
de MInCIT, mediante el uso de la herramienta de gestion.

La disponibilidad de la mesa de servicio es de 6:30 a.m. a 6:00 p.m. de lunes a viernes.
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Canales Mesa de ayuda Monitoreo 7/24

> |

Extension: 2256 £o

|
M - '
- ¥

e

soportetecnico@mincit.gov.co

@' 2do Nivel de soporte
4 |

3

http://helpdesk/usdk

3er Nivel de soporte

llustracion 40 Esquema de la Mesa de Servicio Fuente. MinCIT

Los usuarios del servicio cuentan con canales telefonicos, email y web para el registro de solicitudes
e incidentes.

El servicio define los siguientes ANS:

» Tiempo de Solucién incidentes de hardware que requieran cambio de partes para los equipos
cubiertos con cobertura total de repuestos: menor o igual a 4 horas habiles a partir del diagnostico
en el que se indique el cambio de parte, a través de cualquier medio.

* Mantenimiento preventivo: Cada diez (10) meses durante la vigencia del contrato.

3.5.5.1.1 Diagnéstico y oportunidades de mejora del elemento de Soporte y Mantenimiento de los
Servicios Tecnolégicos.

Fortalezas Debilidades Oportunidades de mejora
» Los usuarios cuentan con un |« El registro de los casos en |+ Minimizar el impacto negativo
punto Unico de contacto a la mesa de ayuda no se en las operaciones del
través de la gestion de la realiza de manera negocio, a travées de la

mesa de servicios de TI, la diferenciada, todos los definicion y apropiacion de

interaccién esta apoyada con casos se registran como procedimientos de gestién de

herramientas tecnoldgicas. incidentes. incidentes y de problemas en
+ Se realizan acciones de |+ Para las actividades de la mesa de ayuda.

gestion de capacidad de atencion y soluciéon de los
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Fortalezas Debilidades Oportunidades de mejora
manera formal y con el apoyo casos registrados, la |+ Definir el plan para
de informacion de monitoreo. gestion de la mesa de monitorear, documentar y
* Integracion de la mesa de ayuda no cuenta acuerdos negociar con los usuarios de
ayuda con los servicios de nivel operacional con las los sectores de Comercio,
externos de mantenimiento, areas de MinCIT. Industria y Turismo, los
operacion y monitoreo de Acuerdos de Nivel de
infraestructura. Servicio, esto para garantizar
» Realizaciébn de comités de la alineacion con los
seguimiento al  servicio, servicios y necesidades
donde se determinan institucionales.
acciones de mejora. * Mantener el Directorio de
Servicios Tecnoldgicos

actualizados y evolucionar
hacia un portafolio de
servicios que involucre los
servicios en fase de disefio,
transicion y retiro

Fortalecer la gestiéon del
conocimiento en el Ministerio a
través de la documentacion,
promocion y divulgacion de
recursos de informacién de los
servicios tecnoldgicos.

Tabla 22 Diagndstico de la gestidon de tecnologia en el elemento de soporte y mantenimiento de los servicios
tecnoldgicos Fuente: Elaboracién propia

3.5.5.2 Operacion de Servicios Tecnologicos con terceros.

Para mantener la operacion de los servicios tecnolégicos del MIinCIT, existen contratos de
mantenimiento con terceros.

El centro de datos de MinCIT cuenta con un servicio de mantenimiento que cubre:

Mantenimiento preventivo y correctivo con cobertura total de repuestos al sistema de aire
acondicionado, equipos activos de red y gabinetes de comunicaciones, equipos de administracion
centralizada, servidores de procesamiento, enclosure bladesystem, sistemas de almacenamiento
externo y a las librerias de backup. Para mantener la solucion de telefonia IP, MinCIT cuenta con
un contrato de mantenimiento correctivo y preventivo que tiene las siguientes caracteristicas:

- Un (1) mantenimiento preventivo cada 6 meses a la planta telefonica.
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- Prestar el servicio de soporte con tiempos de atencion y solucién de incidentes en sitio de
méximo 2 horas.

- Mantenimiento correctivo de los componentes de hardware y software para garantizar la
disponibilidad del servicio.

- Diagnostico y supervision del sistema de comunicaciones.

- Configuracion y programacion de funcionalidades de acuerdo a los requerimientos del
Ministerio.

- Generacién de reportes de tréfico y tarificacion.

- Backup del sistema de forma incremental cada semana.

Para la administracion y soporte de los equipos, MIinCIT tiene contratado con un tercero el
mantenimiento preventivo y correctivo con repuestos para los microcomputadores, computadores,
portatiles y periféricos.

Los equipos de seguridad perimetral y el sistema suministro y respaldo eléctrico cuentan con el
servicio tercerizado de mantenimiento.

3.5.5.2.1 Diagnostico y oportunidades de mejora del elemento de Operacién de
Servicios Tecnoldgicos con Terceros Soporte.

Fortalezas Oportunidades de mejora

+ Existe un esquema que apoya la |+ Migrar servicios a esquemas de consumo
continuidad de servicios a través por demanda, de arrendamiento o

de la administracién y outsourcing que permita gestionar los
mantenimiento de servicios de recursos mas eficientemente y no tener
infraestructura tercerizado. dependencia tecnoldgica.

* Alojar la infraestructura actual en
servicios de Collocations en Centros de
Datos externos que garanticen una mejor
seguridad, continuidad y operacion del
negocio.

« Apropiar politicas de uso de los servicios
tecnolégicos, de seguridad y privacidad
de la informacion en los funcionarios.

* Divulgar la oferta de servicios
tecnolégicos a los funcionarios, asi como
los niveles de servicio relacionados a la
atencion y solucion de incidentes.

* Orientar a que la prestacion de los
servicios de centro de datos, se realice
bajo el cumplimiento de estandares
internacionales de Data  Center,
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correspondientes a los niveles de
fiabilidad que debe tener un centro de
datos para garantizar la prestacion
continua de los servicios.

Tabla 23 Diagndstico de la gestidn de tecnologia en el elemento operacién de los servicios tecnoldégicos con

terceros. Fuente: Elaboracién propia

3.5.6 Ambito de gestion de la calidad y seguridad de los Servicios Tecnoldgicos.

Busca la definicion y gestién de los controles y mecanismos para alcanzar los niveles requeridos
de seguridad y trazabilidad de los Servicios Tecnoldgicos.

3.5.6.1 Seguridad, privacidad y trazabilidad de Servicios Tecnoldgicos.

Actualmente, MinClTcuenta con un contrato con OPENLINK SISTEMAS DE REDES DE DATOS
SAS que le presta el servicio de monitoreo de la plataforma tecnoldgica de la Ventanilla Unica de
Comercio Exterior VUCE. El servicio realiza el monitoreo tipo NOC, la correlacién de eventos tipo
SOC y la administracién y soporte delegados directamente en la sede del Ministerio, de 200 activos
de la plataforma de red y cémputo.

El servicio debe generar reportes de monitoreo, alertas, trazabilidad de alertas, indicadores,
reportes y datos en tiempo real a través de un portal Web, garantizando una disponibilidad de
7x24x365.

Para la administracién técnica de las aplicaciones MinCIT cuenta con el siguiente esquema de
gestién
Desarrolloy Mantenimiento de Ingenieria y Soporte
Aplicaciones

Asesoria y soporte técnico interno

Mantenimiento y actualizacién de software
y hardware

Plan de Integracion de Desarrollo y Sistemas
de Informacién

Reglamentacion de aplicaciones o L .
Mantenimiento y actualizacion de equipo de

Empleo de equipos de software comunicaciones y de red
Manejo automdtico de la informacidn

llustraciéon 41 Esguema de administraciéon de aplicaciones

Como apoyo a la gestion, MinCIT tiene un contrato con el proveedor DB System Ltda, que le provee
el servicio de soporte, mantenimiento y desarrollo de aplicaciones de software desarrolladas en
lenguajes de programacion PHP, .NET y JAVA integradas a bases de datos MySQL, Postgree u
Oracle con complementos en javascript, xAjax y Java.
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El esquema de desarrollo de aplicaciones esta orientado a cubrir la demanda que exige el sector
Comercio.
Para la gestion de la operacion, se han identificado unas fortalezas y unas oportunidades de mejora:

3.5.6.1.1 Diagnostico y oportunidades de mejora del elemento de Soporte y
Mantenimiento de los Servicios Tecnoldgicos

Fortalezas Oportunidades de mejora

* MinCIT tiene un modelo de operacién y |+ Contar con herramientas tecnolégicas para
administracion de infraestructura facilitar el analisis de capacidades de Tl y
tecnoldgica que garantiza la la proyeccién de demanda de los negocios

disponibilidad y operacion de la de Comercio, Industria y Turismo.

Ventanilla Unica de Comercio Exterior y |+ Evaluacion de capacidades de Tl a partir

los servicios tecnolégicos que consumen de informacién de consumo de los recursos

los funcionarios. para soportar los negocios de Comercio,
+ Cuentan con mecanismos de monitoreo Industria y Turismo.

que a través de alertas informan sobre |+ Realizacion de reuniones o comités de

incidentes de la infraestructura y a su coordinacién de acciones, socializacion de

vez, almacenan la informaciéon de los incidentes y cambios entre los proveedores

errores que posteriormente puede involucrados en la gestion de aplicaciones

facilitar el diagnéstico y la solucion de las e infraestructura, que permita mantener

fallas. una orientacion de servicios enfocada al
negocio.

Tabla 24: Diagnéstico de la gestién de tecnologia en el elemento operacidon de los servicios tecnolégicos con
terceros. Fuente: Elaboracién propia

3.5.7 Resumen Lineamientos del Marco de referencia — Servicios Tecnolédgicos.

La siguiente tabla muestra el nivel de cumplimiento de los lineamientos del Marco de Referencia de
Arquitectura Empresarial para el dominio de Servicios Tecnoldgicos.

La Siguiente evaluacion se hace con base a la informacion suministrada por MinCIT, para la cual
se definié los siguientes niveles de cumplimiento.

e Rojo: No tiene gestion.
e Naranja: Existe, pero no completamente.
e Verde: Totalmente alineado con el Marco de Referencia.
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AMBITO LINEAMIENTO ESTADO
LI.ST.01 |Directorio de servicios tecnoldgicos - LI.ST.01 @]
Arquitectura de LI.ST.02 |Elementos para el intercambio de informacion - LI.ST.02 Q

Servicios LI.ST.03 |Gestion de los Servicios tecnoldgicos - LI.ST.03 ]

Tecnolégicos LI.ST.04 |Acceso a servicios en la Nube - LI.ST.04 (@]
LIL.ST.16 |Tecnologia verde - LI.ST.16 @
Operacion de LI.ST.05 |Continuidad y disponibilidad de los Servicios tecnoldgicos - LI.ST.05 O
los Servicios LI.ST.06 |Alta disponibilidad de los Servicios tecnoldgicos - LI.ST.06 O
Tecnolégicos LI.ST.07 |Capacidad de los Servicios tecnolégicos - LI.ST.07 O
Soporte de los LI.ST.08 |Acuerdos de Nivel de Servicios - LI.ST.08 O
Servicios LI.ST.09 |Mesa de servicio - LL.ST.09 ]
Tecnolégicos LIL.ST.10 |Planes de mantenimiento - LI.5T.10 O
Gestidn de la LI.ST.11 |Control de consumo de los recursos compartidos por Servicios tecnoldgicos - LI.ST.11 @]
calidad y la LI.ST.12 |Gestion preventiva de los Servicios tecnoldgicos - LI.ST.12 O
seguridad de LI.ST.13 |Respaldo y recuperacién de los Servicios tecnolégicos - LI.ST.13 O
los Servicios LI.ST.14 |Andlisis de vulnerabilidades - LI.5T.14 @
Tecnolégicos LI.ST.15 |Monitoreo de seguridad de infraestructura tecnolégica - LI.ST.15 Q

Tabla 25 Lineamientos de Marco - Servicios Tecnolégicos

3.6. Uso y Apropiacion.

Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcion del Marco

y la gestiéon Tl que requiere la institucién para implementar la Arquitectura TI22,

3.6.1 Estrategia para el Uso y Apropiacién de TI.

Busca definir la estrategia de Uso y Apropiacién de T23

La experiencia ha demostrado que los planes o estrategias que no se encuentren definidas en el
marco de politicas institucionales, no cuentan con el apoyo directivo 0 no son apoyadas por procesos
institucionales, tienen una posibilidad muy alta de fracasar o ser insostenibles en el tiempo, por lo
tanto, es importante acompaniar los proyectos de Tl con el componente de Uso y Apropiacion de T,
con acciones que permitan empoderar sus operaciones y que sean adoptadas dentro de un
quehacer cotidiano, transformandose dia tras dia en una cultura organizacional perdurable.

La matriz de interesados con la que se cuenta en el MinCIT, no enmarca a todos los grupos de
interesados altamente involucrados e impactados por los proyectos de TI, por la cobertura de las
lineas estratégicas planeadas desde los dominios de estrategia y gobierno Tl, se tienen identificados

22 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015

23 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
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los funcionarios de alto rango, pero no se hace un trabajo con los funcionarios técnicos que pueden
ser los que generen las necesidades que se requieren en los sectores de Industria, Turismo y la
gestion administrativa, es importante recordar que esta matriz no se hace con los directivos
solamente, debe ser con todos los funcionarios que requieran informacion o consuman informacion
interna o externa, que determinen un proceso o simplemente demuestre interés en el tema.

Se evidencia el involucramiento de la Alta Gerencia, gracias en buena parte al liderzgo y confianza
gque genera el Jefe de la Oficina de Sistema de Informacién, en el caso particular de este proyecto,
ha permitido convocar a los tres viceministros, directores de cada sector y los grupos de trabajo
administrativo, ésto permite mejorar el involucramiento de todos los funcionarios al tener un camino
recorrido en este sentido y puede mejora en el corto plazo, comunicando a todos el resultado de
este ejercicio.

La informacion suministrada no establece un efectivo y favorable esquema de incentivos, los
funcionarios no estdn motivados ni muestran interés en participar en lo que el area de Talento
Humano presenta, al no establecer mecanismos de retroalimentacion de las actividades
programadas, lo anterior se desprende de la entrevista a los funcionarios de la OSl y de la entrevista
con el grupo de Talento Humano, falta mayor empoderamiento de este grupo y la coordinacién de
actividades atractivas para todos los funcionarios.

No se realiza plan de formacién, muchas veces el presupuesto delegado para este item se segrega
en otras necesidades del Ministerio, no hay continuidad ni se incorpora adecuadamente el desarrollo
de competencias internas en ningln Sector, esta conclusién se desprende de las entrevistas
realizadas a los funcionarios y de la entrevista con el grupo de Talento Humano, adicionalmente se
realizaron busquedas directas y con el motor de busqueda de la Intranet para obtener este plan,
pero fueron negativas bajo el criterio de “plan anual de capacitaciones”.

3.6.2 Gesti6n del cambio de TI.

Busca preparar a la institucion para abordar y adaptarse al cambio, y gestionar los efectos
generados por ésta24.

No se cuenta con un plan de gestion del cambio para facilitar el Uso y Apropiacion de los proyectos
de TI, al no contar con este plan, no se incluyen practicas, procedimientos, recursos y herramientas
que sean necesarias para lograr el objetivo.

No se generan indicadores de Uso y Apropiacion para evaluar el nivel de adopcién de la tecnologia
y la satisfaccion en su uso, lo cual no permite desarrollar acciones de mejora y transformacion.

24 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015
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No hay Oficina de Proyectos donde se realice la gestién de impactos cuando se implementan los
proyectos de TI.

3.6.3 Medicion de resultados en el Uso y Apropiacion.

Busca establecer el monitoreo y evaluacion del impacto del uso y apropiacién de los proyectos de
TI25,

Lo primero que se debe indicar para el cumplimiento de este &mbito, es la existencia de la
estrategia, los planes y la documentacion de las actividades que aporten al buen Uso y la
Apropiacién de las soluciones tecnoldgicas.

Como no se tiene una clara la definicién de los criterios de calidad segun el Marco de Referencia
de Arquitectura Empresarial para los tres dominios base que son: Informacién, Sistemas de
Informacion y Servicios Tecnolbgicos, no se pueden disefiar acciones de mejora y transformacion
a partir del monitoreo de la implementacion de su estrategia de Uso y Apropiacion y de la aplicacion
de mecanismos de retroalimentacion, esto se establece con base en las entrevistas a los
funcionarios de la OSl y de la revision de la documentacion entregada.

3.6.4 Madurez de la Estrategia de TI.

Como parte del ejercicio de diagnostico, se realiz6 la aplicacién de un instrumento para conocer la
precepcion que tienen acerca de la gestion de tecnologia de la Oficina de Sistemas de Informacién.
El instrumento se aplic6 a funcionarios con roles directivos del Ministerio de las areas de
Planeacion, Direccion de Comercio Exterior, Direcciébn de Calidad y Desarrollo Sostenible y
Recurso Humano y a funcionarios de la Oficina de Sistemas de Informacién.

A continuacién, se ilustran los resultados obtenidos de la aplicacion de la encuesta de “Madurez de
la Gestién con TI” a los directivos del MinCIT, enfocada al Dominio de Uso y Apropiacion de Tl que
ofrece la Oficina de Sistemas de Informacion.

25 Marco de Referencia - Arquitectura TI, http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8073.html, 2015

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 114 de 177




Contrato Interadministrativo N° 000356 de 2016

Implementar la Arquitectura Empresarial en la gestion de tecnologias de lainformacién
(TI) del Ministerio de Comercio, Industriay Turismo, de conformidad con los
lineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia
de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura
Empresarial TIC - MINCIT.”

MINCOMERCIO
INDUSTRIAY TURISMO

Colombia
Digital
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¢éLa oferta servicios de Tl es comunicada y divulgada adecuadamente para

su apropiacion por parte de los usuarios?

éLos usuarios de las areas hacen uso apropiado de las capacidades
ofrecidas por los sistemas de informacion y los servicios tecnoldgicos
disponibles?

¢Se realiza una adecuada formacién del personal, en el uso de los sistemas

apropiacion TI?

¢Existen materiales suficientes para el entendimiento y uso de los sistemas
de informacién y de los servicios tecnoldgicos ofrecidos?

¢éLos usuarios tienen la posibilidad de evaluar el nivel de satisfaccion de los
servicios de TI?
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llustracién 42 Uso y Apropiacién - Madurez de la gestidon de Tl — Directivos

En la percepcion de este Dominio, a nivel directivo, se evidencian muchas de las preocupaciones
planetadas previamente, no se promueven experiencias de aprendizaje alternativo, la oferta de
servicios de Tl no es comunicada, los usuarios de las areas no hacen uso de las capacidades, no
se realiza una formacién adecuada a las necesidades de la Entidad.

0%
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¢éLa oferta servicios de Tl es comunicada y divulgada adecuadamente para su
apropiacion por parte de los usuarios?

¢Los usuarios de las areas hacen uso apropiado de las capacidades ofrecidas
por los sistemas de informacion y los servicios tecnolégicos disponibles?

¢Se realiza una adecuada formacion del personal, en el uso de los sistemas

apropiacion TI?

¢Existen materiales suficientes para el entendimiento y uso de los sistemas
de informacion y de los servicios tecnoldgicos ofrecidos?

¢Los usuarios tienen la posibilidad de evaluar el nivel de satisfaccion de los
servicios de TI?

HEntrely
de informacidn y de los servicios tecnoldgicos ofrecidos, segun las politicas _ 2
de formacién de la Direccién de Gestién Humana? Entre3y
il 4
¢En la entidad se promueven experiencias de aprendizaje alternativo, a WEntreSy
través de herramientas como e-learning, para el fomento del uso y la 4 6

llustracion 43 Uso y Apropiacién - Madurez de la gestion de Tl — Funcionarios OSI
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Las encuestas de percepcion de los funcionarios de la oficina OSI, muestran que no hay una
adecuada formacién del personal, ya que no se cuentan con directrices o politicas desde la
direccién de Talento Humano, no hay ambientes alternativos de aprendizaje, no se comunica las
oferta de servicios y los usuarios no aprovechan al méaximo las capacidades de la OSI.

Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura
Empresarial TIC - MINCIT.”

Comparando las percepciones de los directivos entrevistados y los funcionarios OSlI, coninciden en
la forma en la que ven el Dominio de Uso y Apropiacion, se perciben niveles muy bajos con respecto
a la oferta de servicios, del aprendizaje alternativo y que no existe material suficiente para el
entendimiento y uso de los sistemas de informacion.

éLa oferta servicios de Tl es
comunicada y divulgada
adecuadamente para su
apropiacion por parte de los
usuarios?

¢éLos usuarios tienen la
posibilidad de evaluar el nivel de
satisfaccion de los servicios de
TI?

¢Existen materiales suficientes
para el entendimiento y uso de
los sistemas de informacién y de
los servicios tecnolégicos
ofrecidos?

élLos usuarios de las dreas hacen
uso apropiado de las
capacidades ofrecidas por los
sistemas de informacion y los
servicios tecnoldgicos...

ww

¢Se realiza una adecuada
formacion del personal, en el
uso de los sistemas de
informacion y de los servicios
tecnoldgicos ofrecidos, segun...

¢En la entidad se promueven
experiencias de aprendizaje
alternativo, a través de
herramientas como e-learning,

para el fomento del uso y la... s Directivos

llustracion 44 Uso y Apropiacién - Madurez de la gestion de Tl — Comparacion

3.6.5 Resumen Lineamientos del Marco de Referencia — Uso y Apropiacion de TI.

Se establece desde el objeto del contrato 356 de 2016, la alineacion al Marco de Referencia de
Arquitectura Empresarial para la Gestién de Tl, en este ejercicio de situacién actual se establece
un semaforo para cada uno de los @mbitos y lineamientos que el equipo de la Corporacion Colombia
Digital considera que puede estar en uno de tres estados posibles:

¢ Rojo: No se evidencia ni de manera informal el cumplimiento del lineamiento.
¢ Naranja: Se establece de manera informal el cumplimiento del lineamiento.
e Verde: Esta alineado con el lineamiento.

El siguiente es un resumen de los lineamientos y de la alineacion del MinCIT con cada uno de ellos,
se debe tener en cuenta que para este trabajo se detalla hasta los lineamientos de cada ambito y
se agrupan por dominios, esta fue el estado considerado por el equipo para cada lineamiento:
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AMBITO LINEAMIENTO ESTADO
Estrategia LI.UA.O1 |Estrategia de Uso y apropiacion - LI.UA.D1 Q
para el Uso y LI.UA.D2 |Matriz de interesados - LILUA.O2 Q
Apropiacién LLUA.03 |Involucramiento y compromiso - LLLUA.O3 @]
de Tl LI.UA.D4 |Esquema de incentivos - LILUA.D4 O
LLLUA.O5 |Plan de formacidn - LLUA.OS Q
Gestion del LI.UA.DE Preparac}mn para el cambio - LIF.UADE o
N LILUA.O7 |Evaluacién del nivel de adopcidn de Tl - LLLUA.O7 Q
cambio de TI — -
LLUA.DB |Gestidn de impactos - LLUA.O8 O
Medicion de LI.UA.09 |Sostenibilidad del cambio - LLUA.O9 Q0
resultados en LILUA.1D |Acciones de mejora - LILUA.1D Q

Tabla 26 Lineamientos del Marco - Dominio de Uso y Apropiacion
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4 SECTOR COMERCIO.

4.1. Estrategia de TI.

El entendimiento estratégico se lleva a cabo desde el Plan Nacional de Desarrollo, Plan Sectorial y se
trabaja entre la Direccion de Comercio Exterior y la Oficina de Sistemas de Informacién para generar

sinergias con el fin de lograr los objetivos estratégicos de Comercio Exterior,

no se evidencia

documentacion para los planes trazados a lograr; esto se soporta en las entrevistas con el Ingeniero Edgar
Carrillo y las entrevista con el director de Comercio Exterior. Se puede indicar que hay una alineacion
estratégica adhoc, este término generalmente se refiere a una solucion especificamente elaborada para

un problema o fin preciso y, por tanto, no generalizable ni utilizable para otros.

OBJETIVO
ESTRATEGICO
SECTOR

OBJETIVOS
ESTRATEGICOS
PARTICULAR

ACTIVIDADES /
INICIATIVAS
ESTRATEGICAS

LOGRO DE
OBJETIVOS CON
APOYO DE TI

Aumentar las
exportaciones de
bienes no minero

energéticos y

servicios,
proponiéndose que
en el 2018, Colombia
alcance
exportaciones de
bienes no minero
energéticos

superiores a

US$21.000 millones
y servicios
superiores a
US$9.0000 millones;
asi como US$16.000
millones de inversion
extranjera directa,
con énfasis en el
aprovechamiento de
los acuerdos
comerciales y de
inversion.

1. Aumentar las
exportaciones de
bienes no minero

energéticos

Remover barreras de acceso
de la oferta de bienes de
destinos priorizados

Hay una alineacion
estratégica adhoc

Desarrollo de mecanismos
negociados

Hay una alineacion
estratégica adhoc

Profundizacion acuerdos
comerciales

Hay una alineacion
estratégica adhoc

Lucha contra el comercio
ilicito

Hay una alineacién
estratégica adhoc

Ampliar el nimero de
usuarios de los Sistemas
Especiales de Importacion —
Exportacion y Sociedades de
Comercializacion
Internacional

Hay una alineacion
estratégica adhoc

Diversificar mercados de
destino de las exportaciones

Hay una alineacién
estratégica adhoc

2. Aumentar
exportaciones de
servicios

Remover las barreras de
acceso de la oferta de
servicios en mercados de
destino priorizados (servicios
colombianos al mercado

Hay una alineacion
estratégica adhoc

exterior)
Diversificar mercados de Hay una alineacion
destino estratégica adhoc
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Remover barreras de acceso
en mercados de destino

Hay una alineacién
estratégica adhoc

3. Aumentar la
inversion extranjera
directa

Mejorar el clima de negocios
para la inversion extranjera
directa

Hay una alineacién
estratégica adhoc

4. Facilitacion del
Comercio

Elaborar Estrategia sobre
Comercio llicito en OMC

Hay una alineacién
estratégica adhoc

Simplificar y optimizar
procedimientos de comercio
exterior en lugares de arribo y
salida de mercancias

Hay una alineacién
estratégica adhoc

5. Ejercicio y
observancia de
derechos y
obligaciones de
acuerdos
comerciales
internacionales

Solucién de Controversias de
inversion

Hay una alineacion
estratégica adhoc

Mecanismos de defensa
comercial (optimizar uso de
mecanismos). Mejoras
tecnolégicas, capacitaciones,
uso de herramientas, etc

Hay una alineacion
estratégica adhoc

Cumplimiento de obligaciones

internacionales (observancia

de los derechos de propiedad
intelectual)

Hay una alineacién
estratégica adhoc

Capacitaciones - Solucién de
controversias

Hay una alineacion
estratégica adhoc

6. Promocion
Internacional

Promocién de exportaciones e
internacionalizacién

Hay una alineacién
estratégica adhoc

Tabla 27 Situacion Actual Dominio Estrategia de Tl Sector Comercio

4.2 Gobhierno de TI.

El Sector Comercio desarrolla diferentes proyectos enfocados a la mejora continua de su sistema de
Informacion principal VUCE. Para el desarrollo de dichos proyectos, la OSI es un habilitador y
acompafiante fundamental y estratégico. Desde la planificacion, pasando por la ejecucién, seguimiento,
desarrollo y puesta en marcha de los proyectos, la OSI realiza su funciéon en la generacion de
Arquitecturas, estandares y mejores practicas para llevar a feliz término dichos proyectos. Es de aclarar
que, al interior del Viceministerio, la oficina que gestiona la mayoria de proyectos es la Direccion de
Comercio Exterior.
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4.3. Gestion de Informacion.

En este apartado se describe la situacion actual de las Tecnologias de la Informacién del Sector Comercio
en relacién al Dominio de Gestidon de la Informacién de acuerdo al Marco de Referencia de Arquitectura
Empresarial.

Este analisis permite conocer el estado actual de la Gestién de la Informacion en éste sector, para que, a
partir de alli, se pueda proyectar lo que se espera en materia de alineacion de gestion de TI.

La siguiente tabla muestra la relacion del Sector con los lineamientos:

Ambito del Dominio Elemento Diagnostico

AM.INF.01 Responsabilidad y gestion de | El Sector Comercio en

Planeacion y Gobierno de los | Componentes de informacion - | conjunto con la OSI han

Componentes de Informacion LI.INF.01 desarrollado una muy buena
Plan de calidad de los componentes | gestion y tratamiento de la
de informacion - LI.INF.02 informacion que se procesa

através de la VUCE y todos
sus moédulos, aungque no se

tengan formalmente
Gestion de documentos electronicos | establecidos planes  de

Gobierno de la Arquitectura de
Informacion - LI.INF.03

- LLINF.04 calidad, ni arquitectura de
Definicién y caracterizaciéon de la |l0os componentes de la
informacién  georreferenciada - | informacion.
LLLINF.05
AM.INF.02 Lenguaje comun de intercambio de | Todos los médulos que han
Disefio de los Componentes de | componentes de informacion - | sido disefiados para atender
Informacion LI.INF.06 los  requerimientos  del
Directorio de servicios de | Sistema de Informacion
Componentes de informacién - | (VUCE) tienen un lenguaje
LILINF.07 de intercambio comun, asi

Publicacién de los servicios de | mismo se han tenido en
intercambio de Componentes de | cuenta los elementos de

informacion - LI.INF.08 éste  ambito para el
Canales de acceso a los |tratamiento de la
Componentes de informacién - | informacion  entre  los
LI.INF.09 diferentes componentes.
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AM.INF.03 Mecanismos para el uso de los | El Sector Comercioy la OSI
Andlisis y aprovechamiento de | Componentes de informaciébn - | han desarrollado un apoyo
los LILINF.10 estratégico para el analisis y
Componentes de Informacion Acuerdos de intercambio de | aprovechamiento de cada
Informacion - LILLINF.11 uno de los componentes de
Fuentes unificadas de informacion - Informacion.
LILINF.12
AM.INF.04 Hallazgos en el acceso a los | Se han generado
Calidad y Seguridad de los | Componentes de informacion - | estrategias para garantizar
Componentes de Informacion LILINF.13 el optimo flujo de la
Proteccion y  privacidad de | informacion entre  los
Componentes de informacién - | distintos médulos de VUCE
LILINF.14 y deméas aplicativos del
Auditoria y  trazabilidad de | Sector Comercio como
Componentes de informaciéon - | Certificados de existencia o
LILINF.15 no Produccion Nacional y

para el sistema de
administraciéon de riesgos
SAR.

Tabla 28 Diagnostico Ambitos del Dominio de Informacién Sector Comercio

4. 4. Sistemas de Informacion.

En este apartado se describe la situacion actual de las Tecnologias de la Informacién del Sector Comercio
en relacién al Dominio de Sistemas de Informacion de acuerdo al Marco de Referencia de Arquitectura
Empresarial.

Este andlisis permite conocer el estado actual de los Sistemas de Informacién en este sector, para que,
a partir de alli, se pueda proyectar lo que se espera en materia de alineacion de Gestion de TI.

La siguiente tabla muestra la relacion del Sector con los lineamientos:

Ambito del Dominio Elemento Diagndstico

AM.SIS.01 Definicion estratégica de los | Se realiza acompafamiento
sistemas de informacion - L1.SIS.01 | para la planeacion y gestion

Planeacién y gestion de los de los Sistemas de

Sistemas de Informacion Directorio de  Sistemas de | |nformacion, principalmente
Informacion - LI.SIS.02 para todos los Sistemas de
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referencia de
Informacion -

Arquitecturas de
Sistemas de
LI.SIS.03

solucion de
Informacion -

Arquitecturas  de
Sistemas de
LI.S1S.04

Metodologia de referencia para el
desarrollo de Sistemas de
Informacion - LI.SIS.05

Derechos patrimoniales sobre los

Informaciéon  relacionados
con la VUCE. Sin embargo,
como se menciond
anteriormente, la OSI| no
tiene una definicion formal ni
documentada de la
Arquitectura de los
Sistemas de Informacion, ni
se han establecido
metodologias para
desarrollo de los SI.

El lineamiento 6 se cumple

Sistemas de Informacion - |para el desarrollo 'y
LI.SIS.06 mantenimiento de los Sl que
soporta la OSI para el
Sector.
AM.SIS.02 Guia de estilo y usabilidad - | Se realiza por parte de la
LI.SIS.07 OSI el acompafamiento al
Disefio de los Sistemas de Sector en el disefio de los
Informacion SI, aunque no existe
documentaciéon formal para
Apertura de datos - LI.SIS.08 estos procesos.
Interoperabilidad - L1.S1S.09 Se realiza apertura de datos
y se tienen en cuenta los
parametros de
- accesibilidad.
Implementacion de Componentes
de informacion - LI1.SIS.10
Accesibilidad - LI.SIS.24
AM.SIS.03 Ambientes independientes en el | El Sector y la OSI trabajan

Ciclo de vida de los Sistemas
de Informacioén

ciclo de vida de los Sistemas de
Informacion - LI.SIS.11

Andlisis de requerimientos de los
Sistemas de Informacion -
LI.SIS.12

conjuntamente para generar
los diferentes ambientes de
desarrollo del ciclo de vida
de los SI que sean
requeridos . De igual forma,
y de acuerdo a las
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Integracion continua durante el
ciclo de vida de los Sistemas de
Informacion - LI.SIS.13

Plan de pruebas durante el ciclo de
vida de los Sistemas de
Informacion - LI.SIS.14

Plan de capacitacion y
entrenamiento para los Sistemas
de Informacion - LI.SIS.15

Manual del usuario, técnico y de
operaciébn de los Sistemas de
Informacion - LI.SIS.16

Actualizacion y requerimientos de
cambio de Ilos Sistemas de
Informacion - LI.SIS.17

entrevistas con el Director
de la Direccion de Comercio
Exterior y el Jefe de la OSI
se realizan reuniones donde
se definen los
requerimientos para los
desarrollos y definicion de
los planes de prueba,
capacitacion 'y  demas
elementos del ambito.

AM.SIS.04

Soporte de los Sistemas de
Informacion

Estrategia de mantenimiento de los
Sistemas de Informacion -
LI.SIS.18

Servicios de mantenimiento de
Sistemas de Informacibn con
terceras partes - LI.SIS.19

De acuerdo a entrevista con
el Jefe de la OSI se han
generado estrategias para
el mantenimientos de los Sl
gque apoyan el Sector de una
manera informal y no se
documentan.

AM.SIS.05

Gestion de la calidad vy
seguridad de los Sistemas de
Informacion

Plan de calidad de los Sistemas de
Informacion - LI.SIS.20

Criterios no funcionales y de
calidad de los Sistemas de
Informacion - LI.SIS.21

Seguridad y privacidad de los
Sistemas de Informacién -
LI.SIS.22

Auditoria y trazabilidad de los
Sistemas de Informacion -
LI.SIS.23

La OSI realiza en conjunto
con la Direccibn de
Comercio Exterior, la
generacion de los diferentes
ambientes de desarrollo del
ciclo de vida de los Sl que
sean requeridos
definiciones  previamente
establecidas, el desarrollo
de los elementos para
cumplir con el ambito.
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4.5. Servicios Tecnoldgicos.

En este apartado se describe la situacién actual del Sector Comercio de las tecnologias de la informacién
en relacion al Dominio de servicios tecnologicos del Marco de Referencia de Arquitectura Empresarial.

Este analisis permite conocer el estado actual de servicios tecnolégicos en éste Sector, para que, a partir
de alli, se pueda proyectar la vision de lo que se espera en materia de alineacion de gestion de TI.

El estado actual se realiz6 abordando cada uno de los ambitos del dominio de servicios tecnoldgicos:

Ambito del dominio

Elemento

Diagnéstico

AM.ST.01.
Arquitectura de
Servicios Tecnoldgicos

EL.ST.01.
Disefio de la Arquitectura
de Servicios Tecnoldgicos

EL.ST.02.
Directorio de Servicios
Tecnoldgicos

EL.ST.04.
Alineacion con
necesidades de Sistemas
de Informacion

EL.ST.05.
Reutilizacion de servicios
e infraestructura

El sector de Comercio y sus sistemas
de informacién como la VUCE, esta
fuertemente soportado con servicios de
infraestructura tecnolégica como
servidores, equipos de redes y
comunicaciones, sistemas de
almacenamiento, seguridad y Backup.

La relacion de la gestién de Tl con el
negocio contribuye al logro de los
objetivos estratégicos del Sector.
La relacion entre la gestion de la
infraestructura y la gestion de las

aplicaciones hay que fortalecerla para
gue existan acciones coordinadas de
cambios, actualizaciones y andlisis de
impacto de los servicios del negocio.

AM.ST.02.
Operacion de los
Servicios Tecnolégicos

EL.ST.03.
Capacidad para proveer
servicios
e infraestructura

EL.ST.06.
Operacion y continuidad
de los Servicios
Tecnologicos

La Ventanilla Unica de Comercio
Exterior, cuenta con una infraestructura
robusta y segura, con un esquema de
contingencia y disponibilidad a través
de servicios de Centro de Datos
Alterno, donde se replican las
aplicaciones y Bases de Datos de la
VUCE, incluyendo el respaldo de
energia, aire acondicionado y
aplicaciones de seguridad.
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El servicio esté disefiado para prevenir
eventualidades de una contingencia
por errores en la infraestructura del

Data Center principal del MinCIT.

Al esquema de contingencia y
continuidad actual no se le han
realizado pruebas en ambientes de
falla reales y no hay evidencia de
documentacién de los protocolos.

AM.ST.03.
Soporte de los
Servicios Tecnoldgicos

EL.ST.07.
Operacion de Servicios
Tecnoldgicos con terceros

EL.ST.08.
Soporte y mantenimiento
de los Servicios
Tecnologicos

Toda la infraestructura de
procesamiento, almacenamiento,
seguridad que soporta la operacién de
la Ventanilla Unica de Comercio
Exterior cuentan con servicios
tercerizados de mantenimiento
preventivo y correctivo.

Estos servicios se encuentran
integrados a la mesa de servicio de
MinCIT.

AM.ST.04.
Gestion de la calidad y
la seguridad de los
Servicios Tecnoldgicos

EL.ST.09.
Seguridad, privacidad y
trazabilidad de Servicios

Tecnoldgicos

EL.ST.10.

Aseguramiento, control de
calidad y transparencia de
Servicios Tecnoldgicos

La infraestructura que soporta la
Ventanilla Unica de Comercio Exterior,
tiene servicios de monitoreo de
seguridad, deteccion y analisis de
vulnerabilidades.

El Sector Comercio cuenta con un
servicio tercerizado, que provee una
bolsa de horas de servicios de soporte,
mantenimiento y desarrollo de
aplicaciones, el equipo esta distribuido
en proyectos de MinCIT- DIAN, Plan
Vallejo y para el sistema de
administracion de riesgos SAR.

Tabla 30 Diagndstico Ambitos del Dominio de Servicios Tecnoldgicos Sector Comercio
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4.6. Uso y Apropiacion.

En este apartado se describe la situacién actual de las tecnologias de la informacién del Sector Comercio
en relacion al Dominio de Uso y Apropiacion de acuerdo al Marco de Referencia de Arquitectura
Empresarial.

Este analisis permite conocer el estado actual del Uso y Apropiacion en este sector, para que, a partir de
alli, se pueda proyectar lo que se espera en materia de alineacion de gestion de TI, para este diagnéstico
nos basamos en las entrevistas y encuestas al Viceministro, directores, grupo de talento humano y de
funcionarios OSI.

La siguiente tabla muestra la relacion del Sector con los lineamientos:

Ambito del Dominio Elemento Diagnostico
AM.AU.01 Estrategia para el Estrategia de Uso y | No se evidencia la definicion la
Uso y Apropiacién de TI apropiacion - LI.LUA.O1 estrategia de Uso y Apropiacion

de TI para los proyectos de Tl en
este sector, articulada con la
cultura organizacional de la

institucion.
Matriz de interesados - | No se establece una matriz de
LI.UA.02 caracterizaciébn que identifique,

clasifique y priorice los grupos de
interés para este sector, la
caracterizacion envidenciada es
para los usuarios.

Involucramiento y | Se reconoce por las encuestas a
compromiso - LI.UA.03 los directivos de este sector el
involucramiento en los proyectos
de Tl y hay compromiso para
llamar a la accion de los grupos
de interés, partiendo desde el
Viceministro y las Direcciones.

Esquema de incentivos - | No se identifica un esquema de
LI.UA.04 incentivos que, alineado con la
estrategia de Uso y Apropiacion,
movilice a los grupos de interés
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para adoptar favorablemente los
proyectos de TI.

Plan de formacién - | No se evidencia en ni en fisico o
LI.LUA.05 digital el plan de formacion de la
institucion incorpora

adecuadamente el desarrollo de
las competencias internas
requeridas en TI.

AM.AU.02 Gestion del cambio de | Preparacion para el | No se establece un plan de
Tl cambio - LI.UA.06 gestion del cambio para facilitar el
Uso y Apropiacion de los
proyectos de TI, esto es
fundamental porque tienen un
impacto en las emociones,
percepciones y resultados de los
funcionarios.

Evaluacién del nivel de | No se establecen los indicadores
adopcion de Tl - LI.LUA.O7 de Uso y Apropiacibn para
evaluar el nivel de adopcion de la
tecnologia y la satisfaccién en su
uso, al revisar el Isolucion y hacer
busquedas no se evidencias los
indicadores alineados a este

dominio.
Gestion de impactos - | No se establece formatos fisicos
LI.UA.08 o digitales para percibir los

efectos  derivados de la
implantacién de los proyectos de
Tl y poder gestionar los efectos.

AM.AU.03 Medicion de Sostenibilidad del cambio - | No se evidencias normativas que
resultados en el uso y LI.UA.09 aseguren que las
apropiacion transformaciones, resultado de la

implantacién de los proyectos de
TI, tengan continuidad en la
institucion, hay un caso particular
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en el caso de la VUCE a nivel de
procedimiento.

Acciones de mejora
LI.LUA.10

El Sistema Integrado de Gestién
busca disefar acciones de mejora
y transformacion, pero en el caso
de los proyectos de Tl no se
establece el monitoreo de la
implementacién de su estrategia
de Uso y Apropiacion y de la
aplicacion de mecanismos de
retroalimentacién para generar
las acciones de mejora, se
reconoce en el caso de la VUCE
la solicitud de mejoras pero a
nivel de desarrollo segun la
encuesta a los usuarios y el uso
de la solucion.

Tabla 31 Diagndstico Ambitos del Dominio de Informacién Sector Comercio
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5 SECTOR INDUSTRIA.

5.1. Estrategia de TI.

En el caso de Industria se hace un entendimiento estratégico desde el Plan Nacional de Desarrollo, el Plan
Sectorial e Institucional y se lleva al Plan de Accion, pero no se evidencia una coordinacion estratégica de
la gestion de Tl para apoyar el logro los objetivos de este Sector, no hay una comunicacion de alto nivel
para tratar el cumplimiento de los objetivos con una habilitacién tecnolégica aunque este sector comprende
la importancia de la tecnologias de infromacion, pero desde la Oficina de Sistemas de Informacién no se
generan iniciativas que impacten el mismo como se plantea en el Decreto 415 de 2017, en su Articulo

2.2.35.3. Objetivos del fortalecimiento institucional.

OBJETIVO
ESTRATEGICO
SECTOR

OBJETIVOS
ESTRATEGICOS
PARTICULAR

ACTIVIDADES /
INICIATIVAS
ESTRATEGICAS

LOGRO DE OBJETIVOS
CON APOYO DE TI

Para 2018, el VDE
incrementara en un
15% la
productividad de
1000 empresas
intervenidas, lograra
el crecimiento de
1500 empresas que
crecen por encima
del promedio de su
sector e
implementar& 40
rutas competitivas
para el
fortalecimiento de
clusteres
regionales.

1. Diversificaciony
sofisticacion del
aparato productivo

Evaluacién y
actualizacion de planes
de negocio sectoriales

PTP (Programa de
Transformacion
Productiva).

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.

Implementacién planes
de negocio sectores
estratégicos.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.

Implementar programa
de escalamiento de la
productividad para
sectores estratégicos.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.

2.  Emprendimiento
y crecimiento
empresarial

Implementar programa
de escalamiento de la
productividad para
sectores tradicionales.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.
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Generar capacidades
empresariales a través
de centros de desarrollo
empresarial SBDC.

No se estabece una
alineacion de esta
iniciativa, pero se apoya
tecnologicamente a través
del aplicativo NeoSerra.

Dinamizar el ecosistema
nacional y regional para
el emprendimiento.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.

Implementar programas
de valor compartido
como estrategia para el
crecimiento empresarial.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacioén relacionada
con esta iniciativa.

Artesanias.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacioén relacionada
con esta iniciativa.

3. Formalizacion
empresarial

Implementar un
mecanismo de medicién
de niveles de
informalidad
empresarial.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacioén relacionada
con esta iniciativa.

Implementar programa
de territorios de
excelencia.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacioén relacionada
con esta iniciativa.

Incrementar la
productividad de las
Mipymes a través de

iniciativas
encadenamientos.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.

Simplificar los tramites
empresariales
(regulacién y proceso).

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.
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4. Cadenas de
valor

Analisis de cadena de
valor para identificar
retos y oportunidades de
mercado.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.

Destrabar los cuellos de
botella criticos que
obstaculizan el
desarrollo productivo.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.

Implementar iniciativas
de desarrollo de
clisteres a través del
programa de rutas
competitivas.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacioén relacionada
con esta iniciativa.

Desarrollo de
proveedores para el
acceso a nuevos
mercados.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacioén relacionada
con esta iniciativa.

Insercion de eslabones
de cadenas globales de
valor.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacioén relacionada
con esta iniciativa.

5.  Articulacion
regional y sectorial

Liderar a nivel regional y
sectorial proyectos de
interés nacional
estratégicos (PINES) y
fortalecer el rol
articulador de las
Comisiones Regionales
de Competitividad
(CRC).

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacioén relacionada
con esta iniciativa.

6. Regulaciény
calidad

La calidad al servicio de
la productividad.

No se evidencia
herramientas tecnologicas,
soluciones de Tl o
informacion relacionada
con esta iniciativa.
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Implementacion de No se evidencia
buenas préacticas de herramientas tecnologicas,
produccién normativa. soluciones de Tl o

informacioén relacionada
con esta iniciativa.

Normas contables y de No se evidencia
aseguramiento para herramientas tecnologicas,
competir en un mundo soluciones de Tl o
globalizado. informacion relacionada
con esta iniciativa.
7. Innovacion Apoyar con servicios No se evidencia
empresarial financieros y no herramientas tecnologicas,
financieros la innovacion soluciones de Tl o
empresarial. informacién relacionada
con esta iniciativa.
8. Instrumentos de | Convertir a Bancoldex No se evidencia
financiacién en banco de desarrollo | herramientas tecnologicas,
empresarial ofreciendo soluciones de Tl o
productos y servicios informacién relacionada
(financieros y no con esta iniciativa.

financieros)
especializados.

9. Capital humano Formar capital humano | No se evidencia
pertinente  para las | herramientas tecnologicas,
empresas. soluciones de TI o

informacion relacionada
con esta iniciativa.

5.2. Gohierno de TI.

El gobierno de Tl segun el MRAE, busca establecer una alineacion entre lo planeado estratégicamente y
lo proyectos que se estan ejecutando en Tl, podemos observar cdmo se establece en el punto anterior del
diagnostico del dominio de estrategia y la poca cobertura de los planes estratégicos que definan el
componente tecnologico para ese Sector, por lo tanto es complejo tratar de ubicar proyectos que le aporten
valor sin tener metas estratégicas que involucren a la Oficina de Sistemas de Informacion en la ejecucion
de proyectos TI. En este caso particular del MinCIT, no se hace evidente un apalancamiento tecnélogico

acorde a las necesidades de informacion que requieren dia a dia.
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5.3. Gestiéon de Informacion.

En este apartado se describe la situacion actual de las Tecnologias de la Informacién del Sector Industria
en relacién al Dominio de Gestidon de la Informacién de acuerdo al Marco de Referencia de Arquitectura
Empresarial.

Este analisis permite conocer el estado actual de la gestidén de la Informacion en este Sector, para que, a
partir de alli, se pueda proyectar lo que se espera en materia de alineacion de gestion de TI.

La siguiente tabla muestra la relacion del Sector con los lineamientos:

Ambito del Dominio Elemento Diagndstico

AM.INF.01 Responsabilidad y gestion de | De acuerdo al trabajo en
Componentes de informacion - | campo realizado durante el

Planeacion y Gobierno de los ||| |NF.01 primer trimestre de 2017

Componentes de Informacion mediante entrevistas con
Plan de calidad de los ||os funcionarios del
componentes de informacion - | viceministerio de Industria
LI.INF.02 y funcionarios de la OSI, no

: : se evidencio que el sector y
Gobierno de la Arquitectura de | |5 g hayan establecido

Informacion - LI.INF.03

planes ni arquitecturas para
el Gobierno de la
Informacioén, tampoco se
evidenciaron planes de
calidad, ni tampoco una
arquitectura definida.

Gestion de documentos
electrénicos - LI.INF.04

Definicion y caracterizacion de la
informaciéon georreferenciada -

LI.INF.05 Adicionalmente se

evidencio en las entrevistas
con los funcionarios del
Viceministerio un
desconocimiento en cuanto
a los servicios ofrecidos por
la OSI, lo que genera una
desalienacion estratégica
entre el Sector de Industria
y la gestion de TI para el
desarrollo de componentes
de informacién que
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contribuyan al
cumplimiento de los
objetivos del sector.

AM.INF.02 Lenguaje comun de intercambiode | No se cuenta con
componentes de informacién - | componentes de
Disefio de los Componentes de | ||.INF.06 informacién (Datos,
Informacion estructura, calidad, ciclo,
Directorio de servicios de etc) apoyados por la OSI
Componentes de informacion - | que gestionen un
LIINF.07 intercambio  entre  los

_ _ Sistemas de Informacion o
Publicacion de los servicios de las demas dependencias

intercambio de Componentes de | 4o Ministerio. Tampoco
informacion - LI.INF.08

existe un directorio
publicado o canales propios
del Sector, esto es diferente
a datos abiertos.

Canales de acceso a los
Componentes de informacion -
LI.INF.09

Adicionalmente se
evidenci6 en las entrevistas
con los funcionarios del
Viceministerio un
desconocimiento en cuanto
a los servicios ofrecidos por
la OSI, lo que genera una
desalienacion estratégica
entre el Sector de Industria
y la gestion de TI para el
desarrollo de componentes
de informacién que
contribuyan al
cumplimiento de los
objetivos del sector.

AM.INF.03 Mecanismos para el uso de los | De acuerdo a las

Componentes de informacion - | entrevistas realizadas con
Analisis y aprovechamiento de los | || INF.10 los  funcionarios  del

Componentes de Informacion Viceministerio, asi como
Acuerdos de intercambio de | con el Jefe de la OSI, el
Informacion - LLINF.11 Sector Industria consume y
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Fuentes unificadas de informacién | maneja un volumen alto de
- LILINF.12 informacion
permanentemente para sus
actividades diarias, sin
embargo, en conjunto con
la OSI no se han
establecido los apoyos
necesarios enmarcados
dentro de los componentes
del Marco de Referencia.

Adicionalmente se
evidencio en las entrevistas
con los funcionarios del
Viceministerio un
desconocimiento en cuanto
a los servicios ofrecidos por
la OSI, lo que genera una
desalienacion estratégica
entre el Sector de Industria
y la gestién de TI para el
desarrollo de componentes
de informacién que
contribuyan al
cumplimiento de los
objetivos del sector.

AM.INF.04 Hallazgos en el acceso a los | De acuerdo a las
Componentes de informacion - | entrevistas realizadas a los
Calidad y Seguridad de los | LJINF.13 funcionarios del
Componentes de Informacion Viceministerio, asi como
Proteccion 'y  privacidad de | con los funcionarios de la
Componentes de informacion - | OS], no se han evidenciado
LI.INF.14 estrategias  formalmente

establecidas para el
Auditoria 'y trazabilidad de manejo de los hallazgos

Componentes de informacion - proteccion, privacidad,
LLINF.15 auditoria y trazabilidad de
los componentes de
informacion en
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acompafiamiento de la OSI

Tabla 32 Diagndstico Ambitos del Dominio de Informacidn Sector Industria

5.4. Sistemas de Informacioén.

En este apartado se describe la situacién actual de las tecnologias de la informacién del Sector Industria
en relacién al Dominio de Sistemas de Informacion de acuerdo al Marco de Referencia de Arquitectura

Empresarial.

Este analisis permite conocer el estado actual de los sistemas de Informacién en este sector, para que, a
partir de alli, se pueda proyectar lo que se espera en materia de alineacion de gestion de TI.

La siguiente tabla muestra la relacién del Sector con los lineamientos:

Ambito del Dominio

Elemento

Diagndstico

AM.SIS.01

Planeacion y gestion de los

Sistemas de Informacion

Definiciobn estratégica de los

Sistemas de Informacion -

LI.SIS.01

Directorio de Sistemas de

Informacion - LI.SIS.02

Arquitecturas de referencia de

Sistemas de Informacion -

LI.SIS.03

Arquitecturas de solucion de

Sistemas de Informacion -

LI.SIS.04

No se evidencian Sistemas
de Informacién que estén
desarrollados para el sector
en acompafiamiento de la
OsSl.
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Metodologia de referencia para el
desarrollo de Sistemas de
Informacion - LI.SIS.05

Derechos patrimoniales sobre los

Sistemas de Informacion -

LI.SIS.06
AM.SIS.02 Guia de estilo y usabilidad - | No se evidencian Sistemas
LI.SIS.07 de Informacién que estén
Disefio de los Sistemas de
desarrollados para el sector
Informacion Apertura de datos - LI.S1S.08 N
en acompafamiento de la
Interoperabilidad - LI.SIS.09 OSl.
Implementacion de Componentes
de informacion - LI1.SIS.10
Accesibilidad - LI1.S1S.24
AM.SIS.03 Ambientes independientes en el | No se evidencian Sistemas

ciclo de vida de los Sistemas de | de Informacién que estén

icl i I istem o
Ciclo de vida de los Sistemas Informacion - LI.SIS.11 desarrollados para el sector

de Informacién .
en acompafamiento de la

OSL.

Andlisis de requerimientos de los
Sistemas de Informacion -
LI.SIS.12

Integracion continua durante el
ciclo de vida de los Sistemas de

Informacion - LI.SIS.13
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Plan de pruebas durante el ciclo de
vida de los Sistemas de
Informacion - LI.SIS.14

Plan de capacitacion y
entrenamiento para los Sistemas
de Informacion - LI.SIS.15

Manual del usuario, técnico y de
operacion de los Sistemas de
Informacion - LI.SIS.16

Actualizacion y requerimientos de
cambio de Ilos Sistemas de
Informacion - LI.SIS.17

AM.SIS.04 Estrategia de mantenimiento de los | No se evidencian Sistemas
Sistemas de Informacion - | de Informacién que estén
Soporte de los Sistemas  de LI.SIS.18 desarrollados para el sector
Informacion N
en acompafiamiento de la
Servicios de mantenimiento de
OSl.
Sistemas de Informacién con
terceras partes - LI1.SIS.19
AM.SIS.05 Plan de calidad de los Sistemas de | No se evidencian Sistemas
Informacion - LI.SIS.20 de Informacién que estén

Gestion de la calidad 'y desarrollados para el sector

seguridad de los Sistemas de | Criterios no funcionales y de O
en acompafamiento de la

Informacion calidad de Ilos Sistemas de osl

Informacion - LI.SIS.21

Seguridad y privacidad de los
Sistemas de Informacion -
LI.SIS.22
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Auditoria y trazabilidad de los
Sistemas de Informacion -
LI.SIS.23

Tabla 33 Diagnéstico Ambitos del Dominio de Sistemas de Informacién Sector Industria

5.5. Servicios Tecnoldgicos.

En este apartado se describe la situacion actual del Sector Industria en las Tecnologias de la
Informacion en relacion al Dominio de servicios tecnolégicos del Marco de Referencia de
Arquitectura Empresarial.

Este andlisis permite conocer el estado actual de servicios tecnolégicos en éste Sector, para que,
a partir de alli, se pueda proyectar la vision de lo que se espera en materia de alineacion de gestion

de TI.

El estado actual se
Tecnoldgicos:

realiz6 abordando cada uno de los ambitos del Dominio de Servicios

Ambito del dominio Elemento Diagndstico

AM.ST.O1. EL.ST.O01. La gestion de Tl habilita el desarrollo
Arquitectura de | Disefio de la Arquitectura de | de las actividades de los funcionarios
Servicios Tecnoldgicos Servicios Tecnolégicos a través de hardware y software de

EL.ST.02. oficina como: equipos de computo,
Directorio de Servicios |impresoras, escéneres, telefonia y

Tecnologicos software de productividad. También

EL.ST.04. consume servicios de conectividad,
Alineacion con necesidades |[de red y de seguridad sobre el
de Sistemas de Informacion hardware de usuario final.

EL.ST.05.
Reutilizacion de servicios e | Para la habilitacion de iniciativas

infraestructura estratégicas de Industria, la gestion
de Tl sélo dispone de recursos para

alojar sitios web del sector como
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SICAL, Mipymes, Premio Innova y

Zonas Francas.

Hay que fortalecer la relacion y
alienacién estratégica entre el Sector
Industria y la gestion de TI para el
disefio, desarrollo y operacion de
servicios  tecnoldgicos que

contribuyan al cumplimiento de los

objetivos.
AM.ST.02. EL.ST.03. La Oficina de Sistemas de
Operacion de los | Capacidad para proveer | Informacién cuenta con capacidades
Servicios Tecnolbgicos servicios e infraestructura tecnoldgicas para soportar sistemas
EL.ST.06. de informacion y aplicaciones que
Operacién y continuidad de | requiera el Viceministerio de
los Servicios Tecnologicos Desarrollo Empresarial, por tanto,

hay que establecer acciones
coordinadas que permitan a la OSI
asesorar estratégicamente al sector
para habilitar con tecnologia las
iniciativas  estratégicas Yy no
solamente apoyar con servicios
tecnolégicos el desarrollo de sus
funciones técnicas y operativas.

AM.ST.03. EL.ST.07. El Viceministerio de Desarrollo

Soporte de los Servicios | Operacion de  Servicios | Empresarial cuenta con el servicio

Tecnologicos Tecnoldgicos con terceros transversal de mesa de ayuda que

EL.ST.08. gestiona todos los incidentes y
Soporte y mantenimiento de | problemas sobre los servicios
los Servicios Tecnoldgicos tecnologicos de hardware y software

de oficina y conectividad.
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AM.ST.04. EL.ST.09. El Viceministerio de Desarrollo
Gestion de la calidad y | Seguridad, privacidad y | Empresarial cuenta con servicios de
la seguridad de los trazabilidad de  Servicios | seguridad perimetral, seguridad de
Servicios Tecnoldgicos Tecnologicos red y seguridad de usuario final sobre

EL.ST.10. los equipos de computo y software

Aseguramiento, control de | que usan para desarrollo de sus
calidad y transparencia de | actividades y sobre los recursos que
Servicios Tecnolégicos soportan los sitios web que aloja en
Centro de Datos de MinCIT

Tabla 34 Diagndstico Ambitos del Dominio de Servicios Tecnoldgicos Sector Industria

5.6. Uso y Apropiacion.

En este apartado se describe la situaciéon actual de las tecnologias de la informacion del Sector
Industria en relacién al Dominio de Uso y Apropiacién de acuerdo al Marco de Referencia de
Arquitectura Empresatrial.

Este analisis permite conocer el estado actual del Uso y Apropiacion en este sector, para que, a
partir de alli, se pueda proyectar lo que se espera en materia de alineacion de gestion de T, para
este diagnostico nos basamos en las entrevistas y encuestas al Viceministro, Directores, grupo de
talento humano y de funcionarios OSI.

La siguiente tabla muestra la relacion del Sector con los lineamientos:

Ambito del Dominio Elemento Diagndstico
AM.AU.01 Estrategia para el Estrategia de Uso vy | No se evidencia la definicion la
Uso y Apropiacion de T Apropiacion - LI.UA.01 estrategia de Uso y Apropiacion

de TI para los proyectos de Tl en
este sector, articulada con Ila
cultura organizacional de la

institucion.
Matriz de interesados - | No se establece una matriz de
LI.UA.02 caracterizacion que identifique,

clasifique y priorice los grupos de
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interés para este sector, la
caracterizacion envidenciada es
para los usuarios.

Involucramiento y
compromiso - LI.UA.03

Se reconoce por las encuestas a
los directivos de este sector el
involucramiento en los proyectos
de TI y hay compromiso para
llamar a la accién de los grupos de
interés, partiendo desde el
Viceministro y las Direcciones.

Esquema de incentivos -
LI.UA.0O4

No se identifica un esquema de
incentivos que, alineado con la
estrategia de Uso y Apropiacion,
movilice a los grupos de interés
para adoptar favorablemente los
proyectos de TI.

Plan de formaciébn - | No se evidencia en ni en fisico o
LI.UA.05 digital el plan de formacion de la
institucion incorpora
adecuadamente el desarrollo de
las competencias internas
requeridas en TI.
AM.AU.02 Gestion del cambio de | Preparacion para el | No se establece un plan de

TI

cambio - LI.UA.06

gestion del cambio para facilitar el
Uso vy Apropiacion de los
proyectos de TI, esto es
fundamental porque tienen un
impacto en las emociones,
percepciones y resultados de los
funcionarios.

Evaluacién del nivel de
adopcion de TI - LILUA.O7

No se establecen los indicadores
de Uso y Apropiacion para evaluar
el nivel de adopcién de la
tecnologia y la satisfaccion en su
uso, al revisar el Isolucion y hacer
basquedas no se evidencias los
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indicadores alineados a este

dominio.
Gestibn de impactos - | No se establece formatos fisicos o
LI.UA.08 digitales para percibir los efectos

derivados de la implantacion de
los proyectos de TI y poder
gestionar los efectos.

AM.AU.03 Medicién de Sostenibilidad del cambio - | No se evidencias normativas que
resultados en el uso y LI.LUA.09 aseguren que las
apropiacion transformaciones, resultado de la

implantacién de los proyectos de
Tl, tengan continuidad en la

institucion.
Acciones de mejora - | El Sistema Integrado de Gestion
LI.LUA.10 busca disefar acciones de mejora

y transformacion, pero en el caso
de los proyectos de Tl no se
establece el monitoreo de la
implementacién de su estrategia
de Uso y Apropiacion y de la
aplicacion de mecanismos de
retroalimentacion para generar las
acciones de mejora.

Tabla 35 Diagnostico Ambitos del Dominio de Uso y Apropiacién Sector Industria

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 143 de 177




C

Eulomhla
Digital

MINCOMERCIO
INDUSTRIAY TURISMO

Contrato Interadministrativo N° 000356 de 2016

Implementar la Arquitectura Empresarial en la gestiéon de tecnologias de lainformacién
(TI) del Ministerio de Comercio, Industriay Turismo, de conformidad con los
lineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia
de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura

6 SECTOR TURISMO.

Empresarial TIC - MINCIT.”

6.1. Estrategia de TI.

En el caso del Sector Turismo se hace un entendimiento estratégico desde el Plan Nacional de Desarrollo,
el Plan Sectorial e Institucional y se lleva al Plan de Accion, pero no se evidencia una alineacion
estratégica de la gestion de Tl para lograr los objetivos de éste, no hay una comunicacién de alto nivel
para tratar el cumplimiento de los objetivos con una habilitacién tecnoldgica, se argumenta por parte de
los entrevistados el alcance de la OSI y desde la Oficina de Sistemas de Informacion no se generan
iniciativas que impacten este Sector como lo plantea el Decreto 415 de 2016.

OBJETIVO
ESTRATEGICO
SECTOR

OBJETIVOS
ESTRATEGICOS
PARTICULAR

ACTIVIDADES /
INICIATIVAS
ESTRATEGICAS

LOGRO DE
OBJETIVOS CON
APOYO DE TI No se
entiende que es lo
gue no se evidencia

El Sector Turismo
generara a 2018,
300 mil nuevos
empleos y
US$6000 millones
de divisas,
posicionando a
Colombia como
destino turistico
sostenible,
reconocido por su
oferta multicultural
y megadiversa,
representada en
productos y
servicios altamente
competitivos que
potencien a las
regiones en la
construccion de la
paz.

Fortalecer destinos
de clase mundial

Impulsar destinos con
potencial de turismo
receptivo en segmentos con
alto flujo internacional
a. Regién Cartagena
b. Archipiélago de San
Andrés, Providencia y Santa
Catalina
c. Corredor Santa Marta,
Ciénaga, Salamancay
Tayrona
d. Paisaje Cultural Cafetero

No se evidencia una
alineacion
estratégica

Promover productos
turisticos de alto valor

Consolidar productos
turisticos especializados que
se encuentran en franco
crecimiento en Colombia.
a. Turismo de Naturaleza y
Aventura
b. Turismo Cultural
c. Turismo MICE (reuniones)
d. Turismo de salud y
bienestar

e. Turismo nautico

No se evidencia una
alineacion
estratégica
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Impulsar el turismo
doméstico

Impulsar destinos turisticos
para Colombianos:

a. Golfo de Morrosquillo
b. Red turistica de pueblos
patrimonio
c. Cluster Melgar-Girardot-
Honda

No se evidencia una
alineacion
estratégica

Desarrollar regiones de
turismo, paz y convivencia:
a. Camino a Teyuna (ciudad
perdida) de la Sierra Nevada
de Santa Marta (Magdalena)

b. Sierra de la Macarena
(Meta)
c. Putumayo
d. Uraba - El Darién
(Antioquia — Choco)

No se evidencia una
alineacion
estratégica

Fortalecer la relacion
Turismo y artesanias

No se evidencia una
alineacion
estratégica

Promocionar los
destinos y productos
turisticos.

i. Promocionar los destinos y
productos turisticos de
Colombia
a. Promocion Nacional
Turistica
b. Promocién Turistica
Internacional

No se evidencia una
alineacion
estratégica

Normatividad y
seguridad

Estrategia Nacional de
Formacion Turistica (80
jornadas, 40 brigadas y
sensibilizacién del
consumidor)

No se evidencia una
alineacion
estratégica

Seguridad turistica (comités
departamentales y
observatorio)

No se evidencia una
alineacion
estratégica

Infraestructura y
conectividad

Deteccion de las
necesidades en vias y
terminales (terrestre y

aéreos) para acceder a los
atractivos turisticos del pais

No se evidencia una
alineacion
estratégica
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Mesas de concertacion con
Invias, Aerocivil, entes
territoriales con planes de
accion definidos

No se evidencia una

alineacion
estratégica

Grupos de conectividad
Aérea Locales

No se evidencia una

alineacién
estratégica

Plan Nacional de
Conectividad Aérea

No se evidencia una

alineacién
estratégica

Culminacién de obras y
optimizacion de las areas
existentes

No se evidencia una

alineacion
estratégica

Implementacion estudios de
desarrollo turistico en el Rio

No se evidencia una

alineacion

Talento humano

Magdalena estratégica
No se evidencia una
Bilingliismo alineacion

estratégica

Componente de turismo en
el PINE de Educacion

No se evidencia una

alineacion
estratégica

Fortalecimiento de colegios
amigos del turismo

No se evidencia una

alineacion
estratégica

Inversién
financiamiento

Hotel El Prado

No se evidencia una

alineacion
estratégica

Estrategia para
estructuracion de proyectos
con vocacion hotelera 'y
turistica para atraer
inversion local y/o
internacional

No se evidencia una

alineacion
estratégica

Definir y reglamentar la
figura de APPs para
aplicacion exclusiva en
proyectos de hoteleria 'y
turismo (Tayrona, Bard,
Cartagena, San Andrés, Eje
cafetero y Guajira)

No se evidencia una

alineacion
estratégica
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Revision y nueva
reglamentacion de
incentivos a la inversion
como la exencién de renta
para hoteles nuevos y
remodelados para continuar
el desarrollo turistico y
hotelero en las regiones que
han sido menos impactadas.
(Incentivos para
conectividad, certificacion
internacional, entre otros)

No se evidencia una
alineacion
estratégica

9. Fortalecimiento
Institucional

Sistema nacional de
Gobernanza Turistica

No se evidencia una
alineacion
estratégica

Capacitacién y asistencia
técnica en materia de
desarrollo turistico a actores
del sector

No se evidencia una
alineacion
estratégica

Optimizacién misional del
Viceministro de Turismo

No se evidencia una
alineacion
estratégica

Planes de choque

No se evidencia una
alineacion
estratégica

FONTUR- Optimizacién de
la gestion

No se evidencia una
alineacion
estratégica

Relaciones internacionales
a. Asamblea OMT 2015
b. Intercambio de
experiencias sobre servicios
de guias de turismo
c. Asistencia técnica
derivadas de acuerdos
internacionales
i. En turismo de salud y
bienestar
ii. En turismo de aventura
iii. En fortalecimiento de red
turistica en pueblos

No se evidencia una
alineacion
estratégica
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patrimonio
iv. En consolidacion de San
Andrés como destino
internacional
v. En seguridad y calidad
turistica
Tabla 36 Entendimiento Estratégico Turismo

6.2. Gobierno de TI.

El Viceministerio de Turismo genera varios proyectos que implican el uso de la Tecnologia de la
Informacion como un aliado estratégico, invirtiendo aproximadamente $ 1.050.000.000 en proyectos que
tiene algun componente tecnologico a través de FONTUR y esta destinado fortalecer a los prestadores
de servicios de turismo y la formalizacion del sector, Desafortunadamente, la OSI no se le invita a realiza
acompafiamiento a estos proyectos debido a que con el Viceministerio no se tienen establecidos canales
de comunicacién y no se establecen qué servicios se le pueden prestar al sector de Turismo desde la
OsSl.

6.3. Gestion de Informacion.

En este apartado se describe la situacion actual de las Tecnologias de la Informacién del Sector Turismo
con relaciéon al Dominio de Gestién de la Informacion de acuerdo al Marco de Referencia de Arquitectura
Empresarial.

Este analisis permite conocer el estado actual de la gestién de la Informacion en este Sector, para que, a
partir de alli, se pueda proyectar lo que se espera en materia de alineacion de gestion de TI.

La siguiente tabla muestra la relacion del Sector con los lineamientos:

Ambito del Dominio Elemento Diagndstico
AM.INF.01 Responsabilidad y gestion de | El Viceministerio de
Componentes de informacion - | Turismo genera un alto flujo
Planeacién y Gobierno de los | L|.INF.01 de informacién para el
Componentes de Informacién desarrollo de sus
Plan de calidad de los | actividades diarias. De
componentes de informacion - | acuerdo a las entrevistas
LI.INF.02 realizadas con las
: : direcciones del
Gobierno de la Arquitectura de Viceministerio, desarrollan
Informacion - LI.INF.03 proyectos con Tecnologias
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Gestién de documentos | de la Informacion pero no lo
electrénicos - LI.INF.04 hacen en acompafnamiento

de la OSI porgue no sienten
Definicion y caracterizacion de la | confianza en el apoyo que

informacion  georreferenciada - | |es pueda brindar la OSI, es
LIINF.05 por esta razén que no se
logré evidenciar si utilizan
algun tipo de arquitectura,
gestion de documentacion

electrénica y
caracterizacion de la
informacion.

No se establece la relacion
entre la informacién
recolectada y la
infromacion requerida por
parte del sector.

No se evidencia Ila
alienacion estratégica entre
el Sector de Turismo y la
gestion de Tl para el uso de
los estandares, planes,
politicas y arquitecturas de
gestion de la informacion.

AM.INF.02 Lenguaje comun de intercambio de | De acuerdo a las
componentes de informacion - | entrevistas realizadas
Disefio de los Componentes de | L|.INF.06 durante el primer trimestre
Informacion del 2017 con las
Directorio de  servicios de | direcciones del
Componentes de informacion - | Viceministerio, se evidenci6
LLINF.07 una desalienacion

I _ estratégica entre el Sector
Publicacion de los servicios de de Turismo v la gestién de

intercambio de Componentes de | para el uso de los
informacion - LI.INF.08 estandares planes

politicas y arquitecturas de
gestion de la Informacion.
Por lo tanto, se desconoce
cual es el estado al disefiar

Canales de acceso a los
Componentes de informacion -
LI.INF.09
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los componentes de
informacion.

AM.INF.03

Andlisis y aprovechamiento de los
Componentes de Informacion

Mecanismos para el uso de los
Componentes de informacion -
LI.INF.10

Acuerdos de intercambio de
Informacion - LILINF.11

Fuentes unificadas de informacién
- LL.INF.12

El Viceministerio de
Turismo realiza tratamiento
de la informacién desde

fuentes Unicas_ (DBMS -

Manejador de Base de
Datos), asi mismo posee

acuerdos de intercambio de
informacion  entre  las
Entidades del Sector y tiene
mecanismos para el uso de
los componentes de
informacion, sin embargo,
de acuerdo a la informacién
obtenida en campo a través
de las entrevistas con los
funcionarios del
Viceministerio no hay una
alienacion estratégica entre
el sector de Turismo y la
gestion de Tl para el uso de
los estandares, planes,
politicas y arquitecturas de
gestién de la Informacion.

AM.INF.04

Calidad y Seguridad de los
Componentes de Informacion

Hallazgos en el acceso a los
Componentes de informacion -
LLLINF.13

Proteccion vy
Componentes de

privacidad de
informacién -

LI.INF.14
Auditoria 'y trazabilidad de
Componentes de informacion -
LLINF.15

El Viceministerio de
Turismo, se apoya para la
generacion de sus
proyectos con FONTUR; de
acuerdo a la informacion
obtenida en campo a través
de las entrevistas con los
funcionarios del
Viceministerio no hay una
alienacion estratégica entre
el sector de Turismo y la
gestion de Tl para el uso de
los estandares, planes,
politicas y arquitecturas de
gestién de la Informacién

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 150 de 177




Contrato Interadministrativo N° 000356 de 2016

Implementar la Arquitectura Empresarial en la gestion de tecnologias de lainformacién

Enlnmhla M I N CO M E RC | O | (TI) d:ll Mi(rjﬂsterio dledComercio, In((jjuslriay Tulrismo, deI confcrrgidadfcon los
ineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia

|g| a |N DUSTRIA Y TU RISM O de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de
Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura

Empresarial TIC - MINCIT.”

que permita identificar el
tratamiento que dan a la
informacion consumida y
generada.

Tabla 37 Diagndstico Ambitos del Dominio de Informacidn Sector Turismo

6.4. Sistemas de Informacion.

En este apartado se describe la situacion actual de las tecnologias de la informacion del Sector Turismo
en relacién al Dominio de Sistemas de Informacion de acuerdo al Marco de Referencia de Arquitectura
Empresarial.

Este andlisis permite conocer el estado actual de los sistemas de Informacién en este sector, para que, a
partir de alli, se pueda proyectar lo que se espera en materia de alineacién de gestién de TI.

La siguiente tabla muestra la relacion del Sector con los lineamientos:

Ambito del Dominio Elemento Diagnostico

AM.SIS.01 Definiciobn estratégica de los | No se evidencian Sistemas
Sistemas de Informaciébn - | de Informacién que estén

Planeacion y gestion de los ||| s|S.01 desarrollados para el Sector

Sistemas de Informacion en acompaﬁamiento de la

Directorio de Sistemas de | Os.
Informacion - LI.SIS.02

Arquitecturas de referencia de
Sistemas de Informacion -
LI.SIS.03

Arquitecturas de soluciébn de
Sistemas de Informacion -
LI.SIS.04

Metodologia de referencia para el
desarrollo de Sistemas de
Informacion - LI.SIS.05
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Derechos patrimoniales sobre los
Sistemas de Informacion -

LI.SIS.06
AM.SIS.02 Guia de estilo y usabilidad - | No se evidencian Sistemas
_ _ LI.SIS.07 de Informacién que estén
Disefio _de los Sistemas de desarrollados para el sector
Informacion en acompafamiento de la
OsSl.
Apertura de datos - LI1.S1S.08
Interoperabilidad - LI1.S1S.09
Implementacion de Componentes
de informacién - LI.SIS.10
Accesibilidad - LI.SIS.24
AM.SIS.03 Ambientes independientes en el | No se evidencian Sistemas
_ _ _ ciclo de vida de los Sistemas de | de Informacién que estén
Ciclo de vida de los Sistemas | |nformacion - LI.SIS.11 desarrollados para el sector
de Informacion en acompafiamiento de la

Analisis de requerimientos de los | OS|.
Sistemas de Informacion -
LI.SIS.12

Integracion continua durante el
ciclo de vida de los Sistemas de
Informacion - LI1.SIS.13

Plan de pruebas durante el ciclo de
vida de los Sistemas de
Informacion - LI.SIS.14

Plan de capacitacion y
entrenamiento para los Sistemas
de Informacién - LI.SIS.15
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Manual del usuario, técnico y de
operacion de los Sistemas de
Informacion - LI1.SIS.16

Actualizacion y requerimientos de
cambio de Ilos Sistemas de
Informacion - LI.SIS.17

AM.SIS.04 Estrategia de mantenimiento de los | No se evidencian Sistemas

Sistemas de Informacion - | de Informacién que estén
Soporte de los Sistemas de || S|S.18 desarrollados para el sector
Informacion en acompafiamiento de la

Servicios de mantenimiento de | Os.
Sistemas de Informacién con
terceras partes - LI.SIS.19

AM.SIS.05 Plan de calidad de los Sistemas de | No se evidencian Sistemas

Informacion - LI.SIS.20 de Informacién que estén
Gestion de la calidad y desarrollados para el sector
seguridad de los Sistemas de | Criterios no funcionales y de |en acompafamiento de la
Informacion calidad de los Sistemas de | Qs.

Informacion - LI.SIS.21

Seguridad y privacidad de los
Sistemas de Informacion -
LI.SIS.22

Auditoria y trazabilidad de los
Sistemas de Informacion -
LI.SIS.23

Tabla 38 Diagndstico Ambitos del Dominio de Sistemas de Informacién Sector Turismo

6.5. Servicios Tecnoldgicos.

En este apartado se describe la situacion actual Sector de Turismo en las Tecnologias de la Informacién
con relacién al Dominio de servicios tecnoldgicos del Marco de Referencia de Arquitectura Empresarial.

Este andlisis permite conocer el estado actual de servicios tecnolégicos en éste Sector, para que, a partir
de alli, se pueda proyectar la vision de lo que se espera en materia de alineacion de gestion de TI.

El estado actual se realiz6 abordando cada uno de los ambitos del Dominio de servicios tecnolégicos:
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Servicios Tecnolégicos

de Servicios Tecnoldgicos

EL.ST.02.
Directorio de Servicios
Tecnoldgicos

EL.ST.04.

Alineacion con
necesidades de Sistemas
de Informacién

EL.ST.05.
Reutilizacion de servicios
e infraestructura

Ambito del Dominio Elemento Diagnéstico
AM.ST.01. EL.ST.O01.
Arquitectura de | Disefio de la Arquitectura |Para la habilitacion de iniciativas

estratégicas del Sector Turismo, la
gestion de TI dispone de recursos
para alojar sitios web del sector como:
colegios amigos del turismo, posadas
turisticas de  Colombia, @ RNT
confecamaras y destinos turisticos,
asi como el Centro de Informacion
Turistica de Colombia (CITUR).

A su vez, la gestién de Tl habilita el
desarrollo de las actividades de los
funcionarios del Sector Turismo a
través de hardware y software de
oficina como: equipos de cémputo,
impresoras, escéneres, telefonia y
software de productividad. También
consume servicios de conectividad, de
red y de seguridad sobre el hardware
de usuario final.

Para que la relacion con el Sector
Turismo sea aln mas estratégica, hay
que fortalecer la coordinacion de
acciones para asesorar, desarrollar y
operar servicios tecnoldgicos que
contribuyan al cumplimiento de los
objetivos.

AM.ST.02.
Operacion

Servicios Tecnolédgicos

EL.ST.03.
Capacidad para proveer
servicios e infraestructura

de los

EL.ST.06.

Operacion y continuidad
de los Servicios
Tecnoldgicos

La oficina de sistemas de informacién
cuenta con capacidades tecnoldgicas
a nivel de infraestructura de Centro de
Datos, para soportar los sistemas de
informacion 'y aplicaciones que
requiera el Viceministerio de Turismo,
a pesar de los anterior, el desarrollo
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de iniciativas estratégicas no han sido
trabajadas del todo en conjunto, lo
gue ha llevado al Viceministerio a
ejecutar los proyectos a través de las
entidades adscritas y vinculadas al
sector 0 a través de proveedores
externos.

AM.ST.03.
Soporte de los Servicios
Tecnoldgicos

EL.ST.07.
Operacion de Servicios
Tecnoldgicos con terceros

EL.ST.08.

Soporte y mantenimiento
de los

Servicios Tecnolbgicos

Para los servicios que actualmente
son soportados con infraestructura
tecnolégica, la Oficina de Sistemas
de Informacién cuenta con servicios
de mantenimiento de infraestructura y
de servicios tecnoldgicos de hardware
y software de oficina, también, cuenta
con el servicio de mesa de ayuda
para gestionar los requerimientos e
incidentes.

AM.ST.04.

Gestion de la calidad y
la seguridad de los
Servicios Tecnolbgicos

EL.ST.09.

Seguridad, privacidad y
trazabilidad de Servicios
Tecnologicos

EL.ST.10.

Aseguramiento, control de
calidad y transparencia de
Servicios Tecnoldgicos

El Viceministerio de Turismo cuenta
con servicios de seguridad perimetral,
seguridad de red y seguridad de
usuario final sobre los equipos de
computo y software que usan para
desarrollo de sus actividades y sobre
los sistemas de informacién y sitios
Web alojados en el Centro de Datos
del Ministerio

Tabla 39 Diagndstico Ambitos del Dominio de Servicios Tecnoldgicos Sector Turismo

6.6. Uso y Apropiacion.

En este apartado se describe la situacion actual de las tecnologias de la informacién del Sector
Turismo en relaciéon al Dominio de Uso y Apropiacion de acuerdo al Marco de Referencia de

Arquitectura Empresarial.

Este analisis permite conocer el estado actual del Uso y Apropiacion en este sector, para que, a
partir de alli, se pueda proyectar lo que se espera en materia de alineacion de gestion de TI, para
este diagndéstico nos basamos en las entrevistas y encuestas a la Viceministra, Directores, grupo
de talento humano y de funcionarios OSI.

La siguiente tabla muestra la relacion del Sector con los lineamientos:
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Ambito del Dominio Elemento Diagnostico
AM.AU.01 Estrategia para el Estrategia de Uso y | No se evidencia la definicion la
Uso y Apropiacion de TI apropiacion - LI.LUA.O1 estrategia de Uso y Apropiacion

de Tl para los proyectos de Tl en
este sector, articulada con la
cultura organizacional de la

institucion.
Matriz de interesados - | No se establece una matriz de
LI.UA.02 caracterizaciéon que identifique,

clasifique y priorice los grupos
de interés para este sector, la
caracterizacion envidenciada es
para los usuarios.

Involucramiento y | Sereconoce por las encuestas a
compromiso - LI.UA.03 los directivos de este sector el
involucramiento en los

proyectos de Tl y hay
compromiso para llamar a la
accion de los grupos de interés,
partiendo desde el Viceministro
y las Direcciones.

Esquema de incentivos - | No se identifica un esquema de
LI.LUA.0O4 incentivos que, alineado con la
estrategia de Uso y Apropiacion,
movilice a los grupos de interés
para adoptar favorablemente los
proyectos de TI.

Plan de formacién - | No se evidencia en ni en fisico o
LI.UA.05 digital el plan de formacion de la
institucion incorpora

adecuadamente el desarrollo de
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las competencias internas
requeridas en TI.

AM.AU.02 Gestion del cambio Preparacion para el | No se establece un plan de
de Tl cambio - LI.UA.06 gestion del cambio para facilitar
el Uso y Apropiacion de los
proyectos de TI, esto es
fundamental porque tienen un
impacto en las emociones,
percepciones y resultados de los
funcionarios.

Evaluacién del nivel de | No se establecen los
adopcion de Tl - LILUA.O7 indicadores de Uso y
Apropiacién para evaluar el nivel
de adopcién de latecnologiay la
satisfaccion en su uso, al revisar
el Isolucion y hacer busquedas
no se evidencias los indicadores
alineados a este dominio.

Gestibn de impactos - | No se establece formatos fisicos
LI.UA.08 o digitales para percibir los
efectos derivados de la
implantacién de los proyectos de
Tl 'y poder gestionar los efectos.

AM.AU.03 Medicién de Sostenibilidad del cambio - | No se evidencias normativas
resultados en el uso y LI.UA.09 que aseguren  que las
apropiacion transformaciones, resultado de

la implantacion de los proyectos
de TI, tengan continuidad en la

institucion.
Acciones de mejora - | El Sistema Integrado de Gestion
LI.LUA.10 busca disefilar acciones de

mejora y transformacién, pero
en el caso de los proyectos de Tl
no se establece el monitoreo de
la implementacion de su
estrategia de Uso y Apropiacion
y de la aplicacion de

DOCUMENTO DIAGNOSTICO DE LA SITUACION ACTUAL DEL MINCIT

Pag. 157 de 177




O

Implementar la Arqu@tgctur_a Empresaria_l en la gestion de tecnologias de lainformacién
Culumhla MINCOMERCIO

Digital

Contrato Interadministrativo N° 000356 de 2016

(TI) del Ministerio de Comercio, Industriay Turismo, de conformidad con los
|N DUSTRIA Y -I-U RlSM O lineamientos establecidos en el decreto 1078 de 2015, titulo 9, en el Marco de Referencia
de Arquitectura Empresarial para la Gestién de Tecnologias de Informacién, el manual de

Gobierno el Linea; en concordancia con los proyectos de la Hoja de Ruta — Arquitectura
Empresarial TIC - MINCIT.”

mecanismos de

retroalimentacion para generar
las acciones de mejora.

Tabla 40Diagndstico Ambitos del Dominio de Uso y Apropiacién Sector Turismo
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Digital

C

7 FORTALECIMIENTO INSTITUCIONAL.

7.1. Estrategia de TI.

Para el desarrollo de este Proyecto, se establece la linea de Fortalecimiento Institucional para todos los
procesos de apoyo y la gestion administrativa, se evidencia en las encuestas y entrevistas realizadas a
todos los Directores de las areas de apoyo, que se tiene una habilitacién tecnolbgica, establecida del
dialogo y las directrices de Secretaria General con el Director de la OSI, logrando un cubrimiento de las
necesidades tecnoldgicas solicitadas, pero estas iniciativas de Tl no se establecen en planes a mediano o

largo plazo con orientaciones claras y la foma como generara valor a la gestion administrativa.

OBJETIVO
ESTRATEGICO

OBJETIVOS
ESTRATEGICOS
PARTICULAR

ACTIVIDADES / INICIATIVAS
ESTRATEGICAS

LOGRO DE
OBJETIVOS CON
APOYO DE TI

Para el 2018, el

sera un modelo
excelencia en el
sector publico,

de gestién por

esquema de
bienestar

Sector Comercio,
Industria y Turismo

gracias a su modelo

resultados y a su

para los
funcionarios

1. Modelo Bienestar

1.1 Busqueda de la Felicidad

No se evidencia una
alineacion estratégica

2. Fortalecimiento
de la comunicacion
sectorial

2.1 Difusion hacia los
colaboradores de la linea
estratégica de: (1) el
cumplimiento de las metas e
impacto de la gestion del
Sector Comercio, Industria 'y
Turismo (2) La implementacion
de las acciones que
contribuyen al bienestar de los
colaboradores

No se evidencia una
alineacion estratégica

2.2 Difusion del cumplimiento

de las metas e impacto de la

gestion del sector Comercio,
Industria y Comercio

Hay una alineacion
estratégica adhoc

3. Innovacion

3.1 Estimular la innovacioén
interna

Hay una alineacion
estratégica adhoc

3.2 Crear el comité sectorial de
innovacion

Hay una alineacion
estratégica adhoc
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4. Gobierno en GEL
(aplica para quien le
apligue FURAG)

4.1 Optimizar los recursos del
Sector

Hay una alineacion
estratégica adhoc

4.2 Solucionar las necesidades
de los usuarios y proteger sus
derechos

Hay una alineacion
estratégica adhoc

5. Responsabilidad

5.1 Integrar la gestion
responsable a los aspectos
misionales que lideran las
entidades del Sector Comercio,

Hay una alineacién

Social Industria y Turismo, estratégica adhoc
alineandolos a las materias de
RS (Ambiental, social,
economico, de gobierno)
6. Plan 6.1 Transparencia en la gestion . -
. . . . Hay una alineacion
administrativo de | del desarrollo administrativo 1. . .
. A . estratégica adhoc
excelencia Gestion misional y de gobierno
6.2 Transparencia en la gestion
6. Plan del desarrollo administrativo 2. . o
. . : L Hay una alineacion
administrativo de | Transparencia, participacion y . .
. . . estratégica adhoc
excelencia servicio al ciudadano
6. Plan 6.3 Transparencia en la gestion
. . del desarrollo administrativo 3. Hay una alineacién
administrativo de S - . ..
. Eficiencia Administrativa estratégica adhoc
excelencia
6. Plan 6.4 Transparencia en la gestion
. . del desarrollo administrativo 4. Hay una alineacién
administrativo de L . L
. Gestion Financiera estratégica adhoc
excelencia

Fuente: http://www.mincit.qgov.co/publicaciones/27/plan_de accion - planeacion_estrategica sectorial

Tabla 41 Entendimiento Estratégico Fortalecimiento Institucional
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7.2. Gobierno de TI.

Es importante establecer que la linea de fortalecimiento institucional genera mucha informacién de los
sistemas de informacién ya establecidos, pero no se cuentan con politicas de Tl definidas y socializadas
gue apoyen esa habilitaciébn tecnoldgica con que ya cuentan. Segun el Marco de Referencia de
Arquitectura Empresarial se debe establecer proyectos de Tl gestionados, administrados y controlados
por la OSI, no solo la parte contractual se debe gestionar en una forma integral y en el MinCIT no se

evidencia el seguimiento documentado de las metodologias de gestion de proyectos.

La alineacién de los procesos y procedimientos no refleja la totalidad de las actividades que realizan los
funcionarios hoy en dia, las soluciones informéticas fueron desarrollas con esa misma percepcion,
generando subactividades no relacionadas en el Sistema Integrado de Gestion, se detalla que los
procedimientos asignados no establecen tareas o actividades que incluyan a los aplicativos que apoyan
la gestidn en esta linea estratégica de fortalecimiento.

7.3. Gestion de Informacion.

En este apartado se describe la situacion actual de las Tecnologias de la Informacién de la Gestion
Administrativa con relacion al Dominio de Gestién de la Informacién de acuerdo al Marco de Referencia
de Arquitectura Empresarial.

Este analisis permite conocer el estado actual de la Gestion de la Informacion en la Gestién Administrativa
del MinCIT para que, a partir de alli, se pueda proyectar lo que se espera en materia de alineacion de
gestion de TI.
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La siguiente tabla muestra la relacion de Fortalecimiento Institucional con los lineamientos:

Ambito del Dominio Elemento Diagnostico
AM.INF.01 Responsabilidad y gestion de | De acuerdo a las
_ ' Componentes de informacion - | entrevistas realizadas
Planeacion y Gobierno de los | L|.INF.01 durante el primer trimestre
Componentes de Informacion de 2017 con los Jefes de
Plan de calidad de los |las diferentes oficinas de
componentes de informacion - | apoyo administrativo de
LI.INF.02 MinCIT, no se ha

evidenciado que la OSI
Gobierno de la Arquitectura de haya desarrollado planes

Informacion - LI.INF.03

arquitecturas, modelos y
definiciones  formalmente

GIeS:[[IQH_ dL(IalNF Ofocumentos establecidos y
electronicos - LI.INF. documentados de los
componentes de

Definiciéon y caracterizacién de la

. ., . informacion que permitan a
informacion  georreferenciada -

la gestion administrativa la

LI.INF.05 . .
uniformidad en el
tratamiento de la
informacion consumida vy
publicada. La OSI apoya
permanentemente a la
gestion administrativa en el
tratamiento de la
Informacion.
AM.INF.02 Lenguaje comun de intercambio de | De acuerdo a las
componentes de informacion - | entrevistas realizadas
Disefio de los Componentes de | L|.INF.06 durante el primer trimestre
Informacion de 2017 con los Jefes de
Directorio de servicios de las diferentes oficinas de
Componentes de informacion - | apoyo administrativo de
LLINF.07 MinCIT, no se ha

evidenciado que la OSI
haya desarrollado planes,
arquitecturas, modelos y
definiciones de los

Publicacion de los servicios de
intercambio de Componentes de
informacioén - LI.INF.08
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Canales de acceso a los | componentes de
Componentes de informacion - | informacion que permitan a
LILINF.09 la gestion administrativa la
uniformidad en el
tratamiento de la

informacion consumida y
publicada. La OSI apoya
permanentemente a la
gestion administrativa en el

tratamiento de la

Informacion.
AM.INF.03 Mecanismos para el uso de los | Aunque no se ha
Componentes de informacién - | evidenciado que la OSI
Andlisis y aprovechamiento de los | ||.INF.10 haya desarrollado planes,
Componentes de Informacion arquitecturas, modelos y
Acuerdos de intercambio de | definiciones de los
Informacion - LILINF.11 componentes de

informacion que permitan a
la gestion administrativa la
uniformidad en el
tratamiento de la
informacion consumida vy
publicada, las diferentes
direcciones acceden a la
informacion desde una
fuente Unica (CMDB). La
(0N apoya
permanentemente a la
gestion administrativa en el
tratamiento de la
Informacion.

Fuentes unificadas de informacién
- LL.INF.12

AM.INF.04 Hallazgos en el acceso a los | De acuerdo al
Componentes de informacion - | levantamiento de
Calidad y Seguridad de los |||INF.13 informacién en campo y
Componentes de Informacion entrevistas  durante el

Proteccion 'y  privacidad  de | primer trimestre de 2017,
Componentes de informaciéon - no se evidenciaron

LLINF.14 documentos o planes por
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Auditoria y trazabilidad de | parte del MIinCIT (con la
Componentes de informacion - | OSI como responsable)
LILINF.15 que garanticen el
cumplimiento de los
elementos del ambito.

Tabla 42 Relacién de Fortalecimiento Institucional con los lineamientos de Informacion

7.4 Sistemas de Informacion.

En este apartado se describe la situacion actual de las Tecnhologias de la Informacién de Fortalecimiento
Institucional con relacién al Dominio de Sistemas de Informacion de acuerdo al Marco de Referencia de
Arquitectura Empresarial.

Este andlisis permite conocer el estado actual de los Sistemas de Informacién de Fortalecimiento
Institucional, para que, a partir de alli, se pueda proyectar lo que se espera en materia de alineaciéon de

gestion de TI.

La siguiente tabla muestra la relacion de Fortalecimiento Institucional con los lineamientos:

Ambito del Dominio Elemento Diagnostico
AM.SIS.01 Definicion  estratégica de los | De acuerdo al
Sistemas de Informacion - | levantamiento de
Planeacion y gestion de los | [].S1S.01 informacién en campo y
Sistemas de Informacion entrevistas  durante el
Directorio de  Sistemas  de | primer trimestre de 2017, no
Informacion - LI.S1S.02 se evidenciaron
: : formalmente 0
Arquitecturas de referencia de | yocumentadas
Sistemas de Informacion - metodologias y
LI.SIS.03 arquitecturas que apoyen la

planeacion y gestién de los
Sistemas de Informacion
sin embargo, la OSl realiza
la planeacion y gestion de
los Sistemas de Informacion
para la Gestién

Arquitecturas de solucion de
Sistemas de Informacion -
LI.SI1S.04

Metodologia de referencia para el
desarrollo de Sistemas de
Informacion - LI1.SIS.05
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Derechos patrimoniales sobre los
sistemas de informacion - LI.SIS.06

Administrativa de manera
informal.

Ciclo de vida de los Sistemas
de Informacién

ciclo de vida de los Sistemas de
Informacion - LI.SIS.11

Analisis de requerimientos de los
Sistemas de Informacion -
LI.SIS.12

Integracion continua durante el
ciclo de vida de los Sistemas de
Informacion - LI.SIS.13

Plan de pruebas durante el ciclo de
vida de los Sistemas de
Informacion - LI.SIS.14

Plan de capacitacion y
entrenamiento para los Sistemas
de Informacion - LI.SIS.15

Manual del usuario, técnico y de
operacion de los Sistemas de
Informacion - LI.SIS.16

AM.SIS.02 Guia de estilo y usabilidad - | Aunque la OSI no ha
LI.SIS.07 definido formalmente Guias
Disefio de los Sistemas de de estlo y usabilidad,
Informacion realiza  acompafiamiento
para el desarrollo de nuevos
Apertura de datos - LI.SIS.08 Sistemas de Informacion de
las é&reas administrativas,
Interoperabilidad - LI.SIS.09 aplicando, los elementos de
interoperabilidad, apertura
de datos y accesibilidad.
Implementacion de Componentes
de informacion - LI1.SIS.10
Accesibilidad - LI1.S1S.24
AM.SIS.03 Ambientes independientes en el | La OSI, no tiene definidos

formalmente los elementos
para cumplir los
lineamientos de éste ambito
03 de Sistemas de
Informaciéon del MRAE, sin
embargo, genera el apoyo a
la gestion administrativa y la
administracion de los
Sistemas de Informacion
teniendo en cuenta el Ciclo
de vida de los mismos.
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Actualizacion y requerimientos de
cambio de los Sistemas de
Informacion - LI1.SIS.17

AM.SIS.04

Soporte de los Sistemas de
Informacion

Estrategia de mantenimiento de los
Sistemas de Informaciébn -
LI.SIS.18

Servicios de mantenimiento de
Sistemas de Informacion con
terceras partes - LI1.SIS.19

No esta  formalmente
establecido el &mbito, pero
se realiza (tercerizado).

AM.SIS.05

Gestion de la calidad vy
seguridad de los Sistemas de
Informacion

Plan de calidad de los Sistemas de
Informacion - LI.SIS.20

Criterios no funcionales y de
calidad de los Sistemas de
Informacion - LI.SIS.21

Seguridad y privacidad de los
Sistemas de Informacion -
LI.SIS.22

Auditoria y trazabilidad de los

Sistemas de Informacion -

LI.SIS.23

Se establece los criterios de
calidad contractualmente,
se obtiene requisitos sin
seguir un metodo y no se
definen los criterios de
seguridad, segun las
entrevsitas adelantas por el
equipo de CDD con el grupo
de desarrollo que trabaja en

la OSI, no obstante se
obtiene  productos que
cumplen con las

necesidades del MinCIT.

Tabla 43 Relacién de Fortalecimiento Institucional con los lineamientos de Sistemas de

7.5. Servicios Tecnoldgicos.

En este apartado se describe la situacion actual de las Tecnologias de la Informacién en la gestién
institucional, en relacién al Dominio de Servicios Tecnoldgicos del Marco de Referencia de Arquitectura

Empresarial.

Este andlisis permite conocer el estado actual de servicios tecnoldgicos en los procesos institucionales,
para que, a partir de alli, se pueda proyectar la visién de lo que se espera en materia de alineacién de

gestion de TI.

Informacion.
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El estado actual se realiz6 abordando cada uno de los @mbitos del Dominio de servicios tecnolégicos:

EL.ST.02.
Directorio
Tecnoldgicos

de Servicios

EL.ST.04.
Alineacion con necesidades
de Sistemas de Informacion

EL.ST.05.
Reutilizacion de servicios e
infraestructura

Ambito del dominio Elemento Diagndstico
AM.ST.O1. EL.ST.O1. La gestién Institucional y sus
Arquitectura de Servicios | Disefio de la Arquitectura de | Sistemas de Informacién estan
Tecnoldgicos Servicios Tecnolbgicos soportados con servicios de

infraestructura tecnolégica cémo
servidores, equipos de redes y
comunicaciones, conectividad,
sistemas de almacenamiento,
seguridad y Backup.

Los siguientes  sistemas vy
aplicaciones estdn soportados
dentro del Centro de Datos del
Ministerio:

PQRS, Chat en linea, Sitio Web-
Ministerio, Liquidacién de némina,
Observatorio, Contratos e Informes
de Supervision, Gestion
Documental, Gestién de Calidad,
SISCO - Sistema de Comision y
Viaticos, Cobro Coactivo, Almacén,
inventarios y tesoreria, Gestién de
contratistas

Encuestas, Seguimiento- PES,
Aula MinCIT, Auditorias control
interno, Gestion PAA, Informacion
disciplinaria.

La relacion de la Gestion de Tl con
la Gestion Institucional contribuye al
logro de los objetivos estratégicos
ya que los esfuerzos y acciones han
sido coordinadas para habilitar con

tecnologia los procesos que
soportan el fortalecimiento
institucional.
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Ademads, la gestion de Tl habilita el
desarrollo de las actividades de los
funcionarios de todo el Ministerio a
través de hardware y software de
oficina como: equipos de computo,
impresoras, escaneres, telefonia y
software de productividad. También
consume servicios de conectividad,
de red y de seguridad sobre el
hardware de usuario final

AM.ST.02. EL.ST.03.

Operacion de los | Capacidad para proveer

Servicios Tecnolégicos servicios e infraestructura
EL.ST.06.

Operacion y continuidad de
los Servicios Tecnholdgicos

Toda la infraestructura de
procesamiento, almacenamiento,
seguridad que soporta la operacion
de los sistemas de fortalecimiento
institucional cuentan con la
capacidad de operacion soporte y
mantenimiento preventivo y
correctivo.

Dentro de la gestion de los servicios
gue soportan la operacion de
gestion institucional, hay que
identificar el nivel de impacto y
criticidad generado por una falla o
una indisponibilidad de servicios,
para poder realizar un plan de
contingencia y continuidad que
respalde la operacion institucional .

AM.ST.03. EL.ST.07.

Soporte de los Servicios | Operacion  de  Servicios

Tecnoldgicos Tecnoldgicos con terceros
EL.ST.08.
Soporte y mantenimiento de
los

Servicios Tecnoldgicos

La Mesa de Ayuda del MinCIT
brinda soporte sobre el hardware y
software de operacion de los
sistemas 'y aplicaciones de
fortalecimiento institucional,
ademas la Mesa de Ayuda atiende
los incidentes y problemas sobre
los servicios tecnolégicos de
hardware y software de oficina y
conectividad.

AM.ST.04. EL.ST.09.
Gestion de la calidad y la
seguridad de los

La infraestructura que soporta los
sistemas 'y aplicaciones de
fortalecimiento institucional
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Servicios Tecnolégicos Seguridad, privacidad vy | cuentan con seguridad perimetral y
trazabilidad de Servicios | de deteccion andlisis de
Tecnologicos vulnerabilidades.
EL.ST.10. Dentro de la gestion de TI existe

Aseguramiento, control de | talento humano que soporta el
calidad y transparencia de | desarrollo y mejoramiento de
Servicios Tecnolégicos sistemas internos que se coordinan
con la gestion de servicios
tecnolégicos para proveer las
capacidades.

Tabla 44 Diagnostico Ambitos del Dominio de Servicios Tecnoldgicos Fortalecimiento Institucional

7.6 Uso y Apropiacion.

En este apartado se describe la situacion actual de las tecnologias de la informacién de la Gestién
Administrativa que tomamos para este trabajo como la linea estratégica de fortalecimiento institucional en
relacién al Dominio de Uso y Apropiacion de acuerdo al Marco de Referencia de Arquitectura Empresarial.

Este analisis permite conocer el estado actual del Uso y Apropiacion en esta linea, para que, a partir de
alli, se pueda proyectar lo que se espera en materia de alineacion de gestion de Tl, para este diagnéstico
nos basamos en las entrevistas y encuestas al Secretario General, Director de Planeacioén, Director Oficina
de Sistemas de Informacion, directores de oficinas, grupo de talento humano y de funcionarios OSI.

La siguiente tabla muestra la relacién del Sector con los lineamientos:
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Ambito del Dominio Elemento Diagnostico
AM.AU.01 Estrategia para el Estrategia de Uso y | No se evidencia la definicién la
Uso y Apropiacion de TI apropiacion - LI.LUA.O1 estrategia de Uso y Apropiacion de

Tl para los proyectos de Tl en este
sector, articulada con la cultura
organizacional de la institucion.

Matriz de interesados - | No se establece una matriz de
LI.UA.02 caracterizacion que identifique,
clasifique y priorice los grupos de
interés para este sector, la
caracterizacion envidenciada es
para los usuarios.

Involucramiento y | Se reconoce por las encuestas a
compromiso - LI.UA.03 los directivos de este sector el
involucramiento en los proyectos
de Tly hay compromiso para llamar
alaaccién de los grupos de interés,
partiendo desde el Viceministro y
las Direcciones.

Esquema de incentivos - | No se identifica un esquema de
LI.UA.04 incentivos que, alineado con la
estrategia de Uso y Apropiacion,
movilice a los grupos de interés
para adoptar favorablemente los
proyectos de TI.

Plan de formacion - | No se evidencia en ni en fisico o
LI.UA.05 digital el plan de formacién de la
institucion incorpora
adecuadamente el desarrollo de
las competencias internas

requeridas en TI.

AM.AU.02 Gestién del cambio de | Preparacion para el | No se establece un plan de gestion
Tl cambio - LI.UA.06 del cambio para facilitar el Uso y
Apropiacion de los proyectos de TI,
esto es fundamental porque tienen
un impacto en las emociones,
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percepciones y resultados de los
funcionarios.

Evaluacién del nivel de | No se establecen los indicadores
adopcion de Tl - LI.LUA.O7 de Uso y Apropiacién para evaluar
el nivel de adopcion de la
tecnologia y la satisfaccion en su
uso, al revisar el Isolucion y hacer
busquedas no se evidencias los
indicadores alineados a este

dominio.
Gestibn de impactos - | No se establece formatos fisicos o
LI.UA.08 digitales para percibir los efectos

derivados de la implantacién de los
proyectos de Tl y poder gestionar

los efectos.
AM.AU.03 Medicién de | Sostenibilidad del cambio - | No se evidencias normativas que
resultados en el uso vy LI.LUA.09 aseguren que las

transformaciones, resultado de la

apropiacion implantacién de los proyectos de
Tl, tengan continuidad en la
institucion.
Acciones de mejora - | El Sistema Integrado de Gesti6n
LI.UA.10 busca disefar acciones de mejora

y transformacion, pero en el caso
de los proyectos de Tl no se
establece el monitoreo de la
implementacién de su estrategia de
Uso y Apropiacion y de Ila
aplicacion de mecanismos de
retroalimentacion para generar las
acciones de mejora.

Tabla 45 Diagndstico Ambitos del Dominio de Uso y Apropiacién de Fortalecimiento Institucional
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8 OBSERVACIONES GENERALES

8.1 ASPECTOS POSITIVOS:

+ Desarrollo de un Plan de proyectos de Tl con el cumplimiento de la Estrategia GEL.

» Posicién autocritica de oportunidades de mejora en la Gestion de TI.

* La OSI depende directamente del despacho de la Ministra (Oficina asesora).

* El liderazgo del Jefe de la Oficina de Sistemas de Informacion genera confianza en las altas
directivas del MinCIT.

» Publicacién de 5 datasets en el portal datos.gov.co con un promedio de 155 visitas cada uno en el
Gltimo afo.

» El servicio digital VUCE esta soportado tecnolégicamente y con procedimientos propios.

« Interoperabilidad con demés entidades del Estado.

* Cerca del 75% de los procesos en la cadena de valor del MinCIT cuentan con por lo menos un
sistema de informacion o de un servicio asociado.

+ Cuenta con una Infraestructura tecnoldégica propia, robusta con esquemas de seguridad y
disponibilidad para soportar las iniciativas estratégicas del MinCIT.

« Disposicion del equipo humano de Tl para adquirir conocimiento.

8.2 ASPECTOS NEGATIVOS:

*= No todos los recursos financieros en inversion de Tl de los Sectores son administrados por la OSI.

» ElI modelo integrado de gestion define procesos y procedimientos que son asignados a
dependencias.

= Lagestién de Tl no se soporta por un proceso que le proporcione liderazgo, visibilidad y cubrimiento
de todas sus funciones.

= La estructura organizacional de la OSI| no esta definida para responder a las necesidades y
requerimientos estratégicos de la Entidad.

= |nvolucramiento tardio de la Oficina de Sistemas de Informacion en la formulacién de proyectos de
los sectores, con componentes de TI.

» Falta una estructura de gobierno que lidere la evaluacion y habilitacién de iniciativas con
componentes tecnolégicos.

» La gestibn de proyectos se realiza sin un marco de referencia o metodologia formalmente
establecida y documentada.

» La OSI no ha formalizado las politicas, estandares y lineamientos para la gestion de servicios de TI.

* No se realiza aseguramiento de la calidad de la informacion con un procedimiento documentado o
formalizado.

* En la gestion administrativa no hay uniformidad en el tratamiento de la informacion consumida y
publicada.
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» Lainformacién y conocimiento que es generada y gestionada por las dependencias no cuenta con
un repositorio Unico ni planes que definan las politicas para su transferencia.

= [Falta gobierno y definicion del ciclo de vida de la informacion.

= Los esquemas de contingencia y continuidad del negocio no han sido documentados al probarse ni
evaluados.

» Falta de interaccion con las areas y direcciones para la definiciébn de acuerdos de operacion y de
servicios de tecnologia.

= No existe un plan definido y documentado de formacién y capacitacion continua para generar
capacidades y habilidades estratégicas y técnicas de los funcionarios.

8.3 RUPTURAS ESTRATEGICAS:

» La tecnologia debe ser considerada como un factor de valor estratégico para los sectores de
Comercio, Industria y Turismo y Fortalecimiento Institucional.

*= El componente tecnoldgico debe ser involucrado en todas las iniciativas de los Sectores, para su
transformacion tecnolégica.

= Centralizar en la Oficina de Sistemas de Informacién el gobierno de los recursos financieros de Tl
de los Sectores de Comercio, Industria y Turismo y la linea estratégica de Fortalecimiento
Institucional.

= Crear un proceso integral de Gestién de TI.

= Adoptar la figura del CIO en el MinCIT con participacion directa en el Comité Directivo, como lo
indica el Decreto 415 de 2016.

» Integrar la informacién de los Sectores de Comercio, Industria y Turismo que permita generar las
capacidades analiticas y acciones conjuntas.

» Desarrollar capacidades para la validaciéon y depuracion de la informacién que gestiona los sectores
de Comercio, Industria y Turismo y la linea estratégica de Fortalecimiento Institucional.

= Sistemas de Informacion que apoyen los procesos de los Sectores de Comercio, Industriay Turismo
y la linea estratégica de Fortalecimiento Institucional, incluyendo buenas practicas y atributos de
calidad.

= Servicios tecnoldgicos flexibles, por demanda y con la capacidad para soportar los servicios de los
Sectores de Comercio, Industria y Turismo y la linea estratégica de Fortalecimiento Institucional.

= Equipo humano de la Oficina de Sl especializado y con conocimiento del negocio de los Sectores
de Comercio, Industria'y Turismo y la linea estratégica de Fortalecimiento Institucional.
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