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1. INTRODUCCION

La Oficina de Control Interno, en desarrollo del Programa Anual de Auditorias y Seguimientos aprobado
para la vigencia 2017 por el Comité de Coordinacién del Sistema de Control Interno de Mincomercio,
programé efectuar la auditoria al Proyecto de Inversién “Fortalecimiento Institucional a Través de la
Articulacion de los Procesos con la Infraestructura Tecnologica y de Informacion para el Ministerio de
Comercio, Industria Y Turismo”, labor que adelant6 en el marco de sus funciones como mecanismo de
apoyo al cumplimiento de los objetivos de control establecidos en la ley 87 de 1993.

La auditoria estuvo orientada a identificar oportunidades para la mejora del Sistema de Control Interno
institucional en las actividades relacionadas con la planeacion y ejecucion del proyecto a través del
analisis de sus objetivos, metas y actividades de acuerdo con las responsabilidades del Ministerio en su
calidad de organismo ejecutor.

Este ejercicio se realizd con base en las Normas de Auditoria, las cuales incluyen planeacion de la
auditoria, ejecucién del trabajo y generacién del informe.

Para el logro de los objetivos propuestos fue de vital importancia la participacién de la coordinacién y el
personal vinculado con el proyecto, asi como la informacion soporte y complementaria generada a partir
de la ejecucion del mismo.

El proceso de auditoria incluy la solicitud, analisis y verificacion de la informacion asociada al proyecto,
asi como la presentacion de resultados una vez analizados por el equipo auditor, resultados con los que
se pretende contribuir al mejoramiento continuo del Ministerio.

2. OBJETIVOS
OBJETIVO GENERAL:

Verificar el estado del Sistema de Control Interno inherente al “Proyecto de Inversién Fortalecimiento
Institucional a Través de la Articulacion de los Procesos con la Infraestructura Tecnolégica y de
Informacién para el Ministerio de Comercio, Industria y Turismo”, en las etapas de la planeacién del
proyecto y la ejecucion financiera, fisica y de gestién del mismo, para el periodo 2016 y el periodo enero
- agosto de 2017.

OBJETIVOS ESPECIFICOS:
1. Verificar el estado del proyecto de inversion y la planeacion realizada para el periodo evaluado;
asi como su articulacion con la planeacion estratégica de Mincomercio.

2. Verificar el cumplimiento de las metas y actividades propuestas en el proyecto de inversién para
el periodo evaluado
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3. Verificar el cumplimiento y la calidad de la informacién de seguimiento registrada mensualmente
en el aplicativo seguimiento a proyectos de inversion SPI- para el periodo evaluado.

4. ldentificar y analizar los controles implementados para la supervisidn del proyecto de inversién.
5. ldentificar y verificar la ejecucién financiera del proyecto de inversion para el periodo evaluado.

6. Revisary analizar el control de registros del proyecto de inversion de conformidad con el proceso
de gestién documental del ministerio.

8. ldentificar situaciones susceptibles de mejora para el fortalecimiento del Sistema de Control
Interno inherente al proyecto de inversion.

3. ALCANCE

La auditoria se realizara para evaluar el Sistema de Control Interno implementado para la planeacion y
ejecucion del proyecto de inversion durante la vigencia 2016 y se amplia el alcance del 2017, pasando
del primer trimestre al 31 de agosto de 2017, tomando como base los recursos apropiados en el mismo,
segun la ley de presupuesto y decretos de liquidacion.

4. ARTICULACION CON EL MODELO ESTANDAR DE CONTROL INTERNO - MECI

La auditoria interna de gestion realizada al “Proyecto de Inversién Fortalecimiento Institucional a Través
de la Articulacion de los Procesos con la Infraestructura Tecnoldgica y de Informacion para el Ministerio
de Comercio, Industria y Turismo®, es una auditoria realizada a uno de los proyecto de inversién de
Mincomercio que forma parte del Modelo Integrado de Planeacién en el Componente de Direccionamiento
Estratégico, tal como se establecio en los articulos 2.2.22.2 y 2.2.22.3 del Decreto 1083 de 2015, en
donde los proyectos se ubican dentro del elemento denominado: “Planes, Programas y Proyectos” del
Modelo Estandar de Control Interno, MECI 2014.

De igual forma, de manera transversal, se revisa el componente de Administracion de Riesgos del MECI
a través de la identificacion de riesgos potenciales o materializados que se realiza en las observaciones
y hallazgos documentados en éste informe.

5. CRITERIOS DE AUDITORIA

e Ley80de 1993

e Ley 1150 de 2007

o Ley 1474 de 2011

o Decreto 1082 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del
Sector Administrativo de Planeacion Nacional.

e (Guia parala Elaboracién del Resumen Ejecutivo de Proyectos de Inversién del DNP.

o (Guia de Registro de Seguimiento Mensual del DNP.
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o (Guia para la construccion y estandarizacién de la Cadena de valor Direccidn de Inversiones y
Finanzas Publicas 2014 - 2017 del DNP.

e Proceso GD-CP-001 Gestion Documental de Mincomercio.

o (Guia para el ejercicio de las funciones de supervisidn e interventoria de los Contratos del
Estado de la Agencia de Colombia Compra Eficiente

e Documentos del Sistema Integrado de Gestién que sean aplicables.

6. EQUIPO AUDITOR

La auditoria interna de gestion, fue realizado por los auditores de la Oficina de Control Interno:
Auditor Lider: Diego Gustavo Falla Falla y Auditor Interno, Leidy Monje Rosero, los cuales
efectuaron la revision de los temas citados en el presente informe.

7. DESARROLLO DE LA AUDITORIA, EVALUACION O SEGUIMIENTO

7.1 CONTEXTUALIZACION DEL PROYECTO DE INVERSION

El proyecto de inversidn “Fortalecimiento Institucional a Través de la Articulacion de los Procesos
con la Infraestructura Tecnoldgica y de Informacién para el Ministerio de Comercio, Industria Y
Turismo”, se encuentra registrado en el Banco de Proyectos del Sistema Unificado de Inversién y
Finanzas Publica SUIFP del Departamento Nacional de Planeacion con el codigo BPIN
2014011000137.

Horizonte del Proyecto de Inversion
El horizonte del proyecto de inversion es del 2015 - 2018, de acuerdo con lo observado en el
Sistema de Informacion SPI.

Objetivos del Proyecto
Los objetivos del proyecto son los siguientes:

Objetivo General
Articular los procesos con la infraestructura tecnoldgica y de informacion a la operatividad del
Ministerio de Comercio, Industria y turismo.

Objetivos Especificos:

1) Integrar los procesos de Gestion Documental.

2) Mejorar la infraestructura tecnolégica existente, para responder la obligatoriedad de la ley en
materia de TIC

3) Contar con una Arquitectura empresarial en el Ministerio y con un Sistema Gestion de la Seguridad
de la Informacion
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Financiamiento del Proyecto

De acuerdo con el Decreto 2550 de 2016 “Por el cual se liquida el Presupuesto General de la Nacién para
la Vigencia Fiscal del 2016”, se apropi6 inicialmente recursos por valor de $3.300.000.000, sin embargo,
mediante Decreto 2888 de 2016, “Por el cual se reducen unas apropiaciones en el Presupuesto General
de la Nacién para la vigencia fiscal de 2016, se detallan las apropiaciones y se clasifican y definen los
gastos”, se redujeron $1.000.000.000, quedando una apropiacion para el cierre de la vigencia 2016 de
$2.300.000.000.

Para la vigencia 2017, segun el Decreto 2170 de 2016 “Por el cual se liquida el Presupuesto General de
la nacion para la Vigencia Fiscal de 2017”, se apropiaron recursos por valor de$3.781.000.000, sin
embargo, mediante Resolucion No. 1144 de 2017 se efectud un traslado de recursos del proyecto por
valor de $988.899.944 al proyecto de inversion del 2017 con cédigo BPIN 2017011000233:
“DESARROLLO DE ACCIONES PARA FORTALECER LA GESTION MISIONAL DEL MINISTERIO DE
COMERCIO, INDUSTRIA'Y TURISMO A NIVEL NACIONAL".

7.2 FASE DE PLANEACION DEL PROYECTO DE INVERSION PARA LA VIGENCIA 2016 -
PRIMER SEMESTRE DE 2017.

Programacion del proyecto de inversiéon
Pruebas

Se verificaron las contrataciones programadas del proyecto de inversién en el Plan de Adquisiciones de
Bienes y Servicios de Mincomercio, realizando una comparacién entre la relacion de contratos remitida
por la Oficina de Sistemas de Informacion y el Plan de Adquisiciones de Bienes y Servicios de la Vigencia
2016y 2017, observando que los contratos financiados por el proyecto de inversion para ambas vigencias
se encuentran programados en el Plan de Adquisiciones de Bienes y Servicios publicado en el SECOP
1, esto es 10 contrataciones que para la vigencia 2016 que tuvieron un valor total de $2.003.083.130,00
y 13 contrataciones para el 2017 que suman un valor de $2.882.100.040.

Sobre el tema no se identificaron situaciones susceptibles de mejora.

Al verificar los tiempos en los cuales se realizaron las programaciones contratadas de conformidad con
los tiempos estimados de contratacion, se observaron las siguientes situaciones:

Observacion No. 1 Plan de Adquisiciones de Bienes y Servicios sin todos los ajustes realizados
en la contratacion.

Durante la revisién realizada al plan de adquisiciones de Bienes y Servicios en el que se encuentran
programadas las contrataciones del proyecto de inversion “Fortalecimiento Institucional a Través de la
Articulacion de los Procesos con la Infraestructura Tecnoldgica y de Informacion para el Ministerio de
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Comercio, Industria y Turismo”, se evidenciaron situaciones de ajuste en los Planes de Adquisicién de
Bienes y Servicios de la vigencia 2016 y 2017 con los siguientes objetos contractuales:

OBJETO CONTRACTUAL

FECHA ETIMADA PARA LA
PRESENTACION DE
OFERTAS

DURACION ESTIMADA
DEL CONTRATO SEGUN
EL PAA SECOP

FECHA REAL DE FIRMA
DEL CONTRATO

PLAZO DE EJECUCION
REAL

Adquisicion de una licencia Stata MP Edition

28/02/2016

11 MESES

13/07/2016

1 Mes

Version 14 - Licencia Perpetua para 5
Equipos, de acuerdo a las especificaciones
técnicas minima solicitadas.

Modelar el Sistema de Gestién de la 29/04/2017 8 MESES 21/07/2017 5,5 Meses
Seguridad de la Informacién de acuerdo con
los lineamientos de seguridad y privacidad
de la Estrategia de Gobierno en Linea (GEL)
para generar las capacidades de gestion de
la seguridady privacidad de la informacién
aplicable a todos los procesos
institucionales del Ministerio de Comercio,

Industria y Turismo

Prestacidn de servicios de Fabrica de 31/03/2017 8 MESES 27/07/2017 5 Meses o hasta

Software en la modalidad de bolsa de horas agotamiento de Horas
para desarrollo, soporte y mantenimiento
de soluciones informaticas, bajo el control

de la Oficina de Sistemas de Informacion

Adquisicion de portatiles y estaciones de 2 MESES 45 Dias
trabajo para el Minisetrio de Comercio
Industria y Turismo, de acuerdo a las
especificaciones técnicas minimas

solicitadas

31/03/2017 29/06/2017

Se observaron para los cuatro casos mencionados, demoras en la realizacion de la contratacion de tres
(3) a cinco (5) meses después de la fecha inicialmente programada para presentar ofertas en el Plan de
Adquisiciones de Bienes y Servicios, por otro lado, teniendo en cuenta que se identificaron cambios en el
plazo de ejecucion del Contrato y la fecha real de presentacion de ofertas por diferentes revisiones de
estudios previos y tiempos del proceso de contratacion, situacion bajo el control de la Oficina de Sistemas
de Informacion, se evidencid que no se hicieron los ajustes correspondientes sobre las mismas en el Plan
de Adquisiciones de bienes y servicios, generando adicionalmente un riesgo de cumplimiento y operativo
sobre la gestion contractual debido a la reduccion del plazo de ejecucion para la atencion integral de la
necesidad de la contratacion, la cual se debe adelantar en un tiempo mas corto que el previsto
inicialmente(Contratos Sistemas de Gestién de Seguridad de la Informacion y Fabrica de Software). Lo
anterior, podria afectar el cumplimiento integral de lo establecido en el Decreto 1082 de 2015 Articulo
2.2.1.1.1.4 4. Actualizacion del Plan Anual de Adquisiciones: “La Entidad Estatal debe actualizar el Plan
Anual de Adquisiciones por lo menos una vez durante su vigencia, en la forma y la oportunidad que para
el efecto disponga Colombia Compra Eficiente.

La Entidad Estatal debe actualizar el Plan Anual de Adquisiciones cuando: (i) haya ajustes en los
cronogramas de adquisicion, valores, modalidad de seleccion, origen de los recursos; (i) para incluir
nuevas obras, bienes y/o servicios; (iii) excluir obras, bienes y/o servicios; o (iv) modificar el presupuesto
anual de adquisiciones”.

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacién, mantener actualizado el Plan de Adquisicién de
Bienes y Servicios en relacién con las contracciones programadas para el proyecto de inversion, de tal
manera que éste se ajuste a la realidad.
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Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacién respondi6 frente a la
observacién realizada mediante memorando electrénico 0SI2017000416 de fecha 23 de Octubre del
2017 lo siguiente:

Acorde con la Guia para elaborar el Plan Anual de Adquisiciones de “Colombia Compra Eficiente”, el
principal objetivo de plan anual de adquisiciones es:

El principal objetive del Plan Anual de Adquisiciones es permitir que la entidad estatal
aumente la probabilidad de lograr mejores condiciones de competencia a través de la
participacién de un mayor nimero de operadores economicos interesados en los procesos
de seleccién que se van a adelantar durante el afio fiscal, y que el Estado cuente con
informacidn suficiente para realizar compras coordinadas.

El plan es:

ElPian Anualde Adquisiciones (PAA)esundocumentodenaturalezainformativaylasadquisiciones
incluidas en el mismo pueden ser canceladas, revisadas o modificadas. Esta informacion no
representa compromiso u obligacién alguna por parte de la entidad estatal ni la compromete a
adquirir los bienes, obras y servicios en &l seflalados

Asi las cosas, es una guia, en ese sentido, cuando se comienza un proceso de contratacion, el Grupo de
contratos de la Entidad verifica que la actividad esté en el plan, que corresponda a la modalidad de
contratacion y que el presupuesto esté cubierto por la contratacion. La fecha para la presentacion de
ofertas es estimada ya que esta sujeta a factores externos no controlables tales como:

e Demora en el estudio de mercado, ya que estamos sujetos a que los proveedores nos colaboren con la
respectiva exploracion del mercado del bien o servicio a adquirir.

o Los respectivos ajustes que solicite el grupo de contratos a los estudios previos.

e  Se retina la Junta de adquisiciones de la Entidad.

e Realizacion de los respectivos ajustes solicitados por la Junta de Adquisiciones, ya sea de forma o de tipo
de contratacion.

e Revision del pre- pliego de condiciones.

e Revision de los pliegos definitivos.

e Respuesta a las observaciones de los oferentes que pueden originar adendas y por lo tanto
desplazamiento del cronograma del proceso contractual.

Respecto a la solicitud de ajustes al plan, se anexan algunos de los pantallazos de los correos electronicos
a través de los cuales se solicitan los respectivos ajustes vigencia 2016 y 2017, donde se evidencia que
si se realizan actualizaciones al mismo:

alizar ol siguiente cambia al plan anual de campras 2017, ya que el 548 adn aparece con “wigencias No solictadas” y debe estar o3 en estado:” Aprobadas”. Por ko que no

Atentamente.

Martha Janneth Reina Gonzdlez

15 piso 2
& ext 1821
Bogotd, Colembia
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= | martes zo082

Martha Janneth Reina Gonzalez

cambio del plan de compras

atricia Hguera Rodr

Edoar Carrifo Moncada

@ Menssie reenviado < 3/10/2017 5:30 p. .-

Amablemente solicité su acién para los sigulentes cambios al plan anual de compras 2017:

de Ias sig: =

Modificacién: Mes inicio del proceso, mes presentacion de ofertas, valor total del contrato, valor de vigencias futuras, estado de vigendias futuras.

s4s Solicitud de Solcitado: 303,770,376
Actuazacien Contratado:0

Diferencia: 0

Agosto  10.0Meses Seleccien

cuantes

Comunicacien y
de

P
Cableado para ef
rnisteno d
Comercio,
indusria y
Turismo, de
acuerdo s las
especificaciones
tocnicas.

Modificacion: Mes inicio del p . mes pr i5n de ofertas, valor total del contrato, valor de vigencias futuras, de vig futuras.
- Sotcrea an Solicado: 196807790  Servcio de Seotiembre  B.0Meses | Selcosien Presupesic S
Actaskzacien Comratade o imoresi@n con oo e ertcind
Oiterencia: & Crrerritio oo e
toner, pars fas cuanten
incusna y
Turiemo y ia
Oireccien de
orrercro Sece
=
Modificacion: Mes inicio del o . mes ory de ofertas. valor total del contrato. valor de ias futuras. de vig futuras.
== - Sobctus ge Somicmade: 139761000  Servce de Septiemibre  SOMeses  Seleccitn Presupueste
Acruatzacion ° atecvioda de ertidac
Siferencia © ener naconal
< de las =
sse en Sotictade: 253321680 Red dodicede Septemere 3000Dma  Selecoen Presupuceto Mo
evatuacion Contretaco o para copiss ae abeeniaca .
Oterencia: © josinsan e,
i en Seotembee 1.0 Meses Mo o
ase en = Sotcitasa 3000000  Beteries UPS Septiemtre  10Meses  Amnima Presupuesta Mo
= cvansscion > Contratedo: © - o crtaaas
ferencis: © racrora

on recursos para las mismas:

Muchas Gracias,

Martha Janneth Reina Gonzdlez
Profesional Especializads

Oficina de Sistemas de Informacion
MinCIT
mrein < <o
Calle 28 # 13a- 15 piso 2
5067676 e 1821
Bogota, Colombia

Calle 28 N° 13A -15 / Bogotd, Colombia
Conmutador (571) 6067676
WWW.mincomercio.gov.co

ES-FM-004 v1



http://www.mincomercio.gov.co/

Proyecto de Inversion -Fortalecimiento Institucional a Través de la Articulacion de los Procesos con la Infraestructura
Tecnolégica y de Informacion— Auditoria Interna de Gestion

jueves 20/04/2017 5:19 p. m.
Martha Janneth Reina Gonzalez
Modificacidon al Plan Anual

Para Libia Patrica Higuera Rodriguez

Servicio de Enerc 12.0 Meses  Contratacién  Presupussto  No 163.178.060 0 Bog
actualizacién y directa de entidad

e
Actualizacion

)

mantenimiento nacional
del Software de

nomina —

Hominis del

Ministerio.

Libia Por favor se necesita actualizar el Plan Anual en esta actividad, que cambia el valor por una adicion al contrato,

Muchas Gracias

Martha Janneth Reina Gonzdlez
Profesional Especializado

Oficina de Sistemas de Informacién
MinCIT

mreina@mincit.gov.co
Calle 28 # 13a- 15 piso 2

6067676 ext 1821
Bogotd, Colombia

martes £/12/2016 2:56 p. m.
Martha Janneth Reina Gonzalez
Modificacion al Plan Anual D08

Para Libia Patricia Higuera Rodriguez

CcC Francy Castro Pardo - Cont; Bl Edgar Carrillo Moncada; I Ileana Andrea Mavarro Castrillon

0 Mensaje reenviade el 7/12/2016 9:19 a. m..

Mensaje Bg5) D08 Modificacion.xls (43 KB)

Estimada Libia, envio modificacion al plan anual de adquisiciones.

Muchas gracias por la colaboracian.

Eliminar Responder Pasos
miércoles 19/10/2016 3:09 p. m.
Martha Janneth Reina Gonzalez
Modificacion al Plan Anual D02

Para Libia Patricia Higuera Rodriguez

CC Edgar Carrillo Moncada; Alex Fermando Gutierrez Duarte; Didier Orlando Ruiz Rodriguez

ﬂ Mensaje reenviado el 6/12/2016 2:56 p. m..

Mensaje Bz D07 Modificacion.xls (42 KEB])

Estimada Libia, envio modificacion al plan anual de adquisiciones.

Muchas gracias por la colaboracion.
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Por lo expuesto anteriormente, el plan anual de adquisiciones esta ajustado con todas las actividades del proyecto
de inversion con la realidad de los datos que son predecibles, los demas datos son proyecciones.

Consideraciones de la Oficina de Control Interno: Frente a la respuesta recibida es importante tener en cuenta
que mediante Circular Externa No. 02 del 16 de agosto de 2013 de Colombia Compra Eficiente se establece que
los lineamientos para la elaboracién del Plan Anual estan consignados en la Guia para Elaborar el Plan Anual de
Adquisiciones y de conformidad con lo que establece el Decreto 1082 de 2015 en su articulo
2.2.1.1.1.4.4. Actualizacién del Plan Anual de Adquisiciones, se sefiala, como se indica en la observacion, que éste
debe ser actualizado cuando: (i) haya ajustes en los cronogramas de adquisicion, valores, modalidad de
seleccion, origen de los recursos; (i) para incluir nuevas obras, bienes y/o servicios; (iii) excluir obras, bienes y/o
servicios; o (iv) modificar el presupuesto anual de adquisiciones. En la respuesta proporcionada por la OS|, si bien
se muestra a través de los pantallazos de correos de solicitud de modificaciones al PAA, que se realizan las
modificaciones al Plan de Adquisiciones de Bienes y Servicios tanto para las vigencias 2016 y 2017, es importante
tener en cuenta que las solicitudes de actualizacion del plan aportadas, obedecen a contrataciones de: “Servicios
de mantenimiento preventivos y correctivos, servicios de impresion con suministro de téner, actualizacion y
mantenimiento de software de némina, entre otros donde no se especifica el tema de la contratacion” y no a los
casos que soportan la observacién, lo que infiere que para unos casos se solicita actualizaciéon del plan de
adquisicién y para otros no, por lo que es importante que en todos los casos surta la actividad referida a la
actualizacion del Plan de Adquisiciones de Bienes y Servicios, pues se tratan de contrataciones programadas que
terminaron llevandose a cabo. Lo anterior se sustenta, con el fin de que se identifiquen los controles pertinentes
para lograr que la actividad sefialada de actualizacién se realice para todos los casos; la observacion, que tiene
como fin prevenir y promover la integridad y disponibilidad de la informacién de las areas del Ministerio en este
instrumento de planificacién de los recursos de la Entidad, persiste, pues los soportes allegados no la desvirtuan.
La observacion continta con el fin de que se disefien los mecanismo de control para la verificacién y actualizacién
del PAA en todos los casos en los que se presenten modificaciones a las contrataciones programadas, asi como la
estimacién de tiempo, plazos de ejecucién y valores, basados en la experiencia y en los factores externos que
impactan sobre el proceso de contratacion y la modalidad de seleccion que sea elegida, pues dichos factores
externos que han sido identificados por el area, son previsibles por la experiencia en la actividad de contratacion de
las tematicas de tecnologia, las cuales son recurrentes en las entidades estatales.

7.3 ARTICULACION DEL PROYECTO DE INVERSION CON LA PLANEACION ESTRATEGICA DE
LA ENTIDAD - PES

Pruebas

Se verificd la articulacidn de los productos del proyecto de inversion con la planeacion estratégica de la
Entidad y el Plan Estratégico de Tecnologia de la Informacion PETI, analizando su inclusién en ésta
ultima, de conformidad con la informacién verificada en el aplicativo de Evaluacion y Resultados:

Se observo que los productos y actividades del proyecto de inversion “Fortalecimiento Institucional a
Través de la Articulacion de los Procesos con la Infraestructura Tecnolbgica y de Informacion para el
Ministerio de Comercio, Industria Y Turismo”, se encuentran alineados con el Plan Estratégico de
Tecnologia de la Informacion y Comunicaciones PETI, tanto en la vigencia 2016 como en la vigencia
2017. Al revisar la articulacion de los productos del proyecto con el Plan Estratégico Sectorial del
Ministerio de Comercio para ambas vigencias, se observo que el plan estratégico esta completamente
alineado con el proyecto de inversion, sus productos y actividades. El PETI detalla los objetivos
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especificos del proyecto de inversidn con sus respectivos productos, indicadores de la cadena de valor e
indicadores BIS, asi como sus actividades y recursos apropiados.

Para las vigencias 2016 y 2017, en aras de establecer la articulacion de los productos programados para
las dos vigencias en el proyecto de inversioén con los resultados programados en la Planeacion Estratégica
del Ministerio —PES, se puedo establecer la siguiente correlacién, entre otras:

2016 2017 PRODUCTOS PROYECTO DE INVERSION
TAREA ENTREGABLE PES TAREA ENTREGABLE PES

Infraestructura tecnolégica renovada Adecuada
4.1.2 Entidades con Plan |Infraestructura para el Teletrabajo Adecuada
Estratégico de Médelo de gestion documental con procesos
Tecnologias de la integrados Generados.

Informacion y Sistema de gestion de la Seguridad de la Informacién
Comunicacion (PETIC) Implantado.

actualizado Arquitectura empresarial para el MINCIT Implantada

Entidades con Plan
Estratégico de

446 Tecnologia de la 2575
Informacion - PETI
revisado

4.2.3 Entidades con
Modelo de Seguridad y Sistema de gestion de la Seguridad de la
privacidad de la Informacién Implantado.

Informacion disefiado

Entidades con plan de
453 seguridad y privacidad 2577
actualizado

Entidades con Catélogo 413 Entidades con
de servicios

450 2613 Modelo de arquitectura Arquitectura empresarial para el MINCIT Implantada

tecnolégicos N "
9 tecnologica, disefiado
elaborados

4.2.2 Entidades con
Entidades con sistema de PQRS
Identificacién de dos 2614 implementado.

530 4.2.1 Entidades con
procesos susceptibles 2576 . i

a ser mejorados tramites y servicios en

Médelo de gestion documental con procesos
integrados Generados.

linea digitalizados o
racionalizados

Si bien, de acuerdo con el cuadro anterior, los productos del proyecto de inversidn se encuentran
alineados con la Planeacion Estratégica de la Entidad y el PETIC, se encontraron las siguientes
situaciones susceptibles de mejora frene a la construccion del PETIC (PETI):

Hallazgo No.1: PETIC no actualizado de acuerdo con Marco de Referencia Mintic.

Durante la revision del Plan Estratégico de Tecnologia de Informacion y Comunicaciones con corte a 31
de diciembre de 2016 y el de 31 de mayo de 2017, se observo que este documento esta elaborado con
base en la estructura definida para el proyecto de inversién “Fortalecimiento Institucional a Través de la
Articulacion de los Procesos con la Infraestructura Tecnoldgica y de Informacion para el Ministerio de
Comercio, Industria Y Turismo”, sin embargo al revisar la estructura de los documentos PETI que se han
elaborado, se evidencié que estos solo reflejan la informacién del proyecto de inversion registrado en el
SUIFP con cédigo BPIN 2017011000233 y no se evidencian en los documentos, resultados de analisis
relacionados con las rupturas estratégicas (paradigmas romper para llevar a cabo la transformacién de la
gestion de Tl en el Ministerio), anélisis de la situacién actual de las Tecnologias de la Informacion de
Mincomercio, el “entendimiento estratégico”, el “modelo de gestién y de planeacion” del Ministerio y el
Plan de Comunicaciones del PETI, asi como demas elementos que debe contener el PETI, lo que no es
conforme con lo establecido en la “Guia Cémo Estructurar el Plan Estratégico de Tecnologias de
Informacién PETI” vigente desde marzo del 2016, el cual establece en su alcance: “Este documento
describe la estructura que deben tener los PETI que sean elaborados en cada una de las instituciones
publicas”, de igual forma no se refleja que éstos planes hayan sido elaborados con base en el Modelo de
Gestion Estratégica de Tl (IT4+), enfoque metodoldgico e instrumentos que pueden ayudar a las
entidades a construir su PETI, vigente desde julio de 2016.
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Recomendacion

Se sugiere adelantar antes de la finalizacién de la vigencia la actualizacién correspondiente al PETI de
conformidad con las disposiciones establecidas para tal fin por el Ministerio de Tecnologia de Informacion
y Comunicaciones.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacion respondié frente al hallazgo,
mediante memorando electronico 0SI2017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“Con respecto a lo expuesto, es pertinente indicar que a la fecha el PETI se encuentra en proceso de
reestructuracion de conformidad con los lineamientos establecidos por el MinTIC y que éste sera incluido
dentro del respectivo plan de mejoramiento.”

Consideraciones de la Oficina de Control Interno: De conformidad con la respuesta suministrada, la situacion
detectada continua con el fin de documentar, tal y como lo informa la dependencia, la accion pertinente del tema en
el plan de mejoramiento.

Hallazgo No. 2 No se encontré evidencia del seguimiento al PETIC diferente a los ajustes
realizados.

Durante la revisién del documento PETIC 2016 y 2017, se solicitd mediante entrevista sostenida con el
area de la Oficina de Sistemas de Informacién, evidencia del seguimiento al documento y la periodicidad
del mismo realizado hasta la fecha, informando sobre el tema “que se han realizado los ajustes
correspondientes de acuerdo con las modificaciones del proyecto de inversion”, sin embargo no se
encontré soporte del seguimiento realizado, especialmente cuando en el documento figuran compromisos
0 metas a realizar que complementan las definidas para el proyecto de inversidn sin verificacion, tales
como: conformacion de nuevos grupos de trabajo en el marco de la Arquitectura Empresarial, actividades
de pre certificacion del SGSI que estaban para el 2016, analisis y monitoreo de los riesgos que fueron
identificados en él y no han sido revisados a la fecha e informacion que ya no aplica en la actualidad,
como la relacionada con Coinfo que desaparecio con el Decreto 4040 de 2011, entre otros aspectos. Lo
anterior, no es conforme con lo establecido en el Lineamiento de “Evaluacién de la gestidn de la estrategia
de TI" - LLES.12, que sefiala: “La direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe realizar de manera periodica la evaluacion de la Estrategia de Tl, para determinar el nivel
de avance y cumplimiento de las metas definidas en el PETI”, Elemento de Seguimiento al desempefio y
cumplimiento - EL.ES.11 que indica: “Este elemento ayuda a la Direccion de Tecnologias y Sistemas de
Informacién o a quien haga sus veces, a definir y gestionar el cumplimiento y avance del Plan Estratégico
de TI (PETI), asi como su impacto en la institucion y en la misma direccion.

Recomendacion

Se sugiere identificar los mecanismos de seguimiento que se implementaran para revisar las actividades
propuestas en el PETIC, asi como los registros que darén cuenta de los mismos y de las decisiones
tomadas sobre el Plan, ya que dicha revisidn deber ir mas alla del ajuste del proyecto de inversion en el
documento.
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Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacion respondio frente al hallazgo
realizado mediante memorando electrénico 0OSI2017000416 de fecha 23 de Octubre del 2017, lo
siguiente:

“Con respecto a lo mencionado en el hallazgo, en la actualidad se cuenta con herramientas a través de
las cuales se realiza sequimiento a las actividades del PETI, las cuales reposan en Sistemas de
Informacion independientes. No obstante, dentro de su reestructuracion, se contempla la centralizacion
del procedimiento de seguimiento a los avances de Plan en mencion, con sus respectivas evidencias”.

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta que la dependencia no aporta evidencias
que desvirtlen la situacion detectada y que plantea la siguiente mejora: “No obstante, dentro de su_reestructuracion,
se contempla la centralizacidn del procedimiento de sequimiento a los avances de Plan en mencién, con sus
respectivas evidencias”, se mantiene el hallazgo con el fin de formalizar el propésito de conservar las evidencias del
seguimiento al PETI de manera integral, el cual es importante documentar a través del plan de mejora que sea
implementado.

7.4 CUMPLIMIENTO DE LAS METAS Y ACTIVIDADES PROPUESTAS EN EL PROYECTO DE
INVERSION PARA EL PERIODO EVALUADO.

Pruebas

Durante la auditoria realizada se verificaron varias fuentes de informacion con el fin de establecer el
comportamiento del proyecto durante la vigencia 2016 y el periodo enero - agosto de 2017.

Es asi como al verificar los informes de cierre trimestrales de cada sector publicados por el Departamento
Nacional de Planeacién para las vigencias revisadas, se analizd lo correspondiente al proyecto de
inversion y se identific el comportamiento de sus indicadores de avance fisico, avance de gestion y
avance financiero.

Antes de conocer el comportamiento de los indicadores, es importante tener en cuenta en qué consisten
los indicadores que brindan informacién sobre el porcentaje de avance de un proyecto de inversion, los
cuales se determinan considerando las siguientes variables, para cuyo célculo es importante la
informacién que los responsables en el Ministerio han registrado en el Sistema Unificado de Inversién
Publica — SUIFP, del cual el Sistema de Seguimiento a Proyectos de Inversion — SPI (en donde se
registran dichos avances), forma parte como su mddulo de seguimiento:

Tabla No. 1 Variables Indicadores del SPI

INDICADOR SPI VARIABLES QUE LO CONFORMAN

% de Avance Fisico del Producto Sumatoria de (Avance Vigencia del indicador de
producto de la cadena de valor / Meta Vigente *
Peso2 * 100.

% de Avance Gestion (% de Avance Indicadores de Gestion
ponderados con la Apropiacion Vigente).
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% Avance Financiero (Obligacion / Apropiacion Vigente)*100.

La “Guia de Seguimiento Mensual del SPI -DNP” indica que: “El peso de los indicadores de producto
de la cadena de valor estara determinado por la participacion del costo de sus actividades (apropiacion
de las actividades registrada en el SUIFP) en todo el costo total del proyecto (apropiacion vigente del
proyecto).

El Manual Médulo BPIN, establece que los Indicadores de Gestion son aquellos que cuantifican los
recursos fisicos, humanos y financieros utilizados en el desarrollo de las acciones propias del proyecto; y
miden la cantidad de acciones, procesos, procedimientos y operaciones realizadas durante la etapa de
implementacion de la intervencion publica.

El avance financiero esta dado por la ejecucion presupuestal de los recursos establecida por la formula
ya mencionada.

De acuerdo con los informes de cierre del Sector de Comercio, Industria y Turismo del DNP, se observa
que el comportamiento del 2016 y 2017 del proyecto de inversién codigo BPIN2014011000137
“Fortalecimiento Institucional a Través de la Articulacion de los Procesos con la Infraestructura
Tecnolégica y de Informacion para el Ministerio de Comercio, Industria Y Turismo, es el siguiente:

Tabla No. 2 Resultados de Avance de los Indicadores del Proyecto 2016-2017

Vigencia Reportada Avance fisico de Avance de Gestion = Avance Financiero
Producto
2015 22% 100% 99.72%
2016 20% 100% 87.09%
2017 (Corte 31 de 10,61% 12.50% 26.15%
Agosto)

El avance fisico de los productos muestra un avance sobre las metas propuestas por el proyecto, para la
vigencia 2015 del 22%, para el 31 de diciembre de 2016 del 20% y 10, 61% a 31 de agosto de 2017. No
se observa un buen desempefio del avance fisico del proyecto en términos de las metas de producto
definidas para cada vigencia, lo que genera una situacién susceptible de mejora.

De otro lado, analizando los resultados alcanzados para las dos vigencias, se tiene el siguiente reporte
para cada producto:
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Tabla No. 3 Resultados Indicadores del Proyecto Vigencia 2016

Meta Total
Indicador 2015 - Ac";g‘l":“ Meta 2016 A;’g;“ée
2018
Moddelo de gestién
documental con
procesos |ntegrados 6 > > % 100%

Generados

Unidad de medida:
Unidad

Observaciones: En diciembre entré en produccidon la elaboracién electrénica de formatos de viaje
y tréamite de solicitud de vacaciones de forma electrénica.

Meta Total

Indicador 22001158- 2015 Meta 2016 2016 2016

Acumulado Avance Cumplimiento

Infraestructura
tecnoldgica renovada
Adecuada

Unidad de medida:
Unidad

Observaciones: En Diciembre se terminala ejecucién del contrato de adecuacién, organizaciény
optimizacién del Centro de Cémputo para cumplir con las mejores practicas, acorde a la norma XX
y estandares para la operacién de un Datacenter.

Infraestructura para el
Teletrabajo Adecuada
Unidad de medida:
Unidad

1 0 0 0 0%

Observaciones: En diciembre quedaron las licencias en produccién.

Meta Total o
- Acumulado Avance Cumplimiento
Indicador 2015 - 2015 Meta 2016 2016 2016
2018
Sistema de gestion de la
Seguridad de la
Informacién. 1 0 0 0 0%

Implantado
Unidad de medida:
Unidad

Observaciones: sin recursos para la presente vigencia.

Meta Total AEmnd BT Avance Cumplimiento

2015 Meta2016 5,46 2016

Indicador 2015 -
2018

Arquitectura

empresarial para el

MINCIT Implantada 1 0 0 0 0%
Unidad de medida:

Unidad

Observaciones: Debido a que el proceso de contratacion No. 08 de 2016 se declard desierto, se
solicitd probacidn de vigencias futuras 2017 y 2018 para que en el 2016 se alcanzaran a realizar

algunas actividades y comenzar desde enero de 2017, esta contratacién se realizé en diciembre
2016.
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Tabla No. 4 Resultados Indicadores del Proyecto a Agosto 31 de 2017

PRODUCTO: Médelo de gestion documental con procesos integrados

Meta Total Acumulado

T S = 2015 - Meta 2017 A\;zr;;e Cumpzl‘ljn;;ento
2018 2016

Modelo de gestién

documental con

procesos integrados 6 o 1 1 100%

Generados

Unidad de medida:

Unidad

Observaciones: En el mes de Agosto esta en ejecucidon los contratos.

PRODUCTO: Infraestructura tecnolégica renovada

Meta Total Acumulado

Indicador 2015 - 2015 - Meta 2017 A‘é:']'_;e c“’""z'g;"f"m
2018 2016
Infraestructura
tecnoldgica renovada 1 (0] (0] (0] 0%
Adecuada

Unidad de medida:
Unidad

Observaciones: En el mes de Agosto se estan ejecutando parte de los contratos

PRODUCTO: Infraestructura para el Teletrabajo

Meta Total Acumulado

Indicador 2015 - 2015 -  Meta 2017 AY3Nce  Cumplimiento
2018 2016
Infraestructura para
el Teletrabajo
Adecuada 1 0 0 0 0%
Unidad de medida:
Unidad

Observaciones: En el mes de Agosto se estan ejecutando parte de los contratos

PRODUCTO: Sistema de gestion de la Seguridad de la Informacién.

Meta Total Acumulado

Indicador 2015 - 2015 -  Meta 2017 AY3Nce  Cumplimiento
2018 2016
Sistema de gestion
de la Seguridad de la
Informacién. 1 0 0 0 0%

Implantado
Unidad de medida:
Unidad

Observaciones: En el mes de Agosto esta en ejecucidon el contrato

PRODUCTO: Arquitectura empresarial para el MINCIT

Meta Total Acumulado

Indicador 2015 - 2015 - Meta 2017 AY3NCe C“ml’z':)“l‘;e"t°
2018 2016
Arquitectura
empresarial para el
MINCIT Implantada 1 (o] (o] (o] 0%
Unidad de medida:
Unidad

Observaciones: Con contrato 356 de 2016 se contraté: “Implementar la arquitectura
empresarial...”, para ejecutarse en las vigencias 2016,2017 y 2018. Razén por la cual en el
mes de julio de 2017 se encuentra en ejecucidon acorde con los compromisos adquiridos
para la presente vigencia.
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De igual forma se observé para cada vigencia la siguiente distribucion de recursos por objetivos especificos
del proyecto de inversion:

Tabla No. 5 Relacion de Actividades por Indicadores para la Vigencia 2016 y 2017

VIGENCIA 2016
OBIJETIVO: Integrar los procesos de Gestién Documental.

Meta Total
2015 - 2018

Acumulado

So1=! Meta 2016 Avance 2016

Indicador

Médelo de gestién documental con procesos integrados Generados
Unidad de medida: Unidad

Actividad Vigente Obligado

Redisefiar la herramienta de Gestion Documental de acuerdo con los ~ PGN =l 5@ 5@
lineamientos de AGN y el DAFP. Otras Fuentes $o s$o0 $o
Integrar procesos que involucra flujos documentales con el sistema de " CN $ 550.000.000 $450.000.000 $ 345.968.600
gestiéon documentla implementado. Otras Fuentes so0 $0 so
AR dlo PreEsses e fnvelues ffes CemmemniEles 7 60 e $0 $0 $0
integracién con el sistema implementado. Otras Fuentes so so so
TOTAL $ 550.000.000 $ 450.000.000 $ 345.968.600
OBIJETIVO: Mejorar la infraestructura tecnolégica existente, para la iedad de la ley en materia de TIC.

PRODUCTO: Infraestructura tecnolégica renovada

Indicador Meta Total Acumulado
cadel 2015 - 2018 2015

Meta 2016 Avance 2016

Infraestructura tecnolégica renovada Adecuada
Unidad de medida: Unidad

Actividad Inicial Vigente Obligado
PGN $1.750.000.000  $1.200.000.000  $1.199.921.484
Actualizar la arquitectura tecnolégica (Hardware y Software) Otras Fuentes s® . s®
TOTAL $1.750.000.000 _ $1.200.000.000 _ $1.199.921.484

PRODUCTO: Infraestructura para el Teletrabajo

Meta Total Acumulado

Indicador 2015 - 2018 2015 Meta 2016 Avance 2016

Infraestructura para el Teletrabajo Adecuada
Unidad de medida: Unidad

Actividad i Obligado
PGN so so $o
Plataforma tecnoldgica uniforme que facilite que el teletrabajo. Otras Fuentes so so so0
Ampliary mantener la plataforma tecnolégica utilizada para el PGN % 200.000.000 $200.000.000 $199.636.246
teletrabajo. Otras Fuentes so so so
TOTAL $ 200.000.000 $ 200.000.000 $ 199.636.246

de la Seguridad de la Informacién.

OBIJETIVO: Contar con una Arq P ialenel
PRODUCTO: Sistema de gestién de la Seguridad de la Informacion.

ioy conun

Meta Total Acuzrgtlllsadu Meta 2016 Avance 2016

Indicador 2015 - 2018

Sistema de gestién de la Seguridad de la Informacién. Implantado
Unidad de medida: Unidad

Actividad Inicial Obligado

PGN so so so

Elaborar un plan de seguridad informatica
P € Otras Fuentes $0 $0 s0
o R R PGN so so so
Sostenibilidad del sistema de seguridad Otras Fuentes <o <o <o
ImnElemenEEen a Meckle de Sepurckd v Piveccrd de la FER $0 $o $0
Informacién, tomando como referente el plan de seguridad elaborado. Otras Fuentes so $o so

TOTAL
PRODUCTO: Arquitectura empresarial para el MINCIT

Meta Total
2015 - 2018

Indicador Meta 2016 Avance 2016

Acumulado
2015

Arquitectura empresarial para el MINCIT Implantada
Unidad de medida: Unidad

Actividad Obligado

Diagnosticar y documentar la Arquitectura Empresarial actual de BShL so $0 S0
acuerdo al estado vigente de operacién del ministerio. Otras Fuentes s$o $o s$o
Disefiar los procesos de la gestién del servicio de Tl (Tecnologia de La O™ so so so
Informacién) segun las mejores practicas. Otras Fuentes so so so
ImElemamEr [ AE e confemmicEs] c=mn o ciammestien v disefie BSh $ 800.000.000 $0 $0
recomendado. Otras Fuentes $0 $o0 $0
Implementar la Arquitectura Empresaria - AE de conformidad con el PGN so $ 450.000.000 $257.556.800
diagnéstico y disefio recomendado y mantener la AE de acuerdo con la
dinamica de los procesos del mincit

Otras Fuentes s$o $o0 s$o
TOTAL $ 800.000.000 $ 450.000.000 $ 257.556.800
TOTAL INVERSION SEGUN OBJETIVOS DEL PROYECTO $ 2.300.000.000
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VIGENCIA 2017
OBJETIVO: los p de Gestion D 1
PRODUCTO: Médelo de gestién documental con procesos integrados

Indicador P ONTE] Meta 2017 Avance 2017

Médelo de gestién documental con procesos
Generados 6 o 1 1
Unidad de medida: Unidad

Redisefiar la herramienta de Gestién Documental de acuerdo PGN $o0 $0 $0
con los lineamientos de AGN y el DAFP.

Otras Fuentes $o0 s$o $0
Integrar procesos que involucra flujos documentales con el PGN so $o $o0
sistema de gestion documentla implementado. Otras Fuentes so so so
Anilisis de procesos que involucra flujos documentalesy su  PGN $ 500.000.000 $305.705.725 $115.335.207
integracién con el sistema implementado. Otras Fuentes so so so
TOTAL $ 500.000.000 $305.705.725 $115.335.207
OBIJETIVO: Mejorar la infraestructura tecr i i parar la obli iedad de la ley en materia de TIC.
PRODUCTO: Infraestructura tecnolégica renovada

Indicador zrle;a_-r;;i's Ac"m“'zaodfsz"ls = Meta 2017 Avance 2017
Infraestructura tecnolégica renovada Adecuada
1 o o o

Unidad de medida: Unidad

Actividad Inicial Obligado
AT (5 arauiiesnm teeneléaie (Hamer v Sofmvers) ot SR B LC00i000 S LD D SELIACHETD
Otras Fuentes $o0 $o $o
TOTAL $ 1.781.000.000 $1.004.427.664 $ 84.166.000

PRODUCTO: Infraestructura para el Teletrabajo

Meta Total Acumu.zaodf52015 - S S e SR

Indicador 2015 - 2018

Infraestructura para el Teletrabajo Adecuada

Unidad de medida: Unidad

Obligado

Plataforma tecnolégica uniforme que facilite que el LY <0 <0 <0
teletrabaio. Otras Fuentes $o0 s$o so
Ampliary mantener la plataforma tecnolégica utilizada para  © O™ $ 100.000.000 $ 100.000.000 $ 100.000.000
el teletrabajo. Otras Fuentes so so so
TOTAL $ 100.000.000 $ 100.000.000 $ 100.000.000

OBJETIVO: Contar con una Ar a P ial en el
PRODUCTO: Sistema de gestion de la Seguridad de la Informacion.

ioy conun de la Seguridad de la Informacién.

Meta Total Acumu.zaodf52015 - e S e ST

Indicador 2015 - 2018

Sistema de gestion de la Seguridad de la Informacion.
Implantado 1 o o o

Unidad de medida: Unidad

Obligado
Elaborar un plan de seguridad informatica (PER] $0 $o $o
Otras Fuentes $o0 $o $o
ilidad del sistema de seguridad PGN so s0 s0
Otras Fuentes $o0 $o $o0
Implementacién el Modelo de Seguridad y Privacidad de la
Informacién, tomando como referente el plan de seguridad ~ © SN S CEREERETD SCERCEREED SELICREED
elaborado.
Otras Fuentes so so so
Apoyar tecnicamente en la incorporacién del sistema de PGN S 130.000.000 $117.250.000 so
seguridad de la informacién con el Sistema integrado de
Gestion del Ministerio Otras Fuentes $o so so
TOTAL $ 730.000.000 $ 717.250.000 $ 84.106.993
PRODUCTO: Arquitectura empresarial para el MINCIT
. Meta Total Acumulado 2015 -
Indicador 2015 - 2018 2016 Meta 2017 Avance 2017

Arquitectura empresarial para el MINCIT Implantada

Unidad de medida: Unidad

Actividad Obligado
Diagnosticar y documentar la Arquitectura Empresarial actual PGN so so0 so0
de acuerdo al estado vigente de operacién del ministerio. Otras Fuentas .- 5@ 5@
Disefiar los procesos de la gestion del servicio de Ti PGN so so S0
(Tecnologia de La Informacién) segtn las mejores practicas. Otras Fuentes $o so so
Implemantar la AE de conformidad con el diagnostico y PGN so0 so so
disefio recomendado. Otras Fuentes $0 $0 $0
Implementar la Arquitectura Empresaria - AE de conformidad PGN $ 700.000.000 $ 700.000.000 $ 335.600.000

I di Ssti i A t la AE
con el diagnés |c.o y d.lseno recomendado y ma.n éner a de Otras Fuentes so so so
acuerdo con la dindmica de los procesos del mincit
Asistiry soportar la infraestructura técnologica y sistemas de  PGN $ 60.000.000 $54.716.667 $34.463.333
informacién del minsiterio Otras Fuentes $o0 s$o $o
TOTAL $ 760.000.000 $ 754.716.667 $ 370.063.333
TOTAL INVERSION SEGUN OBJETIVOS DEL PROYECTO $2.882.100.056

Del andlisis de la informacién anterior se observé que no se programan metas o productos intermedios o
adicionales en la cadena de valor para el 2015, 2016 y 2017, a la meta definida en el indicador de producto
“Modelo de Gestion Documental con Procesos Integrados Generados”, que soporten o justifiquen el
avance financiero (ejecucidn de recursos) alcanzado cada afio; se observan actividades del proyecto que

Calle 28 N° 13A -15 / Bogotd, Colombia
Conmutador (571) 6067676
WWW.mincomercio.gov.co

ES-FM-004 v1



http://www.mincomercio.gov.co/

Proyecto de Inversion -Fortalecimiento Institucional a Través de la Articulacion de los Procesos con la Infraestructura
Tecnolégica y de Informacion— Auditoria Interna de Gestion

tienen recursos asignados para la vigencia y no presentan metas programadas en sus indicadores de
producto, lo que genera la siguiente situacion susceptible de mejora:

Observacion No. 2 El Avance fisico del Proyecto no es coherente con el Avance Financiero

Al verificar los productos programados para las vigencias 2015, 2016 y 2017, se observo que para las
vigencias que ya han transcurrido en el horizonte del proyecto, el unico Indicador de producto de la cadena
de valor que presenta meta programada es el “Modelo de Gestion Documental con Procesos Integrados
Generados”, con una meta de 2 desarrollos para el 2015, 2 para el 2016 y de 1 para el 2017 y con un
porcentaje de cumplimiento del 100%para los tres casos, los demas indicadores ( presentan metas Unicas
que se cumplen al final del horizonte del proyecto (2018).

Teniendo en cuenta que para las vigencias revisadas, se trata del Unico indicador que presenta metas
programadas y que el nivel de avance fisico de los proyectos obedece a una ponderacion asignada a los
indicadores de producto del proyecto para calcularlo cada afio y que no hay méas indicadores con metas
programadas que permitan medir el cumplimiento de los objetivos especificos del proyecto de inversidn
para las vigencias revisadas, se observé una falta de coherencia entre el avance financiero y el avance
fisico del proyecto, ya que este ultimo siempre estara rezagado frente al primero (2015: Avance fisico
22% y Avance Financiero:99.72%; 2016: Avance fisico del 20% y Financiero del 87.09%; 2017: Avance
fisico del 10.61% y Financiero 26.15%), lo que ocasiona una brecha entre la ejecucion financiera y el
avance de resultados del proyecto, sin que se generen productos intermedios durante su etapa de
ejecucion que soporten la inversion de recursos realizada, por lo que se hace necesario evaluar la
posibilidad de ajustar las metas del proyecto de inversion, de conformidad con lo que establece el articulo
2.2.6.5.1. Actualizacion de los proyectos de inversion del Decreto 1082 de 2015.La actualizacion de
los proyectos de inversion tiene como propdsito garantizar la consistencia entre la estructuracion de los
proyectos de inversion que han sido registrados en el Banco Nacional de Programas y Proyectos y las
apropiaciones contenidas en la Ley Anual del Presupuesto o en las autorizaciones para comprometer
presupuesto de vigencias futuras aprobadas.

De igual forma, es necesario tener en cuenta lo establecido por la Guia para la construccion y
estandarizacion de la Cadena de Valor del DNP que sefiala en el PASO 3: IDENTIFICACION DE LOS
PRODUCTOS: “...Verifique que el producto tenga asociada una meta que esté adecuadamente
especificada” (subrayada fuera de texto). De igual forma el Manual del Médulo BPIN Banco de Programas
y Proyectos de Inversion Nacional del DNP, proporciona la siguiente opcion a los proyectos: “Indicadores
de Producto: Al ingresar a la opcion de indicadores de producto, se encontrara un indicador creado
automaticamente por cada producto que se haya registrado. Los indicadores automaticos no poseen
Cadigo. En esta pantalla se visualizan 1 botén (+) en color verde que permiten agregar Indicadores del
catalogo de indicadores que complementen la medicion. En la parte inferior se visualizan las
convenciones de cada indicador.
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Recomendacion

Se sugiere a los responsables del proyecto de inversion analizar en conjunto con la Oficina Asesora de
Planeacion la observacion, con el fin de intervenir los procedimientos, guias o manuales del SIG que
orienten la formulacién de proyectos de inversién sobre la situacion detectada, de tal forma que se brinden
elementos que permitan prevenir en el futuro la generacién de la misma.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacién respondio frente a la
observacién realizada mediante memorando electrénico 0SI12017000416 de fecha 23 de Octubre del
2017, lo siguiente:

En el afio 2014, cuando se diligenci6 la metodologia exigida por el DNP para la presentacion de proyectos
de inversion, se presenté el proyecto tanto a la Oficina de Planeacion de la Entidad, como al DNP; los
mismos recomendaron y aceptaron los indicadores del proyecto de inversion, adicionalmente es pertinente
mencionar que los productos finales no eran de facil entendimiento para las administraciones; por lo que
efectivamente en los productos programados para las vigencias 2015, 2016 y 2017, se observa que para
las vigencias que ya han transcurrido en el horizonte del proyecto, el tnico Indicador de producto de la
cadena de valor que presenta meta programada es el “Modelo de Gestion Documental con Procesos
Integrados Generados”, con una meta de 2 desarrollos para el 2015, 2 para el 2016 y de 1 para el 2017 y
con un porcentaje de cumplimiento del 100% para los tres casos, los demas indicadores, presentan metas
tnicas que se cumplen al final del horizonte del proyecto (afio 2018).

Dado que el proyecto finaliza en la vigencia 2018, no es factible de modificar los indicadores.

Consideraciones de la Oficina de Control Interno: La situacion detectada es una situacion que podria volver a
presentarse en futuros proyectos, por lo que ésta persiste en el informe con el fin de considerar que pese a que
haya sido una situacion aprobada por el DNP, es el mismo DNP quien con base en los indicadores fisicos, financieros
y de gestion de los proyectos de inversion, realiza los informes por sector, donde se informa el nivel de avance de
los proyectos, resultados que de igual forma son vistos por entidades de control, veedurias, ciudadania y deméas
partes interesadas, razon por la cual es importante que la observacion realizada por la OCl sea tenida en cuenta en
el futuro, ya que la definicion de productos por vigencia es factible realizarla, en la medida que se planifiquen de
manera oportuna y precisa los resultados esperados.

Indicadores del Banco de Indicadores Sectoriales (BIS)

Se observaron en el proyecto de inversion, Indicadores BIS o del Banco de Indicadores Sectoriales que
son seleccionados en el aplicativo del Banco de Proyectos de Inversion del DNP para realizar la medicion
de los productos del proyecto, sin embargo, con la implementacién de la Metodologia de la Cadena de
Valor por parte del DNP y segun consulta realizada a la Oficina Asesora de Planeacion de Mincomercio
y el Departamento Nacional de Planeacion, los resultados de éstos indicadores no suman para calcular
el avance fisico del proyecto; de igual forma se observd que la mayoria de los indicadores BIS coinciden
con los indicadores de producto de la cadena de valor en todo sentido, sin encontrar una razén objetiva
de medicién en ambos casos, asi:
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Tabla No. 6 Resultados Indicadores Cadena de Valor Vs Indicadores del Banco de Indicadores
Sectoriales (BIS)

Nombre Unidad de Meta 2016 Resultado Nombre Unidad de Meta 2016 Resultado

Indicador Medida Meta 2017 2016 indicador BIS Medida Meta 2017 2016

Cadena de

Valor Resultado Resultado
2017*Corte 31 2017
Agosto -17

Infraestructura Unidad  de | 2016:0 0 9900P119 Unidad  de | 2016:20% 20%

tecnoldgica Medida: 1 ; Infraestructura medida: ]

renovada 20170 0 tecnolégica Porcentaje 2017:25% 0

Adecuada renovada

Sistema de | Unidad de | 2016:0 0 1000P843 Unidad  de | 2016:0% 0%

gestion de la | Medida: 1 ) Sistema de | medida: iEo )

Seguridad de la 20170 0 gestion de | Porcentaje 2017:45% 0%

Informacion seguridad

Implantado implementado

Infraestructura Unidad de | 2016:0 0 9900P119 Unidad  de | 2016: 36% 36%

para el | Medida: 1 ] Infraestructura medida: ;

Teletrabajo 2017:0 0 tecnoldgica Porcentaje 2017:7% 7%

Adecuada renovada

Arquitectura Unidad de | 2016:0 0 2100P187 Unidad  de | 2016:55% 31%

empresarial Medida: 1 ] Arquitectura de | medida: ;

para el MINCIT 2017:0 0 informacion Porcentaje 2017: 25% 15%

Implantada

Al revisar la consistencia de los grupos indicadores de “la cadena de valor” y los del “Banco de Indicadores
Sectoriales” del proyecto, se indago sobre su diferencia a la Oficina de Sistema de Informacion (OSI),
tomando como muestra el indicador “Arquitectura empresarial para el MINCIT Implantada” y el indicador
“2100P187 Arquitectura de informacién”, frente a los cuales se informé lo siguiente mediante
comunicacion escrita del 30 de agosto de 2017:

“Cudl es la diferencia entre Arquitectura Empresarial Implementada y Arquitectura de Informacion (Indicador BIS), que
se esta midiendo en el 2016 para cada caso desde la OSI?

RESPUESTA: Arquitectura empresarial para el MINCIT Implantada es uno de los productos que se espera tener en
afio 2018 al final la ejecucion del horizonte del proyecto y cuando se indica Arquitectura de informacion se refiere a
cada una de las actividades que se debieron desarrollar en las diferentes vigencias, para obtener la Arquitectura
empresarial para el MINCIT Implantada en el 2018.”

Sin embargo, al verificar los avances logrados para los dos grupos de indicadores, Arquitectura
Empresarial Implementada y Arquitectura de Informacion en la respuesta remitida por la OSI, se observé
que se reportan en el Sistema SPI, los mismos resultados alcanzados para los dos casos.

De igual forma, los avances registrados mensualmente en el Sistema SPI para ambos grupos de
indicadores son exactamente los mismos, es asi como se evidencié a manera de ejemplo los
seguimientos realizados a 31 de diciembre de 2016 y a 31 de agosto de 2017 asi:
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Tabla No. 7 Seguimiento SPI Indicadores Cadena de Valor Vs Indicadores BIS:

INDICADOR CADENA DEVALOR

SEGUIMIENTO A 31 DICIEMBRE DE 2016

SEGUIMIENTO A 31 DEAGOSTO DE 2017

INDICADOR BIS

SEGUIMIENTO A 31 DICIEMBRE DE 2016

SEGUIMIENTO A 31 DE AGOSTO DE 2017

Infraestructura tecnoldgica

"En Diciembre se terminala ejecucidn del contrato de

"En el mes de Agosto se estan ejecutando parte de

9900119 Infraestructura

"En Diciembre s terminalo jecucion del controto de

"En el mes de Agosto se estan ejecutando parte de

vigencios futuras 2017 y 2018 para que en ¢l 2016
se alcanzardn o realizar algunas actividades y
\comenzar desde enero de 2017, esta contratacidn se
realizd en diciembre 2016,

ejecutarse en los vigencios 2016,2017 y 2018,
Rozdn por la cual en el mes de julio de 2017 se
encuentra en  ejecucidn acorde con los
(compromisos adquiidos para lo presente vigencia.

renovada Adecuada adecuacidn, organizacion y optimizacidn del Centro [los contratos" tecnoldgica renovada adecuacidn, organizacion y optimizacidn del Centro de |os contratos”

de Camputo para cumplir con los mejores prdcticas, Computo para cumplircon las mejores prdcticas, acorde

ocorde a lo norma XXy estdndares para fo o nomma XK y estandares para la operacidn de un

loperacidn de un Datacenter.” Datocenter.”
Infraestructura para el "fn dicembre  quedaron los licencias  en |"En el mes de Agosto se estan ejecutando parte de [9900P119 Infraestructura  {'En diciembre quedaron los icencias en produccidn.” |En el mes de Agosto se estan ejecutando parte de
Teletrabajo Adecuada roduccion.” (os contratos" tecnoldgica renovada (os contratos”
Arquitectura empresarial para el (Debido a que el proceso de contratacion No. 08 de|Con contrato 356 de 2016 se  contratd: [2100P187 Arquitecturade  |Debido a que el proceso de contratacidn No. 08 de 2016 |'Con contrato 356 de 2016 se contrato:
MINCIT Implantada 2016 se declord desierto, se soliitd probacidn de | ‘Implementar la arquitectura empresarial..”, para {informacion se declaro desierto, se soliito probacidn de vigencios | ‘Implementar lo arquitectura empresarial..”, para

uturas 2017y 2018 para que en el 2016 se alcanzardn
 realizar algunas actividades y comenzar desde enero
de 2017, esta contratacidn se realizd en diciembre 2016,

ejecutarse en los vigencias 2016,2017 y 2018,
Razdn por la cual en el mes de julio de 2017 se
encuentra en  ejecucidn  acorde con  los
compromisos — adquiridos para [ presente

vigencio."

De igual forma en entrevista realizada a las personas de la OSI encargadas del tema, no se pudo establecer una
metodologia que permita determinar objetivamente la planificacion de las metas porcentuales propuestas para cada
vigencia en los indicadores BIS, indagando para ello como prueba, sobre la asignacion de metas porcentuales del
indicador BIS del Sistema de Gestién de Seguridad de la Informacién, donde se evidencié que dichos porcentajes
obedecen a la asignacion presupuestal y a las solicitudes del mismo y no a una planificacién de los resultados
esperados en el horizonte del proyecto.

Del analisis anterior, surge la siguiente situacion susceptible de mejora:

Observacion No. 3 Indicadores BIS no reportan informacion de avance cualitativo y cuantitativo
de calidad.

Durante la revision de los seguimientos realizados a los indicadores BIS del proyecto de Inversién
“Proyecto de Inversion Fortalecimiento Institucional a Través de la Articulacion de los Procesos
con la Infraestructura Tecnologica y de Informacion para el Ministerio de Comercio, Industria y
Turismo”, se observan debilidades en la calidad de la informacién registrada en el Sistema SPI
de los avances alcanzados a la fecha de la auditoria realizada por la OCI, de tal forma que
brinden informacién complementaria a los indicadores Automaticos de la Cadena de Valor o que
permitan establecer resultados concretos de cada grupo de indicadores BIS y la atencién de las
metas rezagadas en los mismos (2100P187 Arquitectura de informacién para el 2016), los
avances observados son generales, en algunos casos con informacion preliminar que se repite
en los meses subsiguientes y son los mismos que se registran en el Sistema SPI, para los
indicadores “Automaticos” o de la cadena de valor, sin observar diferencia frente al fin de
medicion de los indicadores BIS frente a los de la cadena de valor o indicadores Automaticos; de
igual forma no fue posible establecer la metodologia aplicada para la definicion planificada de las
metas porcentuales proyectadas para cada vigencia en los indicadores BIS, basados en los
resultados esperados en el horizonte del proyecto, con el fin de establecer una medicién objetiva
de los logros alcanzados, dicho analisis no habia sido realizado con anterioridad al cierre del
con lo que

proyecto de inversién, por lo que se observa que dicha situacién no es conforme
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establece el Articulo 2.2.6.2.3. Calidad de la informacion durante el ciclo de los proyectos de
inversion publica del Decreto 1082 de 2015 que establece: “La informacion de los proyectos de
inversion que se incluyan en el Sistema Unificado de Inversion Publica por parte de las entidades,
cumplira con los siguientes principios:

1. Autoevaluacion. El responsable en cada entidad de suministrar informacién del Sistema
Unificado de Inversién Publica velara por la veracidad, precision y cumplimiento de los
estandares exigidos a la informacién que le corresponda suministrar al sistema, de conformidad
con la normatividad aplicable al sector y con lo establecido en el presente decreto. Cada
entidad sera responsable por la informacion que ingrese al Sistema Unificado de Inversion
Pdblica.

Y el “Manual Modulo BPIN Banco de Programas y Proyectos de Inversién Nacional” del DNP que sefiala
en su numeral 4“ACTUALIZACION DE PROYECTOS EN EL MODULO BPIN’: “el proceso de
actualizacion de los proyectos se desarrolla a través de la creacion de solicitudes cuando el proyecto
requiere financiacion o cofinanciacion con recursos del Presupuesto General de la Nacion (PGN) u
obedece a cambios que puedan presentarse en los componentes, actividades, horizonte de evaluacion,
indicadores y financiacion del proyecto; sin embargo, debe recordarse que si cambia el objetivo, el
proceso o la localizacién del proyecto, se debe formular y evaluar un NUEVO PROYECTO. Asi mismo,
en caso que el proyecto se encuentre en ejecucion, ademas del objetivo, no se puede modificar el nombre
y/0 la clasificacion presupuestal”.

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacién analizar la pertinencia de documentar una
metodologia consistente para establecer los avances porcentuales de los indicadores BIS y los de los
indicadores de la Cadena de Valor asi como del registro de informacién cualitativa de calidad en el
Sistema SPI que brinde informacién integral a la ciudadania sobre el estado del proyecto ya que son los
unicos que realmente presentan metas programadas para cada vigencia del horizonte del proyecto.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacién respondio frente a la
observacién realizada mediante memorando electrénico 0SI2017000416 de fecha 23 de Octubre del
2017, lo siguiente:

“Cada indicador de SPI de la cadena de valor, se asocia a un indicador que se encuentra creado en el
BIS, cuando se estructurd de acuerdo a la metodologia el proyecto de inversion en el afio 2014, se debio
consultar la base de datos existente y con apoyo de la Oficina de Planeacién de la Entidad asociar un
indicador que se encontraba creado en el BIS y que reflgjara lo mas cerca posible el indicador de avance
de la cadena de valor del SPI. Dichos indicadores estan relacionados en forma directa.

Los indicadores BIS tienen como medida de avance un porcentaje (%) en cada vigencia acorde al
presupuesto y a los entregables.

Los indicadores de la cadena de valor, presentan metas Unicas que se cumplen al final del horizonte del

proyecto (2018), mientras que los indicadores BIS estan medidos en porcentajes de avance de ejecucion

en cada vigencia, que van a permitir al final del horizonte del proyecto, presentar metas tnicas en el 2018
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de los indicadores de la cadena de valor, estos indicadores estan estrechamente relacionados, por eso se
relaciona el avance del indicador de la cadena de valor igual al avance del indicador BIS; ya que el
cumplimiento de la cadena de valor solo se vera reflejado en el 2018.

Dado que el proyecto finaliza en la vigencia 2018, no es factible de adicionar o modificar los indicadores.

Por lo expuesto anteriormente, no es posible adicionar nuevos indicadores o en su defecto modificarlos, y
puesto que los indicadores tanto de la cadena de valor como los indicadores BIS estan estrechamente
relacionados, se debe seguir alimentando los indicadores de la cadena de valor con el mismo contenido
de los indicadores BIS, por cuanto los indicadores de la cadena de valor, sélo se veran reflejados
efectivamente al final del horizonte del proyecto (2018)”.

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta la respuesta proporcionada por
la Oficina de Sistemas de Informacion, en la que se indica que dichos indicadores estan relacionados en
forma directa y que por eso se relaciona el avance del indicador de la cadena de valor igual al avance del
indicador BIS y que dado que el proyecto finaliza en la vigencia 2018, no es factible de adicionar o modificar
los indicadores, es importante que se tenga en cuenta la observacién realizada, basada en la informacién
presentada, no sblo para mejorar la calidad de los avances reportados tanto en los indicadores BIS como
en los de la cadena de Valor, sino también para que en el futuro se reporten resultados concretos referidos
a la meta porcentual programada en los indicadores BIS, de tal forma que sea posible identificar a qué
entregables del proyecto corresponde el porcentaje programado y logrado, asi como los que tienen
relacion con las metas rezagadas, como lo evidenciado con el Indicador 2100P187 Arquitectura de
informacion para la vigencia 2016. Por lo anterior, se recomienda que se formule una sola accion para el
caso de la presente observacion y el Hallazgo No. 3 del presente informe.

7.5 CUMPLIMIENTO Y LA CALIDAD DE LA INFORMACION DE SEGUIMIENTO REGISTRADA
MENSUALMENTE EN EL APLICATIVO SEGUIMIENTO A PROYECTOS DE INVERSION
SPI.

Pruebas

Se efectud revision mensual de los seguimientos registrados en el aplicativo SPI por parte del responsable
de realizarlos en el Sistema, adicionalmente se verifico el cumplimiento y contenido del documento
resumen ejecutivo como documento compilatorio de los avances del proyecto de inversion.

Durante la auditoria se observo que se llevd a cabo para la vigencia 2016 y el periodo de Enero a Agosto
de 2017 el registro de los seguimientos en el sistema SP!; sin embargo, se sugiere mejorar la descripcion
de los avances realizados en el sistema, con el fin de puntualizar la ejecucién de las actividades
realizadas, ya que los productos definidos no estan siendo medidos anualmente.

De lo anterior, surge las siguientes oportunidades para la mejora en cuanto al registro de avances
cualitativos sobre los productos y sus actividades, pues la informacion registrada en las observaciones
del SPI agrega poco valor al proyecto y al igual que algunos aspectos del resumen ejecutivo pues no se
identifica una trazabilidad de los resultados logrados frente a los productos generales del proyecto:
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Hallazgo No. 3 Debilidades en la Calidad de la Informacion Registrada en el SPI en los
indicadores de la cadena de valor (Indicadores Automaticos).

Durante la revisiéon de la informacion cualitativa de avance registrada para algunos indicadores de
producto automaticos y actividades del proyecto de inversidn en el Sistema SPI del DNP, se observé falta
de calidad en la informacion reportada en el sistema, encontrando los siguientes casos:

1. Paraelindicador de Producto Automatico “Infraestructura tecnoldgica renovada’, se reporta para
el periodo de Septiembre a Diciembre de 2016, la misma descripcién cualitativa, sin efectuar
correccion de la norma que reglamenta la operacidn de un datacenter, ni especificar los logros
alcanzados al cierre de la vigencia, iniciando en septiembre con la observacion: “Septiembre se
realizé el contrato de adecuacion, organizacion y optimizacion del Centro de Computo para
cumplir con las mejores précticas, acorde a la norma XX y estandares para la operacion de un
Datacenter finalizando la vigencia y finalizando la vigencia con la misma descripcion: “En
Diciembre se termina la ejecucion del contrato de adecuacion, organizacion y optimizacion del
Centro de Cémputo para cumplir con las mejores practicas, acorde a la norma XX y estandares
para la operacion de un Datacenter”.

2. Para el caso del Indicador Automatico “Modelo de gestion documental con procesos integrados
Generados” se reporta para el periodo de mayo a agosto de 2017 la misma observacion,
efectuando como Unico cambio, el mes efectuado, sin reportar los avances de las contrataciones
frente al Modelo de gestion documental, es asi como mayo inicia con la observacion: “En el mes
de Mayo en ejecucion contrato”y el mes de agosto (corte del presente informe realizado por la
OCl) finaliza con la observacién: “En el mes de Agosto esta en ejecucion los contratos”,
reportando adicionalmente, la misma descripcion en el campo de observaciones de la actividad
que tiene asignados recursos y que esta asociada con el indicador.

3. Para el caso del indicador Automatico “Infraestructura para el Teletrabajo Adecuada”, para el
periodo Enero —Febrero de 2016, se informa que se esta realizando “el estudio de mercado’,
para los meses de Mayo a Septiembre de 2016 se informa que: “no se cuenta con recursos”
con recursos apropiados por valor de $200.000.000y en el mes de diciembre del mismo afio se
informa que: “En diciembre quedaron las licencias en produccion”, sin que se especifiquen
quienes fueron los destinatarios de dichas licencias y si existian otras actividades realizadas y
vinculadas con la infraestructura de teletrabajo a reportar en el seguimiento.

4. Para el indicador Automatico Arquitectura Empresarial en el mes de diciembre de 2016 se
reporta que: “Debido a que el proceso de contratacion No. 08 de 2016 se declard desierto, se
solicitd probacion de vigencias futuras 2017 y 2018 para que en el 2016 se alcanzaran a realizar
algunas actividades y comenzar desde enero de 2017, esta contratacion se realiz6 en diciembre
2016”,no sefiala los documentos generados o entregados a 31 de diciembre sobre los cuales se
avanzd y contra los cuales se realizd el primer pago del contrato.

Lo anterior, configura un riesgo de incumplimiento frente a la calidad en el registro de informacién
cualitativa en el Sistema SPI y afecta el cumplimiento del Articulo 2.2.6.2.3. Calidad de la informacién
durante el ciclo de los proyectos de inversion publica del Decreto 1082 de 2015 que establece: “La
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informacion de los proyectos de inversion que se incluyan en el Sistema Unificado de Inversion Publica
por parte de las entidades, cumplird con los siguientes principios:

1. Autoevaluacion. El responsable en cada entidad de suministrar informacion del Sistema
Unificado de Inversién Publica velara por la veracidad, precision y cumplimiento de los
estandares exigidos a la informacién que le corresponda suministrar al sistema, de conformidad
con la normatividad aplicable al sector y con lo establecido en el presente decreto. Cada
entidad sera responsable por la informacion que ingrese al Sistema Unificado de Inversion
Publica.

2. Generacion de valor. El responsable en cada entidad aportara informacion y analisis
adicionales sobre los proyectos de inversion pablica, de modo que agreguen valor para la
foma de decisiones relacionadas con los mismos”.

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacion efectuar el registro integral de la informacion que dé
cuenta del avance y/o estado del proyecto frente a la totalidad de las actividades programadas para el
mismo conservando las caracteristicas de integralidad y disponibilidad de la informacion en el Sistema
SPI del DNP.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacion respondio frente al hallazgo
realizado mediante memorando electrénico OSI2017000416 de fecha 23 de Octubre del 2017, lo
siguiente:

“Se debe tener en cuenta que el campo de descripcion de la observacion mensual esta limitado a 3 renglones, es
decir, a un numero pequefio de caracteres tal como se evidencia en la siguiente pantalla:

©Observacion Mmensual®

No obstante, para mejorar la descripcion de los avances realizados en el sistema, se anexaréan los archivos
respectivos con el fin de puntualizar la ejecucion de las actividades realizadas y se hara referencia de este archivo
en el campo de Observacion Mensual.

Es pertinente mencionar que describir los avances de los productos definidos, en un espacio tan limitado, es
complejo cuando éste no es suficiente, y para entenderlo mejor relacionamos evidencia a manera de ejemplo a corte
2016:

‘TResumen Avances .. (clic para expZndir)

e | setcase | ton— 1 Vowte— Commromis |—Obtusctr | Povor—[aonce rienciero® o e | e coaion® | e et rdua®

2015-Dic  5.550.000.000 3.916.400.654 3.916.400.654 3.905.582.843 3.905.582.843 3.532.597.135 99,7% N/A 100% 22%
2016-Dic | 3.540.000.000  3.300.000.000 2.300.000.000 2.003.083.130 2.003.083.130 877.251.778 87,1% N/A 100% 20%

2017-Ene 1.650.000.000 3.871.000.000 3.871.000.000 871.966.667 o o 0% N/A 0% 0%

2018 2.100.000.000 o o o o o 0% N/A
—‘I et V_ ‘ |
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Eicha EBIO2/05/2016)

Moo Total

Unidad de Medida.

PRODUCTO: Infraestruciura para el Teletrabajo . (Click para expandir)

Indicador del Producto

o % Meta Total Avance Meta | Avance Meta Avance | oo obie | YAvance | % Avance
m | Descripcién Indicador Unidad de Medida. Peso |  Proveco Acumulado | Vigente | Vigencia | Rezacada | Rezago | R¥'% Y Vigencia | Rezagade Observacién Mensual®
2000 | 2013-2018 2013 2010 2016 2013 2010 2016 2010

Unidad - Unidad: Cantidad 100 1,00 0,00 0,00 0,00 0,00 0,00 X ,00 En diciembre quedaron las
licencias en produccién.

O infraestructura para el
Q Teletrabajo Adecuada

Indicadores de Producto del BIS

Todos % Meta Total Avance Meta | Avance Meta Avance | oo iable | %Avance | % Avance
) Descrincion Indicador Unidad de Medida Peso Provecto Acumulado | Vigente | Vigencia | Rezagada | Rezago | NT'EY vigencia | Rezagado Observacién Mensual®
2016 | 2015-2018 2015 2016 2016 2015 2016 2016 2015

] |[E=ED Porcentaje - Porcentaje: En diciembre quedaron las
Infraestructura tecnoléaica o e 100 100,00 37,00 36,00 36,00 0,00 0,00 100,00 0,00 M uecere!
L4 Cantidad licencias en produccién.

renovada -

Total: 1

OBJETIVO: Contar con una Arquitectura empresarial en el Ministerio y con un Sistema Gestion de la Seguridad de la Informacion.

PRODUCTO: Sistema de gestién de la Sequridad de a Informacién. . (Click para expandir)

Indicador del Producto

Mm Meta Total Avance Meta | Avance Meta Avance o mnahmble % Avance | % Avance
Descripcién Indicador Unidad de Medida. Provecto Acumulado Vigente | Vigencia ezaad e |enc|a ezaad Observacién Mensual®
z«m 2015-2018 2015 2016 2016 z s

e @Mk sin recursos para la presente
'/ Seouridad de la Unidad - Unidad: Cantidad 1,00 0,00 0,00 0,00 0,00 0,01 & B
vigendia.
Informacién. Implantado

Indicadores de Producto del BIS

e Meta Total Avance Meta Avance Meta Avance | o mnalnzable % Avance | % Avance
n Descripcién Indicador Unidad de Medida Provecto Acumulado Vigente | Vigencia | Rezagada | Rerago | "% Vigencia Rezagado Observacién Mensual®
zms 2015 - 2018 2015 2016 2016 2015 2016 2016 2016

RS Porcentaje - Porcentaje: sin recursos para la presente
'/ Sistema de qestion de it 8 100,00 35,00 0,00 0,00 0,0 0,0 L e
Cantidad vigencia.
Sequridad implementade

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta que la OSI sefiala que: “No obstante,
para mejorar la descripcion de los avances realizados en el sistema, se anexaran los archivos respectivos con el fin
de puntualizar la ejecucion de las actividades realizadas y se hara referencia de este archivo en el campo de
Observacion Mensual”, se recomienda la documentacién del compromiso de mejora sefialado, en el plan de
mejoramiento de la presente auditoria, con el fin de fortalecer el registro de los avances del proyecto de inversién
de manera conjunta, con la accién que sea propuesta para la Observacion No. 3.

Observacion No. 4 Debilidades en la planeacion y ejecucion de la meta programada en materia
de la infraestructura del teletrabajo

Durante la revision de los avances reportados para los productos del proyecto de inversion, se identificd
que con los recursos apropiados para el producto “Infraestructura para el Teletrabajo Adecuada” creado
para cumplir con el objetivo especifico del proyecto “Mejorar la infraestructura tecnologica existente, para
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responder la obligatoriedad de la ley en materia de TIC”, se adquirié una licencia Stata MP Edition Version
14 - para 5 Equipos (Contrato 279 de 2016) (paquete de software estadistico) por valor de $37.131.600
y la actualizacion de las licencias del software Aranda (Contrato 310 de 2016) (software de soporte) por
valor de $82.504.646, adquisicion de equipos portatiles (Contrato 304 de 2017) cuyos estudios previos
no contemplaron actividades de renovaciéon de infraestructura para el teletrabajo, todas ellas
contrataciones que en lugar del producto del teletrabajo, deberian corresponder al producto de
“Infraestructura Tecnoldgica Renovada” del mismo objetivo del proyecto de inversién.

Por otro lado, se indag6 al Grupo de Talento Humano y Oficina de Sistemas de Informacién, sobre la
existencia de un plan de trabajo que permitiera comprender la inversion de recursos a realizar sobre el
teletrabajo, pero no fue posible precisar las actividades e inversiones a realizar en materia tecnoldgica,
mobiliaria y demas condiciones necesarias para el desarrollo de este tema de acuerdo con el marco de
la Ley 1221 de 2008 y sus decretos reglamentarios. De igual forma no se evidenci6 el control de
inventarios que se ha disefiado e implementado para los equipos destinados a ésta tarea.

Lo anterior, denota la necesidad de fortalecer la programacién y control sobre las actividades y/o
resultados esperados para la adecuacion de la infraestructura de teletrabajo, asi como la coordinacién de
las areas involucradas en el tema (Grupo de Talento Humano, Oficina de Sistemas de Informacion y
Grupo de Administrativa), para lograr la definiciéon y cumplimiento de la meta establecida en el proyecto,
ya que las contrataciones mencionadas no tienen relacion directa con la mejora sobre este tipo de
infraestructura en el Ministerio, para el cual estaban destinados los recursos programados por valor de
$200.000.000 en 2016 y $100.000.000 en el 2017, pudiendo configurarse un riesgo operativo frente a la
planificacién de los productos para la infraestructura del teletrabajo.

Recomendacion

Se sugiere realizar de manera coordinada, con todas las areas involucradas en el cumplimiento de metas
del proyecto de inversion en materia de teletrabajo, la identificacion y programacién de las metas a
alcanzar en la vigencia en materia de teletrabajo, con el fin de establecer una programacion adecuada de
los resultados esperados por cada producto.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacién respondio6 frente a la
observacién realizada mediante memorando electrénico 0SI2017000416 de fecha 23 de Octubre del
2017, lo siguiente:

“Cuando se registré el proyecto en el 2014, en el banco de proyectos del Departamento Nacional de Planeacion (DNP), para
solicitar recursos para las vigencias 2015 a 2018, el proyecto: Fortalecimiento Institucional a través de la Articulacion de los
Procesos con la Infraestructura Tecnoldgica y de Informacion para el Ministerio de Comercio, Industria y Turismo” tenia como
objetivo general: El fortalecimiento institucional a través de la articulacion de los procesos con la infraestructura y, como
Objetivos especificos:

e  Contar con una Arquitectura empresarial en el Ministerio y con un Sistema de Gestién de la Seguridad de la
Informacioén.

e Integrar los procesos de Gestién Documental.

e Mejorar la infragstructura tecnolégica existente (hardware-software), para responder la obligatoriedad de la ley en
materia de TIC.
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El tercer objetivo especifico: “Mejorar la infraestructura tecnoldgica existente (hardware-software), para responder la
obligatoriedad de la ley en materia de TIC”, estaba entendido en el siguiente marco de referencia:

Este objetivo se desarrollaria entendiéndose por infraestructura tecnolégica como el conjunto de hardware, software y su
interrelacion sobre el que se asientan los diferentes servicios que la Entidad necesita tener en funcionamiento para poder
llevar a cabo todas sus actividades.

El conjunto de hardware, consta de elementos tan diversos como los centros de computo, los aires acondicionados, las UPS,
los servidores, los componentes de red, como routers o cortafuegos y los computadores, entre muchos otros elementos.

El conjunto de software comprende desde los Sistemas Operativos (un conjunto de programas de computacion destinados
a desempefiar una serie de funciones basicas esenciales para la gestiéon de los equipos) hasta el Software de
Sistemas (aplicaciones de ambito general necesarias para que funcionen las aplicaciones informaticas concretas de cada
uno de los servicios).

Este objetivo implica un todo, en cuanto permite disponer de una plataforma tecnolégica necesaria para la realizacion de
las funciones de las demas areas del Ministerio.

Este objetivo especifico, cuenta con dos componentes a saber: Infraestructura Tecnologica renovada e Infraestructura para
el Teletrabajo.

La Infraestructura para el Teletrabajo, dentro del marco indicado en el momento de la inscripcion del proyecto 2014, se
entendia como: “una actividad laboral que se lleva a cabo fuera de la Entidad en la cual se encuentran centralizados todos
los procesos, utilizando tecnologias para facilitar la comunicacion entre las partes sin necesidad de estar en un lugar fisico
determinado para cumplir las funciones”. Este teletrabajo se evidenciaba cuando los funcionarios del Ministerio, se
desplazaban desde la sedes del Ministerio, esto es, asesores, negociadores y demas funcionarios que representan al
Ministerio en las diferentes reuniones externas.

El concepto de Teletrabajo en la modalidad suplementaria en el Ministerio de Comercio, Industria y Turismo, acorde con la
Ley 1221 de 2008, el Decreto 1072 de 2015 y Decreto 1362 del 15 de agosto de 2017, hasta ahora esta en proceso de
redaccion de la respectiva Resolucion; lo que en la actualidad se viene ejecutando es un plan piloto.

Por lo expuesto anteriormente, los recursos del objetivo especifico: “Mejorar la infraestructura tecnolégica existente
(hardware-software)”, fueron destinados acorde al marco conceptual que se tenia al momento de la inscripcién del proyecto
2014.

Consideraciones de la Oficina de Control Interno: De acuerdo con lo planteado por la Oficina de
Sistemas de Informacion en donde en el marco del proyecto para la vigencia 2014, la Infraestructura para
el Teletrabajo en el momento de la inscripcidn del proyecto 2014, se entendia como. “una actividad laboral
que se lleva a cabo fuera de la Entidad en la cual se encuentran centralizados todos los procesos,
utilizando tecnologias para facilitar la comunicacion entre las partes sin necesidad de estar en un lugar
fisico determinado para cumplir las funciones” y éste se evidenciaba cuando los funcionarios del
Ministerio, se desplazaban desde la sedes del Ministerio, esto es, asesores, negociadores y demas
funcionarios que representan al Ministerio en las diferentes reuniones externas...” sin embargo, en el
documento del Plan Estratégico de Tecnologia de la Informacién, elaborado por la OSI, se cita la
estructura y productos del proyecto de inversion e inicia la explicacion el “Producto 5: Infraestructura
para el Teletrabajo”, tanto en el PETI del 2016 como en el del 2017, enunciando la Resolucién 5191 del
19 de noviembre de 2013 que respalda el plan piloto de un grupo de funcionarios del Mincit en teletrabajo,
de igual forma, se hace mencién a que el plan piloto del teletrabajo se extendera a mas funcionarios de
las dependencias que se han vinculado a la iniciativa, como la Ventanilla Unica de Comercio Exterior y el
Registro de Productores de Bienes Nacionales. Por otro lado, cuando hablan en ese mismo documento
y producto No. 5,  por qué es necesario regular el teletrabajo en Colombia?, se observé que mencionan:
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“se hace necesario respetar los derechos y garantias de los tele trabajadores a partir de la reglamentacion
de la ley 1221 de 2008".

Por lo anterior, y teniendo en cuenta que fue solicitado el plan de trabajo sobre los entregables y la
inversion a realizar en materia de infraestructura para el teletrabajo, indicando por parte del Grupo de
Talento Humano que no lo hay y que se observo falta de claridad sobre el tema frente al planteamiento
de la respuesta de la OSI con lo que ésta definié en el PETI, se identifica una oportunidad para la mejora,
pues por un lado, la observacion se orienta a la planificacidn y ejecucion del producto y no establece que
los recursos se hayan empleado para un objetivo distinto del proyecto del inversién, por otro lado no se
observan mecanismos de gestién o control que ayuden en la implementacién del producto y finaimente,
la respuesta no desvirta que las contrataciones realizadas correspondan realmente al producto de
Infraestructura Tecnolégica Renovada; por lo anterior, la observacion No. 4 persiste y se recomienda la
formulacion las acciones pertinentes que permitan dar claridad al manejo del producto “Infraestructura
para el Teletrabajo”.

Hallazgo No. 4- Debilidades en la Presentacion del Resumen Ejecutivo

Durante la revision del resumen ejecutivo se observé que éste, si bien se encuentra elaborado para el
2017, presenta las siguientes inconsistencias:

o Frente a los “Antecedentes y Justificacion”, el decreto 2482 de 2012 se encuentra derogado y
adicionalmente, no se informa sobre el andlisis de contexto del proyecto y la estrategia de
gobierno a la que corresponde.

e La“Descripcion” del proyecto, no contiene la localizacion geografica del proyecto y la poblacién
objetivo y mecanismo de focalizacion.

e En el “Esquema Financiero®, no se observa descripcion alguna que explique la inversién de
recursos realizada.

e En materia de “Logros y Metas”, si bien se describen las actividades que se han realizado y/o
resultados obtenidos a la fecha, no se observa una comparacion cuantitativa o cualitativa frente
a lo esperado del proyecto, lo que denota debilidad en la programacion de los productos y/o
subproductos o resultados esperados, que permitan observar una planificacion adecuada de los
mismos de manera previa.

o Enla seccion de “Restricciones y Limitaciones del proyecto”, no se observan las dificultades en
la gestion por cuenta de los responsables de la realizacion del proyecto.

e No se evidencio, la Matriz de Marco Logico del proyecto como anexo del Resumen Ejecutivo.

e En los avances alcanzados sobre las actividades o subproductos relacionados con la
infraestructura tecnoldgica, no se encontro reporte sobre el avance realizado sobre el centro de
computo, o la mejora sobre la infraestructura del teletrabajo adelantada a la fecha, de igual forma
no se contemplan los avances o resultados alcanzados sobre la ‘inclusion del proceso de
Repositorio de Jurisprudencia OMC sobre Medidas de Defensa Comercial” reportado en el mes
de agosto de 2016 y la “ampliacion del sistema LinkProof Radware y un balanceador compatible
con la solucion implementada, para el Ministerio de Comercio” reportado en el mes de junio, julio
y agosto de 2016.
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Lo anterior, no permite evidenciar el cumplimiento de los siguientes numerales de la Guia para la
Elaboracion de Resimenes Ejecutivos de Proyectos de Inversién del Departamento Nacional de
Planeacién que establecen:

o 3. Descripcion. Localizacion geogréfica, poblacion objetivo y mecanismo de focalizacion.

o 5. Logros y Metas: “En este aparte se debe presentar una comparacion cuantitativa entre el
estado actual y esperado del proyecto, haciendo uso de las herramientas verificables de
seguimiento (indicadores). Debe contemplar: Logros a la fecha, especificando el instrumento de
medicion que se utiliza, resultados preliminares o definitivos, segun estado del proyecto y
disponibilidad de informacion, o por fases de Ejecucion del Proyecto, segun sea el caso”.

e 6. Restricciones y Limitaciones: “Esta accion sirve como mecanismo de autoevaluacion de la
gestion del proyecto, donde se especifican aspectos sobre éste que pueden mejorarse y los
riesgos que entrafian su ejecucidn. Propios: dificultades en la gestion por cuenta de los
responsables de la realizacion del proyecto. Ajenos/Exdgenos: imprevistos potenciales que no
estan bajo el control directo de los responsables y pueden afectar el logro de sus cometidos.
Presupuestales: dificultades en la ejecucion (o consecucion) de recursos”.

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacién, adelantar la revisién del documento resumen
ejecutivo con el fin de evaluar la presentacion de los resultados del proyecto de acuerdo con la estructura
establecida en la Guia para la Elaboracion de Restimenes Ejecutivos de Proyectos de inversion del
Sistema SUIFP-SPI.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacién respondi6 frente al hallazgo
mediante memorando electrénico 0SI2017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“El resumen ejecutivo del proyecto existe y se ajusta a lo solicitado en la estructura de la guia del DNP:

ESTRUCTURA DEL RESUMEN

1. Antecedentes y Jnsuficacion
2. Obijetivo

3. Descripcion

4. Esquema de Financiacién

5. Logros v Metas

6. Restricciones y Limitaciones
Contactos del Proyecto

8. Bibliogratia del documento

No obstante, es susceptible de mejorar su contenido.

Consideraciones de la Oficina de Control Interno: De acuerdo con la respuesta proporcionada y los
aspectos a mejorar en la situacidn detectada, se recomienda la documentacion de la accién preventiva,
correctiva o de mejora a que haya lugar en el plan de mejoramiento.
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8. EJECUCION DEL PROYECTO DE INVERSION

8.1 EJECUCION CONTRACTUAL

PRUEBAS

Se verificaron los contratos financiados por el proyecto de inversion tomando una muestra del 75% de los
contratos programados para ambas vigencias ( 18 contratos de 24 programados, 9 del 2016 y 9 de 2017)",
asi:

o Se verificd la responsabilidad o las obligaciones pactadas en los contratos seleccionados como
muestra por mayor valor del proyecto, verificando el cumplimiento de la elaboracién de informes de
supervision en el aplicativo de Contratacién del Ministerio de acuerdo con las caracteristicas definidas
en el Manual de Contratacion del Ministerio de Comercio, asi como la publicacién de la totalidad de
los documentos de los contratos en el aplicativo SECOP.

o Se verificd el cumplimiento de la obligacion de liquidacion y cierre del expediente contractual en el
SECOP.

o Se verifico de igual forma el contenido de la informacion de los informes de supervisién encontrando
situaciones como las siguientes:

= Enel Contrato 303 de 2016: A diferencia del informe de supervisién No. 1, en los siguientes
tres informes, el supervisor no se pronuncia sobre las actividades ejecutadas durante el
periodo del informe, solo transcribe los proyectos que son atendidos por el contrato y anexa
el informe que presenta el contratista, sin que se validen por parte de la supervision,
evidenciando ademas los avances alcanzados de un periodo a otro.

= Enel contrato 350 de 2016: se observa un informe en el que mediante imégenes se informa
sobre las mejoras realizadas, sin describir y validar las actividades realizadas por el
contratista.

= En el Contrato 349 de 2016: Los periodos sobre los cuales se reportan los informes de
supervision, registrados en la plataforma de contratos, superan el plazo de ejecucién del
contrato 349 de 2016, que finaliz6 el 31 de diciembre de 2016, es asi como se observa que
el primer informe del contrato 349 de 2016, se registra en la plataforma de contratos, del 13-
12-2016 al 12-01-2017 y el segundo informe se registra para un periodo de ejecucion del 13-
01-2017 al 12-02-2017.

1 De acuerdo con la relacién de contrataciones programadas por el Proyecto de Inversion, segln informacion reportada por la OSI.
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= En el Contrato 322 de 2016 Union Temporal Ingcw, se observé que en el informe de
actividades se hace mencién a la relacion de equipos instalados: “Centro de monitoreo y
Centro de Computo del MINISTERIO de conformidad con la norma ANSI/TIA 942" siendo
un Unico informe que respalda la inversion de $880.220.000,00 el cual no detalla las
actividades técnicas realizadas durante el periodo de ejecucidn del contrato, ni aquellas
adelantadas para la instalacidn y operacién de las soluciones implementadas, ni informa
sobre los requerimientos que en el periodo se hayan presentado al contratista, asi como sus
respuestas (aspectos administrativos), entre otra informacién asociada a la ejecucion del
objeto contractual.

Frente a lo anterior, se encontraron las siguientes situaciones susceptibles de mejora:

Hallazgo No. 5 Informes de supervisién no publicados en el SECOP

Durante la revision de una muestra del 75% del total de las contrataciones realizadas durante la vigencia
2016y 2017 con recursos del proyecto de inversién: “Proyecto de Inversion Fortalecimiento Institucional
a Través de la Articulacién de los Procesos con la Infraestructura Tecnoldgica y de Informacion para el
Ministerio de Comercio, Industria y Turismo”, se observé que para el 100% (18 contrataciones revisadas)
de las contrataciones tomadas como muestra, no se tienen publicados en el SECOP los informes de
supervision y el 16%(3 contrataciones) no presentan publicada e identificada la oferta seleccionada. Lo
anterior, no es conforme con lo establecido en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, el cual
ha definido que los Documentos del Proceso son: los estudios y documentos previos; el aviso de
convocatoria; los pliegos de condiciones o la invitacion; las Adendas; la oferta; el informe de evaluacion;
el contrato; y cualquier otro documento expedido por la Entidad Estatal durante el Proceso de
Contratacion. De igual forma, La Ley de Transparencia 1712 de 2014 establece la obligacion de publicar
todos los contratos que se realicen con cargo a recursos publicos, es asi que los sujetos obligados deben
publicar la informacién relativa a la ejecucion de sus contratos, obligacién que fue desarrollada por el
Decreto 1081 de 2015, el cual establecid que para la publicacion de la ejecucion de los contratos, los
sujetos obligados deben publicar las aprobaciones, autorizaciones, requerimientos o informes del
supervisor o del interventor que aprueben la ejecucion del contrato. Lo anterior configura un riesgo de
incumplimiento del marco normativo, especialmente cuando la Circular Externa de Colombia Compra
Eficiente No. 23 del 16 de marzo de 2017 establece que “las entidades estatales y las entidades obligadas
porlaLey 1712 de 2014 que ejecutan recursos publicos en sus procesos de abastecimiento o contratacion
deben poner a disposicién la informacion de sus procesos de Contratacion en el Sistema Electrénico para
la Contratacion Publica — SECOP.” De igual forma, se observo con lo anterior la materializacion del riesgo
de gestion: “R11-PUBLICACION EXTEMPORANEA O NO PUBLICACION DE DOCUMENTOS DEL PROCESO
CONTRACTUAL EN EL SECOP’ del proceso de Adquisicion de Bienes y Servicios del Sistema Integrado de
Gestion.
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Recomendacion

Se sugiere a la Oficina de Sistemas de Informacion y el Grupo de Contratacién, fortalecer las acciones
emprendidas para que los contratos del 2016 y 2017 tengan la totalidad de la informacién requerida por
el marco normativo, incluida en la plataforma del SECOP, adelantar jornadas de revision de informacion
que permita garantizar la disponibilidad de la informacién faltante en la plataforma.

Una vez revisado el informe preliminar, el Grupo de Contratos respondio6 frente al hallazgo mediante
memorando electronico 0SI12017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“De conformidad con el articulo 8 del Decreto 103 de 2015 Publicacion de la ejecucion de contratos. Para
efectos del cumplimiento de la obligacion contenida en el literal g) del articulo 11 de la Ley 1712 de 2014,
relativa a la informacion sobre la ejecucion de contratos, el sujeto obligado debe publicar las aprobaciones,
autorizaciones, requerimientos o informes del supervisor o del interventor, que prueben la ejecucion del
contrato.

En relacién con la norma mencionada, es claro que la obligacion de la Entidad es la publicacion de la
informacion de la ejecucion de los contratos, que prueben su ejecucion, siendo los informes de supervision
un documento alternativo para tal fin.

De otra parte, el articulo 10 de la Ley 1712 de 2014 sobre publicidad de la contratacion , establece que en
el caso de la informacion de contratos indicada en el articulo 9o literal e), tratandose de contrataciones
sometidas al régimen de contratacion estatal, cada entidad publicara en el medio electronico institucional
sus contrataciones en curso y un vinculo al sistema electrénico para la contratacion pablica o el que haga
sus veces, a través del cual podré accederse directamente a la informacion correspondiente al respectivo
proceso contractual, en aquellos que se encuentren sometidas a dicho sistema, sin excepcion.

En relacion con la norma en mencién, a todos los procesos que desarrolla el Ministerio, se les realiza el
link directo con la pagina web de la Entidad (medio electronico institucional oficial), por lo que a todas las
contrataciones en curso se tiene acceso directo tanto desde la pagina web.

Asi mismo, el articulo 4° del Decreto 103 de 2015, establece: “Publicacion de informacion en seccion
particular del sitio web oficial. Los sujetos obligados, de conformidad con las condiciones establecidas en
el articulo 5° de la Ley 1712 de 2014, deben publicar en la pagina principal de su sitio web oficial, en una
seccion particular identificada con el nombre de “Transparencia y acceso a informacion publica”. Por lo
que el Grupo de Contratos realiz6 la habilitacion para que se generara un link directamente desde la
plataforma de contratos al sitio web oficial del Ministerio en el icono “Transparencia y acceso a informacion
publica”.

Dentro de la pagina en mencion en la parte correspondiente a “servicio al ciudadano”, un link denominado
“Transparencia y Acceso a la Informacion Publica”, en el cual, en materia de contratacion se puede
observar lo siguiente:

Adquisiciones y Compras

Plan Anual de Adquisiciones - PAA
Manual de contratacion

Directorio de contratistas

Aviso de convocatoria publica
Contratacién en curso
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Contratos adjudicados

Contratos de prestacion de servicios

Informe de ejecucion

Plazo de cumplimiento de contratos

Servicios de estudios o investigaciones, sefialando el tema especifico
Procedimientos, Lineamientos, Politicas en Materia de Adquisiciones y Compras
Adjudicacion y Ejecucion de Contratos, incluidos concursos y licitaciones

Vale la pena aclarar que dicha plataforma esta operando desde el afio 2014 y que esta norma fue expedida
en el afio 2015.

No obstante lo anterior, el Grupo de Contratos analizara conjuntamente con la Oficina de Sistemas y el
Grupo de Comunicaciones la posibilidad de establecer un link mas visible en la parte correspondiente a
contratacion, denominado ejecucion y supervision.

En relacién con la publicacion de la oferta, verificado el secop cuyas constancias de publicacién se anexan
(archivo en pdf. denominado 20171020173826075), se encuentra que las ofertas se encuentran
publicadas y que algunas estan identificadas bajo la denominacién de documento adicional, propuesta,
oferta, sobres o similares”.

Consideraciones de la Oficina de Control Interno: De acuerdo con la respuesta proporcionada y las
actividades propuestas por el Grupo de Contratos en virtud de su compromiso permanente con la mejora
continua, se recomienda la documentacidn de las acciones preventivas, correctivas o de mejora que se
van a adelantar en el plan de mejoramiento.

Hallazgo No. 6 Liquidacion no adelantada de conformidad con la clausula de liquidacion

Durante la revision del contrato 349 de 2016, suscrito entre Mincomercio y la empresa GPSTRATEGY
por valor de $62.000.000, con plazo de ejecucion hasta el 31 de diciembre de 2016, no se encontro
evidencia de la liquidacion del contrato, en el expediente fisico del contrato , en el SECOP o en la
plataforma de contratos del Ministerio, cumpliendo con lo establecido en la clausula Décimo Quinta -
Liquidacién del Contrato que sefiala: “La liquidacion del contrato se efectuara dentro de los seis meses
siguientes a su terminacion, de conformidad con el procedimiento establecido en el articulo 11 de la Ley
1150 de 2007”. Lo anterior, genera la materializacion de un riesgo de cumplimiento frente a la clausula
de Liquidacion pactada en el contrato y lo establecido por el articulo 11 de la Ley 1150 en cuanto a: “Del
plazo para la liquidacion de los contratos. La liquidacion de los contratos se hara de mutuo acuerdo dentro
del término fijado en los pliegos de condiciones o sus equivalentes, o dentro del que acuerden las
partes para el efecto...”

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacién y al Grupo de Contratos adelantar las actividades
necesarias para generar y documentar los controles que sean pertinentes en el mapa de riesgos
institucional, frente al procedimiento de supervision, para detectar y prevenir la materializacion del riesgo
de no realizar la liquidacion en el término establecido en la clausula contractual.
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Una vez revisado el informe preliminar, el Grupo de Contratos respondio frente al hallazgo mediante
memorando electronico 0SI12017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“El contrato fue liquidado el 29 de septiembre de 2017, se entregé en el Grupo Contratos el 5 de octubre
por parte de Sofia Santacruz y ese mismo dia se publico. Se adjunta pantallazo de publicacion en el
Secop donde consta que se public el 5 de octubre:

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta que la liquidacion se realizé el
dia 29 de septiembre y que el acta de liquidacion fue entregada al Grupo de Contratos por la Oficina de
Sistemas de Informacion, el 5 de octubre de 2017, se observa que la liquidacién del contrato se realizd
por fuera del término establecido en la clausula Décimo Quinta — Liquidacién del Contrato que sefiala: “La
liquidacion del contrato se efectuara dentro de los seis meses siquientes a su_terminacion, de
conformidad con el procedimiento establecido en el articulo 11 de la Ley 1150 de 2007”, por lo que se
recomienda a la supervision de los contratos del proyecto de inversidn, en coordinacion con el Grupo de
Contratos, establecer los controles que sean pertinentes para realizar las liquidaciones dentro de los
términos establecidos en las minutas de los contratos.

Observacion No. 5 Contratos sin cierre de expediente en el SECOP.

En relacion con los siguientes contratos no se evidencié constancia del cierre del expediente: Contrato
No. 279 de 2016, suscrito entre Mincomercio y la empresa SOFTWARE SHOP DE COLOMBIA S.A.S,
por valor de $37.131.600, cuyo plazo de ejecucion inici6 el 19 de julio de 2016 y vencié el 18 de agosto
de 2016 (1 mes) y tuvo por objeto: “El Contratista se obliga para con el Ministerio a entregar una Licencia
Stata SE Edition Version 14 — Licencia Perpetua para 5 equipos, de conformidad con las siguientes
especificaciones técnicas...”, con los siguientes amparos:
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AMPARO SUFICIENCIA FECHA DEINCIO - FECHA DE TERMINACION
Suficiencia de la garantia de 20% del valor total del 13-07-2016 25-08-2016
cumplimiento contrato
Suficiencia de la garantiade calidad  20% del valor total del 13-07-2016 25-11-2016
de bienes contrato

Contrato 263 de 2016 suscrito con PROCIBERNETICA S.A. por valor de $399.701.484, con plazo de
ejecucion hasta el 1 de agosto de 2016, que tenia por objeto: “La Adquisicion, Instalacion y puesta en
funcionamiento de la ampliacién del sistema LinkProof Radware y un balanceador compatible con la
soluciéon implementada, para el Ministerio de Comercio, Industria y Turismo, de acuerdo a las
especificaciones técnicas minimas solicitadas...” con los siguientes amparos:

AMPARO SUFICIENCIA FECHADE INCIO - FECHA DE TERMINACION
Cumplimiento ~ 20% del valor total ~ 23-05-2016  02-122016 |
del contrato
Calidad de los 50% del valor total 23-05-2017 02-08-2017
bienes del contrato
Responsabilidad  Por una cuantia 23-05-2016  02-08-2016

Civil equivalente a
Extracontractual  oscientos  salarios
minimos mensuales
legales vigentes (200

SMMLV)

Lo anterior, podria desatender lo establecido en el articulo No.13 “Seguimiento a las actividades
posteriores a la liquidacion del contrato o a la finalizacion de plazo Contractual” del Manual de
Contratacion de Mincomercio adoptado mediante Resolucion No. 3861 de 2015 y con el articulo

2211243 del Decreto 1082 de 2015 que sefiala: “OBLIGACIONES POSTERIORES A LA

LIQUIDACION. Vencidos los términos de las garantias de calidad, estabilidad y mantenimiento, o las
condiciones de disposicion final o recuperaciéon ambiental de las obras o bienes, la Entidad Estatal debe
dejar constancia del cierre del expediente del Proceso de Contratacion”.

Recomendacion

Se sugiere al Grupo de Contratos, establecer dentro del procedimiento de supervisién, la actividad del
cierre del expediente a que se refiere el Manual de Contratacion y el Decreto 1082 de 2015, asi como
definir controles para evitar su incumplimiento y a la Oficina de Sistemas de Informacion, adelantar las
actuaciones que correspondan para dar cumplimiento con lo establecido en las anteriores disposiciones,
en los casos mencionados. A manera de ejemplo se presenta un acta de cierre de expediente contractual:
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Una vez revisado el informe preliminar, el Grupo de Contratos respondio6 frente al hallazgo mediante
memorando electronico 0SI12017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“El Grupo de Contratos, tiene adoptado un formato para los cierres de los expedientes contractuales, el
cual se suscribe conjuntamente con los supervisores, cuando los contratos establecen garantias de
estabilidad o calidad y estas se vencen, ya que antes no es posible suscribirlo.

Conjuntamente con la Oficina de Sistemas, se han suscrito sinnimero de cierres de expedientes luego de
vencidas las pélizas en mencion, siempre y cuando no se hayan presentado contingencias en relacion con
las mismas de lo cual se deja constancia.

El Decreto mencionado no establece término especifico para tal fin, no obstante lo anterior en este
momento ya nos encontramos al dia con los dos contratos mencionados en materia de cierre de
expediente”.

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta que las actividades de cierre
de los expedientes se realizaron con posterioridad al informe preliminar de la auditoria, realizando las
correcciones respectivas, la observacion persiste con el fin de que se establezcan desde la supervision
de los contratos y el Grupo de Contratos, las responsabilidades y controles sobre dicha actividad en el
futuro, institucionalmente.

Observacion No. 6 Contratos que no contemplan en su clausulado, informes de supervision
para la totalidad del plazo de ejecucion.

Durante la revisién de los informe de supervision del Contrato No. GC 310 de 2016 realizado con la
empresa ARANDA SOFTWARE ANDINA SAS por valor de $§ 82.504.646,00, se observd que en la
plataforma de contratos de Mincomercio se encuentra un Unico informe de supervision realizado el 30 de
septiembre de 2016, contra el cual se paga la totalidad del valor del contrato y en eI que se informa sobre
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las actividades de entrega del Certificado de Licenciamiento y soporte de las herramientas de Aranda
Software, dejando constancia de que el Ministerio adquirié la renovacién y mantenimiento técnico del
Software.

Sin embargo, al revisar el plazo de ejecucién y las obligaciones del contrato, se observo que éste inicio
el 30-09-2016 y finalizd el 29-09-2017 y que las actividades descritas en las “Notas de Estricto
Cumplimiento” del objeto contractual, mencionaban actividades adicionales a la certificacion del
licenciamiento, tales como: “ll) el periodo de actualizacion y soporte técnico de los productos va a partir
de la entrega del documento en el que certifiquen el soporte técnico por un afio. Ill) Se dictara un dia de
capacitacion del software de acuerdo con los parametros del Ministerio”, sin embargo, no se evidenciaron
las actividades de supervision realizadas sobre las tareas de soporte y formacion que fueron adelantadas
del 30 de septiembre de 2016 en adelante, pues la clausula “Décimo Quinta” del contrato, solo establece
un informe de supervision, dejando sin exigencia expresa, el soporte del seguimiento que debe realizar
el supervisor para la totalidad de las actividades que fueron ejecutadas durante el plazo de ejecucion del
contrato.

Igual situacién se presenta con el contrato GC-210 de 2017, suscrito con TMS CORPORATION S.A.S,
para el cual se pactd en la Clausula Décimo Sexta Supervisién, un tnico informe de supervision, dejando
desprovisto el contrato del documento que soporta el seguimiento realizado por el supervisor para los
periodos sobre los cuales no se realice el informe expresado, maxime cuando el plazo de ejecucion del
contrato vence hasta el agotamiento de las horas contratadas o hasta el 31 de diciembre de 2017 y sobre
el tema ya se han efectuado cinco pagos en lo corrido del 2017.

Lo anterior, genera un riesgo de cumplimiento frente al ejercicio de las actividades de supervision y lo
dispuesto en el Articulo 83. Supervision e interventoria contractual de la Ley 1474 de 2011. Con el
fin de proteger la moralidad administrativa, de prevenir la ocurrencia de actos de corrupcion y de tutelar
la transparencia de la actividad contractual, las entidades publicas estan obligadas a vigilar
permanentemente la correcta ejecucion del objeto contratado a través de un supervisor o un
interventor, segun corresponda.

Segun, la Guia para el Ejercicio de las funciones de Supervision e Intervencion de los Contratos del
Estado?: Los supervisores e interventores tienen la funcién general de ejercer control y vigilancia sobre la
gjecucion de los contratos vigilados, dirigida a verificar el cumplimiento, las condiciones pactadas en los
mismos y como consecuencia estan facultados para solicitar informes, aclaraciones y explicaciones sobre
el desarrollo de la ejecucion contractual, impartir instrucciones al contratista y hacer recomendaciones
encaminadas a la correcta ejecucion del contrato.

De igual forma, es importante considerar que el Manual de Contratacion del Ministerio, adoptado mediante
Resolucion 3861 del 28 de diciembre de 2015, establece solo para los casos en que los contratos tienen
una duracion inferior a 1 mes la presentacién de un solo informe asi: *

Articulo 12. Supervision y Seguimiento a la Ejecucién de Contratos y/o Convenios. Informes de Supervision e
Interventoria: Los informes de supervision e interventoria deben contener informacion clara y completa sobre la ejecucion del

contrato o convenio y en ellos se debe advertir sobre las situaciones irrequlares que puedan amenazar su debido cumplimiento
y formular las recomendaciones que se consideren pertinentes. Estos informes deben presentarse dentro de los cinco (5) dias
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Calle 28 N° 13A -15 / Bogotd, Colombia
Conmutador (571) 6067676
WWW.mincomercio.gov.co

ES-FM-004 v1



http://www.mincomercio.gov.co/

Proyecto de Inversion -Fortalecimiento Institucional a Través de la Articulacion de los Procesos con la Infraestructura
Tecnolégica y de Informacion— Auditoria Interna de Gestion

habiles siguientes al vencimiento del periodo contemplado en el contrato o convenio de que se trate; en su defecto seran
presentados mensualmente, dentro de los cinco (5) dias habiles siguientes al vencimiento del periodo objeto del informe. En el
evento en que la duracién del contrato o convenio sea inferior a un (1) mes, se presentara un solo informe dentro de los
ocho (8) dias habiles siguientes a la finalizacion del plazo contractual...”

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacién y al Grupo de Contratos, analizar en minutas
contractuales futuras, la definicién en la clausula de supervision del nimero de informes que se requieran,
de acuerdo con el plazo de ejecucidén definido para los contratos y las clausulas que contengan
obligaciones del contratista susceptibles de ser supervisadas hasta la finalizacion.

Una vez revisado el informe preliminar, el Grupo de Contratos respondi6 frente al hallazgo mediante
memorando electronico 0S12017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“Por tratarse de contratos de compraventa se pacto inicialmente un solo informe, a la entrega de la licencia
respectiva. Lo anterior no implica que se realice sequimiento sobre las obligaciones posteriores. No
obstante, en adelante se establecera un informe a la entrega de la licencia y un certificado de cumplimiento
sobre las obligaciones posteriores al finalizar el plazo del contrato”.

Consideraciones de la Oficina de Control Interno: De acuerdo con la respuesta proporcionada y las
actividades propuestas por el Grupo de Contratos en virtud de su compromiso permanente con la mejora
continua, se recomienda la documentacidn de las acciones preventivas, correctivas o de mejora que se
van a adelantar en el plan de mejoramiento.

Hallazgo No 7 No se cumple con la elaboracion de algunos informes de supervision

Durante la revision de los informes de supervisién de los contratos financiados con recursos del proyecto
de inversion “Proyecto de Inversion Fortalecimiento Institucional a Través de la Articulacion de los
Procesos con la Infraestructura Tecnologica y de Informacion para el Ministerio de Comercio, Industria y
Turismo”, no se encontré en la plataforma de contratacion, la totalidad de los informes para los siguientes
casos:

Para el contrato No. 210 de 2017, suscrito con TMS Corporation S.A.S, cuyo plazo de ejecucion es del
1-03-2017 al 31-12-2017, se observo la realizacion de cinco pagos hasta la fecha, sin embargo no se
evidencio la elaboracion del Unico informe de supervision pactado en el contrato, ni de los certificados a
satisfaccion con los cuales se han realizado los pagos que reporta la plataforma de Contratos y el SIIF
Nacién como realizados. Sobre el tema la clausula Décimo Sexta del Contrato, Paragrafo 1 sefiala: El
supervisor del contrato debera rendir un informe respecto de la ejecucién del contrato, de conformidad con los
lineamientos establecidos en el Manual de Contratacion del MINISTERIO”.

Para el contrato GC-217 de 2017, suscrito con ISOLUCION, cuyo plazo de ejecucién es del 09-03-2017
al 31-12-2017, se observo que se ha realizado un unico informe de supervision y certificado de recibido
a satisfaccion, correspondientes al periodo del 09-03-2017 al 30-04-2017 y al primer pago por valor de
$6.088.804, sin embargo, a la fecha de la auditoria no se encuentran en la plataforma de contratos més
tramites de pagos, ni informes de supervisién o certificados de recibidos a satisfaccion que den cuenta
de la ejecucion del contrato; sobre el tema la clausula Décimo Quinta “Supervision” del contrato sefiala
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en el Paragrafo 1 que : El supervisor del contrato debera rendir un informe mensual respecto de la
gjecucion del contrato, de conformidad con los lineamientos establecidos en la citada resolucion.

Para el caso del Contrato GC304 de 2017 con plazo de ejecucion del 11 de julio de 2017 hasta el 20 de
septiembre de 2017, presenta en la plataforma de contratos el tramite del unico pago pactado por la
compra equipos portatiles, pero no se evidencia el informe del supervisor, ni el recibido a satisfaccion.

Lo anterior genera el incumplimiento de lo establecido en las clausulas de los respectivos contratos y de
lo sefialado en el Manual de Contratacién del Ministerio de Comercio Industria y Turismo, adoptado
mediante Resolucion 3861 del 28 de diciembre de 2015, el cual sefiala en sus articulos:

Articulo 11. Administracion de los Documentos del Proceso - Archivo de los Documentos del Proceso: Los informes de
supervision de los contratos y convenios suscritos antes del 1 de enero de 2014 que se encuentren en ejecucion deben allegarse
por los Supervisores al Grupo de Contratos, para su archivo en el expediente contractual, e incluirse por dichos supervisores en
la plataforma de contratacién. Los informes de supervisién de los contratos y convenios suscritos a partir de la fecha indicada
deben incluirse por el supervisor en la plataforma de contratacion sin que sea necesario su archivo fisico en el expediente
contractual.

Articulo 12. Supervision y Seguimiento a la Ejecucion de Contratos y/o Convenios. Informes de Supervision e
Interventoria: Los informes de supervision e interventoria deben contener informacion clara y completa sobre la ejecucion del
contrato o convenio y en ellos se debe advertir sobre las situaciones irrequlares que puedan amenazar su debido cumplimiento
y formular las recomendaciones que se consideren pertinentes. Estos informes deben presentarse dentro de los cinco (5) dias
habiles siguientes al vencimiento del periodo contemplado en el contrato o convenio de que se trate; en su defecto seran
presentados mensualmente, dentro de los cinco (5) dias habiles siguientes al vencimiento del periodo objeto del informe. En el
evento en que la duracion del contrato o convenio sea inferior a un (1) mes, se presentara un solo informe dentro de los ocho (8)
dias habiles siguientes a la finalizacién del plazo contractual...”

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacién, el establecimiento de controles internos asociados al
cumplimiento de la presentacion oportuna de los informes de supervision, asi como a la conservacion de
los mismos en la Plataforma de contratos y su incorporacion al SECOP, en coordinacion con el Grupo de
Contratos del Ministerio.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacion respondio frente al hallazgo
mediante memorando electrénico 0SI2017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“Desde el afio 2016 se vienen consolidando todos los informes de supervision a través de la plataforma
desarrollada por la Oficina de Sistemas de Informacion dispuesta para tal fin.

Se analizara qué tipo controles se pueden implementar para facilitar el seguimiento a la elaboracion de los
mismos y se evaluara inclusion dentro del link de transparencia para consulta de la ciudadania, como lo
exige la norma”.

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta la respuesta proporcionada por
la Oficina de Sistemas de informacion, en la que con actitud proactiva a la mejora continua, se propone
analizar los controles para facilitar el seguimiento a la elaboracién de los informes y su inclusion en el link
de transparencia, se recomienda realizar la documentacion de las acciones preventivas, correctivas o de
mejora a que haya lugar sobre el tema, en el plan de mejoramiento.
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Observacion No. 7 Contenido de los informes de supervision

Durante la revision de los informes de supervision se observé en algunos casos, como los encontrados a
manera de ejemplo en los contratos GC-303 de 2016, GC-350 de 2016, GC -349 de 2016, GC- 322 de
2016, que la informacién de las actividades desarrolladas en cumplimiento del contrato son generales o
que se repiten algunas veces de un periodo a otro, sin que se evidencie lo realizado en cada uno de éstos,
sin mayor contenido en la descripcion de las actividades realizadas por el contratista, en cuanto a los
aspectos técnicos y administrativos asociados a la ejecucion del contrato, especialmente cuando hay
casos en los que estos informes apoyan el Unico pago, como es el del contrato GC-322. Lo anterior,
podria configurar un riesgo de cumplimiento frente a lo establecido en el Manual de Contratacién del
Ministerio, Articulo 12 Supervisién y Seguimiento a la Ejecucion de Contratos y/o Convenios — Informes
de Supervision e Interventoria, que sefiala: Los informes de supervision e interventoria deben contener
informacion clara y completa sobre la gjecucion del contrato o convenio y en ellos se debe advertir sobre
las situaciones irrequlares que pueden amenazar... Del contenido del informe de supervision o
interventoria: 2. Aspectos administrativos y legales:... informacién sobre los requerimientos que en
el periodo informado, se hayan hecho al contratista, se allegara copia de los mismos y de sus respuestas,
sifuera el caso... 4. Aspectos Técnicos: ... exposicion de las situaciones de orden técnico que se hayan
presentado en la ejecucion del contrato que merezcan atencion por parte de la entidad. En este caso, el
supervisor o el interventor indicaran cuales fueron las soluciones adoptadas y si es el caso formulara las
recomendaciones pertinentes.

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacién, tomar las medidas de control que sean pertinentes
para mejorar el contenido de los Informes de supervision, de conformidad con lo establecido en el Manual
de Contratacién del Ministerio.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacién respondi6 frente a la
observacion mediante memorando electronico 0SI2017000416 de fecha 23 de Octubre del 2017, lo
siguiente:

“El Sistema de “Informes de Supervision”, se estructurd basado en un formato aprobado en el Sistema de
Gestion de Calidad, el cual hace parte de los procedimientos que maneja el grupo de contratos, en ese
orden de ideas, corresponde a cada supervisor, garantizar la calidad de dichos informes y el cumplimiento
de las respectivas directrices.”

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta que la calidad de los informes
esta a cargo del supervisor como se informa en la respuesta al informe preliminar y que la observacion
realizada esta orientada a mejorar la descripcion de los mismos con el fin de garantizar la integridad,
disponibilidad y confiabilidad de la informacion del supervisor, la observacion continua y se recomienda
que se documenten las acciones preventivas, correctivas y de mejora a que haya lugar en el plan de
mejoramiento.
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8.2 EJECUCION FINANCIERA DEL PROYECTO DE INVERSION

Pruebas

Se adelanté la revision de la ejecucion presupuestal del proyecto de inversidn para las vigencias 2016 y
2017 observando el siguiente comportamiento:

En la vigencia 2016 a 31 de diciembre, se observd que fueron apropiados recursos por valor de
$2.300.000.000, de los cuales fueron obligados recursos por $2.003.083.130 para una ejecucion
presupuestal del 87.09%, dejando sin comprometer recursos por valor de $296.916.870, es decir que el
12,91% de los recursos apropiados no fueron utilizados en el 2016.

A 31 de agosto de 2017, se observo que la asignacion presupuestal fue de $2.882.100.056 de los cuales
a la fecha fueron obligados recursos por valor de $753.671.533 para una ejecucion presupuestal en
términos de obligaciones del 26.15%.

Para la vigencia 2017 es necesario realizar un comparativo frente a la vigencia 2016, al corte para el cual
se esta realizando la presente auditoria:

Es asi como se tiene la siguiente comparacion a 31 de agosto en ambas anualidades:

VIGENCIA A 31 DEAGOSTO APR. VIGENTE COMP/ APR OBLIG/ APR PAGO/ APR
2017 $2.882.100.056,00 79,56% 26,15% 18,03%
2016 $ 2.300.000.000,00 29,78% 3,57% 3,57%

Pese a que para la vigencia 2017 se tiene un mayor valor de apropiacion presupuestal por $582.100.056,
se observo aumento en los porcentajes de recursos comprometidos, obligados y pagados frente a los
porcentajes logrados para el afio 2016, sin embargo se observa la siguiente situacion:

Observacion No. 8 Ejecucion presupuestal rezagada frente al tiempo que resta
del 2017

Durante la revisién de la ejecucion financiera del proyecto de inversion “Fortalecimiento Institucional a
Través de la Articulacion de los Procesos con la Infraestructura Tecnoldgica y de Informacion para el
Ministerio de Comercio, Industria y Turismo”, se observd que a 31 de agosto de 2017, se tiene una
ejecucion presupuestal en términos de obligaciones, del 26.15%, es decir, que el 73% de la apropiacion
debera ser obligada en el tiempo que resta para finalizar, lo que podria configurar un posible riesgo
operativo para el proyecto, ya que de no ejecutar los recursos apropiados para la vigencia podria afectarse
el cumplimiento de las metas que estén trazadas para el mismo en la recta final de su horizonte (2015-
2018).

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacion analizar la totalidad de la ejecucion de los recursos
del proyecto, incluso de aquellos que estan siendo ejecutados por otras dependencias, con el fin de
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prevenir el incumplimiento de las actividades y metas intermedias que se hayan programado para la
vigencia.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacién respondié frente a la
observacion mediante memorando electronico 0SI2017000416 de fecha 23 de Octubre del 2017, lo
siguiente:

“El grueso de la contratacion es de tracto sucesivo (entregas parciales en el tiempo), que van
hasta el 31 de diciembre de 2017, por lo cual la obligacién esta sujeta a las entregas parciales.

A la ejecucion de recursos del proyecto que estan siendo realizadas por otras dependencias, se
les solicitara mensualmente el avance en la ejecucion de los mismos, a través de correo
electronico”.

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta la respuesta proporcionada por
la Oficina de Sistemas de informacion, en la que con actitud proactiva a la mejora continua, propone
realizar seguimientos mensuales sobre el presupuesto del proyecto de inversion que esta siendo
ejecutado por otras dependencias, se recomienda realizar la documentacion de las acciones preventivas,
correctivas 0 de mejora a que haya lugar para superar en el futuro los niveles de ejecucién presupuestal
presentados a la fecha y documentar las mismas en el plan de mejoramiento.

GESTION DOCUMENTAL DEL PROYECTO DE INVERSION
Pruebas

Se revis¢ la Tabla de Retencion Documental de la OSI publicada en la pagina Web de la Entidad y la
incorporada en el Sistema Integrado de Gestién. Se revisaron los controles documentales que tiene
implementados la OSI para conservar la trazabilidad documental de la ejecucién del proyecto de inversién
encontrando que para el caso de los desarrollos de Gestion Documental se tiene un carpeta en la nube,
que para el caso de los entregables del Sistema de Gestién de Seguridad de la Informacion se conserva
en un repositorio CRS 360 y que para el caso del producto de Arquitectura Empresarial se conservan los
entregables en el Repositorio Collabtive.

De la revisién anterior, se establecieron las siguientes situaciones susceptibles de mejora:

Hallazgo No. 8 Debilidades en el control de versiones de la TRD

Al verificar la Tabla de Retencién Documental - TRD de la Oficina de Sistemas de Informacion (OSl), se
observé que en el Sistema Integrado de Gestion —SIG se encuentra publicada la TRD Cédigo 160, Version
1 del 10 de junio de 2015 mientras que al revisar la pagina web del Ministerio, se encontré publicada la
version actualizada de la TRD de la OSI con c6digo104 version 1 de octubre de 2016, generando un
riesgo operativo frente al control de documentos obsoletos, lo que no es conforme frente al numeral 4.2.3
de la norma técnica de calidad NTC GP 1000:2009 que sefiala en el literal ¢) asegurarse de que se
identifiquen los cambios y el estado de version vigente de los documentos.
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Recomendacion

Se sugiere a la Oficina de Sistemas de Informacion, adelantar la revisién integral de los documentos a su
cargo, que puedan estar publicados en el SIG, con el fin de garantizar que sean versiones actualizadas.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacion respondio frente al hallazgo
mediante memorando electrénico 0S12017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“Es pertinente aclarar que el desarrollo de las actividades de publicacion de las TRD corresponde
a Gestion Documental, no obstante la Oficina de Sistemas de Informacion estara atenta a que
las versiones publicadas sean las actualizadas.”

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta la respuesta generada por la
OSl'y su compromiso frente a la mejora continua como responsables del proyecto de inversidn y procesos
del SIG liderados por la dependencias, asi como de los documentos anexos que impactan los mismos, la
observacién continta con el fin de establecer las medidas de control necesarias para realizar de manera
coordinada con el area de Gestion Documental, la publicaciéon del documento y determinar la causa raiz
de la situacién presentada.

Observacion No. 9 Control de registros generados por el Proyecto de Inversion

Durante la revision de informacion del proyecto de inversién “Proyecto de Inversion Fortalecimiento
Institucional a Través de la Articulacion de los Procesos con la Infraestructura Tecnoldgica y de
Informacién para el Ministerio de Comercio, Industria y Turismo” se observo que, el control de los
documentos entregados como resultado de la implementacion del Sistema de Seguridad de la
Informacion, las mejoras realizadas sobre el Sistema de Gestion documental y los resultados de la
implementacién de la Arquitectura Empresarial, asi como comunicaciones, registros de asistencia, actas
de reunién y demas registros asociados al proyecto, poseen cada uno de forma particular sus repositorios
de informacién, sin embargo dichos repositorios no se encuentran articulados para el control de los
registros generados con la Tabla de Retencion Documental de la Oficina de Sistemas de Informacion
publicada en la pagina Web del Ministerio con codigo 104; en la TRD de la OSI, se tienen documentadas
las series 104.46 Derechos de Peticion, 104.86 Mantenimiento Preventivo, y Correctivo de Hardware y
Software, 104.88 Manuales y 104.98 Planes (Plan de Sistematizacion, Plan Integral de Seguridad
Informéatica y Plan Integral de Sistemas de Informatica) que no permiten evidenciar el control de la
totalidad de los documentos mencionados. De igual forma no se observé tipologia documental alguna que
haga referencia a los seguimientos y versiones realizadas sobre el PETIC.

Lo anterior, podria configurar un riesgo de incumplimiento de las siguientes disposiciones:
Articulo 2.8.2.5.3. del Decreto 1080 de 2015. Responsabilidad de la Gestion de Documentos:

“La gestion de documentos esta asociada a la actividad administrativa del Estado, al cumplimiento de las
funciones y al desarrollo de los procesos de todas las entidades del Estado; por lo tanto, es
responsabilidad de los servidores y empleados pablicos asi como los contratistas que presten servicios a
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las entidades publicas, aplicar las normas que en esta materia establezca el Archivo General de la Nacién
Jorge Palacios Preciado, y las respectivas entidades publicas”.

Circular Externa No. 003 de 2015 del Archivo General de la Nacion: a. Las series y subseries
documentales que conforman una tabla de retencion documental se identificaran a partir de: (i) la
estructura orgéanica de la entidad, (i) las funciones de las dependencias, y (iii) los procesos
administrativos; la denominacion (asignacion del nombre) de la serie/subserie se hara previo andlisis de
la funcién productora y el proceso administrativo, estableciendo una denominacion que corresponda con
dicha funcién o proceso.

Recomendacion

Se sugiere a los responsables del proyecto de inversién realizar un analisis que permita establecer la
necesidad de la conformacion, en la Tabla de Retencién Documental de la OSI, de las series
documentales o tipologias documentales a que haya lugar para la informacién que soporta la gestion de
la OSI en cumplimiento de sus funciones y que se encuentra asociada al proyecto de inversién al igual
que para el control del PETIC y su seguimiento.

Una vez revisado el informe preliminar, la Oficina de Sistemas de Informacién respondié frente a la
observacion mediante memorando electronico 0SI2017000416 de fecha 23 de Octubre del 2017, lo
siguiente:

“Teniendo en cuenta, la definicion de Tabla de Retencion Documental: “Listado de series, con
sus correspondientes tipos documentales a las cuales se le asigna un tiempo de permanencia
en cada etapa vital de los documentos”, que tiene caracter publico, se aclara que, los
documentos generados en la ejecucion de los contratos de Modelamiento del Sistema de
Sequridad y Privacidad de la Informacion y el contrato de Implementacion de la Arquitectura
Empresarial, son herramientas de trabajo.

Los anteriores cuentan con repositorios especificos que cumplen con la disponibilidad, seguridad
y privacidad para ser consultadas por los interesados dentro del Ministerio, razén por la cual no
se requiere su inclusion en la TRD.

Consideraciones de la Oficina de Control Interno: Sobre la respuesta realizada a la observacion por
parte de la Oficina de Sistemas de Informacion, en donde sefialan que “... los documentos generados en
la ejecucion de los contratos de Modelamiento del Sistema de Sequridad y Privacidad de la Informacion
y el contrato de Implementacion de la Arquitectura Empresarial, son herramientas de trabajo”, es
importante aclarar que la observacion realizada no habla de los entregables de la contratacidn sino de los
productos finales del proyecto de inversién, que dara como resultados documentos virtuales o fisicos que
evidenciaran en el Ministerio la implementacion de la arquitectura empresarial y el Sistema de Seguridad
de la Informacion, pues es claro que los entregables de la contratacion son de medio para lograr al final
del horizonte del proyecto de inversion, los temas implementados. La observacion persiste, pues tanto en
ella como en la respuesta de la OSlI, se deja evidencia de la existencia de repositorios de informacion que
por ahora, como lo sefiala la dependencia, estan aimacenando informacion tratada como herramientas
de trabajo de los temas mencionados, pero no es claro cdmo se controlaran histéricamente, bajo el marco
de las disposiciones de la Gestién Documental del Ministerio y del Archivo General de la Nacién dichos
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temas o temas como el PETI y sus seguimientos, que también esta mencionado en la observacion y que
ha tenido varias versiones a la fecha.

Es importante recordar que el articulo No. 6 del Acuerdo No. 005 de 2013 “Clasificacién Documental de
los Archivos de Gestion, establece que: Las diferentes dependencias de la entidad, con fundamento en
el Cuadro de Clasificacion Documental y la Tabla de Retencion Documental — TRD, deben velar por la
clasificacion de los documentos que conforman los archivos de gestion, mediante la identificacion de los
tipos documentales producidos en desarrollo de la gestion administrativa, la agrupacion de los mismos
en expedientes, subseries y series, atendiendo a los principios de procedencia, orden original y demas
requisitos exigidos en la normativa que sobre esta materia expida el Archivo General de la Nacion.

De igual forma, el Decreto No. 415 de 2016, sefiala en el articulo 2.2.35.3, que para el fortalecimiento
institucional en materia de tecnologias de la informacion y las comunicaciones, las entidades y
organismos a que se refiere el presente decreto deberan:

1. Liderar la gestion estratégica con tecnologias de la informacién y las comunicaciones mediante la definicion,
implementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion
(PETI).

2. Liderar la definicion, implementacién y mantenimiento de la arquitectura empresarial de la entidad y/o sector en virtud
de las definiciones y lineamientos establecidos en el marco de referencia de arquitectura empresarial para la gestion
de Tecnologias de la Informacién y las Comunicaciones (TIC) del Estado, la estrategia GEL y segun la vision
estratégica, las necesidades de transformacion y marco legal especificos de su entidad o sector.

Como ejemplo del control documentado mencionado, se anexan las tablas de retencidn del Ministerio de
Educacion:

)
=4
TABLA DE RETENCION DOCUMENTAL et
Libertad y Orden
(OFICINA PRODUCTORA:  OFICINA DE TECNOLOGIA Y SISTEMAS DE INFORMACION Mﬂmﬂﬁﬁ@W@ @]ﬂ@ E@][M@@@m
CODIGO: 1600 Dﬂ@@”@[ﬂ]a”
MACROPROCESO: GESTION DE SERVICIO TIC
PROCESO: ESTRATEGIA Y PLAN DE DESARROLLO DE SERVICIOS DEL SIG
SUBPROCESO: ‘GENERAR PLAN DE TECNOLOGIA INFORMATICA

MACROPROCESO ~ DOCUMENTO  TIEMPO DE RETENCION ~ DISPOSICION FINAL

CODIGO SERIES, SUBSERIES Y TIPOS DOCUMENTALES OBSERVACIONES

DC MS MT A F 18 HHEsD AREE cT E M s

GESTION  CENTRAL

1600.171 W PLANES

1600.171.23 [ PLAN ESTRATEGICO X 2 Afios 8 Afios X |consenar 2 afios en el archivo de gestion, posteriormente 8 afios|
« Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETIC) X en el archivo central, transcurido el tiempo de retencitn se puede

hacer una seleccion del 30 % por cada 10 afios de produccion|
v Informe del estado actual del PETIC. X documental, esta muestra hara parte de la memoria institucionall
, Informe de nuevos requerinientos entregados por el Subproceso de Relaciones « del MEN
con el Negocio

1600.046 B COMITES

1600.046.01 [] COMITE DE POLITICAS TIC Y DE INFORMACION X 2 Afios 8Afios | X Consenr 2 aiios en el archivo de gestion, posteriomente 8 afios
v Documento que contiene el andlisis y estado actual de las politicas TIC. X en el archivo central, transcurrido el tiempo de retencion consenvar|
+ Documento polfticas TIC. X totalmente como memoria institucional del MEN
+ Actas del Comité de politicas TIC y del Comité de Informacién. X
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MACROPROCESO: GESTION DE SERVICIO TIC

PROCESO: PROVISION DE SERVICIOS TIC

SUBPROCESO: GESTION DE CAMBIOS

SUBPROCESO: GESTION DE CONFIGURACION

SUBPROCESO: GESTION DE ENTREGA

SUBPROCESO: GESTION DE CAPACIDAD

SUBPROCESO: GESTION DE DISPONIBILIDAD

SUBPROCESO: GESTION DE NIVELES DE SERVICIO
SUBPROCESO: GESTION DE SEGURIDAD DE LA INFORMACION
SUBPROCESO: GESTION DE LA CONTINUIDAD

CODIGO SERIES, SUBSERIES Y TIPOS DOCUMENTALES OBSERVACIONES

1600.005 W PROVISION DE SERVICIOS TIC X
« Formato de solicitud de cambio (RFC). X 1afio 5 Afios X
« Matriz de cambios (RFC) X

~ cvDB X

+ RFC generados para la entrega y documentos relacionados 3

« Plan de capacidad. X

« Reporte de gestion de capacidad. x
+ Plan de disponibilidad. X
+ Reporte de gestion de disponibilidad.

« Andlisis de disponibilidad.

« Acuerdo de Nivel de Senicio (SLA)

+ Acuerdos de Nivel Operacional (OLA)

« Plan de Mejora del Senicio (SIP)

« Plan de Calidad del Senicio

« Informes de Uso y Disponibilidad

« Politicas de seguridad de la informaci6n.

+ Procedimiento de gestion de incidentes de seguridad.
« Procedimiento de contol de acceso.

« Procedimiento de control de acceso a la informacion
+ Plan de Continuidad.

+_Andlisis del Impacto de Ia amenazas a los senicios TIC x

Consenar 1 afio en el archivo de gestion, posteriomente 5 afios
en el archivo central, transcurrido el tiempo de retencion eliminar.

X X X X X X

X X X X X X

MACROPROCESO: GESTION DE SERVICIO TIC

PROCESO: PROCESO DE ESTRATEGIA Y PLAN DE DESARROLLO DE SERVICIOS TIC
SUBPROCESO: GESTION DE PORTAFOLIO DE SERVICIOS TIC

SUBPROCESO: PRESUPUESTO Y CONTABILIDAD DE SERVICIOS TIC

‘SUBPROCESO: GESTION DE ARQUITECTURA DE TIC

SUBPROCESO: GESTION DE RELACIONES EN EL NEGOCIO

SUBPROCESO: GESTION DE PROVEEDORES TIC

MACROPROCESO DOCUMENTO  TIEMPO DE RETENCION ~ DISPOSICION FINAL
cODIGO SERIES, SUBSERIES Y TIPOS DOCUMENTALES OBSERVACIONES

ARCHIVO ARCHIVO

O MS MT A F
GESTION  CENTRAL
1600.025 W SEGUIMIENTO A SERVICIOS TIC X
v Caso de Negocio. X 1 Afio 2 Afios X
+ Proyectos en desarrollo. X
v Trazabilidad del senicio. X
v Modelo de costos X
+ Reporte estado de presupuesto X ~ X _
Consenar 1 afio en el archivo de gesti6n, posteriomente 2 afios|
v Formato de Informe de Recomendaciones X .
en el archivo central, transcurido el tiempo de retencion eliminar.
¥ Modelo de la arquitectura TIC del MEN X
, Lineamientos para la implementacion de la arquitectura TIC en el MEN, y de X
los componentes software que se incorporen
v Acta de diwlgacion de clientes X
v Actade Revsion del Senicio X
v_Resulteado de Encuesta de 6 X

8.3 ANALISIS DE RIESGOS DEL PROYECTOS DE INVERSION

Riesgos de Gestion

De conformidad con la auditoria revisada y el panorama de riesgos de gestion que tiene identificado el
Ministerio, se observo con los hallazgos generados la materializacion de los siguientes riesgos de gestion
identificados en el mapa de riesgos:

Observacion No.10 Reporte de Materializacion de Riesgos

Durante la revision de los riesgos de gestién asociados al proyecto de inversién y documentados en el mapa
de riesgos institucional, se observé la materializacion del riesgo “R2-Registro de informacion inconsistente
por la causa de falta de dominio en el manejo de la herramienta SPI” identificado en el Procedimiento del
Sistema Integrado de Gestion “Registro y Seguimiento a Proyectos de Inversién PE-PR-017" con los
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hallazgos No.3 y 4, por falta de calidad de la informacién en el seguimiento del proyecto de inversion, con lo
que se observé debilidad en la aplicacién de los controles definidos para el riesgo referente a la aplicacion
de manuales y guias disponibles para realizar el seguimiento, por lo que es necesario adelantar el reporte de
la materializacion realizada del riesgo en coordinacion con el la Oficina Asesora de Planeacion, de
conformidad con lo establecido en el Capitulo Il - Matriz de responsabilidades, materializacién y planes de
contingencia para la administracion de los riesgos “GUIA PARA LA ADMINISTRACION DEL RIESGO” identificada con
codigo: ES-GU-001 que sefiala; dentro del seguimiento realizado, bien sea por parte de la Oficina de Control
Interno o por los lideres de los procesos, se establece que se ha materializado uno o mas riesgos, las
acciones a tomar son las siguientes: realizar el anélisis de causa y determinar acciones preventivas y de
mejora.

Recomendacion

Se sugiere a la Oficina de Sistemas de Informacién adelantar el respectivo reporte de la materializacion del
riesgo a la Oficina Asesora de Planeacion y efectuar de manera coordinada con éste el anélisis de causa
correspondiente con el fin de formular las acciones preventivas que haya lugar en el Sistema Integrado de
Gestion, Mddulo de Mejora Continua de Isolucién.

Una vez revisado el informe preliminar, la Oficina Asesora de Planeacion respondié frente a la observacion
mediante memorando electrénico 0SI2017000416 de fecha 23 de Octubre del 2017, lo siguiente:

“Se anexa el archivo en Excel: RtaOClobservacionN°9ReporteMaterializacinRiesgoR20ct2017. En el archivo
indicado encontraran la respuesta a ésta observacion”.

Consideraciones de la Oficina de Control Interno: Teniendo en cuenta que el documento anexo se
adelantd como correccion a la situacion planteada con ocasion del informe preliminar, la situacién identificada
continua con el fin de que se disefien los controles pertinentes para el reporte de los riesgos materializados
a la Oficina Asesora de Planeacion, de manera coordinada con la Oficina de Sistemas de Informacion, esto
en consideracion a las disposiciones establecidas para Mincomercio en el Capitulo Il - Matriz de
responsabilidades, materializacion y planes de contingencia para la administracion de los riesgos “GUIA PARA
LA ADMINISTRACION DEL RIESGO” identificada con codigo: ES-GU-001.

Frente a los riesgos del proceso de contratacién que se materializan en materia de supervision de contratos
(hallazgos No.7, No.8,) y liquidacion contractual (hallazgos No.6). se recomienda a la Oficina de Sistemas de
Informacidn en coordinacion con el Grupo de Contratos tener en cuenta las situaciones que fueron detectadas
en el informe de seguimiento de la Oficina de Control Interno ODCI-2017000239 a: “RECURSOS DE
INVERSION TRANSFERIDOS A TERCEROS POR PARTE DEL MINCOMERCIO” en el que se detectaron
situaciones similares en materia de liquidacion de contratos y debilidades de supervision, las cuales deben
ser reportadas como riesgos materializados, en coordinacion con el Grupo de Contratos, a la Oficina Asesora
de Planeacion con el fin de efectuar de manera coordinada, el reporte de la materializacién de los riesgos y
el andlisis de causa correspondiente, para formular las acciones preventivas que haya lugar en el Sistema
Integrado de Gestion, Mddulo de Mejora Continua de Isolucion.
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9. CONCLUSIONES

1. Se observd cdmo fortaleza, el compromiso del equipo auditado frente a la mejora continua y su
disposicién y actitud proactiva frente a la identificacion de las acciones pertinentes para subsanar la
causa raiz de las situaciones identificadas en la auditoria.

2. Se requiere actualizar el documento “Plan Estratégico de Tecnologia de Informacion y
Comunicaciones” de 2017, de conformidad con los lineamientos establecidos para tal fin en la Guia
“Cémo Estructurar el Plan Estratégico de Tecnologias de Informacion PETI" del Ministerio de
Tecnologia de la Informacion, vigente desde marzo del 2016 y el Modelo de Gestién Estratégica de
TI (IT4+) expuesto por el mismo Ministerio, de tal forma que el documento recoja la estrategia de
tecnologia del Ministerio para afrontar de manera concreta los retos del cuatrienio para el cual éste
documento debe ser elaborado.

3. Elproyecto de inversion requiere fortalecer la calidad de la informacion de seguimiento del mismo que
es registrada mensualmente en el Sistema de Informacién SPI para los casos observados en el
presente informe, de tal forma que proporcione informacién integral y oportuna sobre el estado del
proyecto, empleando para ello todos los recursos que ofrece el Sistema de Informacion para
establecer sus avances frente a su programacion tanto en el horizonte del proyecto como durante
cada vigencia.

4. En la programacion del proyecto de inversion, se observaron metas Unicas para cuatro de cinco
productos durante todo el horizonte del proyecto (2015-2018), de tal forma que existen metas
generales que sblo se obtienen al final del proyecto de inversion lo que genera que desde su inicio,
se observe un desfase del avance fisico frente al financiero, ya que los Ultimos avances fisicos
obtenidos en las vigencias finalizadas oscilan entre el 20% y 22%, mientras que los avances de la
ejecucion de los recursos financieros alcanzan siempre resultados superiores al 80%, lo que no
permite reflejar a la ciudadania y entes de control, los niveles de eficacia y eficiencia alcanzados
frente a la inversion de los recursos realizada hasta la fecha.

5. Se requiere analizar los criterios de conservacion que tendran los entregables que surgen, producto
de los contratos del proyecto de inversion y que dan cumplimiento a disposiciones como las del Mintic,
que debe cumplir la Oficina de Sistemas de Informacion, tales como la implementacion de la
Arquitectura Empresarial — Marco de Referencia de Tl, Gobierno en Linea y la Implementacién del
Sistema de Seguridad de la Informacion o informacién o entregables de desarrollos in house, entre
otros, que se estan generando actualmente y contindian en el largo plazo, con el fin de establecer su
control documental y su articulacion con la Tabla de Retencién Documental de la Oficina de Sistemas
de Informacién de Mincomercio.

6. Esimportante implementar los controles que sean necesarios para que al cierre de la vigencia 2017
se logre la ejecucion del 73% de la apropiacion del proyecto que resta por ejecutar, teniendo en cuenta
las metas intermedias programadas para la vigencia y el tiempo que resta para finalizar el afio.

7. De acuerdo con los riesgos de gestion materializados, se recomienda a la Oficina de Sistemas de
Informacion adelantar la documentacion de las acciones correctivas, preventivas o de mejora a que
haya lugar a través del Sistema Integrado de Gestidn, con el apoyo de la Oficina Asesora de
Planeacién y las &reas relacionadas con los riesgos.
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9. PLAN DE MEJORAMIENTO

Una vez fue analizado el informe preliminar por parte de las areas relacionadas con el proyecto de
inversion, en cuyos procesos o gestion se identificaron situaciones susceptibles de mejora, y teniendo en
cuenta las respuestas que se generaron al respecto, la Oficina de Control Interno remite el informe final
de auditoria y sefiala la formulacién del plan de mejoramiento.

SOPORTES Y PAPELES DE TRABAJO

Ubicacion Fisica

No Nombre del Documento Magnéti Area Firma del Responsable
0 Magnetico Responsable

1 Expedientes fiscos de los Oficina Grupo de
Contratos  seleccionados Contratos
como muestra

2 Entrevista  realizada a Documento Oficina de Control
Personal de la Oficina de Electronico Interno
Sistemas de informacion.

3 Plan Estratégico  de  Documento Oficina de
Tecnologia de Informaciony  Electronico Sistemas de
Comunicaciones. Informacion

4 Comunicaciones de Documento Oficina de
Respuestas a Solicitud de  Electronico Sistemas de
Aclaraciones. Informacion

5 Plataforma de Contratos de  Sistema de Grupo de
Mincomercio Informacién Contratos y

Supervisores

Informacién que se anexa al informe:

Nota: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del proceso
auditor, con el fin de fundamentar razonablemente los hallazgos, observaciones y

recomendaciones. Estos reposaran en la Oficina de Control Interno o en las areas objeto de la
auditoria correspondiente.

Las evidencias se anexaran al informe cuando se considere necesario. Los papeles de trabajo

y soportes son documentos publicos.
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