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1. UNIDAD OBJETO SEGUIMIENTO

Matrices de riesgos de corrupcién, gestidon, fiscales, seguridad y privacidad de la
informacion.

2. RESPONSABLE UNIDAD OBJETO SEGUIMIENTO

Oficina Asesora de Planeacion Sectorial (OAPS).
Oficina de Sistemas de Informacién (OSI)

3. OBJETIVOS
3.1 General

Evaluar la identificacidon, analisis y gestién del riesgo en la entidad, asi como la
efectividad de los controles establecidos en el Ministerio de Comercio, Industria y
Turismo, durante el primer cuatrimestre de la vigencia 2025.

3.2 Especificos

e Verificar el monitoreo efectuado por la primera y segunda linea de defensa a los
riesgos de corrupcidn, riesgos de gestion, fiscales y seguridad y privacidad de
la informacién SPI.

e Verificar la efectividad de los controles implementados para mitigar los riesgos
de corrupcion, gestion, fiscales y SPI.

e Evaluar la efectividad de los planes de mejoramiento de anteriores trabajos
realizados por la Oficina de Control Interno respecto a la gestion del riesgo.

4. ALCANCE

La Oficina de Control Interno en cumplimiento de lo establecido en el artjculo
2.2.21.5.4 del Decreto 1083 2015 (Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcidn Publica), efectud el seguimiento a las matrices
de riesgos de corrupcion, gestidn, fiscales y seguridad y privacidad de la informacion,
cuya valoracién de riesgos residual se encuentra en zona extrema o alta, teniendo en
cuenta la Politica de Administracion del Riesgo establecida en el MinCIT, y la guia para
la Administracién del Riesgo y el disefio de controles en entidades publicas.
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Para tal fin, se tomo el reporte de monitoreo realizado por la segunda linea de defensa
correspondiente al primer cuatrimestre de 2025, para los riesgos con valoracidon
residual alta y extrema.

Numero de riesgos con valoracion

T el e residual Alta, Extrema

Riesgos de Corrupcién 21
Riesgos de Gestion 11
Riesgos Fiscales 8
Riesgos SPI 385

Fuente: Seguimiento consolidado de riesgos primer Cuatrimestre de 2025

Para los riesgos de seguridad y privacidad de la informacién, se tomd una muestra
utilizando el formato de muestreo de la Funciéon Publica, obteniendo una muestra de
23 riesgos a evaluar, con un nivel de confianza del 90%.

5. CRITERIOS DEL SEGUIMIENTO

Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio de control interno
en las entidades y organismos del Estado y se dictan otras disposiciones”.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencidn, investigacién y sancion de actos de corrupcion y la efectividad del
control de la gestidén publica”.

Decreto 1081 de 1015 “Por medio del cual se expide el Decreto Reglamentario Unico
del Sector Presidencia de la Republica”.

Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas,
version 6

Modelo Nacional de Gestién de Riesgo de Seguridad de la Informacién en Entidades
Publicas del Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MinTIC.

DE-DR-001- Politica de Administracién del Riesgo, version 4 del 26 de noviembre de
2024.

NTC ISO IEC 27001:2022
GTI-DE-002 Manual de politicas de seguridad y privacidad de la informacion.

GTI-DE-003 Manual del sistema de gestién de seguridad y privacidad de la
informacion.
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DE-001 Guia de Activos de Informacion.

GTI GTI-DE-006 Guia para el Andlisis de Eventos e Incidentes de Seguridad y
Privacidad de la Informacion.

GTI-PR-002 Gestion Operativa
TI. GTI-PR-003 Gestion de Informacion.

GTI-PR-004 Gestion de incidentes de seguridad y privacidad de la informacién. GTI-
PR-014 Control acceso servicios TI

6. RESULTADOS DEL SEGUIMIENTO

6.1. Evaluacion general de la gestion del riesgo.

6.1.1. Politica y metodologia para la administracion de riesgos

La Oficina de Control Interno verifico que el MIinCIT cuenta con la politica de gestion
del riesgo, la cual fue establecida mediante la Resolucion Interna No. 0894 del 30 de
agosto de 2021. “Por la cual se actualiza y se adopta la politica y metodologia para la
administracion de riesgos del Ministerio de Comercio, Industria y Turismo”

Posteriormente se observd, que la Oficina Asesora de Planeacion Sectorial adelanté la
actualizacion de la Politica y Metodologia para la administracion de riesgos en el MinCIT
- DE-DR-001, a la versién 4 de fecha 26 de noviembre del 2024, cumpliendo con los
parametros definidos por el Departamento Administrativo de la Funcién Publica (DAFP)
respecto a la versién 6 de la “Guia para la Administracion del Riesgo y el Disefo de
Controles en Entidades Publicas del DAFP de noviembre de 2022”

6.1.2. Matrices de riesgos

Se realizd verificacion de la informacion publicada en la pagina web del MinCIT,
evidenciando la publicacidn de las matrices de riesgos de corrupcién, riesgos de
gestion, riesgos fiscales y riesgos de seguridad y privacidad de la informacién, asi
como los respectivos monitoreos realizados por la primera y segunda linea de defensa
durante el primer cuatrimestre de la vigencia 2025, de acuerdo con la periodicidad
establecida en la politica y metodologia para la administracion de riesgos vigente; a
continuacion se relacionan las versiones actualizadas y publicadas:
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Tabla N° 1 - Matrices de Riesgos MinCIT
Matriz de riesgo | Version Fecha

Corrupcion 14 30-12-2024
Gestion 15 30-12-2024
Fiscales 3 30-11-2024
_Segurlda_d, y privacidad de la | _ 30-09-2024
informacion

Fuente: Elaboracion propia

6.2. Seguimiento Riesgos de Corrupcion

6.2.1. Identificacion de riesgos.

Durante el seguimiento realizado, se observé que la matriz de Riesgos de Corrupcion
del MInCIT Version 14, cuenta con veintiun (21) riesgos identificados, los cuales se
encuentran asociados a diez (10) procesos y uno (1) a un proyecto de inversion.

Tabla N° 2 - Cantidad de riesgos por tipo de proceso

TIPO DE N° DE N° DE PARTICIPACION PARTICPACION DE
PROCESO RIESGOS | CONTROLES RIESGOS CONTROLES

Apoyo 6 12 29% 24%

Misional 9 26 43% 52%

Estratégicos 5 11 24% 22%

Proyecto de | 1 5% 2%

Inversion (PI

Total general \ 21 \ 50
Fuente: Elaboracion propia

De acuerdo a la informacién de la tabla No. 2, se observé que los procesos misionales
cuenta con la mayor participacion del total de los riesgos, con el 43 % (9 riesgos) con
26 controles definidos; el 29% (6 riesgos) corresponde a riesgos relacionados con los
procesos de apoyo con 12 controles definidos; el 24% (5 riesgos) se encuentran
asociados a los procesos estratégicos con 11 controles definidos y finalmente con una
participacion de 5% un riesgo (1) asociado al proyecto de inversion “Fortalecimiento
de los estandares de calidad en la infraestructura productiva nacional a partir del
reconocimiento y desarrollo nacional e internacional del Subsistema Nacional de la
Calidad Nacional".

Se evidencié que en la matriz de riesgos se establecen dos tipologias de riesgos
(corrupcién y fraude), observando que (18) riesgos identificados son de corrupcion y
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(3) de fraude los cuales se encuentran relacionados a los siguientes procesos y
proyecto de inversion (PI).

e Los riesgos de fraude se encuentran relacionados con los procesos Gestion del
Talento Humano, Gestidn de Recursos Financieros, y Adquisicion de Bienes y
Servicios.

e La mayor concentracidn de los riesgos de corrupcién se encuentra relacionados
al proceso misional Desarrollo Empresarial con una participacién del 24% (5
riesgos).

Del seguimiento realizado se verificd si el total de eventos de riesgos descritos y
registrados en la matriz de riesgos de corrupcién, cumplen con los componentes y
parametros establecidos por la secretaria de Transparencia de la Presidencia de la
Republica, (accién u omision, uso del poder, desvié de la gestidn, beneficio privado)
como se describe en la tabla:

Tabla N° 3 - Numero de Riesgos de Corrupcidén por cumplimiento de componentes definicion riesgos de corrupcion
BENEFICIO PRIVADO O
PARTICULAR

17 19 21 21
Fuente: Elaboracién propia

ACCION OMISION USO DEL PODER DESVIACION

e El total de los riesgos en su descripcion contemplan la desviacién de la gestidn
hacia beneficio propio o particular.

e En el 29% (6) de los riesgos se identific6 como hecho generador las “quejas o
las investigaciones por parte de los entes de control o personas interesadas”, lo
cual no corresponde a hecho generador, porque no se identifica el evento o
circunstancia que, al ocurrir, tiene el potencial de causar el riesgo de corrupcion.

e Se analiza la “accién u omisidn” como hacer o dejar de hacer, por lo que en
81% de los eventos de riesgo, la situacion contempla el criterio revisado.

Por lo anterior se observa que, los riesgos de corrupcion y fraude no cumplen en su
descripcion con alguno de los parametros establecidos en la “Guia para la
administracion del riesgo y el disefio de controles en Entidades Publicas version 6.”

Sin embargo, es importante sefalar en virtud de la actualizacién de la Politica de
Administracion de Riesgos, la Oficina Asesora de Planeacion viene adelantado un
ejercicio de revision y ajuste a los Riesgos de Corrupcién identificados inicialmente, no
obstante, con corte al 30 de abril 2025 se han actualizado el 14 % de los eventos de
riesgo, (1) correspondiente al proceso de gestion del Talento Humano, (1) del proceso
de relacién con el ciudadano y (1) facilitacién del comercio y la defensa comercial, por
lo que se hace necesario continuar el proceso de la actualizacién de los riesgos.
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6.2.2. Validacion del diseiio de los controles

Durante el seguimiento y analisis efectuado a los 50 controles establecidos en la matriz
de riesgos de corrupcion Versidn 14, se realizd verificacion de las variables para
evaluar el disefio de los controles (responsable, periodicidad, propdsito, como se
realiza la actividad, observaciones o desviacion resultante de aplicar el control, y
evidencia de ejecucion del control), las cuales se encuentran establecidas en la “Guia
para la administracion del riesgo y el disefio de controles en entidades publicas version
No. 4 ”, observando lo siguiente:

e La totalidad de los controles definidos presentan aspectos por fortalecer tanto
en su diseno como en su redaccion, lo cual no permite evaluar su efectividad
frente a los riesgos identificados. En general, no se especifican aspectos como
el responsable del control, su periodicidad, el propdsito, el procedimiento de
ejecucion, observaciones o desviaciones derivadas de su aplicacion, ni evidencia
gue respalde su implementacién y se identificd que el 96 % de los controles no
definen su periodicidad de ejecucion.

6.2.3. Monitoreo y reporte

Se evidencid monitoreo por parte de primera y segunda linea de defensa, de acuerdo
con lo establecido en la Politica y metodologia para la administracidon de riesgos del
MinCIT, el cual fue verificado mediante el reporte de la informacion registrado en el
formato DE-FM-043 matriz de riesgos de corrupcion.

Respecto a la aplicabilidad de los controles definidos se observo:

o Dificultad para acceder a los soportes documentales, debido a la metodologia
dispuesta por la OAPS para el monitoreo, donde las evidencias reposan en
carpetas compartidas por la primera linea, lo que condiciona el acceso a la
informacion.

e Aplicabilidad de controles sin soportes documentales.

e Controles no aplicados, debido a que la actividad generadora del riesgo no
ocurrio durante el primer cuatrimestre de la vigencia 2025.

6.3 Seguimiento Riesgos de Gestion

La version 15 de la matriz de riesgos de gestién del MinCIT contempla un total de 71
riesgos, de los cuales veintinueve (29) se encuentran en proceso de reformulacion y
cuarenta y dos (42) han sido reformulados. Estos riesgos estan asociados a sesenta y
siete (67) controles en revisidon y ciento tres (103) que han sido reformulados.
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Tabla N° 4 - Riesgos de gestion por nivel de riesgo residual

. Numero Numero de
Zona de riesgo . .
. riesgos riesgos
residual Sy
revision Reformulados

Baja 17 5

Moderada 11 27

Alta 1 8

Extrema 0 2

Total 29 42

Fuente: Mapa de Riesgos de Gestion Version 15 de 2024

De acuerdo con la tabla No. 4 se encuentran en zona de riesgo alta o extrema un total
de once (11) riesgos, los cuales son objeto del monitoreo cuatrimestral, conforme a lo
indicado por la politica y metodologia para la administracién de riesgos del MinCIT.

Para efectos del presente seguimiento, se tomaron los once (11) riesgos de gestion
que se encuentran en zona residual alta y extrema, los cuales se encuentran asociados
a seis (06) procesos como se muestra a continuacion:

Tabla N° 5 - Riesgos de gestion evaluados por clasificacion.

TIPO DE N° DE | N° DE PARTICIPACION PARTICPACION
PROCESO RIESGOS | CONTROLES RIESGOS DE CONTROLES
Apoyo 2 2 18% 11%
Misional 7 14 64% 74%

Estratégicos 18% 16%

Total general 11 100% 100%

Fuente: Elaboracion propia

Segun la informacidén presentada en la tabla N.© 5, se observa que para los riesgos
revisados se concentran la mayor proporcion en los procesos misionales, con un 64 %
(7 riesgos), los cuales cuentan con catorce (14) controles definidos. Por su parte, los
procesos de apoyo representan el 18 % (2 riesgos), con dos (2) controles definidos, y
los procesos estratégicos también abarcan el 18 % (2 riesgos), con tres (3) controles
definidos.

6.3.1. Evaluacion de la identificacion

Se realizd un analisis de la descripcidn del riesgo, aplicando la estructura de redaccion
basada en el qué, cdmo y por qué, con el propodsito de determinar su impacto, causa
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inmediata y causa raiz. Como resultado, se establecid que los once (11) riesgos
evaluados cumplen con los parametros establecidos por la politica.

6.3.2. Validacion del diseio de los controles

De los diecinueve (19) controles identificados para los riesgos de gestién evaluados,
se realizd la revision de los elementos para la efectividad del control, tales como:
descripcion, atributos informativos y de eficiencia como lo indica la “"Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version No.6”.

e Descripcién: Conforme a los parametros establecidos para la redaccién del control
(responsable, accién y complemento) se obtuvo:

Tabla N° 6 - Controles Evaluados segun descripcion

Descripcion Cumplen No cumple Cumple No cumple

Responsable 12 7 63% 37%
Accion 18 1 95% 5%
Complemento 18 1 95% 5%

Fuente: Elaboracién propia

De acuerdo con la informacion de la tabla que contiene los diecinueve (19) controles
evaluados, se identific6 que siete (7) controles, equivalentes al 63 %, presentan
inconsistencias en la identificacién del responsable, en relacién con el cargo de quien
efectua el control o con la informacién registrada en la columna "Cargo Ejecutor del
Control" de la matriz. Se presenta un riesgo cuya descripcién no incluye la accion ni el
complemento, conforme a la estructura de redaccion establecida en la Politica y
Metodologia para la Administracion de Riesgos.

e Totalidad de controles identificados: Teniendo en cuenta que "“/a identificacion de
los controles se realiza a partir de cada una de las causas raiz que se hayan
identificado para cada riesgo’”, se evidencid que, para los once (11) riesgos
evaluados, se identificaron un total de veintiun (21) causas raiz, a partir de las
cuales se establecieron controles para dieciséis (16), lo que representa una
cobertura del 76 %.

e Atributos de eficiencia: Se presenta la identificacion de los elementos de tipo de
control (defectivos o correctivos) e implementacion (manual) para los once (11)
controles evaluados.

e Atributos Informativos: En cuanto a la frecuencia, se identificé que catorce (14) de
los diecinueve (19) controles, equivalentes al 74 %, se ejecutan por evento.
Respecto a la documentacion, siete (7) controles (37 %) no cuentan con registro
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documental. En relacion con el registro de la evidencia, la totalidad de los controles
evaluados incluye el nombre del documento o soporte asociado.

6.3.3. Monitoreo y reporte

Se evidencié monitoreo por parte de primera y segunda linea de defensa, de acuerdo
con lo establecido en la guia Politica y metodologia para la administracién de riesgos
del MinCIT, el cual fue verificado mediante el reporte de la informacién registrado en
el formato DE-FM-022 matriz de riesgos de gestion.

Respecto a las actividades de seguimiento y monitoreo, se evidencioé que los soportes
de la ejecucién de los controles para el primer cuatrimestre de 2025 presentan
diferencias respecto al registro o falta de descripcidn en las observaciones que
permitan establecer que se ejecutaron todos los controles para la totalidad de los
eventos generados en el periodo.

6.4 Seguimiento Riesgos Fiscales

La version 03 de la matriz de riesgos fiscales del MinCIT contempla un total de doce
(12) riesgos que se encuentran asociados a veintitn (21) controles.

Tabla N° 7 - Riesgos de gestion por nivel de riesgo residual

Zona de riesgo residual Nimero de riesgos
fiscales

Baja 2

Moderada 2

Alta 2

Extrema 6

Total 12

Fuente: Mapa de Riesgos Fiscales Version 03 de 2024

De acuerdo con la tabla No. 7 se encuentran en zona de riesgo alta o extrema un total
de ocho (08) riesgos, los cuales son objeto del monitoreo cuatrimestral, conforme a lo
indicado por la politica y metodologia para la administracién de riesgos del MinCIT.

Para efectos del presente seguimiento, se tomaron los ocho (08) riesgos fiscales que
se encuentran en zona residual alta y extrema, los cuales se encuentran asociados a
cuatro (04) procesos como se muestra a continuacion:
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Tabla N° 8 - Riesgos fiscales evaluados por clasificacion.

TIPO DE N° DE N° DE PARTICIPACION PARTICPACION
PROCESO RIESGOS CONTROLES RIESGOS DE CONTROLES
Apoyo 3 4 38% 31%
Misional 4 6 50% 46%
Estratégicos 1 3 13% 23%

Total general 8 13 ‘ 100% 100%

Fuente: Elaboracion propia

Segun la informacién presentada en la tabla N.° 8, se observd que para los riesgos
revisados se concentran la mayor proporcion en los procesos misionales, con un 50 %
(4 riesgos), los cuales cuentan con seis (6) controles definidos. Por su parte, los
procesos de apoyo representan el 38% (3 riesgos), con cuatro (4) controles definidos,
mientras que los procesos estratégicos abarcan el 13% (1 riesgo), con tres (3)
controles definidos.

6.4.1. Evaluacion de la identificacion

Se realizd un analisis de la descripcidn del riesgo, aplicando la estructura de redaccion
basada en el qué, cdmo y por qué, con el propodsito de determinar su impacto, causa
inmediata y causa raiz.

Tabla N° 9 - Cumplimiento de los elementos de la descripcidn de riesgos Fiscales

Elementos de la

Ry Participacion de No Participacion de
descripcion del . - . ..
) " cumplimiento cumple incumplimiento
riesgo fiscal
¢Qué? Impacto 8 100% 0 0%
P ——
ccomos Causa | 5 38% 5 63%
Inmediata
éPor qué? Causa Raiz | 6 75% 2 25%

Fuente: Elaboracion propia

De acuerdo con la informacién presentada en la tabla No. 9, se evidencié que, de los
ocho (8) riesgos evaluados, cinco (5), equivalentes al 63%, no cuentan con la
identificacion de su causa inmediata y en dos (2) riesgos, que representan el 25%, no
se ha identificado la causa raiz, conforme a lo establecido para la composicidon del
riesgo fiscal.

6.4.2. Validacion del diseio de los controles

De los trece (13) controles identificados para los riesgos fiscales evaluados, se realizd
la revisién de los elementos para la efectividad del control, tales como: descripcidn,
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atributos informativos y de eficiencia como lo indica la "Guia para la administracion
del riesgo y el disefio de controles en entidades publicas”.

e Descripcion: Conforme a los parametros establecidos para la redaccién del control
(responsable, accién y complemento) se obtuvo:

Tabla N° 10 - controles evaluados segun descripcion

Descripcion \ Cumplen No cumple Cumple No cumple
Responsable 10 3 77% 23%
Accion 13 0 100% 0%
Complemento 9 4 69% 31%

Fuente: Elaboracién propia

De acuerdo con la tabla, de los trece (13) controles evaluados, se identificd que tres
(3), equivalente al 23 %, no cuenta con la descripcion del responsable o es diferente
al indicado en la columna "Cargo Ejecutor del Control" de la matriz. Cuatro (4)
controles, que representan el 31 % del total, no incluyen el complemento necesario
para identificar el objeto del control, lo cual no se ajusta a la estructura de redaccion
establecida en la Politica y Metodologia para la Administracién de Riesgos.

e Atributos de eficiencia: Se presenta la identificacion de los elementos de tipo de
control (defectivos o correctivos) e implementacién (manual o automatica) para los
trece (13) controles evaluados.

e Atributos Informativos: En cuanto a la frecuencia, se identificd que seis (06) de los
catorce (14) controles, equivalentes al 43%, se ejecutan por evento. Respecto a
la documentacién, seis (6) controles (43 %) no cuentan con registro documental.
En relacion con el registro de la evidencia, la totalidad de los controles evaluados
incluye el nombre del documento o soporte asociado.

6.4.3. Monitoreo y reporte

Se evidencié monitoreo por parte de primera y segunda linea de defensa, de acuerdo
con lo establecido en la guia Politica y metodologia para la administracién de riesgos
del MinCIT, el cual fue verificado mediante el reporte de la informacién registrado en
el formato DE-FM-022 matriz de riesgos fiscales.

Respecto a las actividades de seguimiento y monitoreo, se evidencioé que los soportes
de la ejecucién de los controles para el primer cuatrimestre de 2025 presentan
diferencias respecto al registro o falta de descripcidn en las observaciones que
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permitan establecer que se ejecutaron todos los controles para la totalidad de los
eventos generados en el periodo.

6.5. Seguimiento Riesgos Seguridad y Privacidad de la informacion

6.5.1. Identificacion de Riesgos

La matriz de riesgos de seguridad y privacidad de la informacidn con fecha de
actualizaciéon a 10 de mayo de 2025 presenta un total de 368 riesgos cuya zona de
riesgo residual se encuentra en Extremo y Alto.

Para el seguimiento a la gestidn del riesgo del primer cuatrimestre de 2025, se calculd
el tamano de la muestra con la herramienta de la funcidon publica a través de un
muestreo aleatorio simple arrojando un total de 23 riesgos que fueron revisados.

Los riesgos evaluados corresponden al tipo de activo denominado “servicios” y se
encuentran distribuidos en los siguientes tipos de activo asociado a servicios:

Tabla N° 11- Riesgos evaluados segun tipo de activo asociado

Tipo de Activo Cantidad

Sitio Web Externo 4
Almacenamiento Servidor de Datos 5
Licencia Uso Firma / Certificado Digital 2
Almacenamiento One Drive / Share Point 11
Correo Electrdnico Institucional 1

Fuente: Elaboracién propia

En todos los riesgos evaluados, se observa que en la descripcidn del riesgo no cumple
con los criterios definidos en las instrucciones establecidas en la Matriz de Riesgos,
gue se encuentran mediante comentarios en la celda, dicha descripcion debe exponer
de manera clara las situaciones no deseadas, incorporando los elementos équé?,
écdmo? y épor qué?, y ser comprensible para cualquier persona.

De acuerdo con las directrices del Modelo Nacional de Gestidon de Riesgo de Seguridad
de la Informacién en Entidades Publicas del Ministerio de Tecnologias de la Informacién
y las Comunicaciones - MinTIC; “Para cada tipo de activo o grupo de activos pueden
existir una serie de riesgos, los cuales la entidad publica debe identificar, valorar y
posteriormente tratar si el nivel de dicho riesgo lo amerita” y en relaciéon con la
valoracion del riesgo, éste Modelo, estable que, “Posterior a la identificacién de los
riesgos de seguridad de la informacion con sus respectivas amenazas Yy
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vulnerabilidades enunciadas..., “se debera continuar con el Paso 3. Valoracion del
Riesgo, de la “Guia para la Administracion del Riesgo en la Gestién, Corrupcion y
Seguridad de la informacion. Diseio de Controles en Entidades Publicas” del
Departamento Administrativo de la Funcién Puablica — DAFP.

6.5.2. Validacion del diseiio de los controles

Durante el seguimiento y analisis efectuado a los controles establecidos en la matriz
de riesgos de seguridad y privacidad de la informacion con fecha de actualizaciéon a 10
de mayo de 2025, se realizé verificacion de las variables para evaluar el disefio de los
controles (responsable, accidén y objeto del control), observando lo siguiente:

e La totalidad de los controles definidos presentan su responsable, discriminando
los grupos de la Oficina de Sistemas de Informaciéon que tienen la
responsabilidad de implementar el control.

e La totalidad de los controles definidos presentan la respectiva accién a realizar
con el control y el resultado esperado u objeto del control.

6.5.3. Monitoreo y reporte

Se evidencié monitoreo por parte de primera y segunda linea de defensa, de acuerdo
con lo establecido en la guia Politica y metodologia para la administracién de riesgos
del MinCIT, el cual fue verificado mediante el reporte de la informacién registrado en
el formato “Seguimiento Consolidado Riesgos SPI 1C-2025" con corte a mayo 10 de
2025.

El monitoreo a los riesgos de seguridad y privacidad de la informacién se realizan de
acuerdo con la agrupacion por el tipo de activo asociado, es decir, Sitio Web Externo,
Almacenamiento Servidor de Datos, Almacenamiento One Drive / Share Point,
Licencia Uso Firma / Certificado Digital y Correo Electrénico Institucional.

Respecto a las actividades de seguimiento y monitoreo, se evidencidé que la ejecuciéon
de los controles para el primer cuatrimestre de 2025 presenta las siguientes acciones
de acuerdo con el tipo de activo asociada a cada riesgo evaluado, asi:

- Almacenamiento One Drive / Share Point” y "Almacenamiento Servidor de
Datos” (16 riesgos)

Se evidencia que la OSI, realiza el respectivo monitoreo segun los extractos de
informes de FortiDeceptor Quincenal Report.

Se reporta que no se ha presentado materializacion de riesgos.

Proceso: ES Evaluacion y Seguimiento Pagina 16 de 22




Cdédigo: ES-FM-004

Cor\ne;cio, INFORME DE SEGUIMIENTO Versiéon: 04
Industria y Turismo
— Vigente: 06/07/2021

- Sitio web externo (4 riesgos)

Se evidencia que la OSI, realiza el respectivo monitoreo segun los extractos de
informes de FortiDeceptor Quincenal Report.

Se reporta que no se ha presentado materializacion de riesgos.
“Licencia Uso Firma / Certificado Digital” (2 riesgos)

Se evidencia que la OSI, realiza el respectivo monitoreo segun los soportes del Grupo
de EPM Microdata Ltda, referentes a la prestacién del Servicio de Mantenimiento
Preventivo y Correctivo para Servidores.

Se reporta que no se ha presentado materializacion de riesgos
“Correo Electronico Institucional” (1 riesgo)

Se evidencia que la OSI, realiza el respectivo monitoreo segun los extractos de
informes de FortiDeceptor Quincenal Report.

Se reporta que no se ha presentado materializacion de riesgos.

7. HALLAZGOS

Hallazgo 1. Ccontroles sin soportes de su ejecucion o que no corresponden al
documento registrado de la matriz.

Condicion: Revisado el monitoreo realizado por la primera linea de defensa, se
observd que para los siguientes riesgos no se aportaron evidencias de cumplimiento
de aplicacién de los controles descritos en las matrices de riesgo como se relaciona en
la siguiente tabla:

NO
MATRIZDE . .- AREA RIESGO OBSERVACION

RIESGO o RESPONSABLE

Corrupcién Direccion de Analisis | Posibilidad de | De acuerdo con el monitoreo realizado
Sectorial y | afectacion reputacional, | por la primera linea de defensa en el
Promocion - Grupo | debido a favorecimiento | cual informan que el control se esta
del Analisis sectorial | indebido a terceros en | ejecutando, no fue posible verificar la

y RNT del | la expedicidn de | aplicabilidad de los controles, toda vez
Viceministerio del | certificaciones de | que no se adjuntaron soportes de su
Turismo exencion de renta para | ejecucion. Se recomienda revisar la
hoteles nuevos y | descripcion de los controles de tal
remodelados. manera que se identifique responsable,

periodicidad, proposito, como se
realiza, observaciones o desviaciones, y
la evidencia de aplicacion.

Corrupcion RC-11 Grupo de | Posibilidad de | De acuerdo con el monitoreo realizado
planificacion y | afectacidn de la imagen | por la primera linea de defensa, no fue
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NO
MATRIZ DE RIESG AREA

(o]

RIESGO

RESPONSABLE

desarrollo sostenible

RIESGO

del ministerio por de

OBSERVACION

posible verificar la aplicabilidad de los

Logistica

Gestién de la Cadena

Comercio Exterior

afectacion reputacional
por perjuicios a los
actores de la cadena
logistica, debido a fallas
en las funcionalidades
del aplicativo o)
interoperabilidades con
las entidades que
intervienen para la

del turismo recibir o solicitar dadiva | controles, toda vez que el soporte de
o beneficio particular o | ejecucidon no corresponde a la vigencia
de terceros al emitir de | 2025. Se recomienda revisar la
manera anticipada | descripcidn de los controles de tal
concepto DIMAR. manera que se identifique responsable,
periodicidad, propdsito, como se
realiza, observaciones o desviaciones, y
la evidencia de aplicacion.
Gestion FC-RG5 | Grupo Analisis Posibilidad de | Control 2. El soporte es el formato de

control de tramites manuales, sin
embargo, no se adjunta correos que
indiquen la autorizacién

Control 4. El soporte corresponde a la
relacion de las capacitaciones
realizadas. No se observan las listas de
asistencia

inspeccion de la carga
en puertos Yy
aeropuertos y/o uso
inadecuado del
aplicativo por parte de
los usuarios
declarantes, entidades
de control o puertos.

Criterios: Politica y metodologia para la administracién de riesgos DE-DR-001 Version
6. En la cual estable que la primera linea “se encarga del mantenimiento efectivo de
controles internos, por consiguiente, identifica, evalua, controla y mitiga los riesgos”

Causa: Fallas en las actividades de monitoreo y seguimiento.

Consecuencia: Posible inefectividad de los controles definidos para mitigar los
riesgos.

Hallazgo 2. Estructura de redaccion de los riesgos y controles sin la totalidad
de los elementos los establecidos.

Condiciones:

e Los riesgos de corrupcion RC-2, RC-3, RC-7, RC-8, RC-12, RC-15, RC-20, RC-
22, no se identifica el hecho generador de corrupcién.
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e Los controles definidos en la matriz de riesgos de corrupcidon no contemplan
alguno o algunos de los elementos (responsable, periodicidad, propdsito, cémo
se realiza la actividad, observaciones o desviacién resultante de aplicar el
control, y evidencia de ejecucién del control).

e Desde la primera recomendacion registrada en el informe OCI-014-2023 al
primer cuatrimestre 2025, se han logrado actualizar 3 riesgos de corrupciéon de
21 establecidos.

e La descripcién de los controles definidos para los riesgos de gestién FC-RG2,
FC-RG5, FC-RG9, IC-RG3, BS-RG1, GD-R2, no presentan la identificacién del
responsable o es diferente a la registrada en la columna responsable de la
matriz.

e La descripcion de los riesgos fiscales FP-RF1, FP-RF4, FP-RF5, BS-RF1, TH-RF1,
BS-RF2, BS-RF3, no cumplen con la estructura que identifique la causa
inmediata o causa raiz.

e La descripcidon de los controles definidos para los riesgos fiscales FP-RF1, FP-
RF4, presentan inconsistencias en la identificacion del responsable y el
complemento del control.

e La descripcidn de los riesgos de seguridad y privacidad de la informaciéon no
aplica el criterio establecido en las instrucciones documentadas, como
comentario en la celda de la Matriz de riesgos del MiInCIT; que indica
“Descripcién de los riesgos: Expone de manera clara las situaciones no
deseadas, asegurando que contenga los criterios équé? écOmo? Y épor qué? y
sea comprensible para cualquier persona”. Asi como tampoco inicia con la frase
"posibilidad de" como parte de la estructura propuesta para redacciéon del
riesgo, en la Guia para la Administracion de Riesgos del DAFP.

Criterio:
e Politica y metodologia para la administracién de riesgos DE-DR-001 Version 4.
e Guia para la administracién del riesgo y el disefio de controles en entidades
publicas versién 4 y 6.

Causa: Fallas en la estructuracién de riesgos y controles

Consecuencia: Posible materializacidén de riesgos.
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8. REVISION EFECTIVIDAD

Se realiz6 revision de efectividad de las acciones de mejoramiento relacionadas con la
gestion del riesgo del MinCIT, observando que, de 20 acciones de mejoramiento, el
55% fueron efectivas y el 45% inefectivas, como se relaciona en la siguiente tabla:

Tabla N° 12 - Acciones efectivas

CODIGO DEL B
INFORME NOMBRE DEL INFORME HALLAZGO COD. ACCION
Informe Final Auditoria Interna de Gestidn al Proyecto de
Inversion "Fortalecimiento de los servicios brindados a los
usuarios de Comercio Exterior a nivel nacional -VUCE”
Cddigo BPIN:

0CI-018-2023 2018011000279 Observacion No. 4 23-022-A

Informe de auditoria interna de gestion, a la supervision y
0CI-032-2023 seguimiento del patrimonio auténomo ProColombia Observacion No. 3. 23-050-A
Informe Final Seguimiento a la Planeacion Estratégica del 23-012-A
0CI-021-2023 % Ministeria 2025 ° Hallazgo No. 3 23-012-B

Informe de auditoria
interna de gestion
financiera y ejecucion

0CI-023-2023 presupuestal Hallazgo N° 1. 23-035-A
Hallazgo No. 1 23-060-A
Auditorfa asociada a la Gestion de la 23-060-B
S L - . . Hallazgo No. 4 23-063-A
0OCI-043-2023 Administracion del Riesgo del Ministerio de Hallazgo No. 8 53-067-E
Comercio, Industria y Turismo. Hallazgo No. 2 53-061-A
Hallazgo No. 6 23-065-A

Fuente: Elaboracidn propia

Tabla N° 13 - Acciones inefectivas

NOMBRE DEL COD. ACCCION A

CcODIGO DEL INFORME HALLAZGO II ACCION REALIZAR
INFORME

Informe Final
Seguimiento a la |Hallazgo No. 2 Falta de oportunidad y efectividad

Planeacion de la revision de riesgos que inducen a generar Reformular accién
Estratégica del |debilidades en el disefio y aplicacion de controles.
OCI-021-2023| Ministerio 2024 23-011-A

Formular plan de

Hallazgo No. 3 Reporte de monitoreo sin la mejoramiento de

Auditoria asociada a evidencia que soporte las actividades de control acuerdo al
la Gestion de la hallazgo 1 del
Administracion del 23-062-A | presente informe
OCI-043-2023] Riesgo del
Ministerio de Hallazgo No. 5 Debilidades en la gestion de
Comercio, Industria Riesgos de Seguridad de Informacion (Rol Reformular accién
y Turismo. enfoque hacia la prevencion) 23-064-A

Hallazgo No. 7 Desatencion en los lineamientos | 23-066-A |Reformular accién
de la Resolucion 720 de 2022 y la Politica y
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Metodologia para la Administracién de Riesgos y
Oportunidades anexo 1, (Rol enfoque hacia la
prevencién)

23-067-A Formular plan
mejoramiento de
23-067-C  jacuerdo al
hallazgo 2 del
23-067-B presente informe

Hallazgo No. 8. Debilidad en la efectividad de los
controles

OCI-049-2021[Informe  definitivo

.. |Observacion 2. Debilidad en el control de21_067-A
de AIG a la gestion

0OCI-049-2021|MinCIT (2021)

\verificacion de la informacidon registrada en Ia Reformular accién

de los riesgos en el ) - ;
matriz de riesgos del MinCIT >1-067-B

Fuente: Elaboracidn propia

9.

10.

CONCLUSIONES

No se materializaron riesgos de corrupcidon, gestion, fiscales, seguridad y
privacidad de la informacién durante el primer cuatrimestre 2025.

Las matrices de riesgos del MinCIT, no contemplan plan de accién de
tratamiento para riesgos residuales que se encuentran en zona extrema o alta,
y la accion de tratamiento segun la politica y metodologia para la administraciéon
de riesgos es “reducir”.

Los soportes documentales que respaldan la ejecuciédn de los controles
presentan diferencias con el registro o no se anexaron en el seguimiento.

La descripcion de los riesgos de seguridad y privacidad de la informacion, no se
encuentra alineada con las instrucciones establecidas en la Matriz de Riesgos,
gue se encuentran mediante comentarios en la celda “Descripcién del Riesgo”,
dicha descripcidn debe exponer de manera clara las situaciones no deseadas,
incorporando los elementos équé?, écdmo? y épor qué?, y ser comprensible para
cualquier persona.

RECOMENDACIONES

Establecer mecanismos para el monitoreo de los riesgos por parte de la primera
linea de defensa que garantice que la informacion y los documentos soporte de
aplicacion de los controles mantengan confidencialidad y no sean susceptibles
de modificacion.
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e Verificar la pertinencia de implementar planes de accidn para los riesgos
residuales en zona extrema y alta y que su accién de tratamiento es “reducir”
atendiendo a lo establecido en la “Guia para la Administracién del Riesgo y el
disefio de controles en entidades publicas Version 6, en la cual indica que se
requerira la definicién de un plan de accién que especifique: i) responsable, ii)
fecha de implementacion, y iii) fecha de seguimiento. Y El plan de accién aca
referido es diferente a un plan de contingencia, el cual se enmarca en el Plan
de Continuidad de Negocio y se consideraria un control correctivo.”

11. PLAN DE MEJORAMIENTO

Se solicita articular la formulacién de las acciones de mejoramiento con la primera
linea de defensa de acuerdo con los hallazgos registrados, asi mismo se solicita tomar
las acciones que permitan atender las recomendaciones informadas.
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