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1. UNIDAD OBJETO DE EVALUACION

Proceso Gestion de Recursos Fisicos
Proceso Gestion de Tecnologias de la Informacion.

2. RESPONSABLE DE LA EVALUACION

Miguel Angel Olarte Reyes, Coordinador Grupo Administrativa
Stiven Parra Cérdoba, Jefe Oficina de Sistemas de Informacion.

3. OBJETIVOS

3.1 General

Realizar la evaluacion al cumplimiento de las normas de derechos de autor respecto a
la instalacion y uso de programas de computador (software) licenciado.

3.2 Especificos

a. Verificar la aplicacién de las normas sobre el uso del Software.

b. Determinar las acciones realizadas por el Ministerio de Comercio, Industria y
Turismo para prevenir el uso no autorizado de programas que no se encuentren
debidamente licenciados.

4. ALCANCE

Se verifico la aplicabilidad de las normas sobre el uso del Software con corte a 31 de
diciembre de 2024, y las acciones realizadas por el Ministerio de Comercio, Industria
y Turismo para prevenir el uso no autorizado de programas que no se encuentren
debidamente licenciados.

5. CRITERIOS DE LA EVALUACION

a. Constitucion Politica de Colombia de 1991. Articulo 61, “El Estado protegera la
propiedad intelectual por el tiempo y mediante las formalidades que establezca
la ley”

b. Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones”, en particular, Articulo 2 “Objetivos del sistema de Control
Interno” en sus literales: a) “Proteger los recursos de la organizacion, buscando
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su adecuada administracion ante posibles riesgos que lo afecten” y g)
“Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacion y evaluacion”

c. Decreto 1499 de 2017. Modelo Integrado de Planeacion y Gestion - MIPG.

d. Directiva Presidencial No. 01 de 1999 “Respeto al derecho de autor y a los
derechos conexos”

e. Directiva Presidencial No. 02 de 2002 “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacién de programas de ordenador
(software)”

f. Circular N°07 de 2005 “Verificacion Cumplimiento Normas Uso de Software” del
Departamento Administrativo de la Funcion Publica (DAFP).

g. Circular No.12 de 2007, “Verificacion, recomendaciones, seguimiento vy
resultados sobre el cumplimiento de las normas en materia de derecho de ES-
FM-004.V3 autor sobre programas de computador (software)”de la Direccién
Nacional de Derechos de Autor.

h. Circular No.17 de 2011, "“Verificacion, recomendaciones, seguimiento vy
resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre software.” de la Unidad Administrativa Especial Direcciéon Nacional de
Derecho de Autor - UAEDA del Ministerio del Interior.

6. RESULTADOS DE LA EVALUACION

6.1 Metodologia de la evaluacion

Teniendo en cuenta las preguntas del cuestionario establecidas por la Direccién
Nacional de Derechos de Autor, se solicitd al Grupo Administrativa a través del
memorando ODCI-2024-000186 el numero de equipos con que cuenta el Ministerio,
el destino final que se le da al software dado de baja en la entidad y las politicas que
se han emitido para la Gestién Ambiental, relacionada con el manejo de los "Residuos
Tecnolégicos" producidos por los equipos de cémputo.

Para corroborar las respuestas a las respectivas preguntas, la Oficina de Control
Interno realizé pruebas de recorrido con el fin de verificar el cumplimiento de politicas
internas para la gestidn y el control para la instalacién de software en la entidad.

La muestra determinada en las pruebas realizadas correspondié a cinco (5) equipos
de escritorio y dos (2) computadores portatiles, el cual se realizé en diferentes oficinas
del Ministerio con el apoyo de un ingeniero de soporte designado por la Oficina de
Sistemas de Informacion.

A continuacién, se relaciona los equipos y usuarios utilizados para las respectivas
pruebas:
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TABLA 1 - MUESTRA

Categoria Computador Dependencia Us_uar_io
Numera Equipo,/Portatil/Servido Nombre del del Instituciona Fecha de la
| quip Equipo Computador | del Prueba
r de la Prueba | funcionario
Direccién de
1 Equipo M3100097 Séc':“ti'r'f;fy jleond 21/02/2025
Promocion
2 Equipo M3320032 Formalizacién tecnico27 21/02/2025
3 Equipo M1100040 Planeacion zchicuasuque 21/02/2025
Direccion de
4 Equipo M1100051 Comercio eperez 21/02/2025
Exterior
Oficina de
5 Equipo M1500027 Control jcabuya 21/02/2025
Interno
Oficina de
Asuntos
1 Portatil M1300018 Legales dortegon 21/02/2025
Internacionale
S
Oficina de
2 Portatil M1500052 Control mocampo 21/02/2025
Interno

A continuacién, se detallan las preguntas definidas por la Direccion Nacional de

Fuente: Elaboracion Propia Oficina de Control Interno

Derechos de Autor:

Pregunta No. 1
éCon cuantos equipos de computo cuenta el Ministerio de Comercio, Industria

Turismo?

Respuesta:
Segun la informacidn suministrada por el Grupo Administrativa a través del
memorando GA-2024-000396, informa que se procedié a validar la informacién que
reposa en el almacén y acorde a la misma se encontré el siguiente resumen:
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TABLA 2 - INVENTARIO DE EQUIPOS A DICIEMBRE 31 DE 2024

ELEMENTO CANTIDAD
EQUIPOS 1047
PORTATILES 625
SERVIDORES 51
TABLES Y OTROS 49
Total 1772

Fuente: Grupo Administrativa

Prueba realizada:

Para el efecto se reviso el archivo de soporte nombrado como “master inventario” con
la informacidn referente a inventario de los equipos de computo de propiedad de la
entidad, en el cual se detalla marca, funcionario responsable, dependencia, niumero
de placa, fecha de compra, nhombre de los elementos, entre otros.

Pregunta No. 2
¢El _software instalado en estos equipos se encuentra debidamente

licenciado?

Respuesta:
Si.

Prueba:

Con el apoyo de la Oficina de Sistemas de Informacion se realizd la consulta en el
Portal del centro de administracion de Microsoft 365 sobre el licenciamiento de “Office
365" adquirido por el Ministerio de Comercio, Industria y Turismo, que se instala en
cada uno de los equipos de cémputo evidenciando que dicho licenciamiento estd
vigente hasta el 31 de marzo de 2025.
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ILUSTRACION 1 - SOPORTE DE LICENCIAMIENTO VIGENTE DE OFFICE 365

Vista de la cuenta de facturacion

Productos conectados a MinCIT =7 (MOSA)

% Agregar més productes

Filtros:

Neombre del preducta

D 6 Power Bl Pro

O 6 Power Bl Premium por usuario
[0 & Ccliente existente de Office 365 E1
[0 € Cliente existente de Office 365 E3

O o Enterprise Mobility + Security E3

Adicionalmente,

El
(

 Exportara CSV () Actualizar

Estado de la suscripcion: Activo, Expirado, Deshabilitado , +1

Licencias asignadas

451

586

1089

W% Agregar filtro

N3 Restablecer todo

Cantidad comprada

562

700

1262

Licencias dispon... T

m

114

173

Fuente: Oficina de Sistemas de Informacion

la Oficina de Sistemas de

Informacion

Estado de la suscrip...

Fecha de renovacion...

O idtivo 31/3/2025
O icivo 31/3/2025
© Acive 31/3/2025
© Activo 31/3/2025
O idivo 31/3/2025
realiza la consulta

correspondiente al software de antivirus, validando que las licencias se encuentran
vigentes hasta el 11 de diciembre de 2025 las cuales se instalan en cada uno de los
equipos de cOmputo y en los servidores actualmente activos.

ILUSTRACION 2 - SOPORTE DE LICENCIAMIENTO VIGENTE DEL SOFTWARE DE ANTIVIRUS

«f+ 221D PUBLICA >

3AB-VES-6PM
3AB-VES-6PM
3AB-W35-RE3
3AB-WI5-RE3Z
3AB-V35-RB3
3AB-WI5-RE3

3AB-WI5-RE3

NOMBRE DE LA AGRUPACION

ESET PROTECT Advanced
ESET PROTECT Advanced
ESET PROTECT Advanced
ESET PROTECT Advanced

ESET PROTECT Advanced

MNOMERE DEL PRODUCTO

ESET Mail Security

ESET Mail Security

ESET Mobile Threat Defense

ESET Endpoint & Server Security ..

ESET Full Disk Encryption

ESET LiveGuard Advanced for En...

UNIDADES

1/10

0/1200

873/1200

071200

82171200

SUBUNIDADES

3 1457200

ESTADO

Fuente: Oficina de Sistemas de Informacion
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VALIDEZ

12 de diciembre de 2025 18:59:59

12 de diciembre de 2025 18:59:59

1 de diciembre de 2025 18:59:59

1 de diciembre de 2025 18:59:59

1 de diciembre de 2025 18:59:59

1 de diciembre de 2025 18:59:59

TIPO DE LICENCIA

Comercia

Comercia

Comercia

Comercia

Comercia
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Pregunta No. 3
£Qué mecanismos de control han implementado para evitar que los usuarios

instalen programas o aplicativos que no cuenten con licencia respectiva?

Respuesta:

El Ministerio cuenta con restricciones mediante las politicas creadas en el Directorio
Activo en Windows, en las que se establecen los roles y perfiles de los usuarios, a
través de los cuales se restringe la posibilidad de instalacion de programas y
aplicativos por parte de un usuario no administrador, solicitando de forma obligatoria
las credenciales de autenticacién de un rol con privilegios para hacerlo.

Asimismo, se definieron reglas y politicas de firewall que restringen la navegacion libre
en internet, la descarga e instalacidon de aplicativos desde los perfiles de usuario
comunes.

Para soportar esta respuesta se realzaron tres (3) pruebas, a saber:
Prueba No. 1:

La Oficina de Control Interno realizé prueba de recorrido a los equipos de la muestra
para verificar el software instalado, ingresando al panel de control en los equipos de
cémputo segun la ruta, Panel de control\Programas\Programas y caracteristicas para
listar y descargar la imagen de pantalla de cada equipo para revisar si hay algun
software no permitido.

Los resultados de las pruebas evidenciaron el cumplimiento de las politicas asociadas
a la instalacién de software en la Entidad y el detalle de estos resultados se registré
en el archivo anexo nombrado como “Anexo Resultados Pruebas de Recorrido.

Prueba No. 2:
Prueba de recorrido a los equipos de la muestra intentando descargar e instalar
software no permitido con un usuario sin privilegios de instalacién en el equipo.

Los resultados de las pruebas evidenciaron los respectivos bloqueos o restricciones al
momento de realizar la instalacién de software no permitido en el Ministerio y el detalle
de estos resultados se registro en el archivo anexo nombrado como “Anexo Resultados
Pruebas de Recorrido”.

Prueba No. 3:
Prueba o evidencia de activacion de alertas debido al monitoreo a equipos de usuario
final que pretendieron instalar algun software no permitido.

Proceso: ES Evaluacion y Seguimiento Pagina 8 de 26




& Codigo: ES-FM-004
(\j INFORME DE AUDITORIA INTERNA DE Version: 04
Comercio, GESTION, EVALUACION O SEGUIMIENTO )
Industria y Turismo
— Vigente: 06/07/2021

Al realizar las pruebas de recorrido se evidencid que existe la restriccién desde los
servidores de la Entidad para evitar que instalen software no permitido, generandose

alertas en el equipo en el cual se intenta instalar dicho software. A continuacion, se
relacionan algunas alertas:

ILUSTRACION 3 - ALERTA 1 POR RESTRICCION DE INSTALACION DE SOFTWARE

nstalador de Adobe Acrobet Reades

o

Error de instalacion detectado

A

Fuente: Equipo M1500027

ILUSTRACION 4 - ALERTA 2 POR RESTRICCION DE INSTALACION DE SOFTWARE

RTINET

Acceso a Internet bloqueada para el
proceso SpotifySetup exe PID 14196
(Control de comunicaciones)

Contact your system admirsstrator f a
trusted applic ation is blocked

Fuente: Equipo M1500052

Pregunta No. 4
éCual es el destino final que se le da al software dado de baja en su Entidad?

Respuesta:

Segun la comunicacion GA-2024-000396 suscrita por el Grupo Administrativa,
informa que el destino final del software dado de baja se determina por el Comité de
Comercializacién y una vez realizada la aprobacién y acto administrativo de baja de

software, se atiende la recomendacion de la resolucidén que disponga de la baja de los
bienes.
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Adicionalmente, el Plan de Gestién de Residuos Sélidos del Ministerio de Comercio,
Industria y Turismo esta alineado con los objetivos de la Politica Ambiental para la
Gestion Integral de Residuos Peligrosos y el Plan de Accidon 2022-2030. Esta politica
tiene como objetivo garantizar un manejo adecuado de los residuos, desde su
generacion hasta su aprovechamiento o disposicion final, incluyendo los "Residuos
Tecnoldgicos", clasificados como Residuos de Aparatos Eléctricos y Electrénicos -
RAEE.

En este contexto, la Guia para el Manejo Administrativo de los Bienes Muebles e
Inmuebles de Propiedad de la Nacion, del Ministerio de Comercio, Industria y Turismo
establece en el numeral 5.4.4.2 las actividades necesarias para la gestion y baja de
los RAEE.

Prueba Realizada:

Se revisa el concepto emitido por la Oficina de Sistemas de Informacion
correspondiente al memorando OSI-2024-000303, el cual corrobora el procedimiento
de respuesta a la solicitud de verificacion para dar de baja algunos elementos,
determinando que los elementos RAEES relacionados a continuacién, no son
funcionales debido a su bajo rendimiento y obsolescencia tecnoldgica, por lo tanto,
deben ser dados de baja.

TABLA 3 - EVIDENCIA EQUIPO PARA DAR DE BAJA

Descripcion Irl:\llae(;\at::o Asignado a: Concepto de Baja

Computador portatil HP Eliteboog No 10118522 Juan y Dar de Baja _Por
840G2, pantalla HP Top Prodisplay P202 Sebastian Obs_olescenaa en.Hardware
Monitor, teclado en espafiol, y dock Calderon y Sistema Operativo
station HP.

Computador portatil HP Eliteboog No 10118523 Juan Carlos | Dar de Baja Por
840G2, pantalla HP Top Prodisplay P202 Cadena Obsolescencia en Hardware
Monitor, teclado en espafiol, y dock y Sistema Operativo
station HP.

Fuente: Oficina de Sistemas de Informacion

7. CONCLUSIONES

La Oficina de Control Interno verificé la informacion de los soportes entregados, realizd
las pruebas de recorrido de la muestra determinada, analizé los resultados obtenidos,
generando recomendaciones e identificd un hallazgo relacionado con la instalacién de
software no recomendado.
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7.1 Hallazgo

Hallazgo 1:
Software Instalado No recomendado para los equipos del Ministerio de Comercio,
Industria y Turismo.

Condicion:

En la prueba realizada durante el recorrido de la muestra y especificamente la revision
de software instalado en los equipos de coOmputo, se evidencié que un (1) equipo
nombrado como M1100040, ubicado en la Oficina Asesora de Planeacién Sectorial,
tiene instaladas las aplicaciones Documentos, Hojas de Calculo, Presentaciones
y YouTube, que, aunque pertenecen a la suite de Google no estan permitidas.

Criterio:

a. Resoluciéon 990 del 25 de abril de 2008, articulo 4°. Utilizacién del software,
define:

“(..) No se debe instalar ninguna clase de programa o software ejecutable bajado
por internet o conseguido por otros medios, sin el visto bueno de la oficina de
Sistemas de Informacion, quien verifica la necesidad de la instalaciéon de este
software para la funcionalidad en el trabajo del usuario, si el programa requiere o
no licencias y si el Ministerio de Comercio, Industria y Turismo, las posee y estan
vigentes (...)".

b. Manual de Politicas de Seguridad y Privacidad de la Informacién-2023, item
2.4.5 configuracidon de servicios tecnolédgicos, contempla:

La Oficina de Sistemas de Informacién es el area autorizada para:

“(..) Instalar y desinstalar software operativo, de programacion, utilitarios,
aplicaciones y servicios web, software de usuario final, antivirus y antimalware,
entre otros acorde con los requerimientos de la gestién tecnoldgica y de usuario
final (...)".

Causa:

a. Desconocimiento de la normatividad aplicable.
b. Debilidades en el control de los permisos de usuarios respecto a instalaciones
de software.

Efecto:

a. Posibles pérdidas, alteracion o robo de informacion institucional.
b. Degradacién del desempefio de la red por ocupacion o saturacion del canal de
datos.
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c. Presencia y/o propagacion de Virus y malware.
d. Posibles problemas en el funcionamiento del equipo de cdmputo y con ello la
afectacion en la ejecucién de las actividades propias.

7.2 Recomendaciones

a. Reforzar por parte de la Oficina de Sistemas de Informacion el estado de los
controles para evitar la instalacion de software no autorizado.

b. Reforzar las campanas de socializacion de los lineamientos y politicas en materia
de instalacion del software al interior del Ministerio de Comercio, Industria y
Turismo.

8. PLAN DE MEJORAMIENTO

Teniendo en cuenta la situacidon detectada y comunicada, la Oficina de Control Interno
remite el informe final, el cual da lugar a la formulacion de un plan de mejoramiento.
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o. ANEXO - Resultados de Pruebas de Recorrido

Prueba 1:

Objetivo:
Realizar prueba de recorrido a los equipos de la muestra para verificar software
instalado no permitido.

Metodologia:

Ingresando al panel de control en los equipos de cOmputo segun la ruta: Panel de
control\Programas\”Programas y caracteristicas” listar y descargar la imagen de
pantalla de cada equipo para revisar si hay algun software no permitido.

Resultados:
Nombre del Equipo Resultado
M3100097 El software instalado en el equipo estda conforme a lo
permitido.

Tlustracion 5 - Evidencia Programas Instalados

Organgar ~

B 7-Zip 22.01 (x64)
.Ad::e Acrobet Reader 2020 MU
.,.?\ Conexion & Escntono remoto
(8) ESET Endpoint Secunty
() ESET Management Agent

® Fortinet Endpoint Detection and Response Platform
G Google Chrome

¥ Herramients Recortes
7 )SignPdf 1.6.1
530 K-Lite Mega Codec Pack 17.7.0
€ Microsoft Edge
T Microsoft Intune Mansgement Extension
) Microsoft Office Professional Plus 2013
& Microzoft OneDnve
w1 Microsoft Visual C++ 2005 Redistnibutable
T Microsoft Visual C++ 2010 %64 Redistnbutable - 10,0.40219
7 Microsoft Visual C++ 2010 %86 Redistrbutable - 10,0.40218
15 Microsoft Visual Studio 2010 Teels for Office Runtime (x64)
@ Mozlls Firefox 459.0 ESR (x86 e<-AR

i Paint
jS‘ Paquete de idioma de Microsoft Visual Studio 2010 Tools para Office Runtime (x84) - ESN
%7 Pausas Saludables version 1.00.2
N POFCreator

QT leed 1.0

B Real Altemative 202
] Teams Machine-Wide Installer
[ reamviewer Host

Fuente: Elaboracidon Propia Oficina de Control Interno
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Nombre del Equipo Resultado
M3320032 El software instalado en el equipo esta conforme a lo

permitido.

Ilustracion 6 - Evidencia Programas Instalados

Organear ~

T-Zip 22.01 (x64)

D Adobe Acrobet Reader 2020 MUK

% Conexion a Escritorio remote

(8) ESET Endpoint Securty

() ESET Management Agent

P Fortinet Endpoint Detection and Response Platform

@ Google Chrome

¢ Heramients Recorles

7 JSignPdi 1.6.1

53 K-Lite Mega Codec Pack 17.7.0

€ Microsoft Edge

[ Microsoft Intune Management Extension

) Microsoft Office Professional Plus 2013

& Microsoft CneDrive

("7 Microsoft Visual C+- 2005 Redistributable

[T Microsoft Visual C++ 2010 x64 Redistributable - 10,0.80219
[ Microsoft Visual C++ 2010 x86 Redistnbutable - 10,0.40212
ﬁM»uoso!! Visual Studio 2010 Tools for Office Runtime (x64)
@ Mozliz Firefox £5.9.0 ESR (x86 es-AR)

2 Paint

]S’Paquae de idioma de Microsoft Visual Studio 2010 Tools para Office Runtime (x64) - ESN
(%7 Pausas Saludables version 1.0.0.2

N PDFCreator

3 QT Lite 4.1.0

B Real Altemnative 202

[#7 Teams Machine-Wide Installer

B Teamviewer Host

Fuente: Elaboracién Propia Oficina de Control Interno
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Nombre del Equipo Resultado

M1100040

aplicaciones Documentos, Hojas de
Presentaciones y YouTube.

De acuerdo con la lista de programas instalados en el
equipo, se evidencia que tiene instaladas Ilas

Calculo,

Ilustracion 7 - Evidencia Programas Instalados
Organizar «

[ 7-Zip 24.09 (x64)
D dobe Acrobat Reader 2020 MU
B, Conexibn 3 Ezcritono remoto
Documentos
@ flogic Monitor 4.45.3
& cPass2003
@ ESET Endpoint Security
@ ESET Management Agent
eSignaDesitop
@ ForttNAC Persistent Agent
M Gmail
@ Google Chiome
& Google Drive
“p Herramienta Recortes
Hoyas de calculo
(57 )SignPdf 1.6.1
B3 K-Lite Mega Codec Pack 17.7.0
€ Microsoft Edge
[ Microsoft Intune Management Extension
I} Microsoft Office Professional Plus 2013
@ Microsoft OneDrive
I Microzoft Teams classic
8 Microsoft Teams Meeting Add-in for Microsoft Office
(| Microsoft Update Health Tools
(& | Microsoft Visual C++ 2005 Redistributable
(5] Macrosoft Visual C++ 2010 x64 Redistributable - 10.0.40219
(B Macrozoft Visual C++ 2010 x86 Radestributable - 10.0.20219
3 Microsoft Visual Studso 2010 Tools for Office Runtime (x54)
@ Mozilla Firefox 45.9.0 ESR (x86 es-AR)
w71 Paint
igpoqude de idhoma de Microsoft Visual Studo 2070 Tools pers Office Runtime (x64) - ESN
(5| Pausas Saludables versidn 1.0.0.2
N PDFCreator
. Presentaciones
107 Lite 410
g Real Alternative 20.2
TeamViewer Host
(%] Update for x64-based Windows Systems (KB5001716)
B3 VouTube
@ Zoom Workplace

Fuente: Elaboracion Propia Oficina de Control Interno

Proceso: ES Evaluacidon y Seguimiento
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Codigo: ES-FM-004
INFORME DE AUDITORIA INTERNA DE —
) p Version: 04
GESTION, EVALUACION O SEGUIMIENTO
Vigente: 06/07/2021

Nombre del Equipo Resultado

M1100051

El software instalado en el equipo esta
conforme a lo permitido.

Proceso: ES Evaluacion y Seguimiento

Ilustracion 8 - Evidencia Programas Instalados
Organizar =

(&) 7-Tip 22,01 (x64)

.-'-dnbe Acrobat Reader 2020 MUI

7oL AMD Software

!_a.(nnniﬁn 2 Escritono remoto

@ Elogic Monitor 3.4.5.1

% cPass2003

(E] ESecure - Explorader K51

@}ES.ET !ndpnln‘!‘ Euurrt:.r

@[SET Mansgerment Agent

& FortiNAC Persistent Agent

® Forunet Endpoint Detection and Response Platform

E‘ Google Chrome

S Herramienta Recortes

s Jarva & Update 202 (64-bit)

(W] fSignPdf 1.6.1

5 K-Lite Mega Codec Pack 16.0.2

& Microsoft Edge

(] Microsoft Intune Management Extension

] Microsoft Office Professional Plus 2013

& Microsoft OneDrive

C-] Microsoft Teams Meeting Add-in for Microsoft Office

8| Microsoft Update Health Tools

|Miicrosoft Visual Ce » 2005 Redistributable

|Microsoft Vicual C+ « 2010 64 Redestnbutable - 10.0.80219
T8 Microsoft Visual C=+ 2010 08 Badestributable - 10050073
#Mlcmsﬁ'ﬂ Viswal C=+ 2013 Redistributable (x64) - 12.0.30501
#Mutrhﬁaﬂ Viesual C=+ 2017 Radistributable (x84) - 141425409
ﬁlvlmrmah Vizuial Studio 2010 Tool: for Office Runtime (o)
@ Mozilla Firefox 45.9.0 ESH (xB6 ex-AF)

ﬂawn[lﬁud

i Paint

igl*nqutle de ihoma de Microsoft Visual Studse 2010 Tooks para Office Runtime (x82) - ESN
a7 Lite 4.1.0

= feal Aternative 20.2

ﬂzmm Workplace

Fuente: Elaboracidon Propia Oficina de Control Interno
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Comercio,
Industria y Turismo

INFORME DE AUDITORIA INTERNA DE
GESTION, EVALUACION O SEGUIMIENTO

Cédigo: ES-FM-004

Version: 04

Vigente: 06/07/2021

Nombre del Equipo

Resultado

M1500027

conforme a lo permitido.

El software instalado en el equipo esta

ILUSTRACION 9 - EVIDENCIA PROGRAMAS INSTALADOS

Organizar =

Mombre
[Ez 7-Zip 22.01 (x64)
=] AMD Chipset Software
(o} Aplicaciones de Microsoft 363 para empresas - es-es
&2, Conexidn a Escritorio remoto
Crystalliskinfo 9.4.4 Ao Edition
(2) ESET Endpoint Security
I.f_%:}EE-lIET Management Agent
& FortiMAC Persistent Agent
'E' Google Chrome
¢ Herramienta Recortes
(£ Java & Update 202
(£ Java & Update 202 (84-bit)
[5JSignPdf 1.6.1
5 K-Lite Mega Codec Pack 15.1.2
ﬁ Microsoft Edge
[®5] Microsoft Intune Management Extension
& Microsoft OneDrive
[®5] Microscft Search in Bing
[®] Microsoft Visual C++ 2005 Redistributable
@Micmsuﬁ Visual C++ 2015 Redistributable (x36) - 14...
@Micmmﬂ Visual C++ 2015-2019 Redistributable (x64)..
@ Mozilla Firefox 45.9.0 ESR. (xB6 es-AR)
& Paint
[®] Pausas Saludables version 1.000.2
i PDFCreator
1 arLite4.1.0
[& Real Alternative 2.0.2
E’]Tea mViewer Host

Fuente: Elaboracién Propia Oficina de Control Interno

Proceso: ES Evaluacion y Seguimiento
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Industria y Turismo

Cédigo: ES-FM-004

INFORME DE AUDITORIA INTERNA DE

GESTION, EVALUACION O SEGUIMIENTO | Version: 04

Vigente: 06/07/2021

Nombre del Equipo Resultado

M1300018

El software instalado en el equipo esta
conforme a lo permitido.

ILUSTRACION 10 - EVIDENCIA PROGRAMAS INSTALADOS

Organizar ~

[E2)7-Zip 23.01 (x64)

.Adobe Acrobat Reader 2020 MUI

) Aplicaciones de Microsoft 365 para empresas - es-es
% Conexion a Escritorio remoto

(€) ESET Endpoint Security

(@ ESET Management Agent

@ FortiNAC Persistent Agent

@ Fortinet Endpoint Detection and Response Platform
(O Google Chrome

“i Herramienta Recortes

(%) JSignPdf 1.6.1

&% K-Lite Mega Codec Pack 17.7.0

€ Microsoft Edge

(85 Microsoft Intune Management Extension

@ Microsoft OneDrive

G Microsoft Teams classic

(55| Microsoft Teams Meeting Add-in for Microsoft Office
(5] Microsoft Update Health Tools

(8] Microsoft Visual C++ 2005 Redistributable

@ Mozilla Firefox 45.9.0 ESR (x86 es-AR)

3! Paint

(%] Pausas Saludables versién 1.0.0.2

@ PDFCreator

€1QT Lite 4.1.0

ﬁ Real Alternative 2.0.2

34 Realtek Card Reader

Fuente: Elaboracién Propia Oficina de Control Interno
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Codigo: ES-FM-004
il INFOIIRME DE AUDITQRIA INTERNA DE Versién: 04
Comercio, GESTION, EVALUACION O SEGUIMIENTO '
Industria y Turismo
—— Vigente: 06/07/2021
Nombre del Equipo Resultado
M1500052 El software instalado en el equipo estd
conforme a lo permitido.

Proceso: ES Evaluacion y Seguimiento

ILUSTRACION 11 - EVIDENCIA PROGRAMAS INSTALADOS

Organizar «

[&z] 7-Zip 23.01 (x64)

.Ad obe Acrobat Reader 2020 MUI

& Conexién a Escritorio remoto

(8) ESET Endpoint Security

G’) ESET Management Agent

& FortiNAC Persistent Agent

E Google Chrome

“i¥ Herramienta Recortes

(=] JSignPdf 1.6.1

&5 K-Lite Mega Codec Pack 17.7.0

& Microsoft Edge

(8] Microsoft Intune Management Extension

l] Microsoft Office Professional Plus 2013

& Microsoft OneDrive

(8= Microsoft Update Health Tools

(=] Microsoft Visual C++ 2005 Redistributable

[ Microsoft Visual C++ 2010 x64 Redistributable - 10.0.40219
(5] Microsoft Visual C++ 2010 x86 Redistributable - 10.0.40219
ﬁt‘ Microsoft Visual Studio 2010 Tools for Office Runtime (x64)
" Mozilla Firefox 45.9.0 ESR (%86 es-AR)

) Paint

ﬁ_."?rr! Paquete de idioma de Microsoft Visual Studie 2010 Tocls para Office Runtime (x64)
(85| Pausas Saludables versidn 1.0.0.2

\.ﬂ' PDFCreator

(T Lite 4.1.0

Real Alternative 2.0.2

Fuente: Elaboracién Propia Oficina de Control Interno
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Cédigo: ES-FM-004

INFORME DE AUDITORIA INTERNA DE

Comercio, GESTION, EVALUACION O SEGUIMIENTO | Version: 04
Industria y Turismo
- Vigente: 06/07/2021

Prueba 2:

Objetivo:

Realizar prueba de recorrido a los equipos de la muestra para verificar instalacion de

software no permitido.

Metodologia:

Se descarga de internet un programa o juego no permitido con el fin de instalarlo en

el equipo con un usuario sin privilegios de instalacién.

Resultados:
Nombre Resultado
del
Equipo
M3100097 | Al pretender instalar el software Spotify se aplicd correctamente
la restriccién creada, en la que se impide que un usuario estandar
realice instalaciones de programas y aplicativos.

ILUSTRACION 12 - EVIDENCIA INSTALACION NO PERMITIDA

OB
Contact your system admwnistrator f a
trusted applicaton 15 biocked

Comunidades Enlaces (tiles

Fuente: Elaboracién Propia Oficina de Control Interno
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Comercio, GESTION, EVALUACION O SEGUIMIENTO | Version: 04
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- Vigente: 06/07/2021

M3320032 | Al pretender instalar el software Spotify se aplicd correctamente
la restriccion creada, en la que se impide que un usuario
estandar realice instalaciones de programas y aplicativos.

ILUSTRACION 13 - EVIDENCIA INSTALACION NO PERMITIDA

i v bor g drscage Sy s e deivs e i

v - NS R

[ ]
‘

FLIATINET

ACCes0 8 et Youeads pard of
proceso SpotlySenp exe PO 6172
[Contral Ge comuncaciones)

Contact your system admwstrator f 3
Tustad 3pobc 00n 15 biocked

Enlaces Otiles

Fuente: Elaboracién Propia Oficina de Control Interno
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INFORME DE AUDITORIA INTERNA DE

GESTION, EVALUACION O SEGUIMIENTO | Version: 04

Vigente: 06/07/2021

M1100040 | Al pretender descargar e instalar el juego Steam, se
evidencia que se aplicd correctamente la regla y politica de
firewall que restringen la navegacion libre en internet, la

descarga e instalacidon de aplicativos desde los perfiles de
usuario comunes.

ILUSTRACION 14 - EVIDENCIA INSTALACION NO PERMITIDA

@ storesteampowered.com/mobile

et () Inico ua-_--_-.-r.u____'

Proceso: ES Evaluacion y Seguimiento

No se puede acceder a este sitio web

store.steampowered.com ha cerrado la conexion de forma inesperada,

Volver a cargar

Fuente: Elaboracién Propia Oficina de Control Interno
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INFORME DE AUDITORIA INTERNA DE

Comercio, GESTION, EVALUACION O SEGUIMIENTO | Version: 04
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- Vigente: 06/07/2021

M1100051 | Al pretender descargar e instalar el juego Steam, se evidencia
gue se aplicd correctamente la regla y politica de firewall que
restringen la navegacién libre en internet, la descarga e
instalacion de aplicativos desde los perfiles de usuario comunes.

ILUSTRACION 15 - EVIDENCIA INSTALACION NO PERMITIDA

e slEampowened.com

) PuR-Preduction G ST - Sstems Iedege ¥ PAA-200% Ls Tomre Eiffel, pagin_. [l Dasviviends ] Mcrosch Fowe

-8 e

Vaya... no se puede obtener acceso a esta
pagina
Parece que store.steampowered.com cerrd la conexidn.

Prueba ac
« Comprobando L conexan

Comprobando &l proxy v &l firewa

Fuente: Elaboracion Propia Oficina de Control Interno
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Cédigo: ES-FM-004

Version: 04

Vigente: 06/07/2021

usuario comunes.

M1500027 | Al pretender descargar e instalar el software Adobe Acrobat,
se evidencia que se aplicé correctamente la regla y politica
de firewall que restringen la navegacién libre en internet, la
descarga e instalacién de aplicativos desde los perfiles de

ILUSTRACION 16 - EVIDENCIA INSTALACION NO PERMITIDA

Instalador de Adobe dcrobet Reader

o

Error de instalacion detectado

A Mcatee 5

Abrir siempre los PDF con Adobe Acrobat Reader

ior g POF predeleminado cuando

ACACcKon

Finalizar

Fuente: Elaboracion Propia Oficina de Control Interno

Proceso: ES Evaluacion y Seguimiento
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M1300018 | Al pretender descargar e instalar el juego Steam, se evidencia
gue se aplicé correctamente la regla y politica de firewall que
restringen la navegacién libre en internet, la descarga e

instalacion de aplicativos desde los perfiles de usuario
comunes.

ILUSTRACION 17 - EVIDENCIA INSTALACION NO PERMITIDA
© Noes seguro hitps//store.steampowered . com/mobile

sy Orteg %) Inecro | Mintranet :' Pégina principal de & Cloud - Fotos O SuPresenca | Acceder s Campus o TMS - TMS Ve

A

La conexion no es privada

tacantes estén intentando robar tu informacion de
store.stecampowered.com (por ejemplo ntrasefnas, mensajes o tarjetas de crédito). M:

nformacion sobre esta advertencia

ner el maximo nivel de sequndad ce

Fuente: Elaboracién Propia Oficina de Control Interno
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M1500052 | Al pretender instalar el software Spotify se aplicd correctamente

la restriccién creada, en la que se impide que un usuario estandar
realice instalaciones de programas y aplicativos.

ILUSTRACION 18 - EVIDENCIA INSTALACION NO PERMITIDA

@ Programa de instalacién de Spotify -

No se ha podido descargar Spotify... nuevo intento dentro de 5 segundos

Fi:RTINET

Acceso a Internet bloqueada para el
proceso SpotifySetup.exe PID 14196
(Control de comunicaciones)

Contact your system administrator if a
trusted application is blocked

Got It

217 p.m.

A G P s N

Fuente: Elaboracién Propia Oficina de Control Interno

Proceso: ES Evaluacion y Seguimiento
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