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1. UNIDAD OBJETO DE AUDITORIA, EVALUACION O SEGUIMIENTO

Informe Auditoria Interna Riesgos de Seguridad y Privacidad de la Informacién
2024.

2. RESPONSABLE UNIDAD OBJETO DE AUDITORIA, EVALUACION O
SEGUIMIENTO

Jefe Oficina de Sistemas de Informacion.

3. OBIJETIVOS
3.1 GENERAL

Evaluar la eficacia de los controles establecidos para los riesgos de seguridad y
privacidad de la informacion del Ministerio de Comercio, Industria y Turismo.

3.2 ESPECIFICOS

Verificar la implementacidon de los controles establecidos para los riesgos de
seguridad y privacidad de la informacién.

Revisar los informes de seguimiento a los riesgos de seguridad y privacidad de
la informacién publicados por el proceso.

4. ALCANCE

La auditoria interna comprendié los controles asociados a los activos de
informacion de software, infraestructura y hardware.

5. CRITERIOS DE LA AUDITORIA, EVALUACION O SEGUIMIENTO

NTC ISO IEC 27001:2022

GTI-DE-002 Manual de politicas de seguridad y privacidad de la informacion.
GTI-DE-003 Manual del sistema de gestién de seguridad y privacidad de la
informacion.

DE-001 Guia de Activos de Informacion.
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GTI GTI-DE-006 Guia para el Analisis de Eventos e Incidentes de Seguridad y
Privacidad de la Informacion.

GTI-PR-002 Gestion Operativa TI.

GTI-PR-003 Gestion de Informacion.

GTI-PR-004 Gestidn de incidentes de seguridad y privacidad de la informacion.
GTI-PR-014 Control acceso servicios TI.

GTI-FM-024 Matriz riesgos de seguridad y privacidad de la informacién.
DE-DR-001 Politica y metodologia para la administracion de riesgos.

Guia de Administracion del Riesgo del DAFP -V6 Nov 2022.

Decreto 767 del 16 de mayo de 2022.

6. METODOLOGIA DE LA AUDITORIA

Para la evaluacién de los controles de software, infraestructura y hardware, se
utilizaron las siguientes técnicas de auditoria:

e Se verificod la e Se realizd visita al e Se realizaron
documentacién centro de entrevistas con el
relacionada con las cableado, personal para
evidencias del Datacenter, centro evaluar cémo se
seguimiento a los de coOmputo vy aplican y gestionan
controles de los salon de los controles.
riesgos de ventilacidon los dias
seguridad y 4, 5 vy 6 de
privacidad de |la diciembre del
informacion. 2024.

7. RESULTADOS DE LA AUDITORIA, EVALUACION O SEGUIMIENTO

En cumplimiento a la Ley 87 de 1993 "Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del Estado y se
dictan otras disposiciones", la Oficina de Control Interno llevd a cabo la
Auditoria Interna de acuerdo a la establecido en la actividad No. 8 del
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Procedimiento ES-FM-004 Informe de auditoria de gestion y demas
disposiciones normativas vigentes.

Durante la verificacidon realizada, se evidencio lo siguiente:

Observacion No. 1: Cierre de Casos.

CONDICION:

El caso 38456, relacionado con la creacién de usuarios y acceso a aplicaciones
para un contratista y una servidora de planta, no fue documentado en la
herramienta ARANDA Mesa de Ayuda, respecto a la solucién implementada y
el cierre del caso.

CRITERIO:

NTC ISO IEC 27001:2022:

8 Tecnologia.

A. 8.15 Registros de eventos.

Control:

Se deben generar, proteger, almacenar y analizar los registros de las
actividades, excepciones, fallos y otros eventos relevantes.

CAUSA:

Posible falta de control o seguimiento en la gestion de incidentes.

CONSECUENCIA:

Riesgos o fallos no identificados que pueden afectar la integridad,
confidencialidad y disponibilidad de la informacidn.
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Observacion No. 2: Mantenimiento Preventivo.

CONDICION:

Se evidencié que el centro de cableado del piso 2, ubicado frente al Tablero
UPS Tomas de energia ininterrumpida, presenta un reporte de mantenimiento
preventivo con la ultima actividad registrada el 7 de junio de 2022. No se
encontré evidencia de programacion de mantenimiento posterior, ni de la
renovacion del contrato, el cual vencid el 31 de julio de 2022.

En el Datacenter, el Tablero UPS Tomas de energia ininterrumpida - Marca
SCHNEIDER, presenta la misma situacion.

CRITERIO:
NTC ISO IEC 27001:2022:

7. Infraestructura

A. 7.13 Mantenimiento de los equipos

Control:

Los equipos deben recibir un mantenimiento correcto que asegure la
disponibilidad, integridad y confidencialidad de la informacién.

CAUSAS:

El contrato de mantenimiento para el sistema UPS y el cableado vencio6 el 31
de julio de 2022 y no se ha renovado.

CONSECUENCIAS:

Riesgo de fallos en el suministro de energia en caso de corte o fluctuaciones
eléctricas.
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Observacion No. 3: Comunicacion de los Riesgos.

CONDICION:

No se evidenciod registro de la socializacidén de los riesgos asociados a la falta
de mantenimiento preventivo de los Tableros UPS tomas de energia
ininterrumpida y las posibles afectaciones a los servicios criticos de
informacion.

CRITERIO:

NTC ISO IEC 27001:2022:

7.4 Comunicacion: La organizacién debe determinar la necesidad de
comunicaciones internas y externas pertinentes al sistema de gestién de la

seguridad de la informacion, que incluyan:

a) el contenido de la comunicacion;
b) cudndo comunicar;

C) con quién comunicar;

d) cdmo comunicar.

CAUSAS:

Falta de un responsable o equipo encargado de la comunicacién de riesgos.

Recursos priorizados en licenciamiento y aplicaciones en lugar de actividades
criticas de mantenimiento.

CONSECUENCIAS:
Fallas o problemas técnicos, afectando la operatividad de los servicios.
Fallas en los sistemas de energia.

Interrupciones o pérdidas de datos.
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Observacion No. 4: Gestion de Accesos.
CONDICION:

Se evidencié que un contratista el 25 octubre de 2024, solicitd acceso para
ingresar a la red de aplicaciones y realizar una validacién de permisos en la IP
172.18.0.197 - EstudiosEconomicos. Al revisar el caso en la herramienta Mesa
de Ayuda (Sistema ARANDA), se observd que no esta registrada la solicitud.

CRITERIO:
Procedimiento GTI-PR-014 Control de accesos a servicios TI, define:

Actividad No. 1 (H) Solicitud Requerimiento de acceso: El registro de la solicitud
de acceso se realiza en la Mesa de Ayuda por medio de:

- Mintranet> Servicios> Soporte Técnico
(http://helpdesk.mincit.gov.co/ASDKV8/Login.aspx)
- Correo electronico soportetecnico@mincit.gov.co

- Comunicandose a la extensién numero 2291

La herramienta Mesa de Ayuda genera automaticamente un nimero de
CASO para requerimiento.

NTC ISO IEC 27001:2022:

8 Tecnologia.

A. 8.15 Registros de eventos.

Control:

Se deben generar, proteger, almacenar y analizar los registros de las
actividades, excepciones, fallos y otros eventos relevantes.

CAUSA:

Posible falta de control o supervisién del proceso de registro de solicitud.

CONSECUENCIA:
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Riesgos o fallos no identificados que pueden afectar la integridad,
confidencialidad y disponibilidad de la informacion.

Observacion No. 5: Controles de acceso fisico en el Datacenter y Centro
de Computo.

CONDICION:

La puerta de vidrio de cierre magnético, que da acceso al Datacenter ubicada
en la Oficina de Sistemas de Informacion en el piso 2, no funciona
correctamente, permitiendo el ingreso sin restricciones. La puerta de acceso al
centro de cdmputo, donde se encuentran 10 pantallas de Video Walls para
monitoreo de los sistemas de informacidon y demas aplicaciones, no tiene
restriccion de acceso.

NOTA: La sefalizacidén en color rojo, hace referencia al dispositivo de cierre magnético, el color
amarillo, puerta de acceso pantallas de Video Walls.

CRITERIOS:
NORMA NTC ISO/IEC 27001:2022:

7. Infraestructura.
A. 7.2 Controles fisicos de entrada.

Control:
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Las areas seguras deben estar protegidas por controles de entrada y puntos de
acceso adecuados.

CAUSA:

Falta de mantenimiento en los sistemas de cierre magnético de las puertas.
Falta de monitoreo de controles de acceso fisico en areas criticas.
CONSECUENCIA:

Riesgo de acceso no autorizado a areas criticas del Datacenter y el Centro de
computo.

Potenciales fugas de informacién sensible.
Observacion No. 6: Uso del Espacio en Datacenter.
CONDICION:

En el centro de ventilacidn dentro del Datacenter, se evidencido almacenamiento
de elementos no relacionados con la operacién (cajas, cables, porron de agua),
bolsas tapando los sensores contra incendios y espacios con humedad.

NOTA: En la imagen No. 1 se muestra una bolsa tapando el sensor contra incendios, en la
imagen No. 2 se muestra cajas, cables, etc.

CRITERIOS:
NORMA NTC ISO/IEC 27001:2022:

7. Infraestructura.
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A 7.5 Proteccion contra las amenazas fisicas y ambientales.

Control: Se debe disefiar e implementar una proteccién a las infraestructuras
contra las amenazas fisicas y ambientales, como los desastres naturales y
otras amenazas fisicas intencionadas o no.

CAUSA:

La falta de un protocolo para el almacenamiento y uso del espacio en el
Datacenter.

CONSECUENCIA:

Riesgo de incendio.

Interrupcion del servicio.

Observacion No. 7: Alerta de Seguridad.
CONDICION:

En el centro de cdmputo, donde se encuentran las 10 pantallas de Video Walls,
se evidencid un reporte con 73 Registros de Alertas de Seguridad por Antivirus
en diferentes equipos de computo distribuidos en varios pisos del MINCIT. Se
observé que las fechas y horas de ultima conexién son antiguas: 16 de mayo
de 2024 a las 15:04 y 20 de junion de 2024 a las 13:18, lo que indica que no
estan actualizados recientemente.
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Nota: La imagen muestra: Nombre equipos, Direcciones IP, estado, Ultima Conexion, entre
otros.

CRITERIOS:

NORMA NTC ISO/IEC 27001:2022:

8. Tecnologia

A 8.19 Instalacion del software en sistemas en produccién.

Control:
Deben implementarse procedimientos y medidas para gestionar de forma
segura la instalacidén de software en los sistemas en produccion.

CAUSA:
El software antivirus puede no estar actualizado o correctamente configurado.
CONSECUENCIA:

Potencial interrupcion de los servicios tecnoldgicos debido a infecciones o
ataques informaticos.

8. CONCLUSIONES

En el desarrollo de la auditoria interna a los controles de los activos
relacionados con software, infraestructura y hardware se identificaron controles
que se deben fortalecer para garantizar la gestion de los riesgos de seguridad
y privacidad de la informacion. Las observaciones identificadas evidencian
debilidades en el seguimiento, cierre de casos, el mantenimiento preventivo de
infraestructuras criticas, la gestién de accesos, los controles de acceso fisico,
el uso adecuado de los espacios en el Datacenter y la respuesta a alertas de
seguridad.
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9. RECOMENDACIONES
Reparar la puerta de acceso.

Despejar el Datacenter de elementos no operativos.

Implementar controles para asegurar el registro y cierre de casos.

10. PLAN DE MEJORAMIENTO (DE REQUERIRSE)

Formular el plan de mejoramiento para las observaciones, identificando las

medidas correctivas y las preventivas.
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