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1. UNIDAD OBJETO DE AUDITORIA

Proyecto de inversion “Fortalecimiento de los Servicios Brindados a los
Usuarios de Comercio Exterior a Nivel Nacional" cddigo BPIN:
2018011000279

2. RESPONSABLE UNIDAD OBJETO DE AUDITORIA
Jefe Oficina de Sistemas de Informacién y Director de Comercio Exterior

3. OBJETIVOS

3.1 GENERAL

Auditar el sistema de control interno asociado al proyecto de inversion
identificado con el Cdédigo BPIN 20180111000279, denominado
“Fortalecimiento de los Servicios Brindados a los Usuarios de Comercio
Exterior a Nivel Nacional", en lo que respecta a la ejecucion y seguimiento
de los recursos a este asignado en las vigencias 2021-2022.

3.2 ESPECIFICOS

+ Evaluar el avance financiero, fisico y la gestion frente a los objetivos,
metas e indicadores del proyecto.

+ Verificar y evaluar los bienes y servicios adquiridos en desarrollo de
las etapas del proyecto.

+ Verificar y validar los controles disefados e implementados en para
el funcionamiento de la Ventanilla Unica de Comercio Exterior —
VUCE.

+ Verificar y validar la gestién de los riesgos asociados al proyecto.

+ Verificar la gestion documental asociada al proyecto.
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4. ALCANCE

La auditoria se realiz6 a las fases de planeacion y ejecucion del proyecto y
los recursos asignados y ejecutados en las vigencias 2021y 2022.

5. CRITERIOS DE AUDITORIA

- Constitucion Politica de 1991

- Ley 80 de 1993y decretos reglamentarios
Ley 87 de 1993

- Ley 610 de 2000

- Ley 1150 de 2007

- Ley 1474 de 12 de Julio de 2011-Estatuto Anticorrupcion

- Ley 1955 de 2019

- Ley 2069 de 2020 - Emprendimiento

- Decreto 4149 de 2004

- Decreto 1082 de 2015

- Decreto 403 de 2020

- Manual de Contratacion Ministerio de Comercio, Industria y Turismo

- Guia para el gjercicio de las funciones de Supervision e Interventoria de
los contratos del Estado

- Guia Resumen Ejecutivo de Proyectos de Inversion del DNP

- Guia de Registro de Seguimiento Mensual del DNP.

- Guia Metodoldgica para la Formulacion de Indicadores del DNP

- Guia administracion del riesgo y el diseho de controles en entidades
publicas, Version 5,

- Politicas, metodologias y documentos del Sistema Integrado de
Gestion del MIinCIT que sean aplicables.

6. RESULTADOS DE LA AUDITORIA

Antecedentes del proyecto la Ventanilla Unica de Comercio Exterior -
VUCE

El Gobierno Nacional en desarrollo de la politica de racionalizaciéon y
automatizacion de tramites de la administracion publica, establecida en
el CONPES 3292, expidio el Decreto 4149 del 10 de diciembre de 2004, para
la racionalizacion de tramites y procedimientos de comercio exterior,
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disponiendo la creacion de la Ventanilla Unica de Comercio Exterior —
VUCE.

El funcionamiento de la VUCE esta soportado financieramente a través de
recursos de inversion amparados entre 2008-2017 con el proyecto
registrado bajo Cddigo BPIN: 1106000190000 y denominado:
“Implantacion del Programa de Apoyo Integral para los Usuarios de
Comercio Exterior’; con el objetivo de: “‘apoyar a los usuarios de comercio
exterior con herramientas de tecnologia de punta, asesoria, conocimiento,
/nvestigacion e informacion para que se genere en el sector productivo
nacional una nueva mentalidad enfocada mas a [los mercados
Internacionales y menos a los domeésticos. Con la ejecucion de este
proyecto se ofrece capacitacion y mejoramiento de los sistermas de
informacion implementados por la Direccion de Comercio Exterior”.

De acuerdo con los criterios definidos por el DNP, con las actividades
propias previstas en el proceso de Direccionamiento Estratégico del
MiInCIT, en la vigencia 2018 y teniendo en cuenta la necesidad de continuar
con el fortalecimiento de esta herramienta tecnoldégica que soporta las
operaciones de Comercio Exterior del pais, el MinCIT registrd bajo nuevo
Codigo BPIN 2018011000279 el proyecto para la Ventanilla Unica de
Comercio Exterior -VUCE con el nombre “Fortalecimiento de los servicios
brindados a los usuarios de comercio exterior a nivel Nacional”.

6.1 Avance financiero, fisico y de gestion del proyecto 2019-2022

DESCRIPCION GENERAL DEL PROYECTO

Tabla N° 1. Objetivos del Proyecto
CODIGO BPIN: 20180110000279

Nombre del Proyecto: Fortalecimiento de los servicios brindados a los usuarios de
comercio exterior a nivel nacional
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Objetivo General:

Aumentar los niveles de apoyo a los usuarios en la gestidon de tramites de comercio
exterior

Objetivo Especifico:

Fortalecer los servicios tecnolégicos y de atenciéon de tramites gestionados a través de
la Ventanilla Unica de Comercio Exterior - VUCE

Fuente: Ficha EBI

Para el 2018, en el marco del programa de Internacionalizacion de la
Economia del Plan Nacional de Desarrollo — “Pacto por Colombia, Pacto
por la Equidad”, en el horizonte del proyecto 2019 a 2022, el producto
definido se denomind “Servicio de apoyo para facilitar el comercio exterior
a través de la Ventanilla Unica de Comercio Exterior- VUCE”, con una meta
establecida de 1.470.388 tramites para el cuatrienio.

El referido producto del proyecto contempld las actividades por etapas de
Inversion y Operacion, las cuales se programaron desarrollar en el periodo
comprendido entre 2019 — 2022 asi:

Etapa: Inversion

— Adquirir equipos y servicio de monitoreo y seguridad para la
plataforma

— Brindar asistencia en materia de comercio exterior a los ciudadanos y
entidades gubernamentales

— Disenar e implementar el Gobierno y Arquitectura de Tecnologias de
la Informacion para la Ventanilla Unica de Comercio Exterior -VUCE

— Realizar actividades de seguimiento e interventoria en el desarrollo de
la VUCE

— Realizar seguimiento y optimizacién de los procedimientos para
facilitar el comercio

Etapa: Operacion
— Adquirir licenciamiento
— Brindar servicio de Call Center

— Disponer de un servicio de canal dedicado de acceso a internet
— Disponer de un servicio de Datacenter alternoy de servicios en la nube
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— Mantener e

implementar

funcionalidades a

los sistemas de

informacion de la Ventanilla Unica de Comercio Exterior - VUCE

Mantener y adquirir hardware
Soportar y mantener la plataforma de certificacion digital.

La distribucion del presupuesto aprobado en el periodo comprendido
entre 2019 y 2022 se puede evidenciar en la siguiente tabla No. 2.

Tabla N°2. Distribucion del presupuesto de inversion proyecto 28100110000279

PROYECTO VIGENCIA HAERIOR HEel R PORC[EE‘TAJE
APROPIADOS |EJECUTADOS EJECUCION
los Servicios 2020 12.220.588.000 | 9.841.836.020 80,53%
Brindados a los 2021 9.493.961.000 | 6.932.912.612 73,02%
Usuarios de
Comercio Exterior a 2022 9.778.779.830 | 8.427.393.295 86,18%
Nivel Nacional Total 36.693.328.830|30.192.271.737 82,28%
Fuente: Ejecucion presupuestal SIIF

De acuerdo con las cifras registradas en los informes de ejecucion
presupuestal de SIIF para cada vigencia, asi como los datos del esquema
de financiacion del proyecto verificados en el aplicativo de Seguimiento a
Proyectos de Inversion-SPI, para el cuatrienio 2019-2022, se pudo
evidenciar tal como se observa en la Tabla No. 2, la apropiacion de recursos
por valor de $36.693.328.830 pesos, de los cuales se ejecutaron
$30.192.271.737 pesos, lo que indica un nivel de ejecucion de 82,28%.

Para las vigencias auditadas 2021 - 2022 se apropidé la suma de
$19.272.740.830 pesos y se ejecutd un valor de $ 15.360.305.907 pesos, lo
gue muestra un nivel de ejecucion financiera para los dos (2) vigencias de
79,70%. En cuanto a los porcentajes ejecutados por vigencia, estos fueron
de 73,02% para 2021y de 86,18% para 2022.

Observacion N° 1. Debilidades en la informacion suministrada en el
esqguema de financiacion del resumen ejecutivo con corte a 30.12.2022

Criterio
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Guia Resumen Ejecutivo de Proyectos de Inversion del DNP

Articulo 2.2.6.2.3. Calidad de la informacion durante el ciclo de los
proyectos de inversion publica, del Decreto 1082 de 2015 senala: “La
informacion de los proyectos de inversion que se incluyan en el Sistema
Unificado de Inversion Publica por parte de las entidades, cumplira con los
sigulentes principios:

1. Autoevaluacion. EI responsable en cada entidad de suministrar
informacion del Sistema Unificado de Inversion Publica velara por la
veracidad, precision y cumplimiento de los estandares exigidos a la
Informacion que le corresponda suministrar al sistema, de conformidad
con la normatividad aplicable al sector y con lo establecido en el presente
decreto.

Cada entidad sera responsable por la informacion que ingrese al Sisterma
Unificado de Inversion Publica.

2. Generacion de valor. El responsable en cada entidad aportara
Informacion y analisis adicionales sobre los proyectos de inversion publica,
de modo que agreguen valor para la toma de decisiones relacionadas con
los mismos. (...) "

Condicién

En el cuadro 1 del esquema financiero contenido en el resumen ejecutivo
del proyecto con corte al 30.12.2022, se indica en la columna “Recurso
Ejecutados” para la vigencia 2019 un valor de $5.138.577.672, mientras que
el valor reportado tanto en el esquema financiero del SPI como en el SIIF
es de $4.990.129.810,03 para ese mismo ano, lo que evidencia inexactitud
en la cifra presentada en el documento en referencia.

Adicionalmente, es de anotar que las cifras presentadas en esta misma
columna corresponden a los valores comprometidos y no a los obligados
como se aclara en la nota de pie de cuadro. De igual forma, los porcentajes
de ejecucion calculados corresponden a los valores apropiados frente a los
comprometidos y no respecto a los recursos obligados por vigencia.

Causa

ES-FM-004.V3




Codigo: ES-FM-004

<54, Ministerio de
S 2 i .| INFORME DE AUDITORIA INTERNA DE .

C , Indust , :
2 7 et s GESTION, EVALUAC version: 04

Vigente: 06/07/2021

Falencias que podrian atribuirse a equivocaciones en |los valores tomados
al diligenciar el cuadro “Recursos asignados al Proyecto” segun las
indicaciones dadas en el numeral 4, esquema de financiacion de la guia
mencionada en el criterio.

Efecto

Posibilidad de afectacion reputacional por inexactitud en las cifras
presentadas que podria incidir en la calidad de la informaciéon
suministrada.

Recomendacién

Implementar controles que eviten el riesgo de equivocaciones en las cifras
de los valores comprometidos.

Respuesta.

Con el memorando OSI-2023-000151 Oficina de Sistemas de Informacion,
dio respuesta en los siguientes términos “A/ respecto esta Oficina verifica
que los recursos efecutados para la vigencia 2079 se relacionaron con base
en los compromisos con corte al 31 de diciembre y no con relacion a las
obligaciones. Dado lo anterior, se realiza el ajuste correspondiente en e/
formato de “Resumen Ejecutivo del Proyecto” para la vigencia 2079 con /a
correccion correspondiente”

Analisis Oficina de Control Interno

Revisada la respuesta remitida por la OSI, esta Oficina precisa que el ajuste
gue se realice al resumen ejecutivo del proyecto debe hacerse para las
todas vigencias.

En consecuencia, se mantiene la observacion y recomendacion.

INDICADORES DEL PROYECTO

Los indicadores articulados al proyecto auditado que se encuentran en el
Plan Nacional de Desarrollo 2018-2022, asi como en la Planeacion
Estratégica del Ministerio, estan asociados en el eje 1. A, Entorno
competitivo: Crear condiciones habilitantes para lograr crecimiento
empresarial. Objetivo: A3. Disefnar, coordinar e implementar medidas de
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facilitacion del comercio, Proceso Facilitacion de comercio y defensa
comercial.

Los indicadores mencionados en el parrafo anterior son los siguientes:

Cédigo A.3.1 Servicios implementados e integrados a los sistemas de
informacion de las entidades inter-operando con la plataforma Ventanilla
Unica de Comercio Exterior -VUCE. Este indicador mide el nimero de
servicios implementados e integrados a los sistemas de informacion de las
entidades interoperando con la plataforma Ventanilla Unica de Comercio
Exterior y su evidencia son los diferentes informes de los desarrollos e
implementacion de los servicios web que permitiran la interoperabilidad.

Como resultado de estas interoperabilidades se obtuvo una disminucion
en los tiempos de respuesta de los tramites realizados, por cuanto se
alcanzo la implementacion de 17 servicios durante el cuatrienio, es decir
por encima de los 15 programados para un porcentaje del 116.67% cuya
fuente se encuentra registrada en el Sistema Nacional de Evaluacion de
Gestion y Resultados (SINERGIA) y en el aplicativo ER+.

El otro indicador asociado al proyecto de inversion auditado es el
identificado con el Cédigo A.3.2 “Funcionalidades desarrolladas en la
Ventanilla Unica de Comercio Exterior -VUCE" del Plan Nacional de
Desarrollo. Este indicador mide el nUmero de funcionalidades o acciones
gue pueden ser realizadas a través de la plataforma o herramienta
informatica y que son desarrolladas en la Ventanilla Unica de Comercio
Exterior para actualizar la tecnologia, disminuir los tiempos de respuesta
en la obtencidon de vistos buenos, disminuir costos, contar con codigos
parametrizados con la DIAN, cargar de forma masiva solicitudes o licencias
sin pago adicional, contar con soporte en otros navegadores y realizar
nuevas consultas y reportes.

Sobre el particular es importante mencionar que de acuerdo con el
seguimiento realizado por la Oficina de Control Interno y el seguimiento al
indicador en SINERGIA, la gestion se centrd en la ampliacion del proyecto
del Sistema Integrado de Inspeccion Simultanea (SIIS) — Zonas Francas,
gue tiene como alcance, integrar las operaciones de exportacion en
puertos en el aplicativo de la Ventanilla Unica de Comercio Exterior —
VUCE. Es asi, como fueron incorporadas al desarrollo de este ejercicio, las
zonas francas de Bogota, Cauca y La Candelaria. Ademas se destaca que
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con la culminacion de las fases del proyecto de Biometria, materializado
en la Circular O11 del 22 de junio de 2022, por la cual se implementa la
biometria facial en la VUCE, herramienta que permite agilizar y fortalecer
la seguridad y confiabilidad en el procedimiento de registro de usuarios,
se cumplido con |la meta establecida para el cuatrienio de 19
funcionalidades desarrolladas dentro de la plataforma.

Tomando como fuente la informacion registrada en el Sistema Nacional
de Evaluacion de Gestion y Resultados (SINERGIA), este indicador tuvo un
cumplimiento en el cuatrienio del 100%.

La ampliacion del desarrollo del avance y cumplimiento de los indicadores
anteriormente mencionados, se encuentra registrado en el aplicativo ER+
del Ministerio, asi como las respectivas evidencias que |lo acreditan.

Tabla N°3. Indicadores del Proyecto Plan Nacional de Desarrollo

Indicadores del Proyecto en el Marco Estratégico Sectorial 2019 - 2022
EJE: A. Entorno competitivo: Crear condiciones habilitantes para lograr crecimiento
empresarial
Iniciativa: A3. Disefar, coordinar e implementar medidas de facilitaciéon del comercio
Proceso: Facilitacion del comercio y defensa comercial
Line CUATRIENIO
INDICADOR a Aho MET | RESULTAD MET | RESULTAD
base A o A o
2018
L. 2019 | 4 4
Coédigo A.3.1
Servicios implementados e 202
integrados a los sistemas de 0 S 10
informacion de las entidades 3 15 17
inter-operando con la plataforma 20211 12 16
Ventanilla Unica de Comercio
Exterior -VUCE.
202 15 17
2
2019| 8 8
Cédigo A.3.2 202
- ; 10 n
Funcionalidades desarrolladas en 0
NV : 7 19 19
la Ventanilla Unica de Comercio 021! 18 18
Exterior -VUCE
202
5 19 19

Fuente: Plan de Accién 2021-2022 Plataforma ER+ - SINERGIA
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Indicadores de producto

El proyecto contempla cinco (5) indicadores e igual nUmero de metas para
el producto denominado “Servicio de apoyo para facilitar el comercio
exterior a través de la Ventanilla Unica de Comercio Exterior”, cuyos

resultados se presentan a continuacion en la tabla No. 4 para el cuatrienio.
Tabla N°4. Indicadores de producto

INDICADORES DE PRODUCTO 2019-2022

Porcentaje de

Indicador Ao Meta Resultado .
cumplimiento
2019 360.000 417.321 16%
350100400 - Tramites 2020 360.000 447.829 124%
realizados en la Ventanilla S
Unica de Comercio Exterior - 2021 570.000 570.446 100%
VUCE 2022 600.000 592371 99%
Total Cuatrienio 2019-20222 1.890.000 2.027.967 107%
2019 45.000 27.360 o61%
350100401 - Usuarios
atendidos a través de la 2020 30.000 28.547 95%
Ver\ta)nllla Unica de Comercio 2021 45.000 22792 739%
Exterior - VUCE
2022 45.000 40.667 90%
Total Cuatrienio 2019-20222 135.000 129.366 96%
2019 15 12 80%
350100402 - Capacitaciones
realizadas en el uso de la 2020 S0 50 100%
Ventanilla Unica de Comercio o
Exterior -VUCE 2021 =0 =0 100%
2022 50 50 100%
Total Cuatrienio 2019-20222 165 162 98%
2019 0 0
350100403 - Informes de 2020 2 2 100%
monitoreo y seguimiento
elaborados 2021 2 2 100%
2022 2 2 100%
Total Cuatrienio 2019-20222 6 6 100%

ES-FM-004.V3




Codigo: ES-FM-004

C, Ministerio de INFORME DE AUDITORIA INTERNA DE

(&) Comercio, Industri :
:# ki s GESTION, EVALUAC Version: 04

Vigente: 06/07/2021

2019 1 1 100%
350100404 - Operaciones de
interoperabilidad e 2020 5 5 100%
integracién con otros
sistemas de informacion 2021 5 5 100%
implementados.

2022 5 5 100%

Total Cuatrienio 2019-20222 16 16 100%

Fuente: Seguimientos a proyectos de inversién SPI e informacién suministrada Oficia de
Sistema de Informacion OSI MinCIT
Elaboré: Equipo Auditor OCI

Indicadores de gestion

Por ultimo, para el proyecto se formularon dos (2) indicadores de gestion
relacionados en la tabla No. 5.

Tabla N°5. Indicadores de gestion
Indicadores de Gestion

Indicador 2019 |2020 |2021(2022
9900G004 - Sistemas De
Informacidn Actualizados 1 1 1 1

Unidad de Medida: NUmero

9900G096 - Licencias de
Software adquiridas 1 3 1 3
Unidad de Medida: NUmero

Fuente: Ficha EBI 2018-2026 - Fecha actualizacion 2022-10-04

Para el indicador coédigo 9900G004 “Sistemas de Informacion
Actualizados”, la meta proyectada para las vigencias 2021y 2022, fue de un
(1) sistema actualizado en cada vigencia y esta se cumplio al 100%.

Respecto al indicador coédigo 9900G096 “Licencias de Software
adquiridas”, la meta proyectada fue una (1) unidad para 2021 y tres (3)
unidades para 2022, como se observa en el cuadro anterior, metas que de
acuerdo con el registro del proyecto se cumplieron al 100%.

Observacion No. 2 Debilidades en la definicion de metas del indicador
codigo 9900G096 -Licencias de Software adquiridas

Criterio
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Guia para la construccién y analisis de indicadores.

Articulo 2.2.6.2.3. Calidad de la informacion durante el ciclo de los
proyectos de inversion publica, del Decreto 1082 de 2015 senala: “La
informacion de los proyectos de inversion que se incluyan en el Sisterma

Unificado de Inversion Publica por parte de las entidades, cumplira con los
sigulentes principios:

1. Autoevaluacion. El responsable en cada entidad de suministrar
Iinformacion del Sistema Unificado de Inversion Publica velara por la
veracidad, precision y cumplimiento de los estandares exigidos a la
informacion que le corresponda suministrar al sistema, de conformidad

con la normatividad aplicable al sector y con lo establecido en el presente
decreto.

Cada entidad sera responsable por la informacion que ingrese al Sistema
Unificado de Inversion Publica.

2. Generacion de valor. El responsable en cada entidad aportara
Iinformacion y analisis adicionales sobre los proyectos de inversion

publica, de modo que agreguen valor para la toma de decisiones
relacionadas con los mismos. {...)"

Condicién
Tabla N°6. Datos basicos del indicador
L 4. . .. . Descripcién Unidad de
Cédigo Tipo Descripcion Férmula Férmula Medida
Licencias de SUMATORIA Numero de NUmero:
9900G096 |GESTION Software LICENCIAS licencias Cantidaa
adquiridas ADQUIRIDAS adquiridas

Fuente: Datos basicos SPI

Tal como se observa en la tabla No.6, la descripcion de la formula del
indicador hace referencia al nidmero de licencias adquiridas y no al
numero de procesos, como lo informd la Oficina de Sistemas de
Informacion a través de correo electréonico con fecha 11 de mayo de 2023,
donde indico “Para el ario 2021, estas licencias fueron adquiridas como
resultado de un proceso de contratacion en conjunto con la Unidad 71
“Subasta Inversa Electronica SAS/ - O] de 2021’ por eso se torma como un
solo proceso de “Licencias adquiridas’, {...)
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En cuanto al ario 2022, se adquirieron licencias mediante tres procesos de
contratacion”

A partir de la respuesta anterior, de los datos basicos del indicador y de la
informacion numeérica definida como meta para la medicion del indicador
“9900G096 - Licencias de Software adquiridas “(tabla N°5), se evidencio
que la informacidn registrada no determina con exactitud el numero de
licencias adquiridas para el proyecto, inobservado la disposicion senalada
en el criterio.

Causa

Debilidad en la aplicacion de requerimientos de informacion establecidos
en los datos basicos del indicador, como son, “Licencias de Software
adquiridas”, “Sumatoria licencias adquiridas” y “Numero de licencias
adquiridas”.

Efecto

Esta situacion podria constituir la materializacion del riesgo PR-8
“Incumplimiento de objetivos y metas”, del Proceso Direccionamiento
Estratégico, el cual senala como una causa interna “Inadecuada definicion
de metas (metas sobrevaloradas / subvaloradas)”, atribuible a debilidades
en la aplicacion de los criterios para la formulaciéon de indicadores de
gestion del proyecto, lo que no permite conocer con veracidad la cantidad
real de licencias adquiridas.

Adicionalmente, podria presentarse pérdida de imagen institucional,
debido al incumplimiento de la normatividad y lineamientos aplicables a
la calidad de la informacion.

Recomendacion

Tener en cuenta en la formulacion de la meta y en los reportes del
indicador, los criterios definidos en la formula con el fin de conocer con
exactitud el numero de licencias adquiridas con destino a la VUCE en
desarrollo del proyecto, asi como realizar seguimiento y monitoreo a este
indicador por parte de la OAPS, como segunda linea de defensa.

Respuesta
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Con el memorando OSI-2023-000151 Oficina de Sistemas de Informacion,
dio la siguiente respuesta: “A/ respecto esta Oficina aclara que dicho
indicador se establecio en conjunto con la Oficina Asesora de Planeacion
teniendo en cuenta que el licenciamiento de la VUCE se realiza de manera
anual y podemos no necesariamente comprar nuevas licencias, sino
renovar licencias de la plataforma por /o que se estimo que este indicador
se podria agrupar de esta manera. Dado lo anterior, si es necesario ajustar
el indicador se realizara el ajuste en el indicador para la vigencia del
proyecto de inversion previa revision con la Oficina Asesora de
Planeacion.”

La OAPS, con el memorando OAPS-2023-000104 no remitid respuesta
frente a esta observacion

Analisis Oficina de Control Interno

Con base en la respuesta remitida por la OSI, aceptando la condicion
enunciada y que la OAPS no se pronuncié al respecto, ésta Oficina
mantiene la observacion y recomendacion.

6.2 Evaluacion de la Gestion Contractual con cargo al
Proyecto

En desarrollo de las actividades previstas en el proyecto, durante el periodo
comprendido entre 2019 a 2022 se firmaron un total de ciento ochenta y
seis (186) contratos por valor de $35.320.8 millones de pesos, como se
ilustra en la tabla No.7.

Tabla N°7. Contratacion celebrada con cargo al proyecto 2019-2022
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TOTALES 2019 a 2022 PARTIC:/(I)D LXglets
TIPO DE CONTRATO
CANTIDAD

CONTRATOS VALOR CANT. VALOR
Prestacion de Servicios
y Prestacion de 127 $22.234.607.829 | 68,28% | 62,95%
Servicios Profesionales
Ordenes de Compra 29 $ 6.465.354.860 15,59% | 18,30%
Orden de Servicio 1 $16.349.035 0,54% 0,05%
Sg:tt;ato de Compra 20 $ 4306732364 | 10,75% | 1219%
Aceptacion de Ofertas 5 $ 84.836.293 2,69% 0,24%
Contrato de 1 $ 861558375 | 054% | 2.44%
Consultoria
Contrato ~ 3 $1351.409236 | 161% | 3,83%
Interadministrativo
VALOR TOTAL o o
CONTRATOS 186 $ 35.320.847.992 100% 100%

Fuente: Ejecucion Presupuestal SIIF - Elabord: Equipo Auditor

Se evidencid que los contratos de prestacion de servicios y de prestacion
de servicios de profesionales fueron los de mayor participaciéon con un
68,28% en cantidad de contratos firmados y un 62,95% en valor del
presupuesto total comprometido, seguido por las érdenes de compra con

18.30%.

Para las vigencias 2021 — 2022 objeto de esta auditoria, se celebraron un
total de noventa y nueve (99) contratos por valor de $18.363.1 millones,

como se sefala en la tabla No.8.

Tabla N°8. Total contratos suscritos vigencias 2021y 2022 - Muestra

TIPO DE
CONTRATO

CONTRATOS
SUSCRITOS 2021 - 2022

MUESTRA DE CONTRATOS

VIGENCIA 2021

VIGENCIA 2022

CANT.

VALOR

CANT.

VALOR

CANT.

VALOR
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Prestacion de

Servicios personas 67 |$1072785713 | 8() |$4.584.089.032| 7 $1.993.946918

Juridicasy

Naturales

Ordenes de compra,

aceptacion de 30 $ 5.605.007.914 5 $1.154.032.226 5 $ 2.177.097.734

ofertas

Consultoria 1 $ 861.558.375 0] $0 1 $ 861.558.375

Interadministrativo 1 $ 823.816.175 0 $0 1 $1.031.500.925
TOTAL 99 $ 18.363.168.177 13 $ 5.738.121.258 14 $ 6.064.103.952

(*)Incluye el contrato de prestacion de servicios # 377, suscrito en nov-2019 con dos modificaciones y plazo de ejecuciéon

hasta 15-07-2022

Fuente: Ejecucion Presupuestal SIIF
Consolidé: Equipo Auditor -OCl

De los noventa y nueve (99) contratos celebrados en los periodos
evaluados se realizdé una revision aleatoria a veintisiete (27) contratos, de
cuales trece (13) corresponden a la vigencia 2021 por valor de $5.738.1
millones y catorce (14) a la vigencia 2022 por valor de $6.064.2 millones.

Hallazgo No 1. Falta de publicacion de documentos contractuales en
SECOP - vigencias 2021y 2022.

Criterios

Proceso de adquisicion de bienes y servicios, Contratacion Directa,
CODIGO BS-PR-006 Version 22, item 5, actividad 12 “(H) Publicar los
documentos contractuales en el SECOP”. Formato BS-FM-054 —-Versiéon O,
Lista de Chequeo Contratacion Directa - Prestacion de Servicios
Profesionales y de Apoyo a La Gestion”.

Manual de Contratacion del MiInCIT, en el articulo 9, numeral 9.5
PUBLICIDAD DEL EXPEDIENTE CONTRACTUAL “7odas /as actuaciones y
documentos generados durante las etapas anteriormente descritas
configuran el respectivo expediente como parte integral del
contrato/convenio y tienen caracter vinculante en la relacion juridica
contractual. El Ministerio de Comercio realizara la publicacion de toda /a
contratacion adelantada en la pagina www.mincit.gov.co y en la
plataforma transaccional SECOP /1,...”
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Decreto 1080 de 2015, en el Articulo 2.8.3.1.6. Publicacion de la ejecucion de
contratos: Para efectos del cumplimiento de la obligacion contenida en e/
literal g) del articulo 11 de la Ley 1712 de 2014, relativa a la informacion sobre
la ejecucion de contratos, el sujeto obligado debe publicar las
aprobaciones, autorizaciones, requerimientos o informes del supervisor o
del interventor, que prueben la ejecucion del contrato.

Guia para el ejercicio de las funciones de Supervision e Interventoria de los
contratos del Estado de la Agencia Nacional de Contratacion Publica,
Colombia Compra Eficiente, en el numeral IV “Funciones de los
supervisores e interventores”, “(...) en el numeral B de la Guia sehala como
funcion administrativa: Garantizar la publicacién de los documentos del

contrato, de acuerdo con la ley.

Circular Externa Unica Codigo: CCE-EICP-MA-06 Version: 02 del 15 de julio
de 2022, de la Agencia Nacional de Contratacion Publica, Colombia
Compra Eficiente, “(...) sustituye integramente la anterior Circular Externa
Unica, que incluia las actualizaciones del 16 de abril de 2019, la cual queda
sin efectos. E indica en el numeral 1. El Sistema Electréonico de Contratacion
Publica - SECOP es el medio de informacion oficial de toda la contratacion
realizada con cargo a recursos publicos. El SECOP es el Uunico punto de
ingreso de informacion y de generacion de reportes para las Entidades
Estatales, los entes de control y la ciudadania en general, el cual garantiza
gue se cumplan los principios de publicidad y transparencia en la gestion
contractual”.

Condicién

De la muestra de contratos de prestacion de servicios con personas
naturales para los contratos numeros 081y 222 de la vigencia 2021 y 064,
069, 071 y 073 de la vigencia 2022, se observd que los siguientes
documentos de la lista de chequeo de la etapa precontractual no estan
publicados en la plataforma de SECOPI!I:

-ltem 7 Oferta de servicios de los contratos 064, 069, 071y 073 de 2022.
-ltem 8: Hoja de Vida del Sistema de Informacion y Gestion del Empleo
PuUblico -SIGEP de los contratos niumero 64-69-71y 73 de 2022 (verificar si
es el pantallazo de cargue de la HV)

-ltem 11: Tarjeta Profesional en los contratos numeros: 69y 73 de 2022 y el
222 de 2021.
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-ltem 18: Autorizacion para pago en los contratos numero 64-69-71y 73 de
2022.

-ltem 27: Anexo uso adecuado de los activos de informacién, en los
contratos numeros 81,191y 222 de 2021.

De igual forma, no se evidencié la publicacion de los siguientes
documentos de requisitos generales previstos en la lista de chequeo para
los contratos diferentes a Prestacion de Servicios Personales en los
contratos numero 267,276,294y 311 de la vigencia 2021y los contratos 368,
403y 324 de la vigencia 2022:

-ltem 3: Estudios del Sector (Si hay lugar a ello) en los contratos 267, 276,
294 y 322 de 2021.

-ltem 4: Matriz de Complejidad, para los contratos de numeros 267, 276,
294 y 311 de la vigencia 2021 e igualmente en los contratos 324, 368 y 403
de la vigencia 2022.

-ltem 5: Analisis realizado por la entidad para establecer las condiciones
del mercado (Si hay lugar a ello) para los contratos 267, 276, 294 y 322 de
2021y el contrato 368 de 2022.

-ltem 7: Ficha EBI actualizada, para los contratos 267 y 276 de 2021.

-ltem 9: Oferta de Servicios, para el contrato 311 de 2021.

-ltem 11: Documentos de existencia y Representacion Legal, del contrato
403 de 2022

-ltem 15: Certificado Antecedentes Disciplinarios - Procuraduria General de
la Nacion, del contrato 403

-ltem 16: Certificado Antecedentes Fiscales - Contraloria General de la
Republica, del contrato 403

-ltem 17: Consulta Antecedentes y Requerimientos Judiciales - Policia
Nacional, del contrato del contrato 403

-ltem 18: Verificacion Registro Nacional de Medidas Correctivas RNMC,
para el contrato para el contrato 403.
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-ltem 19: Certificacion y/o Planilla Pago Seguridad Social (Salud, Pension y
ARL), para el contrato para el contrato 403.

-ltem 20: Autorizacion para pagos, para los contratos numeros 311 de 2021
y 278,368 y 403 de 2022.

Por ultimo, de la etapa de ejecuciéon de los contratos, en la plataforma de
SECOP Il no se evidenciaron publicados los documentos correspondientes
a los informes mensuales de las actividades ejecutadas o cumplidas en
desarrollo de las obligaciones especificas previstas en los siguientes
contratos:

De la vigencia 2021 los contratos 191, 267, 276, 294 y 311y de la vigencia 2022
los contratos 278 y 368, igual situacion se evidencio para los documentos
de |la etapa de ejecucion del contrato 377 suscrito en noviembre 2019, pero
cuya ejecucion fue hasta julio de 2022.

Causa

Lo anterior, por inobservancia de lo previsto en las normas descritas en los
criterios del presente hallazgo y derivado de falencias en los mecanismos
de control y seguimiento de la actividad 12 “(H) Publicar los documentos
contractuales en el SECOP" del procedimiento previsto en el proceso de
adquisicion de bienes y servicios, Contratacion Directa, CODIGO BS-PR-
006 V 227", actividad bajo la responsabilidad del Grupo de Contratos como
primera linea de defensa en la etapa precontractual y como segunda linea
de defensa en la publicacion de los documentos generados en la etapa de
gjecucion contractual, cuya primera linea defensa esta a cargo de los
supervisores designados en el clausulado contractual.

Efecto

Posible pérdida de imagen institucional, debido al incumplimiento de la
normatividad y lineamientos aplicables a la informacion contractual que
debe ser publicada. Adicionalmente, posibilidad de sanciones de tipo
disciplinario, entre otros, al configurarse la materializacion del riesgo.

Recomendacion
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Frente a la situacion evidenciada se recomienda implementar los
controles necesarios por parte de la primera y segunda linea de defensa
para dar cumplimiento a los lineamientos normativos aplicables,
contribuyendo a prevenir la materializacion del riesgo asociado.

Respuesta

El Grupo de Contratos con el memorando OGC-2023-000309, respondioé lo
siguiente, “Se acepta el hallazgo preliminar No. 1 contenido en el informe
preliminar de auditoria.”

Con el memorando OSI-2023-000151, la Oficina de Sistemas de
Informacioén dio la siguiente respuesta:

"(...) Revisados los contratos relacionados, encontramos lo siguiente
Cto. 377 de 2019 — UNION TEMPORAL MONITOREO MIN CIT

e Informes mensuales de las actividades Ejecutadas

Cto. 081 del 2021 — MAURICIO MURILLO BENITEZ

eItem 27: Anexo uso adecuado de los activos de informacion

Cto. 191 de 2021 — NELSON RUBEN PINERES: Este contrato no es de
Supervisionde la OSI

Cto. 222 del 2021 — OMAR IVAN ROA MELO

eItem 11: Tarjeta Profesional

e Item 27: Anexo uso adecuado de los activos de informacion

Cto 267 de 2021 - HEINSOHN BUSINESS TECHNOLOGY S.A.

e Item 3: Estudios del Sector

e Item 4: Matriz de Complejidad

eItem 5: Analisis realizado por la entidad para establecer las condiciones
del mercado

e Item 7: Ficha EBI actualizada

e Informes mensuales de las actividades Ejecutadas” “(...)”

Analisis Oficina de Control Interno

Analizada la respuesta aportada por la OSI, esta hace referencia a los
documentos de la etapa precontractual cuya responsabilidad es del Grupo
de Contratos. En cuanto, a la publicacion de los informes de ejecucion se
confirmo que para los contratos 267, 276, 294 y 311 de 2021y 278 y 368 de
2022, asi como el 377 de 2019, estos no estan publicados en la seccidon
“Ejecucion del contrato” en la Plataforma SECOP II, actividad que le
compete a la OSI.

ES-FM-004.V3



Codigo: ES-FM-004

s Ministerio de INFORME DE AUDITORIA INTERNA DE
"<} Comercio, Industri , ion:
2 7 et s GESTION, EVALUAC version: 04

Vigente: 06/07/2021

Por lo anterior, se confirma el hallazgo y la recomendacion.

Observacion No 3. Debilidades en el registro de actividadesy de informes
de supervision en el aplicativo de contratos del MinCIT

Criterios

Manual de Contratacion del MinCIT, articulo 27 Supervision e Interventoria,
articulo 31, numeral 311 contenido de los informes de supervision e
interventoria.

Procedimiento Seleccion Concurso Publico de Méritos Abierto, Codigo:
BS-PR-007, actividad 17 “Incluir en la plataforma de contratacion la
informacién contractual y los soportes documentales”

Procedimiento de Contratacion Directa, coédigo BS-PR-006 Version 22,
actividad 13 “Incluir en la plataforma de contratacion la informacion
contractual y los soportes documentales, Nota 2: El supervisor de acuerdo
a lo estipulado en el contrato — convenio, en la Ley 1474 de 2011 y en el
Manual de Contratacion del Ministerio de Comercio, Industria y Turismo,
realizara el seguimiento al contrato de conformidad con el procedimiento
BS-PR-004. Interventoria y/o Supervisiéon”.

Obligacion contenida en el clausulado contractual, “Realizar la
presentacion de los informes de actividades correspondientes a cada
periodo, dentro de los términos establecidos en el Manual de Contratacion
del Ministerio, en la Plataforma interna de Contratos y en la Plataforma
Transaccional SECOP II".

Condicién

Como resultado de la verificacion y revision de la actividad 13 mencionada
en el criterio, en los contratos 191, 276, 311 de la vigencia 2021y 278 y 324 de
la vigencia 2022, se evidencid que las obligaciones especificas no
qguedaron desagregadas y por ende, los respectivos soportes se cargaron
en un mismo lugar.

Causa
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Debilidades en el ejercicio de control y seguimiento por parte de la
supervision como primera linea de defensa frente al registro en el
aplicativo de la informacion desagregada y sus soportes, para cada una de
las obligaciones a cargo del contratista.

Efecto

Dicha situacion, dificulta el cruce y verificacion de la informacion
relacionada con las actividades realizadas para el cumplimiento de las
obligaciones y sus correspondientes soportes.

Recomendacion

Cargar en el aplicativo las obligaciones del contrato de manera
desagregada, con el propdsito de que cada mes se relacionen las
actividades realizadas y se anexen los soportes que evidencian el
cumplimiento de las mismas.

Respuesta

Mediante memorando OSI|-2023-000151 la Oficina de Sistemas de
Informacioén, en el cual dieron respuesta en los siguientes términos,
informo que:

“(..) Al respecto realizamos las siguientes aclaraciones:
Vigencia 2021

-191: PINERES SENIOR NELSON RUBEN - La supervision de este contrato /a
gjercio el Grupo de Contratos.

276: TMS CORPORATION S.A.S: Las obligaciones especificas no se encuentran
desagregadas. Por tanto, se tomaran los correctivos necesarios para que esta
situacion no se repita. Sin embargo se aclara que se trata de un error de forma y
la evidencia para cada uno de los periodos de ejecucion del contrato se
encuentran recibidos a entera satisfaccion por parte del Supervisory por ende con
el cumplimiento para el periodo certificado.

-371: RED COLOMBIANA DE INSTITUCIONES DE EDUCACION SUPERIOR:

0 CODIGO DE INFORME: Z77536636 - Este solo certificados 3 dias de servicio y por
tanto no se podian ejecutar la totalidad de las actividades o CODIGO DE INFORME
A42067160: correspondiente al mes de julio se presento la situacion descrita.

Sin embargo, en los 5 informes restantes se discriminaron una a una las

obligaciones especificas del contrato con el cargue correspondiente de los
soportes y por tanto se corrigio esta situacion.
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-278: TMS CORPORATION S.A.S: Los 12 informes presentados de este contrato se
encuentran discriminados por cada una de las obligaciones.

Agradecemos validar esta observacion

324 L INKTIC SAS: Las obligaciones especificas no se encuentran desagregadas.
Por tanto se tomaran los correctivos necesarios para que esta situacion no se
repita. Sin embargo se aclara que se trata de un error de forma y la evidencia
para cada uno de los periodos de ejecucion del contrato se encuentran recibidos
a entera satisfaccion por parte del Supervisor y por ende con el cumplimiento para
el periodo certificado.”

Con memorando OGC-2023-000309 el Grupo de Contratos remitié esta
respuesta, “(..) Frente al contenido de la observacion preliminar No. 03,
resulta pertinente manifestar, que al efectuar las verificaciones de la
desagregacion de las obligaciones especificas en los contratos 191, 276, 311
de la vigencia 2021y 278 y 324 de la vigencia 2022, se evidencia que fue
realizado oportunamente y de manera adecuada, para mayor
conocimiento se adjunta los siguientes pantallazos (..)Por lo expuesto de
manera atenta solicitamos la exclusion de la observacion preliminar Nro.
03 presentada en el Informe Preliminar de Auditoria”.

Analisis Oficina de Control Interno

Revisadas las respuestas aportadas por el Grupo de Contratos y la Oficina
de Sistemas de informacion y aunque se corrigid el registro de las
obligaciones en forma individual para los periodos finales de ejecucion de
algunos de los contratos de 2021, la situacion se volvié a presentar en la
vigencia 2022, por lo que esta Oficina considera importante implementar
acciones que minimicen la ocurrencia de la condicién observada.

Por lo anterior, se mantiene la observacion y recomendacion.

Hallazgo No 2. Debilidades en la notificacion de supervision del contrato
de prestacion de servicios No. 081 -2021

Criterios

Guia para ejercicio de las funciones de supervision e interventoria de
Colombia Compra Eficiente, numeral A) “(..) La comunicacion de /la
designacion de un funcionario como supervisor siempre debe ser escrita,
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entendiéndose tambien como tal la que se hace a traves de correo
electronico y debe reposar en el expediente del contrato por lo que
siempre debe enviarse copia de la misma a la dependencia encargada de
conservar los expedientes’.

Procedimiento de Interventoria o Supervision del proceso de Adquisicion
de Bienesy Servicios cédigo BS-PR-004, Version 20, item 5. DESARROLLO,
“actividad 3, Notificar la supervision e incluir el contrato, convenio orden
de compray soportes en la plataforma de contratacion. Una vez cumplidos
los requisitos de perfeccionamiento y ejecucion del contrato, la
Coordinadora del Grupo de Contratos notifica al supervisor y/o
supervisores, miembros de la Junta, Comité o similar en caso de
supervisién conjunta y/o colegiada, su designacion en tal calidad”.

Manual de Contratacion, Articulo 29: Designacion de Supervisores, define
los criterios y perfil del supervisor de los contratos segun el nivel de
complejidad.

Condiciéon

El contrato GC-081-2021, clausula Decima Novena. Supervision y el estudio
previo sefalan: “La supervision del contrato se ejercera a traves de /a
Direccion de Comercio y Jefe de la Oficina de Sistemas de informacion,
quienes verificaran el cumplimiento de las actividades contratadas en los
términos de la Resolucion No. 3861 de 2075 o la que la modifique, adicione
O sustituya.

PERFIL SUPERVISOR: El Director de Comercio Exterior y el Jefe de /a
Oficina de Sistemas de Informacion, toda vez que sus funciones tienen
relacion directa con las obligaciones derivadas del contrato a suscribir, por
/o tanto, es el funcionario idoneo para realizar la supervision”.

Revisados los informes de supervision, se evidencid que uUnicamente
ejercio la funcion de supervision del contrato el jefe de la Oficina de
Sistemas de Informacion, OSI.

Causa
Falta de comunicacion al Director de Comercio Exterior de su designacion
como supervisor de acuerdo con lo previsto en la clausula decima novena

del contratoy en el estudio previo, ya que Unicamente se comunico al Jefe
de la OSI, como se desprende de la respuesta recibida via correo
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electronico de la Coordinadora del Grupo de Contratos, que manifesto
“Una vez revisado nuestro archivo se remite comunicacion escrita Nro.
OGC-2021-000111, (se anexa), en donde se notifica al jefe de la Oficina de
Sistemas de la Informacion. (...)".

Efecto

Por lo expuesto, la vigilancia y control sobre el cumplimiento de las
obligaciones y entregables pactadas en el contrato GCO81 carecio de la
participacion del Director de Comercio Exterior, incumpliendo el contrato
lo dispuesto en materia de supervision, exponiendo a la entidad a la
materializacion de riesgos que se debian mitigar y controlar con su
participacion.

Recomendacion

Implementar mecanismos de control que permitan cumplir con la
actividad 3, “Notificar al supervisor (..), prevista en el Procedimiento de
Interventoria o Supervision, del Proceso de Adquisicion de Bienes y
Servicios.

Respuesta

Mediante memorando OGC-2023-000309 el Grupo de Contratos, indico:

“(...) Una vez revisado nuestro archivo se anexa comunicacion escrita
Nro. OGC-2021-0001771, en donde se notifica al jefe de la Oficina de
Sistemas de la Informacion, quien para el objeto contractual era el
funcionario idoneo para realizar la supervision, dado que este
consistia en .. “Prestar servicios profesionales a la Oficina de
Sistemas de Informacion para asesorar y apoyar la gestion en el
desarrollo de estrategias, planes y proyectos de tecnologia
orientados al fortalecimiento institucional de la Ventanilla Unica de
Comercio Exterior - VUCE, coordinando las labores de desarrollo,
adquisicion, implementacion y adopcion de soluciones informaticas
relacionadas con los procesos de comercio exterior”..)

De otra parte es de aclarar que de acuerdo con el Manual de
Contratacion Version 4, (Se anexa), en su Capitulo Quinto, Articulo
28, determina quienes pueden ejercer la supervision, aclarando de
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las misma manera lo siguiente: ...” NOTA: El Ordenador del Gasto
(Secretario General - Unidad 1 y/o Director de Comercio Exterior -
Unidad 2) no sera designado como supervisor en los contratos que
suscriba”...

Asi'las cosas y teniendo en cuenta que quien para los efectos aprobo
el contrato por la Entidad fue el Ordenador del Gasto (E), de /a
unidad 2. (Copio pantallazo), no correspondia enviarle notificacion
como supervisor, por cuanto iria en contravia de lo ordenado en
nuestro Manual de Contratacion.”

Analisis Oficina de Control Interno

Teniendo en cuenta lo informado en |la respuesta anterior, es claro para la
OCI que existio una contradiccion en la designacion de un ordenador del
gasto como supervisor del contrato, de acuerdo con lo expresamente
sefalado en la nota del Capitulo Quinto, Articulo 28, del Manual de
Contratacion del MiIinCIT, En consecuencia, se omitid dar alcance al
contrato 081, para reemplazar la designacion erronea, a fin de cumplir con
la funcion de supervision por parte de la Direccion de Comercio Exterior,
tal como se establecio en el estudio previo.

En consecuencia, se mantiene el hallazgo y la recomendacion.

Hallazgo No 3. Debilidades en el cargue de informes y entregables en el
aplicativo de contratos del MinCIT

Criterios

Ley 1474 de 2011, establece en el Articulo 83. Supervision e interventoria
contractual. “Con el fin de proteger la moralidad administrativa, de
prevenirla ocurrencia de actos de corrupcion y de tutelar la transparencia
de la actividad contractual, las entidades publicas estan obligadas a vigilar
permanentemente la correcta ejecucion del objeto contratado a traves de
un supervisor o un interventor, segun corresponda.

La supervision consistira en el seguimiento técnico, administrativo,

financiero, contable, y juridico que, sobre el cumplimiento del objeto del
contrato, es ejercida por la misma entidad estatal cuando no requieren
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conocimientos especializados. Para la supervision, la Entidad estatal podra
contratar personal de apoyo, a traves de los contratos de prestacion de
servicios que sean requeridos.

Articulo 84. Facultades y deberes de los supervisores y los interventores.
La supervision e interventoria contractual implica el seguimiento al
gjercicio del cumplimiento obligacional por la entidad contratante sobre
/as obligaciones a cargo del contratista.

Los interventores y supervisores estan facultados para solicitar informes,
aclaraciones y explicaciones sobre el desarrollo de /la ejecucion
contractual, y seran responsables por mantener informada a la entidad
contratante de los hechos o circunstancias que puedan constituir actos de
corrupcion tipificados como conductas punibles, o que puedan poner o
pongan en riesgo el cumplimiento del contrato, o cuando tal
incumplimiento se presente. PARAGRAFO To. El numeral 34 del articulo 48
de la Ley 734 de 2000, quedara asi: No exigir, el supervisor o el interventor,
la calidad de los bienes y servicios adquiridos por la entidad estatal, o en
su defecto, los exigidos por las normas técnicas obligatorias, o certificar
como recibida a satistaccion, obra que no ha sido ejecutada a cabalidad.
También sera falta gravisima omitir el deber de informar a la entidad
contratante los hechos o circunstancias que puedan constituir actos de
corrupcion tipificados como conductas punibles, o que puedan poner o
pongan en riesgo el cumplimiento del contrato, o cuando se presente e/
incumplimiento’.

Guia para el ejercicio de las funciones de supervision e interventoria, IV.
Funciones de los supervisores e interventores. “Los supervisores
interventores tienen la funcion general de ejercer el control y vigilancia
sobre la ejecucion contractual de los contratos vigilados, dirigida a verificar
el cumplimiento de las condiciones pactadas en los mismos y como
consecuencia de ello estan facultados para solicitar informes, aclaraciones
Y explicaciones sobre el desarrollo de la ejecucion contractual, impartir
instrucciones al contratista y hacer recomendaciones encaminadas a
lograr la correcta ejecucion del objeto contratado'.

Manual de Contratacion del MinCIT, Articulo 31. Informes de supervision e
interventoria, numeral 31.1 “Contenido: En la elaboracion de los informes
de supervision e interventoria, se deberan tener en cuenta, entre otros, los
siguientes aspectos.
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Los informes de supervision e interventoria deben contener informacion
clara y completa sobre la ejecucion del contrato o convenio y en ellos se
debe advertir sobre las situaciones irregulares que puedan amenazar su
debido cumplimiento, y formular las recomendaciones que se consideren
pertinentes (...)".

"Articulo 32 Funciones de los supervisores y los interventores, “De
conformidad con las disposiciones contenidas en el marco normativo
vigente, los supervisores e interventores tendran, con relacion al contrato
o convenio vigilado, las funciones que se prevéen en el presente articulo y
seran responsables por su cabal cumplimiento, en particular de las
relacionadas con el deber de informar al Ministerio sobre las condiciones
de ejecucion de los contratos o convenios y los hechos o circunstancias
que puedan constituir actos de corrupcion tipificados como conductas
que generen consecuencias de orden penal, disciplinario, fiscal o civil, con
el fin de que puedan tomarse las decisiones correspondientes de manera
oportuna’.

Con base en los criterios generales, especificos y lo pactado en el
clausulado de los contratos se realizo la verificacion y analisis de la muestra
de contratos de las vigencias 2021y 2022, evidenciando lo siguiente:
Condicién

Contrato 191 de 2021 - Supervision Grupo de Contratos

El objeto de este contrato fue: Prestar servicios profesionales de caracter
Juridico en el tramite precontractual, contractual y postcontractual de los
procesos de seleccion y en general, en todas las actividades relacionadas
con la gestion contractual requerida para la modernizacion de la
Ventanilla Unica de Comercio Exterior — VUCE. Periodo de ejecucion fue
del 22/02/2021 al 31/12/2021 en la CLAUSULA CUARTA: INFORME Y/O
ENTREGABLES: “(..). /gualmente debera realizar la entrega de dos
informes en los cuales establezca el estado de los contratos suscritos, asi
como aquellos que han finalizado y han sido liquidados, relacionados con
el proyecto de la VUCE, dichos informes deberan ser entregados el 15 de
Junio de 202] y el 15 de diciembre de 202]..". Estos entregables no se
evidenciaron cargados en el aplicativo de contratos como documentos
anexos al informe de los meses de junio y diciembre.
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Al verificar y revisar los anexos cargados para los periodos del 01.06.2021 al
30.06.2021, informe 5 e informe 11 del periodo 01.12.2021 al 31.12.2021, no se
evidencian los documentos de los entregables, solo se visualizan los
informes normales donde se relacionan las actividades ejecutadas con
cargo a cada una de las obligaciones especificas contempladas en el
numeral A) de la clausula séptima del contrato.

En consecuencia, no fue posible establecer si el contratista presentd los
dos entregables, y de otra parte, en los informes de supervision codigos
Q94102725 y F80743487 correspondientes a los mismos periodos, el
supervisor del contrato no dejé evidencia de que el contratista hubiese
presentado los dos informes especificos pactados en la cldusula cuarta del
contrato.

Contrato 222 -2021- Supervision OSI.

La CLAUSULA CUARTA: INFORME Y/O ENTREGABLES: “En desarrollo de las
clausulas 1y 7 del presente contrato, EL CONTRATISTA debera presentar
los informes o entregables “(...). Adicionalmente debera entregar con corte
a 15 de diciembre de 20271: 1. Documento con el programa general de
estrategia de desarrollo e innovacion de la VUCE en Materia TIC,
definiendo de manera detallada los objetivos, metas, plazos y costos. 2.
Documento con recomendaciones en la presentacion de nuevos
productos y servicios para clientes internos y externos en tecnologias y
ultimos emergentes, tendientes a la transformacion digital de la VUCE'

Verificados en el aplicativo de contratos, los anexos al informe 10 del mes
de diciembre, no se evidencido la existencia de los dos entregables
estipulados de manera especifica en la clausula cuarta; para este periodo
Unicamente se visualizan los soportes del cumplimiento de las
obligaciones especificas. Verificado el contenido del informe de
supervision del periodo 10, cédigo S58050138 en el item de las actividades
desarrolladas, no se incluyo evidencia relativa a la entrega por parte del
contratista de los dos entregables establecidos en los numerales1y 2 de la
segunda parte de la clausula cuarta.

Contrato 267 -2021 - Supervision OSI.

El PARAGRAFO PRIMERO. ENTREGABLES: “Un informe final que contenga
el detalle de los ajustes y soportes ejecutados en desarrollo del Servicio de

ES-FM-004.V3



Codigo: ES-FM-004

<3 Ministerio de INFORME DE AUDITORIA INTERNA DE
\ &2 Tl io, Industri , ion:
\%) e GESTION, EVALUAC Version: 04

Vigente: 06/07/2021

mantenimiento preventivo y correctivo al Modédulo de Inspeccion
Simultanea de la Ventanilla Unica de Comercio Exterior - VUCE, con fecha
de corte 15 de diciembre 2021 o fecha de agotamiento total de las horas
contratadas.

Este entregable, Informe Final, no se evidencid cargado en los anexos al
informe del mes de diciembre dispuesto en el aplicativo de contratos.
Revisado el contenido del Informe de gestion del 22 de noviembre al 21 de
diciembre 2021 el contratista no relaciona la entrega del informe final
establecido en el paragrafo, de otra parte, el informe de supervision del
periodo 6 CODIGO H14791853 no incluye de manera concreta la entrega
del informe final al MinCIT por parte del contratista, situacion que genera
incertidumbre sobre el cumplimiento de esta obligacion.

Contrato Interadministrativo 311-2021- Supervisiéon OSI.

El contrato determind en la Clausula tercera los entregables, de ellos
especificamente el Manual y documentacion para la transferencia de
conocimiento, actas de reuniones y seguimientos firmados vy
documentacion del cierre del proyecto; revisada la informacion de la
ejecucion del contrato, en la plataforma de contratos del MinCIT, no se
evidencio la existencia de estos en los documentos anexos al informe del
mes de diciembre. El informe de supervision del periodo referido no
registra la entrega por parte del proveedor de los entregables especificos
establecidos en la clausula.

Contrato 064-2022- Supervision OSI.

La cldusula octava: INFORMES Y/O ENTREGABLES sefald, “(..) Informes
mensuales de actividades: “Presentar informe mensual de actividades,
mediante el cual se reporte como minimo: a. Las principales actividades
desarrolladas durante el periodo respectivo y b. la Gestion realizada en
cada una de las actividades ejecutadas durante el periodo’.

Verificada la informacion registrada por el contratista en el aplicativo para
los 12 meses de ejecucion del contrato, se evidencid el registro de las
actividades de cada una de las cinco obligaciones, sin embargo, no se
cargo para ningun periodo el informe mensual estipulado en la clausula
mencionada.

Contrato 069 -2022- Supervision OSI.
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La cldusula octava. - INFORMES Y/O ENTREGABLES. los entregables En
desarrollo de las clausulas primera y sexta del presente contrato, EL
CONTRATISTA debera Presentar los siguientes informes y entregables:
“(...)Informe final de actividades: Al finalizar el plazo de ejecucion del
contrato, el contratista debe presentar a su supervisor un informe
gjecutivo de todas las actividades desarrolladas durante el plazo de
ejecucion del contrato, indicando el estado de los asuntos asignados, los
logros alcanzados y los aspectos representativos de la prestacion de
servicios como profesional.”

Verificados los documentos anexos al informe del mes de septiembre en
el aplicativo de contratos del MinCIT, no se evidencié el Informe final de
actividades del periodo de ejecucion del contrato, esto es, entre el 11 de
eneroy el 15 de septiembre de 2022, teniendo en cuenta que, en los anexos
del informe 9 se evidencian: el informe de actividades del mes de
septiembre, el entregable correspondiente al 15 de septiembre y un
archivo comprimido con las evidencias del segundo entregable.

Al respecto, en el informe de la supervision no se dejé ninguna
observacion, por lo cual no fue posible determinar si el contratista cumplid
con la obligacion de presentar al supervisor el informe ejecutivo descrito
en la clausula.

Contrato 071 -2022 - Supervision OSI.

La clausula octava del contrato determind: “(..) Informes mensuales de
actividades: Presentar informe mensual de actividades, mediante el cual
se reporte como minimo: a. Las principales actividades desarrolladas
durante el periodo respectivo y b. la Gestion realizada en cada una de las
actividades ejecutadas durante el periodo.” “(...)"

Revisada la informacion registrada por la contratista en el aplicativo de
contratos, no se evidencia en los anexos de los informes de los 12 periodos,
el informe especifico de las actividades desarrolladas de acuerdo con las
caracteristicas descritas en los items a) y b). Situacidn que indica que la
contratista no presentd y/o omitid cargar este informe especifico de las
actividades mensuales en el aplicativo de contratos. Ante esto, se revisaron
los informes mensuales publicados en la plataforma SECOP,
observandose que estos corresponden a los mismos informes que arroja
el sistema de contratos del MinCIT.
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Contrato 073 -2022 - Supervision OSI.

La clausula octava del contrato establecio: “(...) Informes mensuales de
actividades: Presentar informe mensual de actividades, mediante el cual
se reporte como minimo: a. Las principales actividades desarrolladas
durante el periodo respectivo y b. la Gestion realizada en cada una de las
actividades ejecutadas durante el periodo.

De la verificacion efectuada en la plataforma de contratos, no se evidencio
el informe especifico de actividades para ninguno de los 9 periodos del
término del contrato.

Contrato 324 - 2022 - Supervision OSI.

La clausula segunda del contrato, en el item B) obligaciones especificas
sefala: “(..)5. En cumplimiento del articulo 28 Ley 1450 de 2011, registrar
ante la Direccion Nacional de Derecho de Autor, a nombre del
MINISTERIO, cada uno de los desarrollos o ajustes nuevos, con el fin de que
los derechos patrimoniales sean propiedad del contratante.

Verificado en el aplicativo de contratos, no se evidencid en los anexos del
informe del mes de diciembre este entregable y en el contenido del
informe del contratista no lo relaciona, por tanto, no fue posible validar si
el contratista entregd y el Ministerio recibio la cesion de los derechos de
autor (Ley 23 de 1982, articulo 20), de conformidad con lo pactado en el
item 5) de las obligaciones especificas. Al igual, en el informe de
supervision del mes de diciembre, el supervisor no hizo referencia a la
cesion o entrega de estos derechos.

Causa

Las situaciones observadas obedecen a la falta del cargue de los informes
previstos en el clausulado de los contratos relacionados anteriormente y
sus entregables, evidenciando debilidades en el control y seguimiento de
la supervision como primera linea de defensa, para garantizar que la
entidad reciba los bienes y servicios, en las calidades y cantidades
definidas en las obligaciones pactadas en los referidos contratos.

Efecto
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Dado que se pago la totalidad del valor de los contratos relacionados y
ante la falta de evidencias en el aplicativo, que prueben que el MInCIT
recibid los entregables estipulados en el clausulado de los contratos,
podria configurarse incumplimiento de las obligaciones pactadas y por
tanto, materializar el riesgo fiscal “Bienes o servicios pagados y no
recibidos”, generandose afectaciones econdmicas para la entidad.

Recomendacion

Se recomienda fortalecer los mecanismos de control y seguimiento en la
ejecucion contractual, a cargo de la primera y segunda linea de defensa,
para asegurar que en el aplicativo del MinCIT, se incluyan los informes y los
entregables establecidos en los contratos.

Respuesta

Con el memorando OSI-2023-000151 la Oficina de Sistemas de Informacion
contesto. “(...). A/ respecto realizamos las siguientes aclaraciones:

e Contrato 191 de 2021 /a supervision de este contrato suscrito con
PINERES SENIOR NELSON RUBEN estuvo a cargo del Grupo de
Contratos.

e Contrato 222 de 202I: Contrato suscrito con OMAR IVAN ROA MELO:
“EL CONTRATISTA debera presentar los informes o entregables “(..).
Adicionalmente debera entregar con corte a 15 de diciembre de 2021. 1.
Documento con el programa general de estrategia de desarrollo e
innovacion de la VUCE en Materia TIC, definiendo de manera detallada
/os objetivos, metas, plazos y costos. 2. (...)".

El Grupo de Contratos con el memorando OGC-2023-000309 respondio,
“(..)./los supervisores tienen la funcion general de ejercer la supervision,
abarcando los aspectos financieros, administrativos, contables, técnicos y
Juridicos, el contenido del informe debera ser diligenciado con /a
rigurosidad necesaria que permita establecer el adecuado y correcto
cumplimiento de las funciones de supervision, asi como la debida
diligencia en los datos relacionados con las fechas de presentacion y de
corte del periodo a informar.

As/i las cosas es importante tener cuenta que quien ejerce la supervision
debera hacer uso de las herramientas establecidas en la plataforma
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interna de contratos, las cuales facilitan el seguimiento y control, ahora
bien, vale indicar que el Grupo de Contratos ha venido trabajando en la
implementacion de actividades, desarrollo de capacitaciones a
supervisores y contratistas ajustes a la plataforma interna de contratos,
Infografias, (Se anexa evidencias correspondiente a esas vigencias), entre
otras actividades que propenden por fortalecer la labor de supervision
contractual y no es el responsable de cargar los informes de supervision ni
mucho menos validar el cargue de las evidencias que den cuenta del
cumplimiento del objeto contractual, ya que dentro de las funciones del
Grupo de Contratos no se encentra la obligacion de gestionar las
actividades de competencia directa de los supervisores de contratos.

Por lo expuesto de manera atenta solicitamos la exclusion del hallazgo
preliminar Nro. O3 presentado en el Informe Preliminar de Auditoria.”

Analisis Oficina de Control Interno

La respuesta remitida por el Grupo de Contratos, refiere a la
responsabilidad de la supervision, e informa que se han realizado
campanas hacia los supervisores y contratistas para el uso adecuado de la
plataforma, e indica puntualmente, “(...) dentro de /as funciones del Grupo
de Contratos no se encuentra la obligacion de gestionar las actividades de
competencia directa de los supervisores de contratos”. Por tanto, esta
debilidad es responsabilidad de la Oficina de Sistemas de Informaciodn,
como supervisor de los contratos mencionados en la condicion del
presente hallazgo, con excepcion del 191-2021 que le compete al Grupo de
Contratos.

A continuacion, la OCI detalla el analisis de respuesta remitida por la OSI
cada contrato:

- 222, 311 -2021, en la respuesta emitida se menciona que estan en el
repositorio, al respecto, es necesario mencionar, que el aplicativo
interno de contratos tiene dispuesto el campo “Anexos al Informe”,
para que los contratistas incluyan los informes y entregables de
manera especifica, por lo tanto, se mantiene la condicion para este
contrato.

- 267-2021, la OSI acepta la situacion evidenciada, por tal razéon se
mantiene la condicion para este contrato.
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- 064-2022 se reafirma que en el contratista no cargd en el campo
“Anexos al Informe”, el informe mensual estipulado, “ Presentar informe
mensual de actividades, mediante el cual se reporte como minimo: a.
Las principales actividades desarrolladas durante el periodo
respectivo’.

- 069-2022, la Oficina de Control Interno, acepta la respuesta emitida
por la OSI, en consecuencia, se retira la condicidn para este contrato.

- 071-2022, no se recibid respuesta sobre este contrato, por tanto, se
mantiene la condicion.

- 073-2022, |la Oficina de Control Interno revis6 nuevamente los
documentos anexos al informe de los nueve (9) meses de ejecucion del
contrato, por lo cual se confirmd que en la plataforma Unicamente se
cargaron los dos entregables previstos para los periodos de mayo y
septiembre. Por tanto se mantiene la condicion.

- Contrato 324 - 2022, frente a la respuesta de la OSI, la Oficina de
Control Interno considera que ésta no justifica, que el contratista no
haya entregado lo estipulado de manera concreta en el anexo técnico
del contrato, conforme a lo previsto en la clausula segunda de la
minuta.

Por lo anterior y teniendo en cuenta que los informes y entregables se
establecieron en las obligaciones del clausulado de las minutas, estudios
previos y anexos técnicos de los mencionados contratos, se mantiene la
condicion conforme a lo descrito para cada contrato.

6.3 Verificacion controles de la Ventanilla Unica de Comercio
Exterior -VUCE.

Mediante la Resolucion 3202 del 13 de octubre de 2015, el MinCIT definiod la
Politica de Administracion de Riesgos-PAR, implementd el Sistema de
Administracion de Riesgos-SAR de la VUCE y cred el Comité de Riesgos de
la Direccion de Comercio Exterior.
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Posteriormente, con la Resoluciéon 2438 del 4 de diciembre de 2018, se
modificdé parcialmente la Resolucion 3202 de 2015 con el objetivo de
extender la aplicacion del SAR a todos los moédulos que integran la VUCE.

Este Sistema de Administracion de Riesgos SAR -VUCE, es una
herramienta tecnoldgica de gestion de riesgos que cruza informaciéon de
diferentes bases de datos, constituida por analisis de probabilidad de
actuaciones ante la Ventanilla Unica de Comercio Exterior - VUCE, de los
diferentes actores de la cadena de comercio exterior, lugares de
procedencia y origen de la mercancia, y tipo de productos, entre otros,
utilizada por el Ministerio de Comercio, Industria y Turismo para evaluar el
riesgo operativo de las solicitudes tramitadas en la VUCE.

Con la Resolucion 898 de 2018, se definieron los lineamientos que las
autoridades que hacen parte de la VUCE deben tener en cuenta para la
aprobacion automatica de las solicitudes, basadas en el Sistema de
Administracion de Riesgos -SAR y en el servicio de interoperabilidad.

Con base en estos lineamientos, se realizaron entrevistas en la
Subdireccion de Diseno y Administracion de Operaciones, para verificar la
implementacion de los controles necesarios para los tramites de cada
solicitud, segun la valoracion efectuada por el sistema.

Como resultado de las entrevistas y respuestas a las preguntas formuladas
a la Subdireccion de Disefio y Administracion de Operaciones sobre los
controles mencionados, se obtuvo que “(.) teniendo en cuenta los
modulos de la VUCE que tienen mayor operacion, se implemento el SAR
en el modulo de importaciones (VUCE.20) para las solicitudes de registro
de importacion, donde su funcion es la de calcular el nivel de riesgo de las
solicitudes de importacion, indicando si la solicitud fue de riesgo bagjo o
alto, lo anterior basado en una plantilla de riesgo previamente definida.

Ahora bien, en el evento que la solicitud de importacion sea calificada con
‘riesgo bajo’, se genera la aprobacion automatica del Registro de
Importacion, por otra parte, si la solicitud es calificada como de “riesgo
alto” el sisterma la direcciona para “revision” por parte del Grupo VUCE".

Para la verificacion del cumplimiento de las funciones asignadas al Comité
de Riesgos SAR-VUCE creado con el articulo 12 de la Resolucion 3202, fue
suministrada la relacion de 53 actas de reuniones celebradas por este
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Comité de 2015 a 2023, y se dio acceso a la unidad de conservacion
documental de las mismas, en donde se logro evidenciar que se abordan
temas relacionados con los reportes estadisticos y comportamiento del
SAR, al igual que las gestiones a adelantar con entidades interoperando
en el proceso.

De otra parte, con el Decreto 656 de 2022, se desarrollé e implemento el
Sistema Integrado de Gestion del Riesgo, SIGR, en la Ventanilla Unica De
Comercio Exterior, VUCE, para fortalecer y retroalimentar la gestion del
riesgo de las autoridades que intervienen en las operaciones de comercio
exterior, en los regimenes aduaneros de importacion, exportacion y
transito, a través de la interoperabilidad de sus sistemas, con el fin de
mitigar los riesgos de tipo aduanero, sanitario, zoosanitario, fitosanitario y
de seguridad frente al trafico ilicito de estupefacientes; asi como de los
delitos asociados a la pirateria, la falsedad marcariay lavado de activos, que
afecten, entre otros aspectos, la salud y la seguridad nacional.

Las disposiciones aplican a la DIAN, al ICA, al INVIMAYy a la Policia Nacional
en su Direccion de Antinarcoéticos, quienes deben suministrar al MinCIT la
informacion respectiva.

Frente a la consulta realizada sobre la implementacion del SIGR en la
VUCE, la Subdireccion de Diseio y Administracion de Operaciones sehalo
qgue dentro las acciones adelantadas se crearon los Comités Directivo y
Técnico, con sus correspondientes reglamentos, los cuales a la fecha han
sesionado, en tres (3) ocasiones el Comité Directivo y en seis (6) el Comité
Técnico.

6.4 Riesgo asociado al proyecto de inversién

Para el proyecto "Fortalecimiento de los Servicios Brindados a los Usuarios
de Comercio Exterior a Nivel Nacional VUCE" en la matriz de riesgos de
proyectos de inversion, actualizada al 31.08.2022, se identifico el riesgo, PI-
R8, descrito como la “Posibilidad de afectacion reputacional por la
indisponibilidad en la prestacion de servicios de Tecnologia que se prestan
a través de la Ventanilla Unica de Comercio Exterior - VUCE", el riesgo esta
clasificado como riesgo de seguridad de la informacion, cuya causa
interna es que la plataforma tecnoldgica no se encuentre en condiciones
operativas y la consecuencia potencial del riesgo es la afectacion de los
servicios que se prestan sobre la plataforma tecnoldgica y quejas de los
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usuarios. Adicionalmente, dicha matriz sefala que la valoracion del riesgo
inherente (antes de controles) es alta y que el impacto seria
“inoportunidad en la informacioén, ocasionando retrasos en la atencién a
los usuarios”.

Observacion No. 4. Debilidad en la evidencia del control implementado
para el riesgo del proyecto “Posibilidad de afectacion reputacional por la
indisponibilidad en |la prestacion de servicios de tecnologia que se prestan
a través de la Ventanilla Unica de Comercio Exterior - VUCE".

Criterios

Guia para la Administracion del Riesgo y el Diseno de Controles de las
Entidades PuUblicas —Version 5, de diciembre de 2020, el numeral 3.2.2
Valoracion de controles, 3.2.2.1 Estructura para la descripcion del control.

Proceso de Direccionamiento Estratégico, incluye el procedimiento para
el seguimiento el registro y seguimiento a los proyectos de inversion.

Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG,
Version 4, marzo de 2021, séptima dimension, Control Interno desarrollado
a través del Modelo Estandar de Control Interno —-MECI; 5. Actividades de
monitoreo, implementacion de lineas de defensa.

Politica y Metodologia para la Administracion de Riesgo y Oportunidades
del Ministerio de Comercio Industria Turismo MinCIT, Cédigo DE-DR-001
Version 01, de mayo de 2021, que tiene como objetivo “establecer los
lineamientos y criterios que orienten al Ministerio de Comercio, Industria
y Turismo (MiInCIT) en la correcta identificaciéon, valoracion, tratamiento,
monitoreo y seguimiento de los riesgos y la identificacion, valoracion y
seguimiento de las oportunidades, a los que se enfrenta y que puedan
impactar el cumplimiento de los objetivos institucionales en el marco de
los procesos, planes y proyectos de la entidad, asi como orientar en las
acciones que conduzcan a disminuir la materializacion de los riesgos”.

Matriz de riesgos de proyectos de inversion, actualizada al 31.08.2022
coédigo: DE-FM-022 versién: 00 vigente desde 27/05/2021.

Condiciéon

ES-FM-004.V3




Codigo: ES-FM-004

<H?=. Ministerio de
1 . . INFORME DE AUDITORIA INTERNA DE —
c , Indust J :
S yTwismo GESTION, EVALUAC Version: 04

Vigente: 06/07/2021

Revisada la matriz de riesgos mencionada anteriormente se encontro:
-Componente Identificacion del riesgo

Descripcion del riesgo “Posibilidad de afectacion reputacional por la
indisponibilidad en |la prestacion de servicios de tecnologia que se prestan
a través de la Ventanilla Unica de Comercio Exterior - VUCE".

-Componente Determinacion de controles

Descripcion del control “hacer sequimiento al funcionamiento de /a
plataforma tecnolégica - VUCE".

Estado de la documentacion “Sin documentar”

Evidencia de la aplicacion del control “Reporte de seguimiento mensual
en el aplicativo SPI (Sisterma de Sequimiento a Proyectos de Inversion) del
DNP'.

-Componente de monitoreo y revision

No materializacion del riesgo, porque “Se ha cumplido de acuerdo con /o
programado y reportado en el SPI del DNP'.

Analizados entre otros, los aspectos anteriormente mencionados, la OCI
observo que el control no guarda coherencia con lo sehalado en la matriz
de riesgos componente Determinacion de controles — descripcion del
control, toda vez que la evidencia de la aplicacion de éste, se refiere al
reporte de seguimiento mensual en el aplicativo SPI y no al seguimiento
al funcionamiento de la VUCE.

Es de mencionar que la informacion que se reporta en el SPI hace
referencia a los avances de la ejecucion financiera, metas de gestion y de
producto, indicadores del proyecto, asi como resumen ejecutivo y no al
tema en comento, por lo que se observan falencias en la descripcién de la
evidencia de la aplicacion del control.

De otra parte, la razén descrita en el componente de monitoreo y revision
acerca sobre la no materializacion del riesgo, tampoco se articula con la
descripcion del control.
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Causa

Teniendo en cuenta las variables evaluadas para el adecuado disefo de
controles descritos en la Guia para la Administracion del Riesgoy el Diseno
de Controles de las Entidades Publicas, en el paso tres (3), se indica que el
propdsito del control debe responder a, si las actividades que se
desarrollan en el control realmente buscan por si solas prevenir las causas
gue dan origen al riesgo. En ese sentido, la evidencia de la aplicacion del
control no corresponde a una accion eficiente que mitigue la posibilidad
de materializacion del riesgo, en sintesis, no es un control.

La situacion observada, podria atribuirse a debilidades en la clasificacion
del riesgo para el proyecto de inversion y/o en el registro de las evidencias
del control por parte de la Oficina de Sistemas de Informacidn como
primera linea de defensa, asi como debilidades en el monitoreo y
seguimiento por parte de la segunda linea de defensa a cargo la OAPS.

Efecto

Lo anterior, podria conducir a que, ante la falta de evidencia de un control
eficiente, el riesgo se materialice presentandose afectacion en la prestaciéon
de los servicios de tramites de comercio exterior que se efectdan a través de la
Ventanilla Unica de Comercio Exterior - VUCE, con las consecuencias que ello
traeria a los importadores y exportadores del pais.

Recomendacién

De acuerdo con los criterios definidos en la politica y metodologia para la
administracion de Riesgos y con lo observado en esta auditoria respecto
al disefo de control que evite la materializacion del riesgo, dada la
importancia de la matriz de riesgo de proyectos de inversion como
herramienta fundamental para controlar y mitigar los eventos de riesgo,
se recomienda a la Direccion de Comercio Exterior, a la OSl y a la OAPS
revisarla en su totalidad y realizar los ajustes a que haya lugar.

Respuesta

Con memorando OSI-2023-000151 Oficina de Sistemas de Informacion,
respondié lo siguiente: “Una vez analizada la observacion con la Oficina
Asesora de Planeacion, se acepta dicho hallazgo, toda vez que el control/
obedece al seguimiento de funcionamiento de la plataforma tecnologica
- WUCE y no al proyecto de inversion el cual contribuye con el
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aseguramiento de la disponibilidad y buen funcionamiento de la
Ventanilla Unica de Comercio Exterior.

A espera del informe final para hacer el plan de mejora correspondiente.”

Analisis Oficina de Control Interno

De acuerdo con la respuesta recibida se mantiene la observacion y
recomendacion.

6.5 Gestion documental asociada al Proyecto

Con la expedicion de la Resolucion 2164 de 2018 que derogd la Resolucion
2794 de 2005, se dieron lineamientos para la actualizacion y adopcion de
las Tablas de Retencion Documental — TRD que deben aplicarse en el
Ministerio de Comercio, Industria y Turismo.

Con base en lo dispuesto en dicha norma, la auditoria procedié a la
verificacion de la aplicacién de las TRD tanto en el Grupo de Contratos
como en la OAPS, debido a que tienen series documentales relacionadas
con el proyecto auditado.

Bajo responsabilidad del Grupo de Contratos, esta la serie documental
“Contratos, codigo 140.05-22", subserie “Contratos de Prestacion de
Servicios codigo 140.05-22,14", que conserva los expedientes con los
documentos generados de cada contratacion celebrada por el Ministerio.

Para validar la aplicacion de la mencionada subserie documental, se
solicitaron los expedientes de los contratos 81y 222 de la vigencia 2021y 73
y 69 de la vigencia 2022 con cargo al proyecto de la VUCE, evidenciandose
completitud en los documentos contenidos en formato digital y
correspondientes a los tipos documentales contenidos en la subserie.

En cuanto a la dependencia productora, esto es la Oficina Asesora de
Planeacion Sectorial, tiene dentro de sus TRD la serie documental
“Informes, codigo 103-34", subserie “Informes de Seguimiento a Proyectos
de Inversion, coédigo 103-34, 34", que incluye los tipos documentales,
comunicacion oficial de solicitud de actualizacion del proyecto, registro
SPI, informes de seguimiento a proyectos de inversion e informes de
presentacion de resultados.
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Hallazgo No 4. Falta de aplicacion de las Tablas de Retencion Documental
del Proyecto de inversion “Fortalecimiento de los Servicios Brindados a los
Usuarios de Comercio Exterior a Nivel Nacional VUCE" por parte de la
OAPS.

Criterios

Ley 594 de 2000, “Ley General de Archivos (..)", Articulo 10. “Obligatoriedad
de la creacion de archivos. La creacion de los archivos contemplados en
los articulos 8o. y 9o. de la presente ley, asi como los archivos de los
organismos de control y de los organismos autonomos sera de caracter
obligatorio.” Articulo 11. “Obligatoriedad de la conformacion de los archivos
publicos. El Estado esta obligado a la creacion, organizacion, preservacion
Yy control de los archivos, teniendo en cuenta los principios de procedencia
y orden original, el ciclo vital de los documentos y la normatividad
archivistica."

Resolucion 2164 de 2018 del MinCIT “Por la cual se actualizany adoptan las
Tablas de Retenciéon Documental TRD para su aplicacion”, Articulo T,
“Actualizar y adoptar las Tablas de Retenciéon Documental TRD”, Articulo
2, "Ordenar la aplicacion de las TRD, en todas las dependencias
productoras de documentos de la entidad”.

Procedimiento “Organizacion Documental” codigo GD-PR-010 version 9

Procedimiento DE-PR-017 Registro y Seguimiento a Proyectos de
Inversion, numeral 5, actividad 5 “Generar reportes en SPIl y remitir
observaciones a las dependencias e interesados”, que indica “(...)Una vez
finalizado el periodo de registro, la OAPS descarga de la plataforma de
Seguimiento a Proyectos de Inversion (SPI), archivos de Excel con la
informacion correspondiente a indicadores de producto, regionalizacion,
actividades e indicadores de gestion, y revisa el avance en metas para
/ndicadores de producto y de gestion...)".

Condicidén
Con base en lo expuesto anteriormente, la Oficina de Control Interno por
medio de correo electronico institucional del 27 de abril de 2023, solicitd a

la OAPS el expediente del proyecto “Fortalecimiento de los Servicios
Brindados a los Usuarios de Comercio Exterior a Nivel Nacional VUCE", con
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el fin de verificar la aplicacion de la TRD en la subserie “informe de
seguimiento a proyectos de inversion”.

En respuesta la dependencia informd lo siguiente a través de correo
electronico institucional del 04 de mayo de 2023, “(..) nos permitimos
indicarle que la informacidén relativa al seguimiento de los proyectos de
inversion se encuentra en el aplicativo SPI, mdédulo en el que los Gerentes
de proyecto subian la informaciéon mensual de seguimiento por cada
proyecto (...)".

Como resultado de la verificacion realizada, se evidencidé que la OAPS, no
estd dando cumplimiento a la aplicaciéon de la Tabla de Retencidon
Documental para la conservacion de los documentos generados en el
proyecto, debido a que no se cuenta con expediente digital o fisico que
conserve la documentacion referente al proyecto.

Causa

La OAPS considera que la informacion relativa al seguimiento de los
proyectos de inversion se registra en el aplicativo SPI por parte de
Gerentes de proyecto, sin tener en cuenta los lineamientos existentes para
la aplicacion de la subserie “informe de seguimiento a proyectos de
inversion”, contenida en la TRD.

Efecto

Pérdida del patrimonio documental de la entidad por la materializacion
del riesgo GD-R1 “Posibilidad de afectacion reputacional y econémica por
sanciones de entes de control, debido a pérdida o deterioro de
informacién documental”, identificado en el Proceso de Gestidn
Documental.

Recomendaciéon

A la primera linea de defensa incluir en la subserie documental definida
en la TRD para los proyectos de inversion, los tipos documentales
establecidos en ella y al Grupo de Gestion Documental como segunda

linea de defensa, incluir controles que garanticen la aplicacion de las TRD.

Respuesta:
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Con memorando OAPS-2023-000104, la Oficina Asesora de Planeacion
seNald: “(...) Para realizar el sequimiento a los proyectos de inversion del
Ministerio, la Oficina Asesora de Planeacion Sectorial cuenta con el
procedimiento Codigo DE-PR-017 Registro y Seguimiento a Proyectos de
nversion.

En este procedimiento la Oficina Asesora de Planeacion Sectorial es
responsable de registrar las observaciones al seguimiento de los proyectos
de inversion, este seguimiento es responsabilidad de cada Gerente de
Proyecto y se registraba hasta el anno 2022 en SP/ y la Oficina Asesora de
Planeacion revisa el sequimiento que del proyecto realice cada Gerente.

E/ SPI como indicamos en nuestro correo es un aplicativo de libre acceso
para consultar el sequimiento de los proyectos de inversion que realizaba
cada gerente hasta el ario 2023.

En 2023 el DNP migro a la plataforma PIIP de la cual ustedes también
cuentan con usuario de consulta. Por ello esta Oficina procedio a
responder de esta manera a la solicitud enviada por ustedes mediante
correo electronico.

Por otro lado, si se trata de la revision que realizamos desde esta Oficina
de este seguimiento de los proyectos de inversion, actualmente contamos
con la carpeta en Sharepoint 103-34 Informes y dentro de ésta la carpeta
103, 34,34 Seguimiento a Proyectos de nversion 103-
34,34 Informes_de_Seguimiento_a_Proyectos_de_lnversion como
soporte de la aplicacion de esta serie en la TRD de esta Oficina.

Desde esta oficina, se realizaron sequimientos a los proyectos de inversion
a través de reuniones con cada una de las areas responsables.”

Con memorando GGD-2023-000027 el Grupo de Gestion Documental dio
respuesta en los siguientes términos: “En atencion al Informe Preliminar
de la Auditoria efectuada en el marco del proyecto de Inversion
“Fortalecimiento de los Servicios Brindados a los Usuarios de Comercio
Exterior a Nivel Nacional’, de manera atenta le informo que se dara inicio
a un plan de trabajo, para subsanar el hallazgo Preliminar No. 4. Falta de
aplicacion de las Tablas de Retencion Documental del Proyecto de
/inversion antes mencionado, especialmente en las dependencias gue no
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han dado cumplimiento a la normatividad vigente para la debida
aplicacion de las Tablas de Retencion Documental, como también mejorar
los procedimientos de la gestion documental para incluir los controles
necesarios que permitan realizar sequimiento a las diferentes actividades
que se generan en el Proceso de Gestion Documental al interior de /a
Entidad.”

Analisis Oficina de Control Interno

Revisada la respuesta remitida por la OAPS y consultados los documentos
(soportes) contenidos en link compartido, se evidencié que estos no
corresponden a los tipos documentales indicados en |la tabla de retencidon
documental codigo 103, vigente a partir del 16 de abril de 2020, subserie
103-34,34 que indica: Comunicacion oficial de solicitud actualizacion
proyecto, Registro SPI, Informe de seguimiento a proyectos de inversion e
Informe de presentacion de resultados. Frente a la respuesta recibida por
el Grupo de Gestion Documental, se infiere la aceptacion de condicion
observada.

Por consiguiente, se mantiene la observacion y recomendacion.

7. CONCLUSIONES

El sistema de control interno asociado al proyecto de inversion
identificado con el Codigo BPIN 20180111000279, denominado
“Fortalecimiento de los servicios brindados a los Usuarios de Comercio
Exterior a nivel nacional", se encuentra presente y funcionando asi:

Existen actividades disenadas, sin embargo, se encontré una de ellas sin
documentar en la matriz de riesgos de proyectos de inversion (Ver
Componente Estado de la documentacion “Sin documentar”)

El control opera como estd funcionando, aunque con algunas falencias,
dado que la evidencia de la aplicacion del control se refiere al Reporte de
seguimiento mensual en el aplicativo SPI (Sistema de Seguimiento a
Proyectos de Inversion) del DNP" y no mitiga la posibilidad del riesgo de
afectacion reputacional por la indisponibilidad en la prestacion de
servicios de tecnologia que se prestan a través de la Ventanilla Unica de
Comercio Exterior - VUCE".
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En el periodo 2019-2022 el proyecto auditado obtuvo un nivel de avance
de gestion del 100%, fisico del 99% y financiero del 86%, asi como se
observo el cumplimiento de las metas para los indicadores asociados a
éste.

Se pudo establecer que a través de la VUCE se atendieron en el cuatrienio
un total de 2.027.967 tramites, superando la meta proyectada en un 7%.
Igualmente, presto el servicio de atencién a 129.366 usuarios, ofreciéndoles
capacitacion sobre el uso de la ventanilla.

Como resultado del desarrollo de las diferentes actividades previstas en el
proyecto de inversion durante el cuatrienio, se evidencio eficiencia de la
VUCE en la gestion de los tramites y servicios de las operaciones de
comercio exterior, proceso en el cual participan actualmente 21 entidades,
cada una segun las competencias y atribuciones legales en las
operaciones de importacion y exportacion, interoperando en esta
herramienta tecnoldgica a través de 17 servicios implementados y 19
funcionalidades al cierre de 2022.

Enlo que respecta a la ejecucion y seguimiento de los recursos al proyecto
de inversion “Fortalecimiento de los servicios brindados a los Usuarios de
Comercio Exterior a nivel nacional VUCE" asignado en las vigencias 2021-
2022, se pudo establecer que en desarrollo de las actividades previstas en
el referido proyecto, se celebraron un total de 99 contratos por valor de
$18.363.1 millones, de los cuales se realizd una revisién aleatoria a 27 de
ellos, 13 de la vigencia 2021 por $5.738.1 millones y 14 de la vigencia 2022
por valor de $6.064.2 millones.

Del resultado de la revision, analisis y validacion de la informacion
contractual de los 27 contratos de la muestra, se pudo establecer que los
contratos celebrados en virtud del proyecto, estan relacionados con las
actividades del proyecto y que el Ministerio recibid los bienes y servicios
contratados para el cumplimiento de los objetivos previstos en éste.

No obstante, lo anterior, en la revision y analisis de los documentos que
soportan la etapa contractual, se observaron algunas debilidades relativas
al registro de las evidencias que soportan el cumplimiento de las
obligaciones y en la publicacion de los documentos de las etapas
contractuales en el Sistema Electronico para la Contratacion Publica —
SECOP.
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De acuerdo con la muestra de contratos de tecnologia seleccionados de
la vigencia 2021 y 2022 que dan soporte al desarrollo del proyecto de
inversion “Fortalecimiento de los servicios brindados a los Usuarios de
Comercio Exterior a nivel nacional VUCE", se concluye que la entidad ha
venido adelantando diferentes actividades a través de mecanismos de
interoperabilidad con otras entidades, con el propdsito de optimizar la
operacion de los usuarios de la Ventanilla Unica de Comercio Exteriory de
esta manera ejecutar procesos que proporcionen mayor productividad y
control, los cuales contribuyen a la agilizacion de los tramites que en ella
se gestionan, en pro del fortalecimiento de los servicios y la atencion de
SuUS usuarios.

En cuanto a la verificacion del tema de la aplicacion de las Tablas de
Retenciéon Documental, de acuerdo con lo establecido en el
procedimiento “Organizacion Documental” cédigo GD-PR-010 version 9
vigente desde el 15 de abril de 2021, se encontrd que la primera linea de
defensa, no esta cumpliendo con la aplicacion de subserie documental
“Informes de Seguimiento a Proyectos de Inversion”, establecida en la TRD
para la conservacion de los documentos generados en el proyecto.

Finalmente es importante mencionar que el proyecto “Fortalecimiento de
los servicios brindados a los Usuarios de Comercio Exterior a nivel nacional
VUCE", se desarrolléo en el marco de la politica de racionalizacion de
tramites, la cual esta inmersa en la Dimension de Gestidon con Valores para
Resultados, contenida en el Modelo Integrado de Planeacion y Gestion —
MIPG, de tal manera que, con la ejecucion de este proyecto se garantiza a
los usuarios de comercio exterior, agilidad y eficiencia en los tramites de
las operaciones de comercio exterior, a través de la Ventanilla Unica de
Comercio Exterior — VUCE.

8. PLAN DE MEJORAMIENTO

Como resultado de la auditoria realizada al proyecto de inversion
“Fortalecimiento de los Servicios Brindados a los Usuarios de Comercio
Exterior a Nivel Nacional" codigo BPIN: 2018011000279, se formularon
preliminarmente los siguientes hallazgos y observaciones, los cuales seran
validados frente a la respuesta que emitan los responsables de las
acciones de mejora.
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Hallazgo No. 1. Falta de publicacion de documentos contractuales en
SECOP - vigencias 2021y 2022. Responsables Grupo de Contratos - OSI

Hallazgo No. 2: Debilidades en la notificacion de supervision del contrato
de prestacion de servicios No. 081 -2021. Responsable Grupo de Contratos.

Hallazgo No. 3: Debilidades en el cargue de informes y entregables en el
aplicativo de contratos del MinCIT. Responsables Grupo de Contratos —
Osl.

Hallazgo No. 4: Falta de aplicacion de las Tablas de Retencién Documental
del Proyecto de inversion “Fortalecimiento de los Servicios Brindados a los
Usuarios de Comercio Exterior a Nivel Nacional VUCE" por parte de la
OAPS. Responsables OAPS - Grupo de Gestion Documental

Observacion No. 1. Debilidades en la informacion suministrada en el
esquema de financiacidén del resumen ejecutivo con corte a 30.12.2022.
Responsable OSI

Observacion No. 2: Debilidades en la definicion de metas del indicador
codigo 9900G096 -Licencias de Software adquiridas. Responsables OSI -
OAPS

Observacion No. 3: Debilidades en el registro de actividades y de informes
de supervision en el aplicativo de contratos del MinCIT. Responsables OSI
- Grupo de Contratos.

Observacion No. 4: Debilidad en la evidencia del control implementado
para el riesgo del proyecto “Posibilidad de afectacion reputacional por la
indisponibilidad en |la prestacion de servicios de tecnologia que se prestan
através de la Ventanilla Unica de Comercio Exterior - VUCE”. Responsables
OSI - OAPS.
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