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1. UNIDAD OBJETO DE AUDITORIA

Politica y Metodologia para la Administracion de Riesgos y Oportunidades (DE-DR-001)

2. RESPONSABLE UNIDAD OBJETO DE AUDITORIA, EVALUACION O SEGUIMIENTO
Oficina Asesora de Planeacion Sectorial (OAPS)

3. OBJETIVOS
3.1 General

Verificar el estado del sistema de control interno inherente a la gestion de los riesgos en el MinCIT
3.2 Especificos

1. Verificar el estado del mapa de riesgos del MinCIT que se encuentra publicado en la intranet (corte 31/10/2021).
2. Verificar el cumplimiento de la politica de riesgos definida para el MinCIT.

3. Verificar la efectividad de los controles definidos para minimizar la materializacion de los riesgos identificados
para algunos de los procesos del MinCIT seleccionados aleatoriamente.

4. Verificar la efectividad de las acciones de mejora identificadas con los codigos #18-173, 19-088, 20-001, 20-054,
20-055, 20-075 y 20-076

4. ALCANCE

Vigencia 2021

5. CRITERIOS DE LA AUDITORIA

La Oficina de Control Interno, en desarrollo del Programa Anual de Auditorias y Seguimientos aprobado para la vigencia
2021 por el Comité Institucional de Coordinacién del Sistema de Control Interno de Mincomercio, programé efectuar la
auditoria interna a la Gestion de los Riesgos en el Ministerio de Comercio, Industria y Turismo (2021) labor que adelantd
en el marco de sus funciones como mecanismo de apoyo al cumplimiento de los objetivos de control establecidos en la
ley 87 de 1993 y tomando como referencia los siguientes documentos:

1. Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version 5 de
diciembre de 2020 de la Direccion de Gestion y Desempefio del DAFP.

2. Manual Operativo del Modelo Integrado de Planeacién y Gestion (MIPG) Consejo para la Gestion y
Desempefio Institucional, Dimensién Control Interno, version 4, marzo de 2021 del DAFP.

3. Politica y Metodologia para la Administracion de Riesgos y Oportunidades (DE-DR-001), version 1.
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6. RESULTADOS DE LA AUDITORIA
6.1 Estado del Mapa de Riesgos del MinCIT
Conformacion del Mapa de Riesgos del MinCIT

El mapa de riesgos del MinCIT esta conformado en total por 110 riesgos (74 riesgos de los procesos, 20
riesgos de corrupcidn y 16 riesgos para los proyectos de inversion), a los que se les han definido en total 278
controles (188 controles para los 74 riesgos de los procesos, 49 controles para los 20 riesgos de corrupcion
y 40 controles para los 16 riesgos identificados para los proyectos de inversion).

Clasificacion de los Riesgos del MinCITy Controles
(consolidado)

Ejecy Admon de Proc (gestion) %0
Comupeion J17
Operativos (Gestion) )4
Fraude K
Seq de lainf, Disponibilidad )2
Legal (gestion) )3

Fallas Tecnolog (gestion) J 1 Riesgos

Fuente: Matriz de riesgos del MinCIT corte 31/10/2021

Los riesgos clasificados y relacionados con la gestién suman ochenta y ocho (88) que representan el 80% de
los riesgos identificados en el MinCIT, los riesgos clasificados de corrupcion y fraude suman veinte (20) que
representan el 18% y los riesgos clasificados como seguridad de la informacién dos (2) que representan el
1,89%.

En promedio se han identificado por proceso 6,3 riesgos de gestion; 1,4 riesgos de corrupcion o fraude y 0,14
riesgos de seguridad de la informacion.
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6.1.1 Riesgos ldentificados por los Procesos del MinCIT

A continuacién, se presenta la distribucion de 74 riesgos identificados por los quince (15) procesos del modelo

de operacion del MinCIT con sus respectivos controles

Riesgos y Controles por Proceso

Dir Esttegico e —
Gest Rec Financieros  p— 5
Fortal Compet Prom Turismo. - e —— 7
Admon, Prof Aprov Acter Rl Ceiales. - pe—
est Talento Humano - p——
Facl Ccio y DefCciel - pm— 4
Dllo Empresarl - e ——————— ]
SistInteq de Gest - p—
Cest e TC p—
Adg Benes y SenV - p— )
GestRecFisicos —
EvalySe) p—
Relec Ciuddano - e

Gest Juridica I 4

CGest Documentd - e 7

Fuente: Matriz de riesgos del MinCIT corte 31/10/2021

B Riesgos

Los procesos con mayor numero de riesgos identificados son: “Fortalecimiento de la Competitividad y
Promocién del Turismo” y “Desarrollo Empresarial”, cada uno siete (7) riesgos y han definido catorce (14) y

doce (12) controles respectivamente.
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Los procesos con mayor numero de controles definidos son “Direccionamiento Estratégico” con diecisiete (17)
controles para seis (6) riesgos identificados y “Gestién de Recursos Financieros” con dieciséis (16) controles
para cinco (5) riesgos identificados.

Riesgos y Controles por Dependencias Responsables

Sec. Gral (grupos) G ) o

Ofic. Ases Plan Sect - 1 12
M

Cfic. dg Sist de Inf | —_—_—

- )
Dir. Calid Dllo. Sosten. | 5 f

Subd. de Dis y Admén de Oper 3 f

Dir. Inv. Ext. Serv. | 4 I8

Ofic. Ases Jurid | 4 f

oo-00s mmy 08

Dir. de Mpymes 3 1

DRC-DIES-DIE | ’
Dir.de Andlis Secty Prom :5 !

Dir. de Regulecion  my 3 g

Subd. Pract Coidles gy 1 4
Sec. Gral. -_1| Y

Dir.de Prod y Compet ; E

Ot e EsidEcon g |

Ofic. Asunt, Leg. Infemales J 1

BRiesgos

Fuente: Matriz de riesgos del MinCIT corte 31/10/2021
Se observd que el mayor nimero de riesgos (24) y controles (61) se concentra en los grupos de trabajo a

cargo de la Secretaria General, seguido de la Oficina de Planeaciéon Sectorial con once (11) riesgos
identificados y veintinueve (29) controles definidos.
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Riesgo Inherente y Riesgo Residual

A continuacion, se presentan los resultados de la gestion adelantada a los setenta y cuatro (74) riesgos
identificados por los quince (15) procesos del MinCIT antes de controles (riesgo inherente) y luego de aplicar
los controles (riesgo residual).

Riesgo Inherente y Riesgo Residual

43

20
11
ALTO BAIO MODERADO

R Inherente R Residual

Fuente: Matriz de riesgos de corrupcién del MinCIT corte 31/10/2021
Se observo disminucion en la cantidad de riesgos inherentes que se ubicaban en las zonas “Alto” y “Moderado”
que pasaron a la zona “Bajo” después de controles, situacion que evidencia gestion de los riesgos
identificados por parte de los lideres de los procesos.
6.1.2 Riesgos de Corrupcion Identificados por los Procesos del MinCIT
En el MinCIT los procesos han identificado veinte (20) riesgos de corrupcion a los que les han definido en total

cuarenta y nueve (49) controles, se encuentran relacionados nueve (9) procesos y un (1) proyecto de
inversion, detalle se muestra en la siguiente gréafica.

Riesgos de Corrupcion y Controles por Proceso/ Proyecto

Desarrollo Empresarial J 5
’
Gest Talento Humano ’ 3
) 1
Adq Bienes y Serv J 2
Gest Juridica I 3
i )
Fortal Compet Prom Turismo. J2
o . I
Facil Ccio y Def Ccial K
I
Gest de TIC ’ 1
Gest Rec Financieros K| )
Admoén, Prof Aprov Acuer Rel Cciales. ’ 1 d
Fortal Est Calid Inf Prod Nal (proy) I 1 Riesgos

Fuente: Matriz de riesgos de corrupcion del MinCIT corte 31/10/2021
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Al proceso de nivel misional denominado “Desarrollo Empresarial”, se le han identificado cinco (5) riegos de
corrupcion a los que se les han definido en total dieciséis (16) controles; el primero relacionado con intereses
propios 0 de terceros en la declaratoria 0 modificacién de un area como zona franca, el segundo relacionado
con el favorecimiento indebido de intereses en la modificacién de contratos de estabilidad juridica, el tercero
relacionado con el favorecimiento a intereses propios o de terceros en la reglamentacion técnica aplicable a
fabricantes nacionales e importadores y comercializadores de bienes, el cuarto relacionado con
favorecimiento de intereses de terceros en la formulacion y adopcion de instrumentos e incentivos de fomento
y promocion enfocados a las Mipymes y el quinto en la emisién de pronunciamientos técnicos de proyectos
de inversidn del Sector susceptibles de ser financiados con recursos del SGR.

Al proceso de nivel de apoyo denominado “Gestion del Talento Humano”, se le han identificado tres (3)
riesgos de corrupcion a los que se les han definido en total seis (6) controles; uno de los riesgos de corrupcion
esta relacionado con los procedimientos disciplinarios, otro con la etapa de vinculacion del personal con
conflicto de intereses y otro con el registro de novedades en la ndmina. No se observan identificados riesgos
de corrupcion relacionados, por ejemplo, con los registros y/o documentos del proceso de gestion del talento
humano o con el incumplimiento de requisitos para acceder a un cargo publico.

Al proceso de nivel de apoyo denominado “Adquisicion de Bienes y Servicios”, se le han identificado dos
(2) riesgos de corrupcidn a los que se les han definido siete (7) controles; uno de los riesgos de corrupcion
identificado esta relacionado con el direccionamiento en la etapa precontractual a favor de un tercero y el otro
riesgo de corrupcion esta relacionado con el manejo de las cajas mejores. No se observan identificados
riesgos corrupcion, por ejemplo, relacionados con las etapas contractual (supervision) y poscontractual
(liquidacion).

Al proceso de nivel del apoyo denominado “Gestion Juridica’, se le han identificado tres (3) riesgos de
corrupcion a los que se les han definido igual numero de controles; uno de los riesgos de corrupcion
identificado esta relacionado con gestién inadecuada en las etapas procesales, otro relacionado con
actuaciones que buscan la prescripcidn o facilitar al deudor constituirse en insolvencia y el tercero relacionado
con la irregularidad de un acto administrativo. No se observan identificados riesgos de corrupcion
relacionados, por ejemplo, con: intervencion indebida en los tramites con el fin de obtener un pronunciamiento
y/o una decision administrativa con desviacion de lo publico u omitir o redactar las acciones de defensa judicial
en contra de los intereses de la entidad.

Al proceso de nivel misional denominado “Fortalecimiento de la Competitividad y Promocion del
Turismo”, se le han identificado dos (2) riesgos de corrupcion a los que se les han definido cuatro (4)
controles; uno de los riesgos de corrupcion esta relacionado con la expedicién de certificados de exencion de
renta para hoteles y el otro relacionado con recibir o solicitar dadiva al emitir concepto DIMAR.

Al proceso de nivel misional denominado “Facilitacion del Comercio y Defensa Comercial’, se le ha
identificado un (1) riesgo de corrupcién al que se le han definido cuatro (4) controles; el riesgo de corrupcion
esta relacionado con recibir o solicitar dadiva para aprobar la solicitud de registro o licencia de importacion sin
el cumplimiento de requisitos.

Al proceso de nivel estratégico denominado “Gestiéon de Tecnologias de la Informacion’, se le ha
identificado un (1) riesgo de corrupcién al que se le han definido tres (3) controles; el riesgo de corrupcion
esta relacionado con el acceso no autorizado y uso indebido de datos y/o informacion. No se observan
identificados riesgos de corrupcion relacionados, por ejemplo, con la asignacién indebida de permisos para el
acceso y uso de servicios tecnoldgicos no autorizados
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Al proceso de nivel de apoyo denominado “Gestion de Recursos Financieros”, se le ha identificado un (1)
riesgo de corrupcion al que le han definido tres (3) controles; el riesgo de corrupcion esta relacionado con el
registro de operaciones con el fin de efectuar el pago a través del SIIF en beneficio propio o de un tercero.

Al proceso de nivel misional denominado ‘Administracion, profundizaciéon y aprovechamiento de
acuerdos y relaciones comerciales”, se le han identificado dos (2) controles; el riesgo de corrupcion esta
relacionado con el uso indebido de informacién confidencial por parte del equipo negociador. No se observa
identificado riesgo de corrupcién relacionado, por ejemplo, con la asignacion, programacion y ejecucion
presupuestal con destinacion diferente al cumplimiento de las metas y programas institucionales.

Al proyecto de inversion denominado “Fortalecimiento de los estandares de calidad en la infraestructura
productiva nacional a partir del reconocimiento y desarrollo nacional e internacional del Subsistema Nacional
de la Calidad Nacional’, se le ha identificado un (1) riesgo de corrupcion al que le ha definido un (1) control;
el riesgo de corrupcion esté relacionado con modificacién del objetivo del proyecto de inversion.

No se observaron riesgo de corrupcién identificados para los procesos:

e Gestion Documental, en donde se pueden presentar riesgos de corrupcion relacionados con: la
adulteracion o sustraccion de documentos en custodia, los aportes de los ciudadanos a través de los
mecanismos de participacion ciudadana sean alterados o manipulados con el fin de obtener un
beneficio

e Gestion de Recursos Fisicos en donde se pueden presentar por ejemplo riesgos de corrupcion
relacionados con la gestion de los recursos fisicos de la entidad

e Relacionamiento con el Ciudadano, en donde se pueden presentar por ejemplo riesgos de
corrupcion relacionados con el tramite indebido de quejas o denuncias.

e Direccionamiento Estratégico, en donde se pueden presentar, por ejemplo, riesgos de corrupcidn
relacionados con ocultar o manipular informacion relacionada con la planeacion, la inversion el
seguimiento, los resultados obtenidos y/o metas alcanzadas para favorecer a un tercero.

Riesgo de Corrupcion Inherente y Riesgo de Corrupcion Residual
A continuacion, se presentan los resultados de la gestion adelantada a los veinte (20) riesgos de corrupcion

identificados por los nueve (9) procesos del MinCIT antes de controles (riesgo inherente) y luego de aplicar
los controles (riesgo residual).
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R C Inherente y R C Residual

=]
7
3 3 3
ALTO ALTO (RC/F) EXTREMO
(RC/F)
R Inherente

Fuente: Matriz de riesgos de corrupcion del MinCIT corte 31/10/2021

2

MODERADO

R Residual

[Ne]

(%3]

(RC/F)

MODERADO

Se observo disminucion del numero de riesgos inherentes ubicados en la zona “ALTO” y “MODERADO”

Nivel de Aceptacion del Riesgo de Corrupcion Residual

Al verificar en la matriz de riesgos de corrupcidn del MinCIT el nivel de aceptacidn del riesgo (RAE) se observo
que el 65% de los riesgos de corrupcion (13), registran el texto “ACEPTAR EL RIESGO’; situacidén que
incumple con lo establecido en el numeral “5 Niveles de Aceptacion del Riesgo Residual” (pagina 25) de la
Politica y Metodologia para la Administracién de Riesgo y Oportunidades” (DE-DR-001), version 1, donde se
define “Ningun riesgo de corrupcion podré ser aceptado”. (ver observacion 1)

Ident.

RC-1

ZONA DE
RIESGQ
RESIDUAL

DESCRIPCION DEL RIESGO
(Qué, Como y por Qué?

~ Eq
Posiblidad de uso indebide de informacién confidencial, per parte
del equipo negociador © por pane de los gremios, sociedad civil,
academia y OoS agenies INVOILCrados; para benetdio propic o de
un tercero.

ALTO (RCIF)

NIVEL DE
ACEPTACION DEL
RIESGO
(RAE}

REDUCIR EL RIESGO

INDICADOR DEL RIESGO
(Se documen:a en |SCIUCEN)

ACCIONES PARA
ABORDAR EL RIESGO
RESIDUAL
(nimero de la accion de
Isolucion)

Posibiidad de afectacion reputacional y economica, por
invessgaciones de enies de conirol, debido a la generacidn de
documentos en la etapa preconracual que favorezcan o
direccionen la escogencia de un tercere

ALTO (RCIF)

ACEPTAR EL RIESGO

Fosiblidad de afectacion reputacional, debido a decisiones
ajustadas a iniereses propics ¢ de terceros en la declaracion o
modcacion de un Area como zona franca.

ALTO (RCIF)

ACEPTAR EL RIESGO

RC-5

Posibidad de aleclacdn reputacional debide al favorecimieni
indebido de inereses de terceros en la modicacién de Conraos,
de Estabiidad Juridica (CEJ)

ALTO (RCIF)

ACEPTAR EL RIESGO

RC-7T

Posibildad de afectacion econdmica por sancones de enies de
contrl, debide a decisiones favorables a infereses propios o de
terceros en la reglamentacion tcnica apiicable a fabricanies

ALTO (RCIF)
nacionales imponadores y comercializadores de bienes, creando

bstacuic os al con ciros paises.

ACEPTAR EL RIESGO

RC-12

Posibiidad de afectacion reputacional, por queias de los grupes de
valor o partes infersadas, por acceso no autorizado y uso indebido

a datos yio informacién, para beneficio propio o de un parscular SR {EETR

ACEPTAR EL RIESGO

RC-13

Posibiidad de que por accion u omision se fenga gesson
inadecuada y/o extemporanea las etapas procesales en e ejercicio
de la defensa judicial para el beneficic propie © de Un acior exieme
ala ensdad

REDUCIR EL RIESGO

490

RC-14

Posibiidad de que por accion u omision se Beven a cabo
acuaciones en el desarrollo del proceso, buscande que prescriba
© facikando al deuder |a opertunidad de conssuirse en insolvencia
o iquidacion

REDUCIR EL RIESGO

490

RC-15

Posibiidad de cbiener beneficio propic o de un parscular frenie a la
irregularidad de una acio adminisirafvo.

REDUCIR EL RIESGO

490

RC-19

Posibiidad de afectacidn reputacional debido al favorecmiento|
indebido de iniereses propics o de ferceros en la emision de|
p técnicos de proy de on del Secior|
Comercio Industia y Turismo sucepibles de financiacién con
recursos del SGR.

ALTO (RCIF)

ACEPTAR EL RIESGO

504

RC-22

Fosibiidad afeciacién repuiacional, por hallazgos de los enes de
contred, al usizar el poder para modiicar el objesvo del proyecis de

INVersitn en benesicio de Un grupc en parscular SO

Seleccione la accidn

Fuente: Matriz de riesgos de corrupcién del MinCIT corte 31/10/2021
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Observacion 01

Titulo: Debilidad en el diligenciamiento de la matriz de riesgos frente a lo establecido en la Politica y
Metodologia para la Administracién de Riesgo y Oportunidades (DE-DE-001)

Dependencia Responsable:  Oficina Asesora de Planeacién Sectorial (OAPS)
Condicion:

Al verificar en la matriz de riesgos de corrupcidn del MinCIT el nivel de aceptacién del riesgo (RAE) se observo
que:
1. EI65% de los riesgos de corrupcion identificados en el MinCIT (13), registran el texto “ACEPTAR EL
RIESGO”.

2. Para el riesgo “Posibilidad afectacién reputacional, por hallazgos de los entes de control, al utilizar el
poder para modificar el objetivo del proyecto de inversion en beneficio de un grupo en particular”
(RC-22), ubicado en la zona de riesgo residual “ALTO” en la matriz de riesgos de corrupcién no se
observé incluido indicador de riesgo para monitorear el comportamiento.

3. Para los riesgos ubicados en las zonas “MODERADO’, “ALTO” y “EXTREMO” no se observaron
incluidos en la matriz de riesgos de corrupcion, los nimeros de las acciones para abordarlos dirigidas
a mitigar el riesgo con que se identifican en ISOlucion.

Criterio:

Requisitos Internos:

Politica y Metodologia para la Administracion de Riesgos y Oportunidades (DE-DR-001), version 1 del MinCIT
(pagina 25)

MIPG
e Tercera Dimension “Gestion con Valores para Resultados, politica “Planeacion Institucional
e Séptima Dimensién “Control Interno”, componente “Ambiente de Control”

DAFP
Guia para la Administracion del Riesgos y el Disefio de Controles en Entidades Publicas”, version 5 de
diciembre de 2020 del DAFP, numeral 3.5 “Monitoreo y Revisién” (pagina 61)

Causa:

La situacion identificada evidencia deficiencias en la aplicaciéon de la “Politica y Metodologia para la
Administracion de Riesgos y Oportunidades” del MinCIT, de la “Guia para la Administracion del Riesgos vy el
Disefio de Controles en Entidades Publicas” del DAFP y del Modelo Integrado de Planeacion y Gestion
(MIPG), en lo relacionado con la definicion de objetivos, la descripcion de riesgos e identificacion de las causas

Efecto:
La mencionada desatencion da a las partes interesadas y a la comunidad en general una imagen equivocada
frente a la administracion de los riesgos de corrupcion en el MinCIT.

Recomendacion:
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Fortalecer la definicion de los estandares de control para cumplir con los parametros definidos por el DAFP
en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version 5, de
diciembre de 2020 y los definidos al interior del MinCIT.

6.1.3 Riesgos de los Proyectos de Inversion del MinCIT

Para dieciséis (16) proyectos de inversion se han identificado igual nimero de riesgos a los que les ha definido
cuarenta y un (41) controles; a continuacion, se presenta la distribucién por dependencia responsable:

Riesgos y Controles de los Proyectos de Inversion
por Dependencia Responsable

Dir de MiPyME J4 .
: : il
Dir Regul / Vicem Dllo Econ J3
: : J
Desp Vicem Turismo b1
o I
Ofic Sist de Inf J2
: il
Dir de Prod Compet J2
- I
Desp Ministro J1
: : I
Desp Vicem Ccio Ext K|
Dir de Prod Compet / Dir '
MiPyME P
Sec Gral / Ofic Ases Plan Sect I 1 Controles

Fuente: Matriz de riesgos de proyectos de inversién del MinCIT corte 31/10/2021

La Direccidén de MiPyME del MinCIT tiene a cargo cuatro (4) proyectos de inversion a los que les identifico
cuatro (4) riesgos (PI-R6, PI-R7, PI-R11 y PI-R15) y defini6 en total diez (10) controles.

Direccion de Regulacién del Viceministerio de Desarrollo Econdémico figuran como responsables de tres (3)
proyectos de inversion a los que les identificaron tres (3) riesgos (PI-R2, PIR3 y PI-R4) y definié en total seis
(6) controles.

El despacho del Viceministerio de Turismo tiene a cargo un (1) proyecto de inversion al que le identificd un
(1) riesgo (PI-R10) y defini6 en total ocho (8) controles.

La Oficina de Sistemas de Informacion tiene a cargo dos (2) proyectos de inversion a los que le identificaron
dos (2) riesgos (PI-R8 y PI-R14) y definié en total cuatro (4) controles.
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La Direccion de Productividad y Competitividad tiene a cargo dos (2) proyectos de inversion a los que le
identificé dos (2) riesgos (PI-R16 y PI-R18) y definid en total cuatro (4) controles.

El despacho del Ministro tiene a cargo un (1) proyecto de inversion al que le identificd un (1) riesgo (PI-R1) y
defini6 en total tres (3) controles.

El despacho del Viceministerio de Comercio Exterior tiene a cargo un (1) proyecto de inversién al que le
identificé un (1) riesgo (PI-R5) y definié en total tres (3) controles.

La Direccion de Productividad y Competitividad que junto con la Direccion de MiPyMES tienen a cargo un (1)
proyecto de inversion al que le identificd un (1) riesgo (PI-R17) y defini6 en total dos (2) controles.

La Secretaria General con la Oficina Asesora de Planeacion Sectorial tienen a cargo un (1) proyecto de
inversion al que le identificé un (1) riesgo (PI-R12) y se le definié un (1) control.

Observacion 02

Titulo: Debilidad en el control de verificacion de la informacién registrada en la matriz de riesgos del MinCIT
Dependencia Responsable:  Oficina Asesora de Planeacién Sectorial (OAPS)

Condicion:

Al verificar la consistencia de la informacidn registrada por los responsables de los proyectos de inversién en
la matriz de riesgos del MinCIT antes de socializarla, se observaron las siguientes situaciones:

1. Enla presentacion realizada por la OAPS en la cuarta sesion del Comité Institucional de Coordinacién
de Control Interno realizada el 1/12/2021, se inform6 que se habian identificado 20 riesgos para los
proyectos de inversion del MinCIT; al verificar la informacion registrada en la matriz de riesgos de los
proyectos de inversion se identificaron riesgos repetidos que fueron contabilizados individualmente;
estos son: PI-R7 - PI-R9, PI-R8 - PI-R13, PI-R10 - PI-R19 y PI-R14 PI-R20.

2. Se observé que para el proyecto “Desarrollo de estrategias con enfoque territorial para la promocion
y la competitividad turistica a nivel nacional (BPIN 2017011000190)” se identificé como causa “Falla
de los sistemas de informacion del DNP, SPI y SUIFP” y se observd como area / dependencia
responsable del riesgo y como responsable del riesgo al “Departamento Nacional de Planeacion”,
entidad externa al MinCIT que no es responsable por la gestién del riesgo identificado para el proyecto
de inversion del ministerio.

Criterio:

Requisitos Internos:

Politica y Metodologia para la Administracion de Riesgos y Oportunidades (DE-DR-001), version 1 del MinCIT,
titulo IV “Monitoreo y Seguimiento a los Riesgos” (pagina 26)

MIPG

e Cuarta Dimension “Evaluacion de Resultados”, politica “Seguimiento y Evaluacion del Desempefio
Institucional.
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e Séptima Dimension “Control Interno”, componente “Evaluacion del Riesgo”

Causa:
Las situaciones identificadas evidencian que los controles definidos e implementados han sido insuficientes
para evitar la socializacion de informacion inconsistente en la matriz de riegos de los proyectos de inversion.

Efecto:
La publicacién de informacion en las condiciones descritas podria afectar la comunicacién con las partes
interesadas.

Recomendacion:
Fortalecer los mecanismos de control implementados para monitorear y verificar el estado de la informacion

del SIG publicada a cargo de la Oficina Asesora de Planeacién Sectorial (OAPS).

Riesgo de Inherente y Riesgo Residual de los Proyectos de Inversion

A continuacién, se presentan los resultados de la gestion adelantada a dieciséis (16) riesgos identificados
para los dieciséis (16) proyectos de inversion del MinCIT antes de controles (riesgo inherente) y luego de
aplicar los controles (riesgo residual).

Riesgo Inherentey Riesgo Residual
de los Proyectos de Inversion del MinCIT

10
y
amm 6
8
3 5
ALTO BAJO MODERADO
R Inherente

Fuente: Matriz de riesgos de corrupcion del MinCIT corte 31/10/2021
Se observd disminucion en la cantidad de riesgos inherentes que se ubicaban en las zonas “Alto” y “Moderado”

que pasaron a la zona “Bajo” después de controles, situacion que evidencia gestion de los riesgos
identificados por parte de los lideres de los procesos.
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6.2 Cumplimiento de la politica de riesgos definida para el MinCIT

Para la verificacion de este objetivo de la auditoria se identificd en la “Politica y Metodologia para la
Administracién de Riesgos y Oportunidades (DE-DR-001), como aspecto a evaluar el nivel de aceptacion del
riesgo residual definido en el siguiente cuadro:

ZONA DE NIVEL DE ACEPTACION DEL RIESGO RESIDUAL
RIESGO Gestion y Seguridad de la Informacién Corrupcién y Fraude
Bajo ACEPTAR - EVITAR Ningun riesgo de corrupcién podra ser
aceptado.
EVITAR - REDUCIR (TRANSFIRIENDO O REDUCIR (TRANSFIRIENDO O
Moderado IMPLEMENTAR ACCIONES PARA IMPLEMENTAR ACCIONES PARA
ABORDAR RIESGOS DIRIGIDAS A ABORDAR RIESGOS DIRIGIDAS A
MITIGAR EL RIESGO) - ACEPTAR MITIGAR EL RIESGO) - EVITAR
EVITAR - REDUCIR (TRANSFIRIENDO O EVITAR - REDUCIR (TRANSFIRIENDO O
IMPLEMENTAR ACCIONES PARA IMPLEMENTAR ACCIONES PARA
ABORDAR RIESGOS DIRIGIDAS A ABORDAR RIESGOS DIRIGIDAS A
Alto MITIGAR EL RIESGO) MITIGAR EL RIESGO)
Los riesgos ubicados en esta zona deben Los riesgos ubicados en esta zona deben
contar con un indicador de riesgo, para contar con un indicador de riesgo, para
monitorear el comportamiento monitorear el comportamiento
EVITAR - REDUCIR (TRANSFIRIENDO O EVITAR - REDUCIR (TRANSFIRIENDO O
IMPLEMENTAR ACCIONES PARA IMPLEMENTAR ACCIONES PARA
ABORDAR RIESGOS DIRIGIDAS A ABORDAR RIESGOS DIRIGIDAS A
Extremo MITIGAR EL RIESGO) MITIGAR EL RIESGO)
Los riesgos ubicados en esta zona deben Los riesgos ubicados en esta zona deben
contar con un indicador de riesgo, para contar con un indicador de riesgo, para
monitorear el comportamiento monitorear el comportamiento

Tabla 12. Niveles de aceptacion del Riesgo Residual.'®
Fuente: Politica y Metodologia para la Administracion de Riesgos y Oportunidades (DE-DR-001)

Para los riesgos de gestion y seguridad de la informacién se verificd el cumplimiento de la politica para cada
una de las zonas de riesgos, observando:
1. Enla zona “BAJO” se ubican cuarenta y tres (43) riesgos que representan el 58,1%, para el 100%
de estos riesgos se definié como nivel de aceptacion “ACEPTAR EL RIESGO’, situacién que cumple
con lo establecido en la politica.

2. En la zona “MODERADO” se ubican veintisiete (27) riesgos que representan el 36,48%, para el
96,3% de estos riesgos (26) se definio como nivel de aceptacion “ACEPTAR EL RIESGO” y para el
3,7% (1) se defini6 como nivel de aceptacién “REDUCIR EL RIESGO?, situacion que cumple con lo
establecido en la politica.

3. Enlas zonas “ALTO” y/o “EXTREMO” se ubican cuatro (4) riesgos que representan el 5,4%; al 100%
de estos riesgos se definié como nivel de aceptacion “REDUCIR EL RIESGO” asi como indicador,
situacién que cumple con lo establecido en la politica, sin embargo, no se observaron en la matriz
los nimeros de las acciones con que se identifican en ISOlucion. (ver observacion 1)

Para los riesgos de corrupcion y fraude se identificaron en las zonas de riesgo residual “Alto” y “Extremo” once

(11) riesgos que representan el 55% del total de riesgos de corrupcion del MinCIT, la politica establece que
los riesgos de corrupcion y fraude que se ubiquen en estas zonas deben:
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Definir como nivel de aceptacién del riego “Evitar” o “Reducir’, se observo que seis (6) riesgos registran
como nivel de aceptacion “Aceptar el Riesgo” (incumplen la politica R2, R4, R5, R7), cuatro (4) registran
“Reducir el Riesgo” (cumplen la politica) y uno (1) no registra informacion. (ver observacion 1).

“Contar con un indicador de riegos”, se verificd el cumplimiento de este criterio en la matriz de riesgos de
corrupcion y fraude, observando que en estas dos zonas se ubican en total once (11) riesgos, de estos,
diez (10) cuentan con un indicador de riesgos para su monitoreo ( RC-1, RC-2, RC-4, RC-5, RC-7, RC-
12, RC-13, RC-14, RC-15 y RC-19), no se observé incluido indicador para el riesgo “Posibilidad
afectacion reputacional, por hallazgos de los entes de control, al utilizar el poder para modificar el objetivo
del proyecto de inversion en beneficio de un grupo en particular’ (RC-22). (ver observacion 1).

“Implementar acciones para abordar los riesgos dirigidas a mitigar el riesgo”, se verifico el cumplimiento
de este criterio en la matriz de riesgos de corrupcion y fraude, observando que no se incluyeron los
numeros de las acciones con que se identifican en ISOlucion. (ver observacion 1)

6.3 Efectividad de los controles definidos para minimizar la materializacion de los riesgos

identificados para algunos de los procesos del MinCIT seleccionados aleatoriamente

Para la verificacion de este objetivo de la auditoria se tomaron dos (2) fuentes de informacion:

1.

Reportes de materializacion de riesgos presentados por los lideres de los procesos a la Oficina Asesora
de Planeacion Sectorial (OAPS) durante el periodo comprendido entre el 1/01/2021 y el 31/10/2021; en
este caso especifico la OAPS informé que durante el periodo los lideres de los procesos no habian
reportado la materializacion de los riegos identificados.

Las situaciones identificadas por la OCl en desarrollo de sus actividades de auditoria, evaluacién o
seguimiento a la fecha de corte (31/10/2021) fueron cuarenta y ocho (48) entre hallazgos (28) y
observaciones (20); relacionadas con los procesos: Adquisicion de bienes y servicios (BS-CP-002),
Fortalecimiento de la competitividad y promocion del turismo (FP-CP-002), Gestion de Tecnologias de
la Informacién (GTI-CP-001), Gestién de Recursos Financieros (GR-CP-005), Gestion del Talento
Humano (TH-CP-003) y Gestion Juridica (GJ-CP-002); se tomé una muestra aleatoria de veinte (20)
situaciones que representan el 41,66% con el objeto de verificar la relacién con los riesgos incluidos en
la matriz de riesgos del MinCIT observando que las situaciones identificadas en desarrollo de las
funciones de la OCI no se encuentran relacionadas con los riesgos identificados por los lideres de los
procesos.

Basado en las pruebas realizadas se concluye que los controles definidos para los riesgos identificados han
sido efectivos ya que no han permitido su materializacion de estos. Sin embargo, se recomienda a la OAPS
que en el documento “Politica y Metodologia para la Administracion de Riesgos y Oportunidades” (DE-DR-
001) incluya en numeral “1 Conocimiento y Analisis de la Entidad” (pagina 9) del titulo Il “Identificacion del
Riesgo” como uno de los aspectos a tener en cuenta para la identificacién de riesgos que puedan afectar el
cumplimiento del objetivo del proceso o proyecto de inversion, las situaciones identificadas en desarrollo de
auditorias (tanto internas como externas), evaluaciones, seguimientos y/o ejercicios de autoevaluacion.
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6.4 Verificar la Efectividad de las Acciones de Mejora Producto de las Actividades Realizadas por la
OCl a la Gestion de los Riesgos en el MinCIT

En el marco de la auditoria a la gestion ellos riesgos en el MinCIT se realizaron ocho (8) auditorias internas
de revision de la efectividad

Al verificar la informacién contenida en el balance de acciones de mejora generado a partir de las
evaluaciones, auditorias y/o seguimientos realizados por la OCI, se observé que relacionadas con la gestion
los riesgos en el MinCIT se identificaron siete (7) acciones de mejora reportadas como cumplidas y con tiempo
de maduracién superior a tres (3) meses (tres a cargo de la OAPS, dos a cargo del Grupo Administrativa y
dos a cargo del Grupo de Talento Humano) a continuacién, se presentan el informe de las auditorias internas
de revision de la efectividad realizadas a las acciones identificadas con los cddigos: 18-173, 19-088, 20-001,
20-054, 20-055, 20-075 y 20-076.

Durante las auditorias internas de revision de la efectividad, el auditor desarroll6 las siguientes actividades:

e Conocimiento del plan de mejoramiento formulado.

o Verificacion del cumplimiento de las acciones que conforman el plan de mejoramiento.

e Realizacion de prueba sustantivas con el prop6sito de que la situacion evidenciada no se haya vuelto
a presentar, determinando el estado final del plan de mejoramiento.

La auditoria interna de revision de la efectividad realizada por el auditor Jhonny Enrique Lépez Bernate, tuvo
como resultado final el cierre de cinco (5) acciones de mejora y solicitud de reformulacién de dos (2) acciones.

Accion de mejora # 18-173 originada a partir de la auditoria interna de gestion al procedimiento “Gestion del
Riesgo en el MinCIT” (SG-PR-017), en donde se identifico la siguiente situacion:

‘Al revisar una muestra de 64 riesgos de gestion se observo, que no se documentaron en el
Sistema Integrado de Gestion, las acciones correctivas para los siguientes riesgos
materializados, que fueron reportados a la Oficina de Control Interno en la presente auditoria:
T-5/R4-Establecer controles de forma equivoca para prevencion de incidentes y accidentes de
trabajo, enfermedades laborales y de las emergencias que puedan presentarse en el MinCIT.
ST-6/R5-MinCIT sin registros y gestion pertinente de los eventos que no se hayan reportado en
tiempos establecidos a Seguridad y Salud en el Trabajo - SST por los colaboradores y las partes
interesadas.

T-3/R2-Funcionarios del Ministerio de Comercio, Industria y Turismo sin entrega y uso de
Elementos de Proteccion Personal — EPP.

De igual forma, se observo que pese a que se reporto la no materializacion de riesgos, la Oficina
de Control Interno encontré evidencia en auditorias adelantados por ésta, de la materializacion
de los siguientes riesgos, que no tienen documentadas en el SIG, acciones correctivas para
fortalecer sus controles:

IC-1/R1- Incumplimiento de los tiempos de respuestas de los PQRS de acuerdo a la
normatividad vigente. V1.

S-8/R5-Publicacion extemporanea de los documentos del proceso contractual en el Secop
BS-9/R6-Pérdida de la competencia para liquidar los contratos
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Lo anterior, no permite evidenciar el cumplimiento de lo establecido en la Tabla 21. Tabla de
responsabilidades para el Manejo de Riesgos Materializados, de la Guia de Administracion de
Riesgos ES-GU-001del Ministerio que sefala: Lider del Proceso, u otros funcionarios que
participan o interactuan con el proceso.

Zona Alta, Extrema o Moderada: 1. Tomar las acciones necesarias, dependiendo del riesgo
materializado. 2. Iniciar analisis de causa y determinar acciones preventivas y de mejora. 3.
Analizar y actualizar el mapa de riesgos. 4.

Zona baja: 1. Iniciar analisis de causa y determinar acciones preventivas y de mejora. 2. Verificar
los niveles de aceptacion del riesgo.

Las no conformidades aqui evidenciadas deberan tratarse de acuerdo con los lineamientos
establecidos en el procedimiento -Gestion de no conformidades, observaciones y notas de
mejora/riesgos materializados”

La accion formulada por la OAPS consisti6 en:

“‘Aplicar los lineamientos establecidos en el procedimiento -Gestion de no conformidades,
observaciones y notas de mejora/riesgos materializados; por parte de los responsables y/o
duerios de los riesgos identificados como riesgo materializado”y se ejecutd entre el 30/04/2020
y el 31/12/2020.

El entregable planteado fue:
“‘Acciones por materializacion de riesgos formuladas por los responsables.”

Se verificé el cumplimiento de la accion observando que la OAPS reemplazé el procedimiento “Gestion de No
Conformidades, Observaciones y Notas de Mejora/Riesgos Materializados” por la “Politica y Metodologia para
la Administracién de Riesgo y Oportunidades” (DE-DR-001), que en la actualidad se encuentra en version 01.

Para verificar la efectividad de la accion formulada el auditor solicitd a la OAPS el reporte de materializaciones
de riesgos realizadas por los lideres de los procesos durante la vigencia 2021 y compard frente a una muestra
aleatoria de las situaciones identificadas por la OCI producto de las evaluaciones, seguimientos y auditorias
realizadas en la presente vigencia observando que los lideres de los procesos no reportaron materializacion
de los riesgos identificados durante le periodo evaluado, de igual forma los auditores de la OCI.

Expuesto lo anterior se concluye basado en la evidencia recolectada durante el desarrollo de esta auditoria,
que la accion formulada se cumplio, la informacion recolectada y las pruebas realizadas permitieron evidenciar
que la accién de mejora fue efectiva por tanto la accion #18-173 queda CERRADA.

Accion de mejora # 19-088 originada a partir de la auditoria interna de gestion al procedimiento “Gestidn del
Riesgo en el MinCIT” (SG-PR-017), en donde se identifico la siguiente situacién:

“Al verificar los riesgos incluidos en la matriz de riesgos del MinCIT, se observaron debilidades
en el control implementado por la sequnda linea al incorporar riesgos sin el cumplimiento de

requisitos, como se evidencio en:
* La descripcion de los riesgos de corrupcion, en razén a que no se observa que concurran
los componentes de su definicion: Accion u omision + uso del poder + desviacion de la
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gestion de lo publico + beneficiario privado, como los que se relacionan a continuacion: BS-
14, DM-11, DM-3, FP-19, GJ-11y GJ-1.

* La definicion de los riesgos que se relacionan a continuacion: BS-11, DE-4, DE-5, DE-7,
DM-3, DM-4, DM-5, DM-16, E-2, ES-6, FC-5, FP-2, FC-6, FP-10, FP-14, FP-16, GJ-6, GJ-
7, GJ-11, GJ-12, IC-7, SI-1, ST-4, ST-6, ST-7 y ST-8.”

La accion formulada por la OAPS consisti6 en:

“* Revisar la Matriz de Riesgos MinCIT, aplicativo ISOlucion

* Actualizar Matriz de Riesgos MinCIT

* Aprobar Matriz de Riesgos MinCIT

* Publicar Matriz de Riesgos MinCIT”y se ejecutd entre el 1/02/2020 y el 31/07/2021.

El entregable planteado fue:
‘Documentos actualizados de: Matriz de Riesgos MinCIT’

Se verificd el cumplimiento de la accion observando que la OAPS ha actualizado la matriz de riesgos de los
procesos, periodicamente (cada cuatro meses) hace seguimiento a los riesgos de corrupcion identificados por
los procesos y ha consolidado en una matriz los riesgos identificados por los proyectos de inversion.

Para verificar la efectividad de la accion formulada el auditor evidencié las situaciones que se fueron incluidas
en la no conformidad 1 del presente informe, que evidencia que la accién de mejora no fue efectiva.

Expuesto lo anterior se concluye basado en la evidencia recolectada durante el desarrollo de esta auditoria,
que la accidn formulada se cumplio, la informacion recolectada y las pruebas realizadas no permitieron
evidenciar efectividad de la accion por tanto la accion #19-088 queda ABIERTA, sin embargo, el auditor
recomienda cerrar esta accion para que se formule una nueva que dé respuesta a las situaciones identificadas
en la observacion 1 de esta auditoria.

Accion de mejora # 20-001 originada a partir del seguimiento al mapa de riesgos de corrupcion (corte
31/12/2019), en donde se identificd la siguiente situacion:

“Se consulté en dos oportunidades en el aplicativo ISOlucion los riesgos de corrupcion y se
compard contra la matriz de riesgos de corrupcion suministrada por la OAPS, observando que:

* Para el dia 3/01/2020:
o Fue incluido el riesgo “Decisiones ajustadas a intereses de particulares” (FP-19), que
no se encuentra incluido en la matriz de riesgos de corrupcion suministrada por la
OAPS.
o No se encuentran relacionados el 38,88% de los riesgos de corrupcion del MinCIT (6),
los identificados con los siguientes codigos: AP-5, DM-3, DM-7, DM-11, DM-23, DM-
29y FC-28. (ver anexo 1 pag. 12)

s Para el dia 14/01/2020:
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o0 No se encuentran relacionados el 72,22% de los riesgos de corrupcion del MinCIT
(13), los identificados con los siguientes codigos: AP-5, BS-14, DM-3, DM-7, DM-11,
DM-23, DM-29, E-9, FC-28, FP-11, FP-13, IC-5 y TH-4 (ver anexo 2 pagina 13)

e Larelacion de riesgos de corrupcion generada por el aplicativo ISOlucion incluye el
riesgo “Decisiones ajustadas a intereses de particulares” (FP-19), que no se
encuentra incluido en la matriz suministrada por la OAPS.

Las situaciones identificadas podrian generar la materializacion de riesgos operativos o de
imagen o reputacionales al publicar informacién inconsistente o inexacta”

La accion formulada por la OAPS consisti6 en:
“Actualizar en ISOlucién la informacion de los riesgos de corrupcion y la Matriz de riesgos de
corrupcion en excel”y se ejecut6 entre el 2/02/2020 y el 31/07/2021.

El entregable planteado fue:
‘Modulo de riesgos de ISOlucion, con informacion actualizada”

Se verifico el cumplimiento de la accion observando que la OAPS desmont6 el mddulo de riegos en el
aplicativo ISOlucion y actualmente se cuenta con la matriz de riesgos de corrupcién del MinCIT en Excel

Para verificar la efectividad de la accién formulada el auditor evidencié las situaciones que se fueron incluidas
en la oportunidad de mejora 1 del presente informe, que evidencia que la accion de mejora no fue efectiva.

Expuesto lo anterior se concluye basado en la evidencia recolectada durante el desarrollo de esta auditoria,
que la accién formulada se cumplio, la informacion recolectada y las pruebas realizadas no permitieron
evidenciar efectividad de la accion por tanto la accién #20-001 queda ABIERTA, sin embargo, el auditor
recomienda cerrar esta accion para que se formule una nueva que dé respuesta a las situaciones identificadas
en la observacion 2 de esta auditoria.

Accion de mejora # 20-054 originada a partir de la auditoria interna de gestion a la Gestion de los Riesgos Enel MinCIT
(2020), en donde se identificé la siguiente situacion:

“Al verificar la informacién contenida en el descriptor del procedimiento “Administracion del Parque
Automotor” (GR-PR-014) y en la TRD del Grupo Administrativa (140.09), se identificaron las siguientes
situaciones:
1. En el descriptor del procedimiento:
a. En el numeral “4. Condiciones Generales”, se observd que se relacionan las siguientes normas:

* Decreto 2209 de 2008 y el afio de esta norma corresponde a 1998.

* Decreto 635 de 2017, no se encontré esta norma en el normograma del MinCIT ni en la

busqueda realizada por el auditor.

b. En el numeral “5. Desarrollo” se observé que se han incluido actividades que hacen parte del
procedimiento “Interventoria o Supervision” (BS-PR-004) como “4. Supervisar periédicamente los
frabajos de mantenimiento preventivo y/o correctivo a cada uno de los talleres contratados”, “8.
Realizar los informes de actividades de cada uno de los contratos del parque automotor’, no se
observan incluidas actividades relacionadas con la elaboracion y seguimiento al programa de
mantenimiento del parque automotor del MinCIT, al uso y consumo de combustible, a la evaluacion
del servicio prestado entre otras.
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¢. En el numeral “8. Control de Registros” se observo que:

+ Se relacionan los registros denominados “hoja de vida mecanica del vehiculo” y *hoja de vida
legal del vehiculo” y la salida de la actividad 9 “Adelantar los tramites necesarios para el pago
de impuestos y la contratacion de SOAT y Revisién Tecnicomecanica (H)” identificada como
registro es ‘hoja de vida del vehiculo”

+ Los registros “Seguimiento al consumo de combustibles” (SG-FM-029, “Seguimiento a la
Revisién Tecnicomecanica” (SG-FM-030) y “Formato de Residuos Peligrosos y RAEES” (SG-
FM-012) no se encuentran como registros en ningunas de las trece (13) actividades del
procedimiento.

« El formato “Acta de Inventario o Préstamo” (GR-FM-074) definido para la actividad del
procedimiento #11 ‘Diligenciar actas de inventario y/o préstamo de vehiculos entre
conductores cuando haya lugar (V)" al seleccionarlos aparece con el nombre “Inventario
Periédico de Vehiculos”y con el mismo cddigo.

2. En la TRD del Grupo Administrativa (140.09):

a. EI 100% de los tipos documentales definidos en las subseries ‘Historial de Vehiculos” (140.09-32,04)
y “Programa de Mantenimiento de Vehiculos” (140.09-58,14), de la TRD del Grupo Administrativa
(140.09) no se encuentran definidos como registros en las actividades del procedimiento
‘Administracion del Parque Automotor” (GR-PR-014).

b. EI 100% de los registros definidos en las actividades del procedimiento “Administracion del Parque
Automotor” (GR-PR-014), no se encuentran identificados como tipos documentales en las subseries
“Historial de Vehiculos” (140.09-32,04) y “Programa de Mantenimiento de Vehiculos” (140.09-58,14),
de la TRD del Grupo Administrativa 8140.09).

¢. No se observd incluido en las subseries “Historial de Vehiculos” y “Programa de Mantenimiento de
Vehiculos” tipo documental relacionado con los controles “Gestionar el tramite oportuno de ingresos
y salidas de vehiculos del parque automotor del MinCIT a talleres contratados” y “Supervisar
periédicamente los trabajos de mantenimiento preventivo y/o correctivo a cada uno de los talleres

"y

contratados”.

La accion formulada por el Grupo Administrativa consistié en:
a) “Actualizar el procedimiento GR-PR-014 y los formatos asociados a éste” y se ejecuto entre el
28/02/2021 y el 31/07/2021.

b) “‘Gestionar ante el grupo de gestion documental la inclusién en las subseries “Historial de
Vehiculos” y “Programa de Mantenimiento de Vehiculos” los documentos relacionados con los
controles “Gestionar el trdmite oportuno de ingresos y salidas de vehiculos del parque automotor
del MinCIT a talleres contratados” y “Supervisar periddicamente los trabajos de mantenimiento
preventivo y/o correctivo a cada uno de los talleres contratados” y se ejecutd entre el 28/02/2021
y el 31/07/2021.

Los entregables planteados fueron:

a) ‘“Procedimiento GR-PR 014 y formatos asociados actualizados”
b) “Tablas de retencion Documental ajustadas”

Se verifico el cumplimiento de la accién observando que el Grupo Administrativa en comunicacion con
radicado GA-2021-000179 del 26/07/2021 en donde informan que el procedimiento “Parque Automotor” (GR-
PR-014) y el formato quedaron alineados con la plataforma de vehiculos, adicionalmente el Grupo Administrativa
informa los resultados de la gestion adelantada ante el Grupo de Gestion documental en la que concluyen que las TRD
del Grupo de Parque Automotor no se ajustaran ni modificaran toda vez las mismas se han alineado con el
procedimiento.
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Para verificar la efectividad de la accion formulada el auditor:

1.

Verificd en el numeral 4.1 “Requisitos Legales” del descriptor del procedimiento “Administracion del Parque
Automotor” (GR-PR-014) las normas incorporadas, observando que se realizaron los ajustes correspondientes.
Verificd la incorporacion en el descriptor del procedimiento de actividades relacionadas con la elaboracion y
seguimiento al programa de mantenimiento del parque automotor del MinCIT, al uso y consumo de combustible,
no se observo actividad relacionada con la evaluacidn del servicio prestado.

Identifico los registros definidos en las diferentes actividades del proceso:

# Actividad Registro

1 | Inspeccionar el parque automotor del MinCIT Formato “Preinspeccion parque automotor”
(GR-FM-073)

2 | Reportar las solicitudes de mantenimiento por | Formato “Solicitud mantenimiento de vehiculo”
parte de los conductores cuando se evidencien | (GR-FM-071)
fallas potenciales

3 | Gestionar el trdmite oportuno de ingresos y | Formato “Hoja de vida del vehiculo” (GD-FM-
salidas de vehiculos del parque automotor del | 009)
MinCIT a talleres contratados

4 | Supervisar periodicamente los trabajos de | Informe de diagndstico
mantenimiento preventivo y/o correctivo a cada | Factura

uno de los talleres contratados. Registro fotogréfico
Correo electronico

5 | Iniciar el proceso de contratacién de suministro | Archivos PDF
de combustible, mantenimientos preventivos y | Archivos Excel
correctivos del parque automotor

6 | Trasladar el vehiculo para suministro de | Recibo soporte suministro de combustible
combustible

7 | Legalizar los recibos soporte de consumo de | Recibo soporte suministro de combustible
combustible

8 | Realizar los informes de actividades de cadauno | Informe  correo  electrénico  aplicativo
de los contratos del parque automotor supervisores

9 | Adelantar los tramites necesarios para el pago | Comunicaciones internas y externas
de impuestos y la contratacién de SOAT y | Hoja de vida del vehiculo
Revisién Técnico Mecanica

10| Elaborar reportes a los programas gestion itegral | Residuos peligrosos (SG-FM-012)

de residuos solidos y control de emisiones | Seguimiento al consumo de combustible (SG-
atmosféricas FM-029)

Seguimiento a la revisién técnico mecanica
(SG-FM-030)

11| Diligenciar actas de inventarios y/o préstamos de | Acta de inventario o préstamo (GR-FM-074)
vehiculos ente conductores cuando haya a lugar

12| Gestionar siniestros de vehiculos Informe

Correos electrénicos

Comunicaciones internas y externas (PDF,
Correos electronicos)
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Al verificar contra los tipos documentales definidos en la TRD vigente, se observé que no se realizd cambio alguno en
razon a que el Grupo de Gestidon documental en comunicacién con radicado GGD-2021-00085 recomendo no realizar
modificaciones a las TRD.

Expuesto lo anterior se concluye basado en la evidencia recolectada durante el desarrollo de esta auditoria, que la
accién formulada se cumplié, la informacion recolectada y las pruebas realizadas permitieron evidenciar que la accién
de mejora formulada fue efectiva por tanto la accion #20-054 queda CERRADA.

Accion de mejora # 20-055 originada a partir de la auditoria interna de gestion a la Gestion de los Riesgos Enel MinCIT
(2020), en donde se identifico la siguiente situacion:

“1. El control “Reportar las solicitudes de mantenimiento por parte de los conductores cuando se
evidencien fallas potenciales”, consiste en que el conductor a cargo del vehiculo del MinCIT, cuando
evidencie fallas potenciales que puedan afectar la prestacion del servicio, diligencien el formato “Solicitud
de Mantenimiento de Vehiculo” (GR-FM-071).

El Grupo Administrativa suministré como evidencia de la aplicacién del control tres (3) solicitudes de
mantenimiento realizadas por diferentes conductores a distintos vehiculos, en los meses de junio, julio y
agosto del afio en curso (archivos en formato PDF), en total se identificaron diez (10) servicios solicitados
de los cuales el 60% corresponden a solicitudes de servicio de mantenimiento preventivo o correctivo
objeto del formato como revisién de: eleva vidrios, frenos, luces, sistema de refrigeracion y cambio de
plumillas, el 40% restante son servicios de mantenimiento que corresponden al “Cronograma Anual de
Servicios Generales y de Mantenimiento” como: sincronizacion, cambios de aceite y filtros y revision de
la suspension.

Adicionalmente se observo que:

« El formato no tiene claramente identificado el espacio para registrar la fecha en que se realiza la solicitud
de mantenimiento.

* No fueron diligenciados los campos “Taller que Presta el Servicio” y “Contrato No.” en el 100% de la
muestra.

* El campo “Nombre y Firma del Conductor” fue diligenciado correctamente en el 66,66% de la muestra.
* El campo “Nombre y Firma del Supervisor” fue diligenciado parcialmente en el 100% de la muestra.

2. El control “Controlar la ejecucion del presupuesto asignado para cada uno de los contratos que hacen
parte del parque Automotor”, este control no se encuentra incluido al SIG del MinCIT y consiste en un
archivo en formato Excel en el que para cada vehiculo se relacionan por fecha los servicios de
mantenimiento preventivo y correctivo que se le han realizado, registrando kilometraje, valor del servicio,
numero de la factura, proveedor y numero del contrato (registrado en la columna denominada “forma de

pago’).

Este elemento de control se encuentra ubicado en el computador del colaborador del Grupo
Administrativa asignado, situacién que podria materializar el riesgo de pérdida de informacion ya que no
se encuentra en la red donde la OS/ realiza back up.

Se tomé como muestra el vehiculo de placa OCK-727, al que entre el 25/10/2013 y el 25/11/2019 (6
afios) se le realizaron los siguientes servicios:

« Catorce (14) servicios de cambio de aceite de motor, en ocho (8) servicios no se relaciond nombre del
proveedor ni nimero de contrato, en dos (2) servicios se relaciona “Contado” y en un (1) servicio no se
registré numero del contrato
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* Nueve (9) servicios de alineacion, en dos (2) servicios no se relaciond proveedor y nimero del contrato,
en un (1) servicio se relaciona “Contado” y en un (1) servicio no se relaciond nimero de contrato.

* Nueve (9) servicios de cambio de pastillas de frenos, en tres (3) servicios no se relacion6 nombre del
proveedor ni nimero de contrato, en un (1) servicio se relacion6 “Contado” y en un (1) servicio no se
relacion6 ndmero del contrato.

* Nueve (9) servicios de mantenimiento de frenos, en seis (6) servicios no se relaciond valor, nombre del
proveedor ni niimero de contrato, en un (1) servicio se relacion6 “Contado” y en un (1) servicio no se
relacion6 nimero del contrato.

* Ocho (8) servicios de balanceos, en dos (2) servicios no se relacioné proveedor ni nimero del contrato,
en un (1) servicio se relacioné “Contado” y en un (1) servicio no se relacioné nimero del contrato.

« Cinco (5) servicios de cambio de bateria, en dos (2) servicios no se relacioné nombre del proveedor ni
numero de contrato y en un (1) servicio no se relacion6 nimero del contrato.

« Cuatro (4) servicios de cambio de juego de bujias, en un (1) servicio se relacioné “Contado”y en un (1)
servicio no se relaciond numero de contrato.

* Cuatro (4) servicios de cambio de liquido refrigerante, en uno (1) servicio no se relacion6 nombre del
proveedor ni numero de contrato y en un (1) servicio se relacioné “Contado”.

« Cuatro (4) servicios de cambio de filtro de aire acondicionado, en uno (1) servicio no se relacioné
proveedor ni numero del contrato y en un (1) no se relacioné nimero del contrato.

* Tres (3) servicios de sincronizacion, en un (1) servicio se relacioné “Contado”y en un (1) servicio no se
relaciono nimero de contrato.

* Tres (3) servicios de rectificacion de discos, en uno (1) servicio no se relaciond nimero de contrato.

* Dos (2) servicios de mantenimiento del aire acondicionado, en uno (1) servicio no se relacion6 niimero
de contrato.

3. El control “Diligenciar actas de inventarios y/o prestamos de vehiculos entre conductores cuando haya
lugar’, consiste en el diligenciamiento del formato “Acta de Inventario o Préstamo” (GR-FM-074) cuando
se presente la entrega de un vehiculo a ofro conductor.

Se tomaron como muestra cinco (5) formatos GR-FM-074 diligenciados, correspondientes a los vehiculos
de placa OBE 568, OBG 711 OBH 324, OCK 725 y OHK 292; observando lo siguiente:

« El campo “Numero de Inventario”, no fue diligenciado en el 100% de los elementos de control tomados
como muestra.

« Los campos “Motivo”, “Nombre de Quien Entrega”, “Nombre de Quien Recibe”, “Kilometraje’,
“Llantas/Marca/Repuesto” no fueron diligenciados en el 60% de los elementos de control tomados como
muestra.

* Los campos “Fecha” “Clase”, “Color’, “Cilindros”, no fueron diligenciados en el 20% de los elementos
de control tomados como muestra.

* El campo ‘Llantas/Referencia” fue diligenciado parcialmente y errbneamente en el 20% de los
elementos de control tomados como muestra.

4. El control “Gestionar a tiempo las actividades precontractuales”, consiste en adelantar de manera
oportuna las acciones pertinentes para la celebracion de los contratos de suministro de combustible,
mantenimiento preventivo y correctivo, revision técnico mecanica, SOAT y pago de los impuestos.

Se tomé como muestra la “Hoja de Vida Legal” del vehiculo de placas OBG 226 y “Hoja de Vida
Mecanica” del vehiculo de placas OBH 150, observando lo siguiente:

Carpeta “Hoja de Vida Legal” (OBG 226):

* Conformada por seis (6) subcarpetas con la siguiente denominacion: 43-Hyundai Elantra Placa OBG-
226, Historial impuestos, Historial SOAT, Historial técnico mecanica, Historial Siniestros y Tarjeta de
propiedad.
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* La carpeta “43-Hyundai Elantra Placa OBG-226", contiene informacion que se encuentra contenida en
las otras carpetas.

* En la carpeta “Historial Impuestos”, no se obsenvo incluida evidencia que soporte el pago del impuesto
correspondiente al afio 2018.

* En la carpeta "Historial SOAT” no se observd incluidas las evidencias que soporten el pago de los
sequros correspondientes a los afios comprendidos entre el 2007 y el 2015.

* En la carpeta “Historial Tecnicomecanica”, no se observé incluidas las evidencias que soporten las
revisiones técnicomecanicas de los afios 2014, 2015 y 2017.

Carpeta “Hoja de Vida Mecanica” (OBH 150):

« Conformada por cuatro (4) subcarpetas Anteriores OBH 150, OBH 150 Agosto 2020, OBH 150 Julio
2020 y OBH 150Junio y trece (13) archivos en formato PDF denominados “Documentos Mecéanicos OBH
150" uno para cada afio desde 2008 a 2020.

* En la carpeta “Anteriores OBH 150” se observaron incluidos cuatro archivos en formato PDF el primero
denominado “1-94.pdf” de 102 paginas en donde se relacionan los servicios prestados al vehiculo desde
el 4/12/2008 al 6/03/2017, el segundo denominado 1-94_97-end.pdf deseis (6) paginas, fueron incluidos
documentos relacionados con el vehiculo OBH 150 como Acta de préstamo y entrega de vehiculo,
recibos por concepto de pago repuestos y formato “Solicitud de mantenimiento de vehiculo” (GR-FM-
071), documentos de fechas comprendidas entre el 27/02/2017 y el 28/04/2017, el tercero denominado
2017 - 1.pdf’ de 22 paginas, fueron incluidas documentos relacionados con el vehiculo OBH 150 como
Acta de préstamo y entrega de vehiculo, recibos por concepto de pago repuestos y formato “Solicitud de
mantenimiento de vehiculo” (GR-FM-071), documentos de fechas comprendidas entre el 6/03/2017 y el
12/07/2017 y el cuarto denominado “2017 11.pdf’ de 27 paginas , fueron incluidas documentos
relacionados con el vehiculo OBH 150 como Acta de préstamo y entrega de vehiculo, recibos por
concepto de pago repuestos y formato “Solicitud de mantenimiento de vehiculo” (GR-FM-071),
documentos de fechas comprendidas entre el 27/02/2017 y el 12/07/2020, se observaron facturas de
servicios prestados sin fecha de elaboracion.

* En la carpeta “OBH 150Agosto 2020”, fueron incluidos en total cinco (5) archivos de los cuales
cuatro (4) estan en formato PDF y uno en formato Excel, el primero es una comunicacion de
autorizacion de mantenimiento con radicado 2-2020-022128, el segundo es una factura de fecha
2/09/2020, el tercero es una comunicacion de autorizacion de mantenimiento con radicado 2-
2020-020036 de fecha 27/07/2020,la cuarta es una comunicacion de autorizacion de salida del
vehiculo con radicado 2-2020-022998 de fecha 21/08/2020 y el archivo en formato Excel que
corresponde a una cotizacion de servicio de mantenimiento de fecha 11/08/2020.

* En la carpeta “OBH 150 Julio 2020”, fueron incluidos en total dos (2) archivos uno en formato
PDF denominado “Ingreso 2 2020 020036 OBH 150.pdf” que corresponde a comunicacion de
autorizacion de ingreso de vehiculo con radicado 2-2020-020036 de fecha 27/07/2020 y el
segundo un archivo en formato Excel denominado “Validacion # 32 OBH150” que corresponde
a una cotizacion de fecha 11/08/2020.

* En la carpeta “OBH 150 Junio 2020”, fueron incluidos en total cinco (5) archivos de estos cuatro
(4) son en formato PDF y uno (1) en formato Excel; el primer archivo en formato PDF se
denomina “Autorizacion 015148 OBH 150 Junio.pdf’, corresponde a una comunicacion de
autorizacion de diagnostico y cotizacion con radicado 2-2020-0155148 de fecha 8/06/2020, el
segundo archivo en formato PDF se denomina “Autorizacion 016269 OBH 150 Junio. pdf’,
corresponde a una comunicacion de autorizacion de mantenimiento con radicado 2-2020-
016269 de fecha 17/06/2020, el tercero denominado “Autorizacion 016272 OBH 150 Junio
.pdf’,corresponde a una comunicacion de autorizacion de salida de vehiculo con radicado 2-
2020-016272 de fecha 17/06/2020, el cuarto documento en formato PDF denominado “Factura
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RFT 6644 OBH 150.pdf”, corresponde a la factura de venta # RFT 664 de fecha 2/07/2020, por
ultimo el archivo en formato Excel denominado “Cotizacion_12 OBH150” corresponde a la
cotizacion # 12 de fecha 11/006/2020”

La accion formulada por el Grupo Administrativa consistio en:

“‘Actualizar el formato de Solicitud de Mantenimiento de Vehiculo” (GR-FM-071) version 3.”y se
ejecuto entre el 28/02/2021 y el 31/07/2021.

El entregable planteado fue:
‘Formato de Solicitud de Mantenimiento de Vehiculo” (GR-FM-071) version 3 actualizado y
publicado en el procedimiento GR-PR-014

Se verifico el cumplimiento de la accién observando que el Grupo Administrativa en comunicacion con
radicado GA-2021-000179 del 26/07/2021 en donde informan que el procedimiento “Parque Automotor” (GR-
PR-014) y el formato quedaron alineados con la plataforma de vehiculos. Adicionalmente el auditor verifico
en ISOlucion la fecha de actualizacién del procedimiento “Administracion del Parque Automotor” (GR-PR-
014), observando que se realiz6 el 7/07/2021.

Para verificar la efectividad de la accién formulada el auditor solicitd a través de una muestra aleatoria los
servicios de mantenimiento gestionados por el Grupo Administrativa en los ultimos tres (3) meses, observando
que las situaciones que dieron origen a la accion de mejora fueron subsanadas, que actualmente se lleva
doble control (uno por el sistema y otro fisico en carpetas), sin embargo recomienda implementar acciones
para agilizar el archivo de los documentos fisicos en la carpeta respectiva ya que actualmente se encuentran
en el escritorio del colaborador a cargo del tema, situacidn que podria generar la materializacion de un riesgo
relacionado con seguridad o integridad de la informacion.

Expuesto lo anterior se concluye basado en la evidencia recolectada durante el desarrollo de esta auditoria,
que la accion formulada se cumplio, la informacion recolectada y las pruebas realizadas permitieron evidenciar
que la accion de mejora formulada fue efectiva por tanto la accion #20-055 queda CERRADA.

Accion de mejora # 20-075 originada a partir de la auditoria interna de gestion a las actividades, "Némina y
Novedades de Personal’ y "Autoliquidacion de Aportes y Cesantias" descritas en los procedimientos
"Permanencia (TH-PR-001) y "Némina" (TH-PR-020) en donde se identifico la siguiente situacién:

‘Al verificar el riesgo “Inadecuada administracion y gestion de la ndmina” (R6 / TH-13)
identificado para el procedimiento “Némina” (TH-PR-020), se observé incumplimiento parcial a
lo establecido en el numeral 3.1 “Redaccion del Riesgo” de la “Politica y Metodologia para la
Administracion de Riesgos y Oportunidades” (DE-DR-001), pues no se observa definido el
componente de la estructura para la redaccion del riesgo denominado “Evento”.

La accion formulada por el Grupo de Talento Humano consistio en:

“Gestionar ante la Oficina de Planeacion la formalizacion de los ajustes desarrollados a los
riesgos de Gestion del Talento Humano.”y se ejecuto entre el 12/01/2021 y el 31/08/2021
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El entregable planteado fue:
“Matriz de Riesgos de gestion del proceso de Talento Humano.”

Se verificd el cumplimiento de la accion observando que el Grupo de Talento Humano conjuntamente con la
Oficina Asesora de Planeacion (OPAS) ajustaron en la matriz de riesgos del proceso “Gestion del Talento
Humano”, el riesgo de gestion “Posibilidad de Afectacién Econdmica debido a la administracién y gestion de
la némina” (TH-R4).

Expuesto lo anterior se concluye basado en la evidencia recolectada durante el desarrollo de esta auditoria,
que la accién formulada se cumplio, la informacion recolectada y las pruebas realizadas permitieron evidenciar
que la accién de mejora formulada fue efectiva por tanto la accidn #20-075 queda CERRADA.

Accion de mejora # 20-076 originada a partir de la auditoria interna de gestion a las actividades, "Noémina y
Novedades de Personal” y "Autoliquidacion de Aportes y Cesantias" descritas en los procedimientos
"Permanencia (TH-PR-001) y "Némina" (TH-PR-020) en donde se identifico la siguiente situacion:

‘Se observd que para el procedimiento “Némina” (TH-PR-020) se identificé el riesgo
“Inadecuada administracion y gestion de la nomina” (R6 / TH-13), para doce (12) actividades del
procedimiento, situacion que genera incertidumbre frente al enfoque preventivo base de la
administracion de los riesgos, que estaria dejando de aplicar el lider del procedimiento”

La accion formulada por el Grupo de Talento Humano consistio en:

“Coordinar con la oficina de planeacion el ajuste de la matriz de riesgos de corrupcion del
proceso de Gestion de Talento Humano.”y se ejecut6 entre el 12/01/2021 y el 31/08/2021.

El entregable planteado fue:

“Matriz de Riesgos de gestion del proceso de Talento Humano.”

Se verificd el cumplimiento de la accion observando que el Grupo de Talento Humano conjuntamente con la
Oficina Asesora de Planeacion (OPAS) ajustaron en la matriz de riesgos del proceso “Gestion del Talento
Humano”, el riesgo de gestion “Posibilidad de Afectacion Economica debido a la administracion y gestion de
la némina” (TH-R4) y el riesgo de fraude “Posibilidad de manipulacion, omision, ocultamiento de informacion
relacionada con el registro de novedades de ndmina a favor de terceros” (RC-21).

Se verificd el cumplimiento de la accion observando que el Grupo de Talento Humano conjuntamente con la
Oficina Asesora de Planeacion (OPAS) ajustaron en la matriz de riesgos del proceso “Gestion del Talento
Humano”, el riesgo de gestion “Posibilidad de Afectacién Econdmica debido a la administracién y gestion de
la némina” (TH-R4).

Para verificar la efectividad de la accion formulada el auditor solicitd a la OAPS el reporte de los eventos de

materializacion de los riesgos durante 2021 y verificé en el balance de acciones de mejora de la OCl la existencia
de situaciones (hallazgos u oportunidades de mejora), relacionadas con la némina durante la vigencia 2021. La
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OAPS informa que no ha y reporte de materializacion de riesgos relacionados con némina y en el balance no se
han incluido situaciones relacionadas con la nomina.

Expuesto lo anterior se concluye basado en la evidencia recolectada durante el desarrollo de esta auditoria,
que la accién formulada se cumplio, la informacion recolectada y las pruebas realizadas permitieron evidenciar
que la accién de mejora formulada fue efectiva por tanto la accion #20-076 queda CERRADA.

7. CONCLUSIONES

a) En promedio se han identificado por proceso 6,3 riesgos de gestion; 1,4 riesgos de corrupcion o
fraude y 0,14 riesgos de seguridad de la informacién.

b) Se tienen procesos en el SIG del MinCIT a los que no se les han identificado riesgos de corrupcion.
c) Se identificaron debilidades en el registro de informacidn en la matriz de riesgos de corrupcion.
d) Se identificaron oportunidades de mejora en la matriz de riesgos de los proyectos de inversion.

e) Se verifico la efectividad de siete (7) acciones de mejora de las cuales fueron cerradas cinco (5)

8. RECOMENDACIONES

a) A la segunda linea de defensa implementar acciones encaminadas a fortalecer en el MinCIT la
identificacion de riesgos de corrupcién y de seguridad de la informacién.

b) Continuar con las acciones de sensibilizacién en gestidn de riesgos a los colaboradores del MinCIT.

c) A lasegunda linea de defensa fortalecer los controles para verificar la informacion contenida en las
matrices de riesgos antes de socializarlas.

d) Adelantar gestion frente a las situaciones identificadas en la presente auditoria.
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