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Cumplimiento de normas en materia de derechos de autor

1. Introduccion

El Consejo Asesor del Gobierno Nacional en materia de Control Interno expidi6 la Directiva Presidencial
No. 01 de 1999 con fundamento en el articulo 61 de la Constitucion Nacional y las Leyes 23 de 1982 y
44 de 1993, dicha normativa puso a consideracién de todas las entidades del Estado la importancia de
la creacién, compra, venta y uso de los bienes protegidos por el derecho de autor, los derechos conexos,
y el respeto por el derecho de paternidad sobre las obras creadas por los servidores publicos.

Por otro lado, las Circulares 2 de 2002, 4 de 2006, 12 de 2007 y 17 de 2011definieron términos,
informacién y condiciones para el reporte de “Verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre software” solicitada a los
Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u organismos
publicos del orden nacional y territorial.

En consecuencia, la Oficina de Control Interno del Ministerio de Comercio, Industria y Turismo incluyé
dentro del Plan Anual de Auditorias y Seguimientos 2021 la evaluacién al cumplimiento de las normas
de Derecho de Autor sobre Software para la vigencia 2020, el cual incluye la informacién reportada a la
Direccion Nacional de Derecho de Autor.

2. Objetivo

Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor y uso del
Software de la vigencia 2020 en el Ministerio de Comercio Industria y Turismo, a través de la
consolidacién de la informacién reportada a la Direccion Nacional de Derechos de Autor y verificar y
evaluar la gestiéon de los riesgos identificados para el Proceso de Gestidon de Seguridad y Privacidad de
la Informaciéon (Oficina de Sistemas de Informacion) durante el periodo comprendido en el alcance del
presente informe de evaluacion.

3. Alcance

Aplica al software instalado y en uso conectado a la red de datos del Ministerio de Comercio, Industria
y Turismo durante la vigencia 2020.

4. Marco Normativo

Directiva Presidencial No. 01 de 1999
Directiva Presidencial No. 02 de 2002
Circular No. 2 de 2002, Direccién Nacional de Derechos de Autor
Circular No. 4 de 2006, Direccion Nacional de Derechos de Autor
Circular No.12 de 2007, Direccién Nacional de Derechos de Autor
Circular No.17 de 2011, Direccién Nacional de Derechos de Autor

5. Articulacién con el modelo estandar de control interno — MECI

El seguimiento al cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor y uso
del Software de la vigencia 2020 en el Ministerio de Comercio Industria y Turismo se realizé teniendo
en cuenta la 7° Dimension del Modelo Integrado de Planeacion y Gestion — MIPG denominada “Control
Interno”. Componente Actividades de Monitoreo que permiten la evaluacion y comunicacion de
deficiencias oportunamente.
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Cumplimiento de normas en materia de derechos de autor

6. Equipo Auditor

Auditor Lider: Diego Gustavo Falla Falla.
Equipo Auditor: Martha Lucia Ocampo Rueda.

7. Desarrollo del Seguimiento

De acuerdo con lo establecido en la Circular 12 de 2007 expedida por la Direccion Nacional de Derecho
de Autor, se solicitd informacion con corte a 31 de diciembre de 2020, tanto a la Oficina de Sistemas de
Informacion (OSI) como al Grupo Administrativa para contestar las preguntas del formulario establecido
por la citada Direccion Nacional.

¢ Con cuantos equipos cuenta la Entidad?

De acuerdo con la respuesta suministrada por la OSI el nimero de servidores fisicos era de sesenta y
seis (66), setecientos treinta y seis (736) estaciones de trabajo, y cuatrocientos dieciséis (416) portatiles.
El Grupo Administrativa informé que el nimero de servidores fisico era de sesenta y seis (66),
novecientos veinticuatro (924) estaciones de trabajo, cuatrocientos cincuenta y seis (456) portéatiles y
veinticuatro (24) tabletas.

Equipos Sistemas  Administrativa Diferencia
Servidores Fisicos 66 66 -
Estaciones de Trabajo 736 924 188
Portatiles 416 456 40

CUADRO 1. EQUIPOS

Luego de hacer la verificacién y preguntar por la diferencia al Grupo Administrativa se aclar6 que, la OSI
reporté los equipos que se encontraban en funcionamiento y el Grupo Administrativa report6 el nimero
total de equipos, que comprende tanto los que estaban en funcionamiento como los que se encontraban
en bodega, por ser nuevos o por estar en estado de reasignacion.

Equipos enero - diciembre 2020 Comparativo
Tipe de Equipo Cantidad Tipo de Equipo | 2019 | 2020 |Diferencia
Servidores Fisicos BAR Servidores Fisicos 44 ala] 22
Estaciones de Trabajo 924 Estaciones de Trabhajo B72 Q24 262
Fortatiles 456 Portatiles a7 456 89
Tahletas 24 Tabletas 19 24 5
Total 1470 Total 1092 r 1470 378

CUADRO 2. EQUIPOS CONSOLIDADOS

CUADRO 3. EQUIPOS COMPARATIVO

¢ El software instalado en estos equipos se encuentra debidamente licenciado?
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Cumplimiento de normas en materia de derechos de autor

La OSI manifestd: “Todo el software, aplicativo, sistema operativo y herramientas computacionales de
manejo de oficina se encuentra licenciado”. Para el caso, se hizo verificacion de los contratos y 6rdenes

de compra que se relacionan a continuacion, a través de los cuales se adquirieron los licenciamientos.
(Ver anexo 1)

Contrato Software Adquirido Fec!na. de Valor del
Inicio Contrato
AM-OC44722 de 2020 |Adguisicidn de una Solucidn de Sericios Office 365 - | a1/01/2020 $380.719.476
Adguisicidn de 1200 Licencias.
AM-OC51M101 de 2020 |Licencias de software de productos Oracle 2/07/20z20 $113.519.490
AM-0OC523599 de 2020 |Servicios en la nube 23/0772020 §1.141.287 881
AM-0C52437 de 2020 |Licenciamiento del software de productos ArcGis. 23/07/20z20 F52.918.470
AM-0C55582 de 2020 |Adquisicion de servicios en la nube comao solucidn de| 2a/09/2020 B 72286511
backup para la Ventanilla dnica de Comercio Exterior
“IICE.
GC312 de 2020 Adguisicion  de  licenciamiento  plataforma de  la| 26/08/2020 $120.976.650

“entanilla Unica de Comercio Exterior — WUCE.
Actualizacidn  y  renovacion  licencias  Red  Hat
Enterprise  Actualizacidn  y  renovacidn  licencias
Aranda con Asistencia técnica de uso.

G313 de 2020 Adguisicidn  de  licenciamiento  plataforma de  la| 27/08/2020 F 204 127 165
ventanilla  Onica  de  comercio exterior WLUCE,
actualizacidn y renowacidn de licencias Qlikwieu. con
asistencia técnica de uso.

G391 de 2020 Software de gestidn y administracidn marca Aruba ret] 30/11/2020 % 5E0.400.000
Aruba netedit y los  servicios de instalacidn oy
configuracion de acuerdo a las especificaciones
técnicas minimas.

G314 de 2020 Adquisicic’un' de licenciamiento plataforma  de la| 2e/08/2020 $ 249.863.900
“entanilla Unica de Comercio Exterior — YLUCE.
Actualizacidn  y  renavacion  licencias  Scriptcase,
FPhprunner, Mawvicat, Tearmwiewer. con Asistencia
técnica de uso Actualizacidn y renovacidn licencias
Enterprise Arguitect, jira software Cloud Premium,
Bitbucket Prermium Cloud. Con asistencia técnica de
uso Actualizacidn y renovacidn licencias Adobe caon
Asistencia técnica de uso.

GC311 de 2020 Adguisicidn  de  licenciamiento  plataforma  de  la| 2s8/08/2020 F1.179.095.950
wentanilla Unica de  ComercioExterior — YUCE,
Adguisicidn licencias de seguridad perimetral con
Asgistencia técnica de uso Actualizacidn y renovacian
licencias %MWWare con Asistencia técnica de uso,

CUADRO 4COMUNICACION 0S1-2021-000028.

De acuerdo con lo informado por la OSI, por lo general, cada afio se hace o se solicita el soporte para
realizar la actualizacion de licencias, segun la necesidad y el tipo de licencia.

¢,Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?
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Cumplimiento de normas en materia de derechos de autor

La OSIl indic6, que a través de la Resolucion 0990 del 25 de abril de 2008 el Ministerio de Comercio,
Industria y Turismo estableci6 la prohibicién expresa de instalar software que no cuente con licencia a
nombre del Ministerio.

‘ARTICULO 1°. Reglamentar el Manejo, Uso y Registro de los elementos informéticos de propiedad del
Ministerio de Comercio, Industria y Turismo y establecer la responsabilidad de los funcionarios del Ministerio
frente al uso de los mismos.

[.]

ARTICULO 4°. UTILIZACION DEL SOFTWARE (bienes intangibles) Todos los funcionarios del Ministerio de
Comercio, Industria y Turismo deben utilizar el software, teniendo en cuenta los siguientes criterios;

[...]

2. No se debe instalar ninguna clase de programa o software ejecutable bajado por Internet o conseguido por
otros medios, sin el visto bueno de la Oficina de Sistemas de Informacion, quien verificara la necesidad de la
instalacion de este software para la funcionalidad en el trabajo del usuario, si el programa requiere o no
licencias y si el Ministerio de Comercio, industria y Turismo las posee y estan vigentes.

3. Todo software que se instale en los equipos del Ministerio de Comercio, Industria y Turismo debe tener
vigente la respectiva licencia o documento soporte respectivo que permita el uso en forma legal del mismo.

4. El Software que sea requerido por parte del Ministerio de Comercio, Industria y Turismo debe estar
debidamente justificado [...]”

Adicionalmente, a través de reforzamiento de politicas aplicadas desde el Directorio Activo se restringe
la instalacion de software.

El “Directorio Activo”, herramienta a través de la cual se manejan los equipos que estan conectados en
red en el Ministerio, permite asignar politicas que restringen tanto la eliminacién como la descarga de
software en el computador que tenga asignado el funcionario.

Azure Active Directory admin center

3 Usuarios | Inicios de sesién  #

Fecha : Ultimos 7 dias )

4 Aplicacion T4 Estado Direccion 1P

A través de la Plataforma de Office 365 se monitorean todos los equipos que se encuentran conectados
con licencia.
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Cumplimiento de normas en materia de derechos de autor

entro de administracin de Microsof 365 p o _

MinCIT d Modo escuro
Usuarios activos
N
R, Agregar un usuario () Actualizar 2, Eliminar usuario ©, Restablecer contraseda [ Administrar licencias de producto  ++* 1selected % 'Y Usuarlos conlicencia O Buscar E
Nombre para mostrar T Nombre de usuano Lcencas Estadodes..  Estado de inici.. U9 Selecconar columnas
v D aleat@mincitgoveo Office 365 £1 con Archivado de Exchange Online 8 Permitido
ahemandezc@mincitgov.co Office 365 £1 con Archivado de Exchange Onfine g2 Permtde
% tecnced3@mincagevo Office 365 E1 con Archivado de Exchange Online =] Permtdo
Actividades Plan de Trabsjo SGSST P ai@minctgoves Microsot Power Automate Free, Office 365 E1 con Archivi 3 Permtido
A () Actos Administrativos Generales Q ! actosgenersies@mincigonco Microsoft Power Actomate Free Office 385 E1 con Archive 5 Permtdo
Acuerdo Comercial Union Europea P Uemincitgoves Sower B (gras), Offce 365 £1 con Archivado de Exchang (3 Sermtse
Admin 0365 i admin@mincitco.onmicrosoftcom Offce 365 £1 con Archivado de Exchange Oniine o Permtdo
o . Q i sGminctgovco Office 365 £1 con Archivado de Exchange Online 8 Semacs
P aahendo@mincitgorco Microsoft Power Automate Frae. Office 365 E1 con Archi 3 Sermnds
aniz@mincitgovco Microsoft Power Automate Free, Office 365 E1 con Archiv 3 emtas
aIminctgoveo Offce 365 £1 con Archivado de Exchange Onling g Pemacs
aramired@minctgovco Office 365 £1 con Archwado de Exchange Onine 8 Semtzs
i asanchesf@mincitgovco Office 365 £1 con Archivado de Exchange Online & Permitdo
fa i apedomo@mincitgon.co Microsoft Power Automate Free , Ofice 365 E1 con Archive 5 Permitido
arvera@mincitgorco Office 365 £1 con Archwado de Exchange Online Sermtzs
atrupllo@mincitgonco Office 365 £1 con Archwado de Exchange Online 8 Permtisn ®
aarqasBmincitaoveo Offce 365 €1 con Avchivado de Exchange Online =] Permitido

1066 licencias asignadas de 1200

Al realizar una prueba de instalacién de software no autorizado en algunos equipos del Ministerio se
verifico la restriccion para llevar a cabo esta accion puesto que la configuracion impide su instalacion y
desinstalacion.
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Cumplimiento de normas en materia de derechos de autor

De acuerdo con lo informado por la OSI sélo las personas que tienen clave de administrador, que hacen
parte de esa oficina pueden instalar y desinstalar software, programas y licencias; si se requiere la
instalacion de un software o una licencia debe haber una solicitud justificada por parte de quién lo
necesite, se hace la verificacion y estudio del caso en particular y se procede con la instalacion, cuando

es procedente.

En los procedimientos de mantenimiento preventivo y correctivo, al detectar software no licenciado se

procede a su desinstalacion.

Contratos de Mantenimiento:
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Cumplimiento de normas en materia de derechos de autor

Contratos de mantenimiento

No Contrato

Contratista

Fecha de
Inicio !
Terminacion

Ohjeto

GC376 de 2018

COMSISTELCO S.A5.

2015-12-28 /

Prestar el Servicio de lmpresidn y Escanen con Suministro de
Téner para el Ministerio de Cormercio, Industria ay Turismo.

GC378de 2018

UTINGECO 2018

2022-07-31
i 2018-12-27 ¢ Prestar el sericio de mantenimiento preventivo v correctiva,
GOATT de 2018 Ugl;ohmgliﬂr;ﬁ'g?.gL 2022-07-31 con’c_obenura _tqt_al de repL!e_Stos_ para mlcrocqmputador_es,
portatiles v periféricos del Ministerio de Comercio, Industria v
Turismao.
2018-12-277 Frestar el sericio de mantenimiento preventivo v correctivo
spooonr-zp  BON cobertura de repuestos excepto suministro de haterias, de

la UPS, del reguladar, de la Planta Eléctrica, Aires
acondicionados con todos sus componentes v del sisterma de
monitareo Data Center Expert con todos sus componentes.

GFCATA de 2018

COMSISTELCO 545,

20158-12-25
2022-07-31

Frestar el servicio de mantenimiento preventivo v correctivo,
con cobertura total de repuesto, para los servidores, centro de
computo, equipos de comunicacidn ¥y centro de cableado del
Ministerio de Camercio, Industriay Turisma.

GFC212 de 2020

ELUPHORIAMET 5.4 5.

2020-03-035
2020-12-31

Frestar el servicio de soporte de la  plataforma  de
interoperahilidad entre el instituto colombiano agropecuario
ICA, con laventanilla Unica de comercio exterior - VIJCE.

GC198 de 2020

TMS CORPORATION
S5.A5

2020-03-06
2020-12-31

Prestar el servicio de soporte v mantenimiento al Sisterma de
Gestion Documental, Sistema de Peticiones, Quejas v
Reclamos PQRD, Comisiones y ¥iaticos v demas modulos
implementados sobre la plataforma de gestion TRACKIMNG
AMD MANMAGEMERNT SYSTEM - TMS para el Ministerio de
Coamercio, Industriay Turisma.

FC197 de 2020

TS CORPORATION

2020-03-04
2020-12-31

Frestar servicios de mantenimienta preventiva v carrectiva al
producto TRACKING AND  MAMAGEMENT SYSTEM({TE&MS)

TECHMOLOGY 5.4,

2020-12-31

S5AS Usado en el mddulo de importaciones de la Wentanilla Unica
de Comercio Exterior VIJCE.
HEIMNSOHR zozo-02-10 f Frestar sericio de mantenimiento preventiva v correctivo al
2128 de 2020 BUSINEES Modulo de Inspeccion Simultanea de la Yentanilla Unica de

Comercio Exteriar - VIICE.

CUADRO 4COMUNICACION 0SI-2021-000028.

El mantenimiento preventivo se realiza una vez al afio y se programa de acuerdo con lo establecido en
el contrato. Para la vigencia 2020 el mantenimiento preventivo de equipos se realizd en los meses de
noviembre y diciembre y el mantenimiento correctivo cada vez que se requirié (cambio de mouse, de
teclado, pilas, o partes de equipos).

e

Noticias Mintranet - Mincomercio

preventivo de computadores

BRRRSNERRRN
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Cumplimiento de normas en materia de derechos de autor

Por cada uno de los equipos se dejo registro del mantenimiento.

Teniendo en cuenta la recomendacion registrada en el informe de la vigencia anterior, respecto de llevar
a cabo campafias sobre utilizacién de herramientas adecuadas y necesarias para el cumplimiento de
las labores, seguridad y privacidad de la informacion y uso de software, se observo que en el transcurso
del afio 2020 se realizaron al alrededor de veinte (20) publicaciones en la Mintranet relacionadas con

estos temas.

La OSI nos propone estas buenas practicas

BUENAS PRACTICAS EN
EL TRABAJO REMOTO -

Sin embargo,

PARTE 1 Oficil de Seg

herramientas

EQUIPO ACCESORIOS boletin cuyo
——— mejor uso &

J Office 365
W G B
Qoo Broms

Uwaluﬂwﬂmhn&crrmedm
BRI CALD prormaciin Y
C AD de la informacién

INTERNET

S

= =
Canal de internet > 5Mb. de

EL GRUPO DE SOPORTE TECNICO SIEMPRE ESTA DISPUESTO
A ATENDER CUALQUIER REQUERIMIENTO

soportetecnico@mincit gov.co

Calle 28 No. 13A -15/ Bogota, Colombia
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Higiene Digital

®General 08 ocubve de 2020

Atender todas estas indicaciones nos garantiza tranquilidad, pero, ante

todo, jseguridad!

Las

recomendaciones

@General 08 jullo de 2020

®General 11 marzo de 2020

jAlerta a quienes utilizan la nube publica para guardar archivos!

usted que segin un anslisis Skyhignnetworks. |
5 cargados en nubes publicas como Dropbax, Drive, \

imilares han expuesto informacion sensiole cot

de propiedad Intelectual?

sabemos como hacerlo, podemos acudir a Sopor
5: soportetecnico@mincit.gov.co, en donde nos
sobre el tema,

Recordemos que debemos aplicar a Politica para la Gestién
U R

iConocemos las Politicas de Seguridad y Privacidad de la Informacion

del MinCIT?

<« s L
Accesos logicos,
- fisicos y de entorno

Nuestra Politica de Seguridad y Privacidad
de la Informacién nos da las pautas
para preservar los equipos de nuestro

., MinCIT y nuestros datos

.~ IATENDAMOS LAS RECOMENDACIONES DE v
NUESTRO OFICIAL DE SECUPIDAL
DE LA INFOPMACION!

10
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¢,Cudl es el destino final que se le da al software dado de baja en su entidad?

El Grupo Administrativa enuncié que, para el caso del software, la modalidad de baja es la destruccion,
porgue comercialmente carecen de valor los bienes objeto de baja, por obsolescencia tecnolégica,
deterioro, averia, rotura o por la naturaleza del bien que impida la venta y cuya donacion no sea
procedente.

Informé, ademds, que de acuerdo con lo establecido en el Capitulo IV de la Guia para el Manejo
Administrativo de los Bienes de Propiedad de la Nacién, Ministerio de Comercio, Industria y Turismo,
Version 5, se establece el proceso mediante el cual la administracion, decide retirar definitivamente
bienes del patrimonio del Ministerio, a través de un acto administrativo, previa aprobacién del Comité de
Comercializacion de Bienes.

Una vez realizada la aprobacion y acto administrativo de baja de software, se atiende la recomendacién
de la resolucién que disponga de la baja de un bien, y se define la destinacién de los mismos.

Finalmente enuncié que para el afio 2020 no se realizaron bajas de Software.

Cumplimiento circular No. 17 de 2011 — Direccion Nacional de Derechos de Autor

La Oficina de Control Interno del Ministerio de Comercio, Industria y Turismo a través de la pagina web
de la Direccién Nacional de Derecho de Autor dio respuesta al cuestionario correspondiente, el 18 de
marzo de 2021.

Q DIRECCION NACIONAL 1" \ e El Grupo Administgahs 0
) === [ s, | ) e o bl Moot
v Nevivtors 4o e K } e o v ™ destruccion,

v valor los bienes obfetoa a

tecnologica, deterioro, averia, 'ro(ura 6 porla
CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021 naturaleza del bien que impida la venta y cuya
donacidn no sea procedente. Informé, ademas, que

de acuerdo con lo establecido en el Capitulo IV de

Respetado(a) Usuario(a): la Guia para el Manejo Administrativo de los

Diego Gustavo Falla Falla Bienes de Propiedad de la Nacién, Ministerio de
io de Ci 10, Industria y Turismo 4. (Cual es el destino final que se le da al software |[Comercio, Industria y Turismo, Version 5, se

Bogota D.C. (Bogota) dado de baja en su entidad? establece el proceso mediante el cual la

ladministracion, decide retirar definitivamente
bienes del patrimonio del Ministerio, a través de
un acto administrativo, previa aprobacion del
Comité de Comercializacion de Bienes. Una vez

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
18-03-2021 usted remitio ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

la aprobacion y acto ivo de
baja de software, se atiende la recomendacién de
|[0rden Nacional la resolucion que dsgonga de la baja de un bien, y
- — se define la destinacion de los mismos. Finalmente

Sector (Comercio, industria y turismo lenuncié que para el afio 2020 no se realizaron
Departamento Bogota bajas de Software.

Municipio [[Bogota D.C.

Entidad ][Mxmstenn de Comercio, Industria y Turismo Cutal;nlx;v;r oh;la l‘ - atentos a responderla a través del nimero telefonico (571) 7868220
NIt 301152070 ext o al correo electrnico info@

Nombre funcionario Diego Gustavo Falla Falla Se ha enviado una copia al correo registrado: dfalla@mincit.gov.co

Dependencia (Oficina de Control Interno

(Cargo efe de Oficina

1.Con cuantos equipos cuenta la entidad 1470

2. El software se encuentra debidamente Si

licenciado? B

Se han implementado: 1. Resolucién 0990 del 25
ide abril de 2008, del Ministerio de Comercio,
Industria y Turismo donde se establecio la
prohibicion expresa de instalar software que no
icuente con licencia a nombre del Ministerio. 2.
Refor de politicas aplicadas desde el
Directorio Activo, a través del cual se restringe la
instalacion de software. 3. Procedimientos de
mantenimiento preventivo y correctivo, que al
detectar software no licenciado procede a su

3, ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
linstalen programas o aplicativos que no cuenten
icon la licencia respectiva?

DA

DA
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8. Riesgos asociados al Proceso

Riesgos del Proceso “Subsistema de Seguridad y Privacidad de la Informaciéon” (SG-CP-003)

Para el proceso “Subsistema de Seguridad y Privacidad de la Informacion” se identificaron tres (3)
riesgos, con once (11) controles definidos, los cuales estan asociados a cinco (5) procedimientos, de los
cuales tres (3) “Gestidn de incidentes de seguridad y privacidad de la informacion” (IC-PR-028), “Gestién
de Cambios de Tecnologias de la Informacion” (CI-PR-029) y “Gestién de la capacidad de TI” (IC-PR-
030), se les identificaron riesgos, tal como se observa en la siguiente imagen:

NUIm. Proceso Nombre Riesgo Clase de Riesgo Controles Cod. Procedimiento
sI-1 Subsistema de | R1- Debilidades en | Operativo - 1 Resisar Diagnostion del | SG-PR-023 | Gestidn del
Sequridad v la formuladdn, | Relevantes 4l Mivel  de  Seguridad v subsistema de
Privacdad dela | implementaddn | Sistermna Privaddad de la informadidn sequridad v
Informaddn, seguimiento al Plan de 2 PRevisar  avance v privacidad de la
Trabajo de la Gestidn aumplimiento de las informadadn,
de la Seguridad v estrategias, metas Yy
Frivaddad. obijetivos

=l-2 Subsistemade | R2 - Afectadon de la | Seguridad Digital 1 Determinar el nivel de [C-PR-028 | Gestidn de

Seguridad v disponibilidad de los criiddad del inddente inddentes de
Frivaddad dela | senddos  soportados 2 validar la implementacion sequridad v
Informaddn, con infraestructura TI de acdores IC-PR-029 | privaddad dela
Ialidar el impacto del informaddn
cambio
4 Realizar pruebas de IC-PR-030 | Gestidn de cambios
fundonalidad del cambio de tecnologias de la
S Redlizar recuperacon del informaddn
cambio
evalidar disponibilidad v Gestion de la
capaddad de los recursos capadidad de TI

7 Establecer las
necesidades de capaddad

5I-3 Subsistema de | R3 - Incumplimients | Seguridad Cigital 1 Determinar el nivel de SG-PR-035 | Disefio de

Sequridad v de las direcirices de idad del inddente Yalidar la direcirices de
Privaddad dela | sequridad v Politicas amentadén de acdones sequridad v
Informaddn, en materia de TIs rificar 1a implementaddn de definicidn de
Cirices vy politicas politicas sobre ¢l
uso da las TICS

El procedimiento “Gestidn de la Continuidad de TI” (IC-PR-031), no tiene asociado ningun riesgo.
Riesgos del Proceso “Gestion de Informaciéon y Comunicaciéon” (IC-CP-001),

No se observé relacion entre el objetivo del proceso “Gestion de Informacién y Comunicacion” (IC-CP-
001), que es “Facilitar los flujos de informaciéon y comunicacion interna y externa, asi como el
procesamiento de estadisticas y documentos de analisis econémico de manera oportuna y transparente
para los grupos de interés. De esta forma, se fortalece la imagen institucional y la cultura del servicio,
con el apoyo de recursos tecnologicos e informéaticos, contribuyendo a la sostenibilidad ambiental”, las
funciones asignadas a la Oficina de Sistema de Informacién (OSI) y los riesgos identificados en los
procedimientos “Mantenimiento de Hardware” (IC-PR-017), “Asesoria y Asistencia Técnica en Materia
Informatica (IC-PR-018) y “Actualizaciéon Tecnoldgica” (IC-PR-019), como se puede observan en la
siguiente imagen.

Calle 28 No. 13A -15/ Bogota, Colombia
Conmutador (571) 6067676
www.mincit.gov.co

ES-FM-004.V3
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Clase de

Num. Proceso Nombre Riesgo Riesgo Controles Cod. Procedimiento
1 Realizar adecuada planificacidn,
2 Hacer uso de los Acuerdos de Niveles
de Servicio
R5- Falta o inadecuado 3 Solicitar apoyo de  Personal
i6 imi i .. especializado
1C-8 Proceso Gestion de mantenimiento preventivo o Tecnoldgico P IC-PR-017 1) Mantenimiento de hardware

Informacidn y Comunicacién correctivo a la infraestructura 4 Realizar correcta supervision de
TI. contratos y seguimiento detallado de
las actividades.
5 Realizar capacitaciones en temas
técnicos.

1 Revisar el alcance del requerimiento
con el fin de determinar las actividades

R6-Inadecuada asesoria y L
a desarrollar para su cumplimiento.

Proceso Gestion de 2) Asesoria y asistencia técnica en materia

1C-6 o "~ .. asistencia técnica en materia Operativo IC-PR-018 . .
Informacion y Comunicacion . L informatica
informética . L
2  Realizar pruebas técnicas y
funcicnales.
1 Pruebas técnicas y funcionales
Proceso Gestion de R7-Tecnologia informética 2 Evaluar proyecto de inversidn
Ic-7 Inf Gy C o gue no ajusta los Tecnoldgico 3 Revisar requerimientos técnicos IC-PR-018 3) Actualizacion tecnologica
nformacion y Lomunicacion requerimientos 4 Revisian detallada de actividades

5 Pruebas técnicas y funcionales

Riesgos del Proceso “Gestion Tecnologias de la Informaciéon TI”

Al consultar en el aplicativo 1SOlucion los procedimientos: “Arquitectura Empresarial” (GTI-PR-001),
“Gestion Operativa TI” (GTI-PR-002) y “Gestion de informacion (GTI-PR-003), se observo que se
encuentran vinculados al proceso “Gestion Tecnologias de la Informacion TI”, que no se encuentra
disponible en ISOlucion.

La incorporacion al SIG del MinCIT del proceso “Gestion Tecnologias de la Informacion TI”, producto de
los nuevos lineamientos definidos en la Politica de Gobierno Digital, con el Decreto 1008 de 2018 fueron
registrados en el acta de la cuarta y sexta sesion del Comité de Gestion y Desempefio llevadas a cabo
en los meses de octubre y diciembre de 2020 (respectivamente).

Cabe sefialar que, a la fecha, con la actualizacién de los procesos del Sistema Integrado de Gestién del
MinCIT, las actividades descritas en el proceso “Gestién de Informacion y Comunicacion” a cargo de la
Oficina de Sistemas de Informacion (OSI) se trasladaran al nuevo proceso “Gestion Tecnologias de la
Informacion TI”.

Riesgos del Proceso Gestién de Recursos Fisicos

Al proceso “Gestion de Recursos Fisicos” (GR-CP-004) le identificaron dos (2) riesgos, relacionados con
los procedimientos “Administracion y Control de Bienes Devolutivos y de Consumo” (GR-PR-001) y
“Administracién de Servicios Generales (GR-PR-003), a los que se les definieron siete (7) controles,
como se puede observar en el siguiente cuadro:

Calle 28 No. 13A -15/ Bogota, Colombia
Conmutador (571) 6067676
www.mincit.gov.co

ES-FM-004.V3
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Clasede
Riesao
Zestion R3- Mal uso, deterioro 1.verificar el cumplimienta del
de o pérdida de los bienes Programa Anual de Servicios Administracian

Re(_:U IS05 | devolutivos y de Generalesy Mantenimiento. y_control de
Fisicos consumo vy de  los 2. verificar la efectividad de las bienes )
Fa wehiculos del Mingit. Operative actividades realizadas y GR-PR- devolutivosy de
P replantearlas en caso de ser 001 consumo
necesario.
3. Se werifica que le
mantenimiento realizado esté
conforme con lo solicitado.
Gestidn R4-Fallas de 1.Prograrm ar mantenimiento Administracion
de mantenimiento de los preventivo de vehiculos, de servicios
R’e'?u FS0OS | hienes muehles del 2. Werificar fisicam ente el hien generales
Fisicos rincit. asignado al cuentadante
identificando el nimero de placa
del bien.
3.verificar fisicam ente el bien
asignado al cuentadante GR-PR-
identificando el nimera de placa 003
del bien.
A verificar que los comprobantes
estén debidamente suscritos,
adicionalmente gue los actos
administrativos gque se relacionen
con bajas definitivas estén
perfeccionados.

NUmM. | Proceso Nombre Riesgo Controles Cod. Procedimiento

F-4 Operativo

La Oficina de Sistemas de Informacién, junto con el Grupo Administrativa son los encargados de recibir
los equipos de computo que adquiere el Ministerio, el Grupo de Ingenieria y Soporte, verifica las
condiciones técnicas Yy fisicas en se reciben dichos elementos y el Grupo Administrativa verifica las
cantidades y realiza el ingreso al inventario con las especificaciones, numero de placa (asignado) y tiene
a cargo la administracion de estos inventarios.

Cuando el equipo cumple su vida util, el Grupo Administrativa genera un listado e informa a la Oficina
de Sistemas de Informacién (OSI) para que lo evalué técnicamente y emita concepto de obsolescencia,
proceda a dar de baja, y se aplique lo dispuesto en la “Guia para el Manejo Administrativo de los Bienes
de Propiedad de la Nacion, Ministerio de Comercio, Industria y Turismo” (GR-GU-001) Version 5.

9. Conclusiones

e El Ministerio de Comercio, Industria y Turismo a 31 de diciembre de 2020 cumplié con el
licenciamiento legal de los equipos, de acuerdo con lo las normas en materia de derecho de autor.

e El Ministerio de Comercio, Industria y Turismo aplicé las politicas de seguridad utilizando los medios
de control establecidos, lo que le permite restringir la instalacion de software que no cuenta con el
aval de la Oficina de Sistema de Informacion.

e El Ministerio de Comercio, Industria y Turismo contd con los mecanismos correspondientes “Guia
para el Manejo Administrativo de los Bienes de Propiedad de la Nacién, Ministerio de Comercio,
Industria y Turismo”, (GR-GU-001), Versién 5., para la destinacion final de software.

Calle 28 No. 13A -15/ Bogota, Colombia
Conmutador (571) 6067676

www.mincit.gov.co o0 Cumunen?
ES-FM-004.V3
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e De acuerdo con el ajuste que actualmente se estd adelantando a los procesos, procedimientos y
politicas, por parte de la Oficina de Sistemas de Informacién (OSl), se recomienda verificar, identificar
y monitorear los riesgos y controles que se incorporen en el huevo proceso, en virtud del objetivo y
actividades registradas en los procedimientos asociados.

En términos muy precisos y a propdsito de la creacién de nuevos procedimientos relacionados con
Tl, se recomienda la identificacidbn de riesgos y exposicion de éstos en la tecnologia nueva y
emergente que apropie el Ministerio, a partir de la implementaciéon de las nuevas estrategias en
materia de tecnologias de la informacion y seguridad de la informacion derivadas de la Politica de
Gobierno Digital.

Asi mismo, se hace énfasis en el Informe de Gestion de Riesgos de Seguridad y Privacidad de la
informacion, elaborado en virtud del contrato 175 de 2020 puesto que fue trabajado con cada uno de
los procesos y sirve como insumo fundamental a tener en cuenta en la incorporacion de riesgos y
controles que se pueden asociar a los nuevos procedimientos, mas aln, en los relacionados con la
proteccion, almacenamiento y tratamiento de la informacién que actualmente manejan todos los
funcionarios y colaboradores del MinCIT con ocasién de la situacién de emergencia generada por el
aislamiento preventivo — trabajo en casa y trabajo remoto -

¢ Finalmente, el informe de Derechos de Autor se envié a la Direccion Nacional de Derechos de Autor,
el 18 de marzo de 2021, en cumplimiento de la Circular 017 de 2011, expedida por la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor.

Calle 28 No. 13A -15/ Bogota, Colombia
Conmutador (571) 6067676
www.mincit.gov.co
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SOPORTES Y PAPELES DE TRABAJO

Cumplimiento de normas en materia de derechos de autor

Ubicacion .
No gombre dtel Fisica o AR RFlrma debll
ocumento Magnético Responsable esponsable

1 Comunicacion ODCI- Gestion Oficina de

2021-000063 Documental Control Interno
2 Comunicacion ODCI- Gestién Oficina de

2021-000069 Documental Control Interno
3 Comunicacion OSI- Gestién Oficina de

2021-000028 Documental Sistemas de la

Informacion

4 Comunicacion GA- Gestion Grupo

2021-000040 Documental Administrativa

5

Informacion que se anexa al informe:

Nota: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del proceso auditor,
con el fin de fundamentar razonablemente los hallazgos, observaciones y recomendaciones. Estos
reposaran en la Oficina de Control Interno o en las areas objeto de la auditoria correspondiente.

Las evidencias se anexaran al informe cuando se considere necesario. Los papeles de trabajo y soportes

son documentos publicos.

Calle 28 No. 13A -15/ Bogota, Colombia
Conmutador (571) 6067676
www.mincit.gov.co
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10. ANEXOS

AM-0OC-44722- Solucién de Servicios 365

= Microsoft licencias@mincit.gouce ~ I

Activacion del servicio online de licencias por volumen

Activar pedidos de Servicios Online

Office 365 (mincit.gov.co) o
Cantidad del pedido
Fecha del pedido Nombre de! servicio (usuzrios, unidades, =tc) Clave del producto Estado del pedido
31/01/2020 Q365 Plan El Archiving 1200 JCWA4X-NXTFY-RDQ33-K3BJX-WTWBC Iniciar activacion
o 5 ¥ articulos por pagina Mostrando elementos 1-1de 1
o ¢Esta buscando claves de licencia o descargas para otros pedidos de licencias por volumen de Microsoft?
;Esta buscando claves de licencia o descargas para otros pedidos de licencias por volumen de Microsof Centro de servicios de licencias por volumen
Las actualizaciones del estado del pedido pusden tardar hasta 24 horas
Informacién de contacto técnico
Como contacto técnico de Ministerio De Comercio Industria % Turismo - Mincomercio, usted es la
persona de su organizacion encargada de ponerse en contacto con los Servicios de Soporte Oracle para
resclver cualquier problema técnico.
Si su pedido con Cracle permite despliegue internacional de programas en filiales o incluye hardware
que se hubiera reubicado fuera del pais original de entrega, indigue en este mensaje de correo
electronico los numeros Sl para los contactos técnicos de Oracle en dichos paises.
Informacion sobre productos y servicios de soporte técnico
Service Level: Software Update License & Support Fecha de Finalizacidon:
30-Oct-21
Descripcion del producto CSI®& Cantidad Métrica de Nivel/Tipo Fecha de
licencia de licencia inicio
Oracle WebLogic Suite - Processor 20582243 1 FULL USE 31-0Oct-20
Perpetual
Oracle Analytics Standard E ion 19253663 5 FULL USE 31-Cct-20
One - Named User Plus Perpetual
Oracle WeblLogic Server Standard 203423590 2 FULL USE 31-Cct-20
Edition - Processor Perpetual
QOracle Database Enterprise Edition - 20175549 2 FULL USE 31-0Oct-20
Processor Perpetual
Cracle Database Standard Edition - 19070603 2 FULL USE 31-Cct-20

Processor Perpetual

Calle 28 No. 13A -15/ Bogota, Colombia
Conmutador (571) 6067676

www.mincit.gov.co
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AM-OC-52359 — Servicios en la Nube

c CLOUXTER aws pa—

ACTA DE ADICION PRESUPUESTAL 52359

Contratante Ministerio de Comercio, Proyecto/ Cliente Didier Orlando Ruiz
Industria y Turismo final Ministerio de comercio, de Industria y
Turismo
Consultor Account Manager Pedro Fabian Linares Martinez

Descripcion | Descripcion de orden de compra, procedimiento de operacién y forma de pago
Cuentas Descritas:

Esta acta se establece como segundo 50% correspondiente a la OC 52359, se indica al Ministerio
de de la creacion de las siguientes cuentas (ID):

& MINCIT (865702140637)
& MINCIT Innovacion (382694631416)

Orden de Compra:

Servicios en la nube por un valor de 5 351.853.047

Servicios por tasa de intermediacion por un valor de & 725.471,20
Servicios profesionales por un valor de § 32.451.970,20

IVA por un valor de $ 5.256.937,18

Declaracion de entrega:
Acta de
Inicio * Clouxter 5.A5. con esta acta, facturara al Ministerio de Comercio, Industria y Turismo de

acuerdo a lo convenido en el evento de contratacion el 100% de los recursos del 50% de la
orden de compra 52359,

® Con estos recursos se ejecutara la Orden de compra 52359, con el modelo de gestion
indicado en la contratacion por el Ministerio de Comerdio, Industria y Turismo

Procedimiento para segimiento:

Clouxter debera presentar mes vencido antes del dia 10 al Ministerio de Comercio, Industria y
Turismo, para el contral y seguimiento de la Orden de compra y de los recursos entregados, las
siguientes actividades:

Informe de infraestructura de acuerdo al consumo mensual

Descripcion de servicios que se encuentran operando en la infraestructura

Reporte de informes anexos a la operacion

Horas ejecutadas y aprobadas por la Direccion de Desarrollo del Ministerio de Comercio,
Industria y Turismo.

# Descripcion de las actividades realizadas, de acuerdo a las indicaciones de Colombia
Compra eficiente en el acuerdo marco.

Calle 28 No. 13A -15/ Bogota, Colombia

Conmutador (571) 6067676 10Net &
www.mincit.gov.co
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AM-0C-52437- Licenciamiento del software productos ArcGis

FACTURA ELECTRONICA DE VENTA No: FEE - 14449

0
@ esrl Colombla FECHAFACTURA FECHA VENCIMIENTO

10/06/2020 11/06/2020
ESRI COLOMBIA SAS 15:45
NIT: 830122083-1 FACTURADO EN BOGOTA

REGIMEN COMUN

ICA Tarifa 9.66 x 1000

Cllu 6202

SENORES:

MINISTERIO DE COMERCIO INDUSTRIAY TURISMO

NIT: 830115297-6

CL2813A15

Tel. 606 7676

Bogota
Autorizacion numeracién de facturacién electronica DIAN No 1876300234840 del 4 de diciembre de 2019, con el prefijo FEE del consecutivo 13001 al Refint: OV 6147
15000, con vigencia de vemticuatro (24) meses.

Somos autorretenedores segin resolucion No 9241 del 23 de Septiembre de 2015
Somos Grandes Conkibuyentes sagin rescucion DIAN No. 012635 de 14 de dcembre de 2016

Somos Grandes Contribuyentes sogin resolucion de ka Secretaria de Hacienda Distrtal de Bogota No. DDI-010761 del 30 de marzo de 2016
Somos Agents Retenedor del mpuesto sobre ventas al régimen comin

™ DESCRIPCION VALOR |

1 NUMERO DE ORDEN 52437 $52.918.470,00
Contato: Edgar Carrillo

Licenciamiento del software de productos ArcGis, lo que permitira contar con el sistema de
informacién georreferenciada que permmra recopilar, organizar, administrar, analizar,

partir y distribuir g , con lo que se busca publicar la informacién
geogréfica para que esté accesnble para cualquler usuario.

SUBTOTAL $52.918.470,00
VA
TOTAL $52.918.470,00

AM-0C-55582- Adquisicion de servicios en la nube
= Confirmacién de orden de compra de licencias Open de Microsoft

Ministerio de Comercio, Industria y Turismo
Edgar Carrillo Moncada

Calle 28 # 13A 15

BOGOTA, D.C., DC N/A, Colombia

+ Informacidn del Acuerdo: MOLP-Z Government

Nimero de auterizacién: 0412891477G2210

Nombre del cliente indirecto: THE BEST EXPERIENCE IN TECHNOLOGY S A Y/O BEXTECHNOLOGY SA
Fecha de licencia: 2020-10-21

Numero de licencia: 74895644

Numero de factura de Microsoft: 9274895644

Fecha de finalizacién de nuevos pedidos [ actualizaciones: 2022-10-31

.

.

Articulos de linea
Nombre del articulo Numero de parte Version Cantidad
Microsoft®AzureSubscriptionServicesOpen ShrdSwr 552-00006 Non-specific 107

MonthlySubscriptions-VolumeLicense Government OLP
1License MoLevel Qualified Annual

** La descripcion del producto muestra el nembre y la versidn mas recientes, aungue posiblemente no la versién que adquirié. Si adquirié dereches
perpetuos para los productos enumerados a continuacién de conformidad con la cobertura de Software Assurance que caducd antes del 1 de
noviembre de 2006, entonces tiene licencia para utilizar €l producto indicado en la columna izquierda (o una versidn anterior del mismo). Si adquinid
este producto de conformidad con la cobertura de Software Assurance que caduca después de noviembre de 2006, entonces retine los requisitos para
utilizar el producto indicade en la columna derecha sujeto a los términes y condiciones de su contrato.

Nombre anterior de la familia de productos Nombre nuevo de la familia de preductos
SharePoint Portal Server 2003 Office SharePoint Server 2007
SharePoint Portal 2003 CAL Office SharePoint 2007 CAL

SPS External Connector 2003 Non Employee SharePoint 2007 Internet

Office Professional 2003 Office Professional Plus 2007

FrontPage 2003 Office SharePoint Designer 2007

Office Small Business 2003 Office Small Business 2007

Office SB Accounting 2003 Office Accounting P i 2007

Informacion general

Esta confirmacion de pedido no es valida como comprobante de propiedad de ninguna licencia de software. Usted es responsable de pagar
a su revendedor las licendias solicitadas. Los derechos de uso del software para las licendas adquiridas se haran permanentes una vez haya
realizado el pago complete. El registro oficial de esta transaccién y el acuerde de Micresoft Open License (el "acuerde de licenda”) que rige
su uso de los productos de software indicados anteriormente se exponen en hitps:/fwww.microsoft. com/licensing/servicecenter/ (el sitio
"VLSC"),

Calle 28 No. 13A -15/ Bogota, Colombia
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GC-311-2020 -Adquisicién de Licencias Plataforma

Q@ gpstrategy

GPSTRATEGY LTDA BITACORA SEMANAL DE PROYECTOS
NIT: 830.105.652-5

Ciudad Namero

Bogota
Fechainicio | Fecha fin
01/11/2020 | 07/12/2020

EMPRESA: Ministerio De Comercio, Industria y Turismo de Colombia
CODIGO/NIT:

PRUEBA  SERVICIO CONSULT. y/o CAPACIT.
EN OFICINA DEL CLIENTE O @) @)

EN OFICINA DE GPSTRATEGY O O ()
MEDIO UTILIZADO TELEFONO @  INTERNET @
ACTIVIDADES DESARROLLADAS 03/11/2020  20/11/2020 80 horas
1. Sector Turismo — Informacion de vuelos — Datos Aero Civil
a. Discovery — Validacion visualizacion e int ion usuario:
i. Elab ion Propuesta visualizacio
ii. Validacion Tly usuario final
iii. Implementacion
ACTIVIDADES DESARROLLADAS 24/11/2020 07/12/2020 20 horas
1. Sector Turismo — Ocupacién Hotelera / Datos Macro DANE
a. Discovery — Vali on visuali on e int on usuario:
i. Elab ion Propuesta vist i6

ii. Validacién Tly usuario final
iii. Implementacion

OBSERVACIONES

Total Horas: 100

Cumplimiento de normas en materia de derechos de autor

GC-312-2020 — Adquisicién de Licenciamiento Plataforma VUCE

Sefiores.

Bogota, 17 de septiembre de 2020

Ministerio de Comercio, Infraestructura y Turismo (MinCIT).

Ciudad.

Ing. Gerardo Antonio Castafieda.

Por medio de la presente hacemos la entrega de la renovacién y usuario adicional para las

suscripciones de los productos Aranda por una vigencia de un (1) afio y a partir del primero (1)

de septiembre de dos mil veinte (2020) y hasta el treinta y uno (31) de agosto de dos mil

veintiuno (2021). Adicional hacemos la entrega de una licencia de Red Hat por una vigencia de

un (1) afio a partir del catorce (14) de septiembre de dos mil veinte (2020) y hasta el trece (13)

de septiembre de dos mil veintiuno (2021).

Las Licencias se encuentran descritas en el cuerpo del documento y forman parte integral del

contrato 312-2020 cuyo Objeto se describe como: “ADQUISICION DE LICENCIAMIENTO

PLATAFORMA DE LA VENTANILLA UNICA DE COMERCIO EXTERIOR - VUCE”. Les mismas se

encuentran a nombre del Ministerio de Comercio, industria y Turismo, y presentan la vigencia

especificada en el Anexo Técnico.
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