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1. Introducción 
 

El Consejo Asesor del Gobierno Nacional en materia de Control Interno expidió la Directiva Presidencial 
No. 01 de 1999 con fundamento en el artículo 61 de la Constitución Nacional y las Leyes 23 de 1982 y 
44 de 1993, dicha normativa puso a consideración de todas las entidades del Estado la importancia de 
la creación, compra, venta y uso de los bienes protegidos por el derecho de autor, los derechos conexos, 
y el respeto por el derecho de paternidad sobre las obras creadas por los servidores públicos. 
 

Por otro lado, las Circulares 2 de 2002, 4 de 2006, 12 de 2007 y 17 de 2011definieron términos, 
información y condiciones para el reporte de “Verificación, recomendaciones, seguimiento y resultados 
sobre el cumplimiento de las normas en materia de derecho de autor sobre software” solicitada a los 
Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u organismos 
públicos del orden nacional y territorial. 
 

En consecuencia, la Oficina de Control Interno del Ministerio de Comercio, Industria y Turismo incluyó 
dentro del Plan Anual de Auditorías y Seguimientos 2021 la evaluación al cumplimiento de las normas 
de Derecho de Autor sobre Software para la vigencia 2020, el cual incluye la información reportada a la 
Dirección Nacional de Derecho de Autor.   
 

2. Objetivo  
 

Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor y uso del 
Software de la vigencia 2020 en el Ministerio de Comercio Industria y Turismo, a través de la 
consolidación de la información reportada a la Dirección Nacional de Derechos de Autor y verificar y 
evaluar la gestión de los riesgos identificados para el Proceso de Gestión de Seguridad y Privacidad de 
la Información  (Oficina de Sistemas de Información) durante el periodo comprendido en el alcance del 
presente informe de evaluación.  
 

3. Alcance 
 

Aplica al software instalado y en uso conectado a la red de datos del Ministerio de Comercio, Industria 
y Turismo durante la vigencia 2020. 
 

4. Marco Normativo  
 

Directiva Presidencial No. 01 de 1999 
Directiva Presidencial No. 02 de 2002 
Circular No. 2 de 2002, Dirección Nacional de Derechos de Autor 
Circular No. 4 de 2006, Dirección Nacional de Derechos de Autor 
Circular No.12 de 2007, Dirección Nacional de Derechos de Autor 
Circular No.17 de 2011, Dirección Nacional de Derechos de Autor 
 

 

5. Articulación con el modelo estándar de control interno – MECI 
 

El seguimiento al cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor y uso 
del Software de la vigencia 2020 en el Ministerio de Comercio Industria y Turismo se realizó teniendo 
en cuenta la 7° Dimensión del Modelo Integrado de Planeación y Gestión – MIPG denominada “Control 
Interno”. Componente Actividades de Monitoreo que permiten la evaluación y comunicación de 
deficiencias oportunamente.  
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6. Equipo Auditor  
 
Auditor Líder: Diego Gustavo Falla Falla.  
Equipo Auditor: Martha Lucia Ocampo Rueda. 
 
 

7. Desarrollo del Seguimiento  
 
 
De acuerdo con lo establecido en la Circular 12 de 2007 expedida por la Dirección Nacional de Derecho 
de Autor, se solicitó información con corte a 31 de diciembre de 2020, tanto a la Oficina de Sistemas de 
Información (OSI) como al Grupo Administrativa para contestar las preguntas del formulario establecido 
por la citada Dirección Nacional. 
 
 
¿Con cuántos equipos cuenta la Entidad? 
 
De acuerdo con la respuesta suministrada por la OSI el número de servidores físicos era de sesenta y 
seis (66), setecientos treinta y seis (736) estaciones de trabajo, y cuatrocientos dieciséis (416) portátiles. 
El Grupo Administrativa informó que el número de servidores físico era de sesenta y seis (66), 
novecientos veinticuatro (924) estaciones de trabajo, cuatrocientos cincuenta y seis (456) portátiles y 
veinticuatro (24) tabletas.  
 

 
CUADRO 1. EQUIPOS 

Luego de hacer la verificación y preguntar por la diferencia al Grupo Administrativa se aclaró que, la OSI 
reportó los equipos que se encontraban en funcionamiento y el Grupo Administrativa reportó el número 
total de equipos, que comprende tanto los que estaban en funcionamiento como los que se encontraban 
en bodega, por ser nuevos o por estar en estado de reasignación. 
 

  
CUADRO 2. EQUIPOS CONSOLIDADOS                                         CUADRO 3. EQUIPOS COMPARATIVO  
 

¿El software instalado en estos equipos se encuentra debidamente licenciado?  
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La OSI manifestó: “Todo el software, aplicativo, sistema operativo y herramientas computacionales de 
manejo de oficina se encuentra licenciado”. Para el caso, se hizo verificación de los contratos y órdenes 
de compra que se relacionan a continuación, a través de los cuales se adquirieron los licenciamientos. 
(Ver anexo 1) 
 

 
         CUADRO 4COMUNICACIÓN OSI-2021-000028. 

 
De acuerdo con lo informado por la OSI, por lo general, cada año se hace o se solicita el soporte para 
realizar la actualización de licencias, según la necesidad y el tipo de licencia.  
 
¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen 
programas o aplicativos que no cuenten con la licencia respectiva? 
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La OSI indicó, que a través de la Resolución 0990 del 25 de abril de 2008 el Ministerio de Comercio, 
Industria y Turismo estableció la prohibición expresa de instalar software que no cuente con licencia a 
nombre del Ministerio.  
 

“ARTICULO 1°. Reglamentar el Manejo, Uso y Registro de los elementos informáticos de propiedad del 
Ministerio de Comercio, Industria y Turismo y establecer la responsabilidad de los funcionarios del Ministerio 
frente al uso de los mismos. 
[…] 
 

ARTICULO 4°. UTILIZACIÓN DEL SOFTWARE (bienes intangibles) Todos los funcionarios del Ministerio de 
Comercio, Industria y Turismo deben utilizar el software, teniendo en cuenta los siguientes criterios; 
[…]  
 

2. No se debe instalar ninguna clase de programa o software ejecutable bajado por Internet o conseguido por 
otros medios, sin el visto bueno de la Oficina de Sistemas de Información, quien verificará la necesidad de la 
instalación de este software para la funcionalidad en el trabajo del usuario, si el programa requiere o no 
licencias y si el Ministerio de Comercio, industria y Turismo las posee y están vigentes.  
 

3. Todo software que se instale en los equipos del Ministerio de Comercio, Industria y Turismo debe tener 
vigente la respectiva licencia o documento soporte respectivo que permita el uso en forma legal del mismo. 
 

4. El Software que sea requerido por parte del Ministerio de Comercio, Industria y Turismo debe estar 
debidamente justificado […]” 

 

Adicionalmente, a través de reforzamiento de políticas aplicadas desde el Directorio Activo se restringe 

la instalación de software. 

El “Directorio Activo”, herramienta a través de la cual se manejan los equipos que están conectados en 

red en el Ministerio, permite asignar políticas que restringen tanto la eliminación como la descarga de 

software en el computador que tenga asignado el funcionario. 

 

A través de la Plataforma de Office 365 se monitorean todos los equipos que se encuentran conectados 

con licencia.  
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Al realizar una prueba de instalación de software no autorizado en algunos equipos del Ministerio se 

verificó la restricción para llevar a cabo esta acción puesto que la configuración impide su instalación y 

desinstalación. 
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De acuerdo con lo informado por la OSI sólo las personas que tienen clave de administrador, que hacen 

parte de esa oficina pueden instalar y desinstalar software, programas y licencias; si se requiere la 

instalación de un software o una licencia debe haber una solicitud justificada por parte de quién lo 

necesite, se hace la verificación y estudio del caso en particular y se procede con la instalación, cuando 

es procedente. 

En los procedimientos de mantenimiento preventivo y correctivo, al detectar software no licenciado se 

procede a su desinstalación. 

Contratos de Mantenimiento:  
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                           CUADRO 4COMUNICACIÓN OSI-2021-000028. 

 
El mantenimiento preventivo se realiza una vez al año y se programa de acuerdo con lo establecido en 
el contrato. Para la vigencia 2020 el mantenimiento preventivo de equipos se realizó en los meses de 
noviembre y diciembre y el mantenimiento correctivo cada vez que se requirió (cambio de mouse, de 
teclado, pilas, o partes de equipos). 
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Por cada uno de los equipos se dejó registro del mantenimiento. 

 

   
 
Teniendo en cuenta la recomendación registrada en el informe de la vigencia anterior, respecto de llevar 
a cabo campañas sobre utilización de herramientas adecuadas y necesarias para el cumplimiento de 
las labores, seguridad y privacidad de la información y uso de software, se observó que en el transcurso 
del año 2020 se realizaron al alrededor de veinte (20) publicaciones en la Mintranet relacionadas con 
estos temas. 
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¿Cuál es el destino final que se le da al software dado de baja en su entidad?  

El Grupo Administrativa enunció que, para el caso del software, la modalidad de baja es la destrucción, 
porque comercialmente carecen de valor los bienes objeto de baja, por obsolescencia tecnológica, 
deterioro, avería, rotura o por la naturaleza del bien que impida la venta y cuya donación no sea 
procedente.  
 
Informó, además, que de acuerdo con lo establecido en el Capítulo IV de la Guía para el Manejo 
Administrativo de los Bienes de Propiedad de la Nación, Ministerio de Comercio, Industria y Turismo, 
Versión 5, se establece el proceso mediante el cual la administración, decide retirar definitivamente 
bienes del patrimonio del Ministerio, a través de un acto administrativo, previa aprobación del Comité de 
Comercialización de Bienes.  
 
Una vez realizada la aprobación y acto administrativo de baja de software, se atiende la recomendación 
de la resolución que disponga de la baja de un bien, y se define la destinación de los mismos.  
 
Finalmente enunció que para el año 2020 no se realizaron bajas de Software. 
 
 
Cumplimiento circular No. 17 de 2011 – Dirección Nacional de Derechos de Autor 
 
La Oficina de Control Interno del Ministerio de Comercio, Industria y Turismo a través de la página web 
de la Dirección Nacional de Derecho de Autor dio respuesta al cuestionario correspondiente, el 18 de 
marzo de 2021.  
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8. Riesgos asociados al Proceso  
 
Riesgos del Proceso “Subsistema de Seguridad y Privacidad de la Información” (SG-CP-003) 

Para el proceso “Subsistema de Seguridad y Privacidad de la Información” se identificaron tres (3) 

riesgos, con once (11) controles definidos, los cuales están asociados a cinco (5) procedimientos, de los 

cuales tres (3) “Gestión de incidentes de seguridad y privacidad de la información” (IC-PR-028), “Gestión 

de Cambios de Tecnologías de la Información” (CI-PR-029) y “Gestión de la capacidad de TI” (IC-PR-

030), se les identificaron riesgos, tal como se observa en la siguiente imagen: 

 

El procedimiento “Gestión de la Continuidad de TI” (IC-PR-031), no tiene asociado ningún riesgo.  

Riesgos del Proceso “Gestión de Información y Comunicación” (IC-CP-001), 

No se observó relación entre el objetivo del proceso “Gestión de Información y Comunicación” (IC-CP-

001), que es “Facilitar los flujos de información y comunicación interna y externa, así como el 

procesamiento de estadísticas y documentos de análisis económico de manera oportuna y transparente 

para los grupos de interés. De esta forma, se fortalece la imagen institucional y la cultura del servicio, 

con el apoyo de recursos tecnológicos e informáticos, contribuyendo a la sostenibilidad ambiental”, las 

funciones asignadas a la Oficina de Sistema de Información (OSI) y los riesgos identificados en los 

procedimientos “Mantenimiento de Hardware” (IC-PR-017), “Asesoría y Asistencia Técnica en Materia 

Informática (IC-PR-018) y “Actualización Tecnológica” (IC-PR-019), como se puede observan en la 

siguiente imagen. 
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Riesgos del Proceso “Gestión Tecnologías de la Información TI”  

Al consultar en el aplicativo ISOlucion los procedimientos: “Arquitectura Empresarial” (GTI-PR-001), 

“Gestión Operativa TI” (GTI-PR-002) y “Gestión de información (GTI-PR-003), se observó que se 

encuentran vinculados al proceso “Gestión Tecnologías de la Información TI”, que no se encuentra 

disponible en ISOlucion. 

La incorporación al SIG del MinCIT del proceso “Gestión Tecnologías de la Información TI”, producto de 

los nuevos lineamientos definidos en la Política de Gobierno Digital, con el Decreto 1008 de 2018 fueron 

registrados en el acta de la cuarta y sexta sesión del Comité de Gestión y Desempeño llevadas a cabo 

en los meses de octubre y diciembre de 2020 (respectivamente). 

Cabe señalar que, a la fecha, con la actualización de los procesos del Sistema Integrado de Gestión del 

MinCIT, las actividades descritas en el proceso “Gestión de Información y Comunicación” a cargo de la 

Oficina de Sistemas de Información (OSI) se trasladarán al nuevo proceso “Gestión Tecnologías de la 

Información TI”. 

 

Riesgos del Proceso Gestión de Recursos Físicos 

Al proceso “Gestión de Recursos Físicos” (GR-CP-004) le identificaron dos (2) riesgos, relacionados con 

los procedimientos “Administración y Control de Bienes Devolutivos y de Consumo” (GR-PR-001) y 

“Administración de Servicios Generales (GR-PR-003), a los que se les definieron siete (7) controles, 

como se puede observar en el siguiente cuadro:  
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La Oficina de Sistemas de Información, junto con el Grupo Administrativa son los encargados de recibir 

los equipos de cómputo que adquiere el Ministerio, el Grupo de Ingeniería y Soporte, verifica las 

condiciones técnicas y físicas en se reciben dichos elementos y el Grupo Administrativa verifica las 

cantidades y realiza el ingreso al inventario con las especificaciones, numero de placa (asignado) y tiene 

a cargo la administración de estos inventarios. 

Cuando el equipo cumple su vida útil, el Grupo Administrativa genera un listado e informa a la Oficina 

de Sistemas de Información (OSI) para que lo evalué técnicamente y emita concepto de obsolescencia, 

proceda a dar de baja, y se aplique lo dispuesto en la “Guía para el Manejo Administrativo de los Bienes 

de Propiedad de la Nación, Ministerio de Comercio, Industria y Turismo” (GR-GU-001) Versión 5. 

 
9. Conclusiones 

 

• El Ministerio de Comercio, Industria y Turismo a 31 de diciembre de 2020 cumplió con el 

licenciamiento legal de los equipos, de acuerdo con lo las normas en materia de derecho de autor. 

• El Ministerio de Comercio, Industria y Turismo aplicó las políticas de seguridad utilizando los medios 

de control establecidos, lo que le permite restringir la instalación de software que no cuenta con el 

aval de la Oficina de Sistema de Información.  

• El Ministerio de Comercio, Industria y Turismo contó con los mecanismos correspondientes “Guía 

para el Manejo Administrativo de los Bienes de Propiedad de la Nación, Ministerio de Comercio, 

Industria y Turismo”, (GR-GU-001), Versión 5., para la destinación final de software.  
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• De acuerdo con el ajuste que actualmente se está adelantando a los procesos, procedimientos y 

políticas, por parte de la Oficina de Sistemas de Información (OSI), se recomienda verificar, identificar 

y monitorear los riesgos y controles que se incorporen en el nuevo proceso, en virtud del objetivo y 

actividades registradas en los procedimientos asociados. 

En términos muy precisos y a propósito de la creación de nuevos procedimientos relacionados con 

TI, se recomienda la identificación de riesgos y exposición de éstos en la tecnología nueva y 

emergente que apropie el Ministerio, a partir de la implementación de las nuevas estrategias en 

materia de tecnologías de la información y seguridad de la información derivadas de la Política de 

Gobierno Digital. 

Así mismo, se hace énfasis en el Informe de Gestión de Riesgos de Seguridad y Privacidad de la 

información, elaborado en virtud del contrato 175 de 2020 puesto que fue trabajado con cada uno de 

los procesos y sirve como insumo fundamental a tener en cuenta en la incorporación de riesgos y 

controles que se pueden asociar a los nuevos procedimientos, más aún, en los relacionados con la 

protección, almacenamiento y tratamiento de la información que actualmente manejan todos los 

funcionarios y colaboradores del MinCIT con ocasión de la situación de emergencia generada por el 

aislamiento preventivo – trabajo en casa y trabajo remoto -  

• Finalmente, el informe de Derechos de Autor se envió a la Dirección Nacional de Derechos de Autor, 

el 18 de marzo de 2021, en cumplimiento de la Circular 017 de 2011, expedida por la Unidad 

Administrativa Especial Dirección Nacional de Derecho de Autor. 
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 SOPORTES Y PAPELES DE TRABAJO 

 

No 
Nombre del 

Documento 

Ubicación 

Física  o 

Magnético 

Área 
Responsable 

Firma del 

Responsable 

1 Comunicación ODCI-

2021-000063 

Gestión 

Documental  

Oficina de 

Control Interno  

 

2 Comunicación ODCI-

2021-000069 

Gestión 

Documental 

Oficina de 

Control Interno 

 

3 Comunicación OSI-

2021-000028 

Gestión 

Documental 

Oficina de 

Sistemas de la 

Información 

 

4 Comunicación GA-

2021-000040 

Gestión 

Documental 

Grupo 

Administrativa  

 

5     

Información que se anexa al informe:  

 

 

Nota: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del proceso auditor, 

con el fin de fundamentar razonablemente los hallazgos, observaciones y recomendaciones. Estos 

reposarán en la Oficina de Control Interno o en las áreas objeto de la auditoría correspondiente. 

Las evidencias se anexarán al informe cuando se considere necesario. Los papeles de trabajo y soportes 

son documentos públicos.  
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10. ANEXOS 
 

AM-OC-44722- Solución de Servicios 365 

 

AM-OC-51101- Licencias de Software productos Oracle 
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AM-OC-52359 – Servicios en la Nube 
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AM-OC-52437- Licenciamiento del software productos ArcGis 

 

AM-OC-55582- Adquisición de servicios en la nube 
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GC-311-2020 -Adquisición de Licencias Plataforma 

 

GC-312-2020 – Adquisición de Licenciamiento Plataforma VUCE 
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