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1. INTRODUCCION

De conformidad con las disposiciones contenidas en el Articulo 9 de la Ley 1474 de 2011,
Articulo 2.2.21.2.5 del Decreto 1083 de 2015 y Circular Externa 100-01 de 2012 del DAFP, la
Oficina de Control Interno presenta y publica el informe sobre el estado del Sistema de Control
Interno del Ministerio de Comercio, Industria y Turismo, correspondiente al cuatrimestre
comprendido entre marzo - julio de 2019.

La expedicion del Decreto 1499 de 2017 dio lugar a la integracion del Sistema de Desarrollo
Administrativo y el Sistema de Gestion de Calidad, definiéndose un solo Sistema de Gestion,
el cual se articula con el Sistema de Control Interno definido en la Ley 87 de 1993. Para el
funcionamiento del Sistema de Gestidn y su articulacion con el Sistema de Control Interno, se
adopta la version actualizada del Modelo Integrado de Planeacion y Gestiéon — MIPG con el fin
de consolidar los elementos requeridos para que la Entidad de manera eficiente y
transparente atendiendo las 17 politicas de Gestion y Desempefio lideradas por 11 Entidades,
que de acuerdo con el Manual Operativo MIPG, funciona a través de 7 dimensiones.

En concordancia con lo anterior, el Control Interno se integra, a través del MECI, como una de
las dimensiones del Modelo, donde establece la actualizacién del Modelo Estandar de Control
Interno — MECI, en 5 componentes: 1. Ambiente de Control 2. Evaluacion del Riesgo 3.
Actividades de Control 4. Informacién y Comunicacién 5. Actividades de Monitoreo

Esta estructura esta acompafada de un esquema de asignacion de responsabilidades y roles
para la gestion del riesgo y el control, el cual se distribuye en diversos servidores de la
Entidad, no siendo esto una tarea exclusiva de las Oficinas de Control Interno: (i) Linea
estratégica, conformada por la alta direccién y el equipo directivo; (i) Primera linea de
defensa, atendida por los gerentes publicos y los lideres de proceso, (iii) Segunda linea de
defensa, conformada por servidores responsables de monitoreo y evaluacion de controles y
gestidn de riesgos (jefes de planeacion, supervisores e interventores de contratos o proyectos,
comités de riesgos donde existan, comité de contraccién, entre otros); y (iv) Tercera linea de
defensa, atendida por la Oficina de Control Interno.

Conforme a lo anterior, la Oficina de Control Interno del Ministerio de Comercio, Industria y
Turismo presenta el Informe Pormenorizado de Control Interno, de acuerdo con las siete (7)
dimensiones del MIPG vy los cinco (5) componentes del Modelo Estandar de Control Interno,
desarrollados en el Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG,
segun articulo 2.2.22.3.5 del Decreto 1499 de 2017.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Presentar el estado del Sistema de Control Interno del Ministerio de Comercio Industria y
Turismo, en cumplimiento de lo dispuesto en el articulo 9 de la Ley 1774 de 2011 y los
lineamientos impartidos por el Departamento Administrativo de la Funciéon Publica en el
Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, version II, agosto de
2018.

3. ALCANCE

Evaluacion del estado del Sistema de Control Interno, durante el periodo evaluado: marzo 13 -
julio 12 de 2019.

4. ARTICULACION CON EL MODELO ESTANDAR DE CONTROL INTERNO
- MECI

El presente informe se articula con el componente del MECI “Informacion y Comunicacion”, el
cual sefala entre los aspectos minimos para la implementacion, el siguiente: “Implementar las
actividades de monitoreo y supervision continua en la Entidad”, recomendando aplicar
evaluaciones continuas y/o independientes para determinar la existencia y operacién de los
componentes del Sistema de Control Interno.

5. CRITERIOS DE AUDITORIA

Ley 1474 de 2011, Art. 9° “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica”.

Siete (7) dimensiones del MIPG vy los cinco (5) componentes del Modelo Estandar de Control
Interno, desarrollados en el Manual Operativo del Modelo Integrado de Planeacion y Gestion —
MIPG, segun Art. 2.2.22.3.5 del Decreto 1499 de 2017.
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6. EQUIPO AUDITOR

Auditor Lider (Jefe OCI): Diego Gustavo Falla Falla
Profesional OCI: Omar Leonardo Murcia Angel

7. DESARROLLO DE LA AUDITORIA, EVALUACION O SEGUIMIENTO

7.1 Comités Sectoriales e Institucionales

Actualizacién del Modelo Integrado de Planeacion y Gestion en el Sector Comercio, Industria y
Turismo. En cumplimiento del articulo 2.2.22.3.6 del Decreto 1499 de 2017 el Ministerio de
Comercio, Industria y Turismo mediante Resolucién 417 de marzo 01 de 2018, conformé los
Comités Sectorial e Institucional de Gestion y Desempefio y asigné funciones a los mismos.
De igual forma en cumplimiento del Decreto 648 de 2017 mediante Resolucién 1338 de 2017
se conformo el Comité Sectorial de Auditoria y se asignaron funciones:

7.1.1 Comité Sectorial de Gestion y Desempeiio

El articulo N° 4 sefala las funciones del Comité Sectorial de Gestion y Desempefio del Sector
Comercio, Industria y Turismo y especificamente en el literal 4 estipula “Realizar actividades
de monitoreo por lo menos una vez cada semestre, a las acciones y estrategias sectoriales
adoptadas por la operacion y evaluacion del Modelo Integrado de Planeacion y Gestion y
proponer los correctivos necesarios”.

El articulo N° 6 de la citada Resolucién indica: “Sesiones del Comité Sectorial de Gestion y
Desemperio. EI Comité Sectorial de Gestion y Desempefio de Comercio, Industria y Turismo
se reunira ordinariamente por lo menos una (1) vez cada semestre y de forma extraordinaria
cuando las circunstancias lo exijan’.

Revisadas las Actas de los Comités anteriormente citados se pudo establecer que durante el
primer semestre de 2019 no se realizd sesion alguna del Comité Sectorial de Gestion y
Desempefio. De acuerdo con el Acta No. 2 la ultima sesién del referido Comité se llevé a
cabo el 4 de diciembre de 2018, Ver: http://www.mincit.gov.co/ministerio/planeacion/modelo-
integrado-de-planeacion-y-gestion/comite-sectorial-de-gestion-y-desempeno.aspx.
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Comité Institucional de Gestion y Desempeiio

En cumplimiento del articulo 2.2.22.3.8 del Decreto 1499 de 2017, el Ministerio de Comercio,
Industria y Turismo mediante Resolucion 417 de marzo 01 de 2018, Capitulo 1l, conformé el
Comité Institucional de Gestion y Desempefio, estableciendo las funciones y directrices
emanadas en el Decreto en mencion.

Durante el periodo de evaluacion se llevaron a cabo las siguientes sesiones del Comité
Institucional de Gestion y Desempeio:

Primer Comité, sesiones marzo 28 y abril 12 de 2019, se abordaron los siguientes temas:

o

Calle 28 N? 13A -15 / Bogota, Colombia
Conmutador (571) 6067676
www.mincomercio.gov.co

Revisién de 18 compromisos adquiridos en el Comité de septiembre 28 de 2018,
relacionados con autodiagnosticos, la formulacion de los respectivos planes de accion
y la reformulacién de la bateria de indicadores del SIG.

Modificacion de la Resolucion 417 de 2018, por la cual se actualiza el MIPG en el

sector Comercio, Industria y Turismo con respecto a: la inclusién de la Politica de
Mejora Normativa, responsables de la implementacion de las 17 politicas y los roles
de los responsables de las politicas.

Politica de Gestion Documental, con relacién a informe de convalidacion de las tablas
de retencion documental, eliminacion documental de la serie Registro Nacional de
Turismo.

Estado de las PQRSD con ocasién al anélisis de quejas correspondiente a la vigencia
2018 y oportunidad de respuesta a los usuarios internos y externos.

Politicas de Gobierno y Seguridad Digital, actividades a realizar en el 2019.

Revisién por la Direccion: con respecto al Subsistema de Gestion Ambiental, se
expuso la estrategia de trabajo prevista, enfocada en la reactivacion de la certificacion
del Ministerio en la norma ISO 14001:2015. Frente al Subsistema de Gestién de la
Calidad se present6 el estado y avance en la atencién de No conformidades y
oportunidades de mejora. Con relacién al Subsistema de Seguridad y Salud en el
Trabajo, se presentaron los resultados del plan de trabajo de la vigencia 2018 y el
plan de trabajo de 2019. Del Subsistema de Seguridad y Privacidad de la Informacién
se dieron a conocer los resultados obtenidos en la vigencia 2018 y las actividades a
desarrollar en el 2019 entre ellas ejecutar el Plan de Seguridad y Privacidad de la
Informacién.
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Segundo Comité, sesion junio 19 de 2019, se abordaron los siguientes temas:

o Revision de 17 compromisos adquiridos en el Comité de marzo 28 y abril 12 de 2019,
relacionados con la elaboracion o actualizacion de autodiagnésticos, actualizacion de
la mision y vision de la Entidad, modificacion Resolucion 1900 de 2016 Politica de
Administracién de Riesgo, politica Sistema Integrado de Gestion Actualizada, entre
otros.

o Presentacion del avance en la implementacion del MIPG (linea base, resultados
FURAG 2018 y el avance al mayo 31 de 2019).

o Modificacion de la Resolucion 417 de 2018'con respecto a responsables de las
politicas, inclusion de la politica de mejora normativa y roles de los responsables de
las politicas Institucionales de Gestion y Desempefio.

o Aprobacion del plan de mejoramiento con respecto a siete hallazgos resultado de la
Auditoria practicada al Ministerio por parte del Archivo General de la Nacion.

o Presentacion del resultado de los indicadores del Plan de Gestién Ambiental corte 30
de mayo de 2019.

Primer Comité Extraordinario, sesién julio 3 de 2019, se abordaron los siguientes temas:

o Aprobacién Misién y Vision del Ministerio de Comercio, Industria y Turismo

o Aprobacion Politica, Objetivos e Indicadores del SIG, Se pone a consideracion de los
participantes la Politica del Sistema Integrado de Gestion -SIG, que integra los
subsistemas de Seguridad y Salud en el Trabajo, Gestién Ambiental, Gestion de
Calidad, Seguridad y Privacidad de la Informacion con sus respectivos objetivos.

o Analisis de los Riesgos Institucionales, se presenta el estado de los riesgos
identificados, analizados y valorados por categoria y zona residual con corte a 30 de
mayo de 2019, en total 148 riesgos.

o Estado de No Conformidades y Oportunidades de Mejora: se presenta al Comité el
estado de las no conformidades y oportunidades de mejora del Sistema Integrado de
Gestion, como resultado de las auditorias realizadas a los subsistemas de Seguridad
y Salud en el Trabajo, Gestion Ambiental, Gestion de Calidad, Seguridad y Privacidad
de la Informacién de las vigencias 2017 y 2018.

o Plan de Auditorias Internas de Calidad 2019.

1 Proyecto de Resolucion publicado en la pagina web el 4 de junio de 2019 atendiendo el articulo 8 de la Ley 1437 de 2011.

Calle 28 N? 13A -15 / Bogota, Colombia
Conmutador (571) 6067676
www.mincomercio.gov.co

‘ 1 Net i
O iconte V
SC Ol

ES-FM-004.V3



http://www.mincomercio.gov.co/

Informe Pormenorizado del Estado del Control Interno - Periodo Evaluado: marzo 13 — julio 12 de 2019

7.1.3 Comité Sectorial de Auditoria

En cumplimiento del articulo 2.2.21.3.13 del Decreto 648 de 2017, el Ministerio de Comercio,
Industria y Turismo mediante Resolucion 1338 de julio 11 de 2017 conformé el Comité
Sectorial de Auditoria y establecio sus funciones.

En virtud de lo anterior el 28 de febrero de 2019 se llevé a cabo el Cuarto Comité Sectorial
de Auditoria, con participacion de representantes de BANCOLDEX, Artesanias de
Colombia, Fondo Nacional de Garantias, Superintendencia de Industria y Comercio, Junta
Central de Contadores, FONTUR, FIDUCOLDEX, Superintendencia de Sociedades y
MinCIT, en el cual se abord6é como tema central el reporte FURAG asi:

a. De acuerdo con el FURAG 2017, se presentaron los resultados consolidados de los
componentes del MECI del Sector CIT y el promedio de calificacién obtenido por la
Politica de Control Interno

Componente Calificacion
Ambiente de Control 74.2
Evaluacion del Riesgo 73.8
Actividades de Control 75.8
Informacién y Comunicacién 75.9
Monitoreo 74.3
Promedio Control Interno 75.7

b. Con base en ello el Comité Sectorial de Auditoria se propone mejorar en cada
entidad del Sector CIT el promedio de la calificacién del FURAG 2018,informando
que para responder las preguntas del cuestionario se puede acudir a consultar lo
siguiente:

- Informes de auditorias internas y externas (entes de control).
- Evidencias de actividades de autoevaluacion realizadas.

- Informes de gestion de los procesos.

- Resultados de los indicadores de gestion.

- Informes presentados por la Oficina de Control Interno.

- Informacién financiera y Contable.

- Mapa de riesgos.

- Evaluacién de satisfaccion de grupos de valor.

- Plan anticorrupcion y de atencién al ciudadano.
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- Resultados de la rendicion de cuentas.

De otra parte el 8 de abril de 2019 se realizd el Quinto Comité Sectorial de Auditoria donde
entre otros temas se analizd la viabilidad de crear un Reglamento exclusivo para el
funcionamiento del mismo y los documentos en borrador de las Propuestas de Politica de
Control Interno elaboradas por FONTUR y el Ministerio de Comercio, Industria y Turismo.

La Oficina de Control Interno del MinCIT convocd para el 15 de julio de 2019 la realizacion
de un nuevo Comité.

7.1.4 INDICE DE DESEMPENO FURAG 2018
7.1.4.1 ldentificacion de la Linea Base de MIPG

El indice de desempefio Institucional del Ministerio de Comercio, Industria y Turismo resultado
de la aplicacién del FURAG 2018 fue de 80.9, estos resultados se constituyen en la linea base
del presente cuatrienio. La meta en el Plan Nacional de Desarrollo es mejorar en 10 puntos en
las entidades nacionales, y en 5 puntos, en las territoriales.

La entidad se ubico en el quintil 4, con un indice de desempefio institucional de 80.9,
ubicandose 2.6 puntos (78.3) mejor que el promedio del sector y 6.6 puntos mayor que el

indice de desempefio de las entidades nacionales que fue de 74.3.

indice de desempeiio institucional Ranking (quintil)

Promedio sector administrativo [l Puntaje consultado

2 3

783

35.6 809 95.1

Minimo Puntaje Rama Méximo Puntaje Rama

Ejecutiva Ejecutiva
Con respecto a las siete dimensiones de MIPG se obtuvieron los siguientes indices de gestion
y desempefio:
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®Central ®Maximo Nacion @Puntaje consultado
D1 Dimensién Puntaje Maximo
735 consultado Nacion
a
o7 D2 D1: Talento Humano 735 944
D2: Direccionamiento 740 949
Estratégico y Planeacion
D3: Gestién para Resultados 80,7 96,2
con Valores
D4: Evaluacion de Resultados 76,5 90,9
D6 D3 D5: Informacion y 79,9 984
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D7: Control Interno 829 975

711 704
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Nota: Los colores en este gréfico representan un ranking de las politicas segiin los puntajes obtenidos. No necesariamente determinan un alto o bajo desempefio.

POLO1: Gestion Estratégica del POLO5: Fortalecimiento POLO09: Transparencia, Acceso a la Infc POL13: Seguimiento y Evaluacion
Talento Humano Qrganizacional y Simplificacion de lucha contra la Corrupcion del Desempefio Institucional
POLO02: Integridad Procesos POL10: Servicio al ciudadano POL14: Gestion Documental
POLO03: Planeacion Institucional POLOG: Gobierno Digital POL11: Racionalizacién de Tramites POL15: Gestién del Conocimiento
POLO4: Gestion Presupuestal y POLO7: Sequridad Digital POL12: Participacion Ciudadana en la POL16: Control Interno

Eficiencia del Gasto Piblico POLO8: Defensa Juridica Publica

7.2 AVANCE DIMENSIONES MIPG
7.2.1 DIMENSION DE TALENTO HUMANO

De acuerdo con el Manual Operativo MIPG version Il, agosto 2018, para el desarrollo de esta
dimension se tienen en cuenta las siguientes 2 Politicas de Gestion y Desempefio
Institucional:

e Gestion Estratégica del Talento Humano
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e Integridad
7.2.1.1 Politica Gestion Estratégica del Talento Humano
Autodiagnéstico de la Politica

La Oficina de Asesora de Planeacién Sectorial como parte de la segunda linea de defensa
comunicd que con corte mayo 31 de 2019 el autodiagndstico de la politica de talento humano
tiene un avance en la implementacion del 84% donde se destacan las rutas de “servicio” y de
‘informacion”.

Resultados FURAG 2018

El FURAG sefiala un indice de 71 puntos en la politica, por lo tanto, se evidenci6é una brecha
con respecto al autodiagnéstico de 13 puntos. Por consiguiente, la OAPS2 comunicd que es
necesario para reducir la brecha reforzar las estrategias de vinculaciéon de grupos étnicos,
programas de desvinculacion asistida, capacitacion a servidores y contratistas en participacion
ciudadana, transparencia y acceso al derecho de informacién publica y seguridad digital,
ademas de tener en cuenta la medicion del impacto en procesos de formacién, la gobernanza
para la paz y creacion de valor publico.

7.2.1.2 Politica Integridad

La Oficina de Asesora de Planeacién Sectorial como parte de la segunda linea de defensa
comunico que con corte a mayo 31 de 2019 el autodiagndstico de la Politica de Integridad
cuenta con un avance en la implementacion del 100%, razon por la cual no se requiere un
plan de accion que subsane faltantes, sin embargo, se continta con el monitoreo permanente
para garantizar la mejora continua.

Resultados FURAG 2018

El FURAG sefiala un indice de 78.7 puntos en la Politica de Integridad, por lo tanto, se
evidencio6 una diferencia con respecto al autodiagnéstico de 21 puntos.

2 Oficina Asesora de Planeacion Sectorial
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En razdn a lo anterior la Oficina de Control Interno recomienda la revisién del avance del
autodiagnostico y los planes de accion y si es el caso el ajuste del mismo, teniendo en cuenta
la amplia diferencia entre los resultados del FURAG y el autodiagndstico de la politica.

7.2.1.2.1 Gestion Codigo de Integridad

Mediante Resolucion Interna 1043 de mayo 28 de 2018 se adoptd el Codigo de Integridad el
cual determina los estandares de conducta y de integridad que direccionan el quehacer
institucional en el Ministerio, el cual esta orientado bajo seis valores a saber: honestidad,
respeto, compromiso, diligencia, justicia, solidaridad.

Enlace  valores del servidor publico  MinCIT, Codigo de Integridad,
http://www.mincit.gov.co/CMSPages/GetFile.aspx?guid=3793b7bd-1c04-4591-9d00-
88843b13eab5.

7.2.2 DIMENSION DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

De acuerdo con el Manual Operativo MIPG version |l, agosto 2018, para el desarrollo de esta
dimensién se tendra en cuenta las siguientes dos Politicas de Gestion y Desempefio
Institucional:

e Planeacién Institucional
e Gestion Presupuestal y Eficiencia del Gasto Publico

7.2.2.1 Politica Planeacion Institucional

La Oficina Asesora de Planeacién Sectorial como responsable implementador comunicd que
con corte mayo 31 de 2019 el autodiagnéstico de la politica de Planeacién Institucional cuenta
con un avance en la implementacion del 88.1 puntos. De igual forma, dicha politica cuenta con
plan de accion, el cual se elaboré el 14 de junio de 2019.

Resultados FURAG 2018

El FURAG sefala un indice de 73.9 puntos en la politica de Planeacién Institucional, por lo
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En razén a lo anterior la OAPS comunicd que es necesario fortalecer temas como: la
identificacion y medicion de la satisfaccion de los grupos de valor y articular los resultados de
gestion presupuestal frente a las metas misionales.

7.2.2.1.1 Planeacion Estratégica Sectorial / Institucional

La planeacion estratégica sectorial 2019-2022 se encuentra publicada en el enlace
http://www.mincit.gov.co/getattachment/ministerio/planeacion/plan-de-accion-planeacion-
estrategica-sectorial/consulte-el-plan-de-accion-planeacion-estrategica/ppt-pes-2019-2022-
mincit.pdf.aspx se planted alrededor de 5 ejes enmarcados por un transversal de equidad.

2019-2022
Cinco Ejes

Descripcion

Indicadores
Claves

Equidad

Entorno
competitivo

Crear

condiciones
habilitantes
para lograr
crecimiento
empresarial

*Posicién en
IGC del
WEF1
(gobierno)
*Posicién en
pilar 7,11y
12 en Latam?2
*Doing
Business

Productividad e
innovacion

Apoyar a las
empresas para
desarrollar
procesos de
produccién mas
eficientes

*PIB por persona
empleada (en
Us$)3
*Intervenciones
Fébricas de
productividad

Inversion

Contar con un
portafolio de
megaproyectos
y atraer
inversién para
su ejecucion

*Inversién (FBK)
como % del
PIB4

*|ED no minero
energética

Emprendimiento
y formalizacion

Facilitar la
formalizacion, el
emprendimiento y
sus escalabilidad

*Tasa neta entrada
*Supervivencia
*Crecimiento
*Formalizacion
empresarial y
laboral

*Fondos de capital

Promover un desarrollo econdmico y empresarial incluyente y sostenible

Nuevas fuentes
de crecimiento

Lograr
crecimientos
disruptivos en
sectores con
impacto
significativo en
elPIByenel
empleo

* Participacion
PIB de los
sectores
priorizados #
visitantes ext.
*Exportaciones
no minero
energéticas y
servicios

Con el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la Equidad”
sancionado mediante Ley 1955 de mayo 25 de 2019 la Planeacién Estratégica sectorial e
institucional -durante el periodo evaluado- se encuentra en revisiones y
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ajustes con las Entidades del sector y las dependencias del Ministerio de acuerdo con lo
informado por la Oficina Asesora de Planeacion Sectorial.

7.2.3 DIMENSION GESTION CON VALORES PARA RESULTADOS

De acuerdo con el Manual Operativo MIPG version |, agosto 2018, esta dimension se
entendera desde dos perspectivas, con sus respectivas politicas, asi:

A. Referente a una adecuada operacion de la Entidad, “de la ventanilla hacia adentro”:

Politica de Fortalecimiento Organizacional y Simplificacion de Procesos
Politica de Gestidn Presupuestal y Eficiencia del Gasto Publico

Politica de Gobierno Digital

Politica de Seguridad Digital

Politica de Defensa Juridica

Politica de Mejora Normativa

B. Referente a la relacion estado ciudadano, “de la ventanilla hacia afuera”:

e Politica de Servicio al Ciudadano
e Politica de Racionalizacion de Tramites
e Politica de Participacion Ciudadana en la Gestion Publica

Perspectiva de la ventanilla hacia adentro

7.2.3.1 Politica de fortalecimiento organizacional y simplificacién de procesos

Esta politica no cuenta con herramienta de autodiagnostico de MIPG elaborado por el DAFP.
Resultados FURAG 2018

El FURAG sefala un indice de 80.7 puntos el cual constituye la linea base, sin embargo, al no
contar con autodiagndstico se recomienda a la OAPS como responsable implementador de la
politica, identificar los aspectos a fortalecer y establecer un plan de accién que permita reducir
la brecha frente al resultado esperado.
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7.2.3.2 Politica de Gestion presupuestal y eficiencia del gasto publico

La Oficina Asesora de Planeacién Sectorial como responsable implementador de la politica
comunico que con corte mayo 31 de 2019 el autodiagnostico de la politica cuenta con un
avance en la implementacion del 97.2%.

Igualmente, la politica acoge el ciclo del proceso presupuestal: programacion presupuestal,
anteproyecto de presupuesto, ejecucion presupuestal, ejercicio contractual y ejercicio
contable, sobre los anteriores indices la OAPS identificd oportunidades de mejora en el
proceso de programacion presupuestal para su articulacion con la planeacion estratégica.

Para ello, se implementaron las acciones para la documentacion de informacién del proceso
de programacion y se identificaron acciones de seguimiento y acompafiamiento al proceso de
seguimiento al ejercicio contractual con corte mayo 31 de 2019.

Resultados FURAG 2018

El FURAG sefiala un indice de 69.5 puntos en la politica de Gestion Presupuestal y Eficiencia
del Gasto Publico, por lo tanto, se evidenci6é una brecha con respecto al autodiagnéstico de
27.5 puntos.

En razon a lo anterior la Oficina de Control Interno recomienda la revisiéon del avance del
autodiagndstico y los planes de accidn y si es el caso el ajuste del mismo, teniendo en cuenta
la amplia diferencia entre los resultados del FURAG y el autodiagnéstico de la politica.

7.2.3.3 Politica de Gobierno Digital

La politica para gestion de Tl se encuentra bajo los parametros de las Resoluciones internas
que se relacionan a continuacion y publicadas en el siguiente enlace:
http://www.mincit.gov.co/ministerio/normograma-sig/procesos-estrategicos/gestion-de-
informacion-y-comunicacion/resoluciones:

= Resolucion 990 de 2008: por la cual se reglamenta el Manejo, Uso y Registro de los
elementos informaticos de propiedad del Ministerio y se establece la responsabilidad

de los Funcionarios frente al uso de los mismos.
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= Resolucion 3892 de 2011: por la cual se reglamenta el uso y acceso a la red de datos;
la asignacion y cancelacion de la direccion electronica, modifican Resol. 990 de 2008.

= Resolucion 387 de 2012: por la cual se modifican y adiciona la Resolucion No. 3892
de 2011.

Resultados FURAG 2018

La Politica de Gobierno Digital obtuvo un indice de 83.8 puntos, indice que se constituye en la
linea base del presente cuatrienio. Se sugiere al responsable implementador de esta politica,
para el caso, la Oficina de Sistemas de Informacién, que continle en el proposito de
mejoramiento logrado hasta el momento, identificando en un plan las acciones que a su juicio
les permitan en un corto plazo, completar la meta de 100 puntos.

Respecto a la politica de Gobierno Digital se adelantaron por parte de la Oficina de Sistemas
de Informacion en el periodo evaluado las siguientes actividades:

7.2.3.3.1 Arquitectura Empresarial

La Oficina de Sistemas de Informacién indico que en el componente “Arquitectura
Empresarial” se suscribié el Contrato GC249 de 2019 que dio inicio a la ejecucion de la
lteracién de Arquitectura Empresarial para generar la alineacion a los nuevos retos
estratégicos de los Sectores y el cierre de brechas atendiendo la politica de Gobierno Digital y
el Modelo Integrado de Planeacion y Gestion — MIPG.

7.2.3.3.2 Plan Estratégico de Tecnologias e Informacién - PETI

El MinTIC actualizd la guia G.ES.06° “Guia Como Estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI, version 1, 2016”, por la Guia G.ES.06* para la

3 “El objetivo de este documento es orientar al Lider Estratégico de Tl o quien haga sus veces,
en la elaboracion de una hoja de ruta de Transformacion Digital para su Entidad, sector o
territorio, estableciendo los objetivos, proyectos, inversiones de TI, metas y técnicas de
evaluacion de resultados dentro de un dnico Plan Estratégico de TI”. Igualmente, “definir la
equivalencia y compatibilidad respecto a las evidencias del Marco de Referencia del MinTIC3,
el Formulario Unico de Reporte de Avances a la Gestion (FURAG)3 del Modelo Integrado de

Planeacion y Gestion (MIPG) y su autodiagndsticos, el indice? de la Politica de Gobierno
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Construccion del PETI, version 2.0, julio 10 de 2019”, la cual es un documento técnico dirigido
a las entidades publicas del Estado colombiano, en la que se reestructura la version anterior
de la guia, se incorpora una metodologia y se actualiza el contenido para la construccion del
PETI con un enfoque en la planeacion para la Transformacion Digital.

El MinCIT a través de la Oficina de Sistemas de Informacion elaboré el PETI 2018-2022, bajo
la metodologia de la guia G.ES.06 “Guia Como Estructurar el Plan Estratégico de Tecnologias
de la Informacion — PETI, version 1, 2016, publicado en mayo de 2018, dicho documento
abarco los cinco dominios de la Gestion de Tl definidas en el MRAE - Marco de Referencia de
Arquitectura Empresarial y presentd la proyeccion del presupuesto del area de Tl para apoyar
el desarrollo de los proyectos definidos. Alli se destacan como ejecucion del PETI los
proyectos relacionados con: arquitectura empresarial y seguridad y privacidad de la
informacién, contratacion del oficial de seguridad, implementacion de la Ventanilla Unica
Empresarial — VUE, la implementacion de servicio de intercambio de informacion del RNT -
Registro Nacional de Turismo y NTS - Normas Técnicas Sectorial, asi como a nivel de TI,
implementacion de la Infraestructura en la nube para proceso criticos y actualizacion
tecnoldgica de TI.

La Oficina de Sistemas de Informacion indico con respecto a la estructuracion del PETI - Plan
Estratégico de Tecnologias de la Informacion para el periodo 2019 — 2022, que este
documento se encuentra en construccion, su formalizacién se realizara una vez se cuente por
parte de MinTIC con los lineamientos finales para su documentacion.

Se recomienda a la Oficina de Sistemas de Informacion actualizar el “PETI 2019 - 2022 bajo
la orientacion de los nuevos lineamientos del MinTIC, tales como la “Guia G.ES.06° para la
Construccion del PETI, version 2.0, julio 10 de 2019”y de conformidad con el Plan Nacional
de Desarrollo 2018 — 2022 “Pacto por Colombia, pacto por la equidad’, el Plan Estratégico
Sectorial y la Planeacion Institucional.

Digital y su autodiagnoésticod, siempre enmarcados en el contexto de los planes estratégicos o
planes de transformacion”.

4 Guia publicada en https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html

5 Guia publicada en https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html
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En el enlace http://lwww.mincit.gov.co/ministerio/planeacion/el-plan-estrategico-de-tecnologias-
de-la-informaci se encuentra publicado el Plan Estratégico de las Tecnologias de la
Informacion - PETI 2018-2022.

7.2.3.3.3 Seguridad y Privacidad

La Oficina de Sistemas de Informacion indicé que en el componente “Seguridad y Privacidad”,
se suscribio el Contrato GC203 de 2019 para el sostenimiento y mantenimiento del sistema de
seguridad y privacidad de la informacion, durante el 2019 se ejecutara el plan de seguridad y
privacidad de la informacion que incluye el plan de tratamiento de riesgos, el cual forma parte
del Plan de Accion de la entidad publicado en el sitio web institucional en el enlace
http://www.mincit.gov.co/getattachment/ministerio/planeacion/plan-de-accion-planeacion-
estrategica-sectorial/integracion-de-los-planes-institucionales-y-es-1/integracion-de-los-planes-
institucionales-y-estrategicios-al-plan-de-accion-2019.pdf.aspx, el cual fue presentado para
socializacion en el Comité institucional de Gestion y Desempefio realizado en abril de 2019.

7.2.3.3.4 Servicios Ciudadanos Digitales

La Oficina de Sistemas de Informacion indicé que en el componente “Servicios Ciudadanos
Digitales” como parte del “Programa de Transformacién Digital del Estado Colombiano” y en
atencién a la Directiva Presidencial No. 2 de 2019 para la simplificacién de la interaccién
digital entre los ciudadanos y el Estado, el Ministerio como cabeza de sector registr6 el 14 de
junio de 2019 el “Plan de Integracion GOV.CO” en el enlace www.gov.co/plandeintegracion/,
en el cual se detallan los tramites en SUIT, sitios web institucionales y Apps mdviles que serén
objeto de revisibn en las mesas de trabajo técnicas para determinar el nivel de
acondicionamiento, transformacion o interoperabilidad que se requiere en su integracion al
portal GOV.CO.

De otra parte, el Ministerio se inscribi6 en el “Concurso Maxima Velocidad”
www.maximavelocidad.gov.co con el eslogan “MinCIT + Digital”, durante el proceso de
inscripcidn se diligencio el autodiagndstico de clasificacion
(www.autodiagnosticogobdigital.gov.co) para el efecto se adelantaron reuniones con los
delegados de la Secretaria General, Oficinas Asesora de Planeacion Sectorial, Oficina de
Sistemas de Informacion y la Oficina de Control Interno.
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7.2.3.3.5 Procesos y Procedimientos

El proceso y procedimientos asociados a la politica de Gobierno Digital en el MInCIT se
describen a continuacion:

Proceso Procedimientos
Gestion Informacion y Comunicaciones IC-PR-017, V2. Mantenimiento de Hardware
IC-PR-018, V1.1. Asesoria y Asistencia Técnica en
Materia de TICs

IC-PR-019, V2. Actualizacién Tecnolégica

IC-PR-029 Gestion de Cambios de Tecnologias de la
Informacion

IC-PR-028. Gestién de Incidentes de Seguridad y
Privacidad de la Informacién

IC-PR-030. Gestién de la Capacidad de TI
IC-PR-031. Gestion de la Continuidad de TI

7.2.3.4 Politica de Seguridad Digital

La Oficina de Sistemas de Informacién indicé que en el marco de “Seguridad Digital” el
Ministerio y las Entidades del Sector Comercio, Industria y Turismo se encuentran
participando en las Mesas ICC - Infraestructura Critica Cibernética coordinadas por el CCOCI
— Comando Conjunto Cibernético de Mindefensa, para el 2019 el compromiso del sector es
documentar el Plan de Seguridad de Entidades Operadoras de ICC; en las Mesas de Trabajo
SCITS, en la cuales las entidades del sector definieron un plan de trabajo “Seguridad Digital”
que abarca el seguimiento de los compromisos de la Mesa ICC, MSPI — Implementacion del
Modelo de Seguridad y Privacidad de la Informacién, articulacion a CSIRT? Gobierno,
Transicion IPv6.

Resultados FURAG 2018

La Politica de Seguridad Digital obtuvo un indice de 89.4 puntos, indice sobresaliente que se
constituye en la linea base del presente cuatrienio. Se sugiere al responsable implementador

6 Sector Comercio Industria y Turismo

7 Por sus siglas en ingles, Computer Security Incident Respond Team
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de esta politica, para el caso, la Oficina de Sistemas de Informacién, que continte en el
propdsito de mejoramiento logrado hasta el momento, identificando en un plan las acciones
que a su juicio les permitan en un corto plazo, completar la meta de 100 puntos.

7.2.3.4.1 Diagnostico Politica Seguridad Digital

La Entidad realizé el diagnostico a través del instrumento MinTIC — MSPI a diciembre 31 de
2018, dicha herramienta fue creada con el fin de identificar el nivel de madurez en la
implementacion del “Modelo de Seguridad y Privacidad de la Informacién”, permitiendo
establecer el estado de la gestidn y adopcidn de controles técnicos y administrativos al interior
de las entidades publicas creado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

7.2.3.4.2 Analisis de la brecha de la politica frente a la guia de controles (anexo A ISO
27001:2013)

En este componente se muestra el resultado del analisis de brecha frente a los controles del
Anexo A, del estandar ISO 27001:2013, y la guia de controles (Guia # 8) del Modelo de
Seguridad de Privacidad de la Informacion. Se puede evidenciar la calificacion de cada
dominio frente a la escala de evaluacién definida asi:

Evaluacion de Efectividad de controles

EVALUACION
No. Calificacion | Calificacion DE
DOMINIO Actual Objetivo | EFECTIVIDAD
DE CONTROL
A5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
ORGANIZACION DE LA SEGURIDAD DE LA
A6 INFORMACION 62 100 GESTIONADO
A.7 | SEGURIDAD DE LOS RECURSOS HUMANOS 61 100 GESTIONADO
A.8 | GESTION DE ACTIVOS 60 100 EFECTIVO
A9 | CONTROL DE ACCESO 80 100 GESTIONADO
A.10 | CRIPTOGRAFIA 70 100 GESTIONADO
A.11 | SEGURIDAD FiSICA Y DEL ENTORNO 78 100 GESTIONADO
A.12 | SEGURIDAD DE LAS OPERACIONES 74 100 GESTIONADO
A.13 | SEGURIDAD DE LAS COMUNICACIONES 75 100 GESTIONADO
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ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
A14 SISTEMAS 74 100 GESTIONADO
A.15 | RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INFORMACION 69 100 GESTIONADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE
AT LA GESTION DE LA CONTINUIDAD DEL NEGOCIO %5 100 EFECTIVO
A.18 | CUMPLIMIENTO 62.5 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 69 100 GESTIONADO

BRECHA ANEXO A ISO 27001-2013

POUTICAS DESEGURDADDELA
INFORMACON

Phoo ORGANIZAC ON DELA S EGURDAD DELA
CL WP UM EN 30
S il INFORMAC IO N
ASPICTOS DE SEGURIDAD DELA o \
INFORMACO N DI LA GESTION DF A e SEGURIDAD DE LD S RECL RSOS NUM ANDS

CONTINESDAD DEL NEGOC 10 peli \
./ «@ o

GESTION DI N CIDINTES DI ST GURIDAD \ = " _
= , ' GESTION D€ ACTIVOS
DE LA N FORMACOON o ac b
RELAC IO NES COM LOS PROVIIDOR S '\ /' # 0O NTROL DE ACCE SO
\ 1 ;
ADQUISIOON , DESARROLLOY \
- FCRIPTOGRAFIA
M AN TENAVEEN TO D £ SSTEMAS b
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-
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7.2.3.4.3 Con respecto al avance del ciclo de funcionamiento del modelo de operacion
(PHVA)

Este componente permite evidenciar el avance en el ciclo del modelo de seguridad definido en
el documento MSPI, el cual esta alineado con los plazos para la implementacion de las
actividades que se establecieron para el Manual de Gobierno en Linea (hoy Gobierno Digital),
y a través del Decreto 1078 de 2015, en el Titulo 9, Capitulo 1, Seccién 3.

AVANCE PHVA

= % de Avance
Ao 9
COMPONENTE Actual ::p:::gg

Entidad
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2015 Planificacion 21% 40%
2016 Implementacion 9% 20%
2017 Evaluacion de desempefio 9% 20%
2018 Mejora continua 10% 20%

7.2.3.4.4 Nivel de madurez

Este componente indica el nivel de madurez en el que se encuentra la Entidad evaluada con
respecto al Modelo de Seguridad y Privacidad de la Informacion.

NIVEL DE CUMPLIMIENTO

Inicial SUFICIENTE

Repetible SUFICIENTE

Definido SUFICIENTE

Administrado CRITICO

Optimizado CRITICO

NIVELES DE MADUREZ DEL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

7.2.3.4.5 Calificacion frente a mejores practicas en ciberseguridad (NIST)

En este componente se muestra los resultados de comparar la calificacion de acuerdo a la
escala de evaluacion de los controles existentes en la Entidad frente a la mejor practica en
Ciberseguridad definida por NIST8. La grafica muestra la brecha entre la calificacion
alcanzada y la calificacion objetivo.

MODELO FRAMEWORK CIBERSEGURIDAD NIST
FUNCION DE CALIFICACION NIVEL IDEAL

CIBERSEGURIDAD ENTIDAD CSF

IDENTIFICAR 65 100

8 National Institute of Standards and Technology
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DETECTAR 73 100
RESPONDER 69 100
RECUPERAR 60 100
PROTEGER 64 100

FRAMEWORK CIBERSEGURIDAD NIST

CALIRCA OON ENTID AD NIVEL IDEAL CSF
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7.2.3.4.6 Subsistema de seguridad y privacidad de la informacion - SSPI

Con el fin de alinear la seguridad y privacidad de la informacién con el Sistema Integrado de
Gestion, la OSI® realizé6 conforme a la metodologia definida por la Oficina Asesora de
Planeacién Sectorial la documentacion del contexto estratégico del Ministerio, para lo cual se
aplico el modelo de gestion de calidad PHVA (Planear, Hacer, Verificar y Actuar) para
determinar las necesidades y expectativas generales del subsistema de seguridad y
privacidad de la informacion sirviendo esta como base para la documentacién del proceso.

Alcance Normativo:

o Decreto 1499 de 2017 para la adopcion del Modelo Integrado de Planeacion y Gestién
- MIPG

Decreto 1008 de 2018 de MinTIC para la Estrategia de Gobierno Digital
Resolucion 417 de 2018 del Ministerio para la adopcion del MIPG
Norma Técnica ISO 27001: 2013 y su Anexo A

9 Oficina de Sistemas de Informacion.
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Como parte de la implementacion del subsistema de seguridad y privacidad de la informacién
— SSPI, se aprob6 el manual de politicas, el manual de gestion, la guia de gestion de activos y
se apoyo la construccion de la guia de gestion de riesgos, guia de estudios previos, y se
desarrollaron las campafias sensibilizacion y capacitacion sobre la seguridad y privacidad de
la informacion.

7.2.3.4.6.1 Procesos y Procedimientos

Procesos Procedimientos y demas documentos
Procesos Subsistema SG-PR-023 Gestion del Subsistema de Seguridad y Privacidad de la Informacion
de Seguridad y SG-PR-035 Disefio de Directrices de Seguridad y Definicién de Politicas sobre el uso
Privacidad de la delas TICs_v2 2
Informacion. SG-GU-008 Guia para la Gestion de Activos de Informacion

SG-GU-010 Guia de Etiquetado de Activos de Informacion
SG-MO-001 Manual del Subsistema de Seguridad y Privacidad de la Informacién
SG-MO-002 Manual de Politicas de Seguridad y Privacidad de la Informacion

7.2.3.4.6.2 Normograma Proceso Subsistema de Seguridad y Privacidad de la
Informacion:

Se encuentra disponible en el enlace http://www.mincit.gov.co/ministerio/normograma-sig,
ruta: procesos estratégicos, subsistemas, subsistema de gestion de la seguridad y privacidad
de la informacion.

7.2.3.5 Politica de Defensa Juridica

La Oficina de Asesora de Planeacion como parte de la segunda linea de defensa comunic6
que a corte mayo 31 de 2019 el autodiagndstico de la politica cuenta con un avance en la
implementacion del 81.9%.

Resultados FURAG 2018

El FURAG sefiala un indice de 66.1 puntos en la politica de Defensa Juridica, por lo tanto, se
evidencié una brecha con respecto al autodiagnéstico de 15.8 puntos.

En razdn a lo anterior la Oficina de Control Interno recomienda la revisién del avance del
autodiagnostico y los planes de accion y si es el caso el ajuste del mismo,
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teniendo en cuenta la amplia diferencia entre los resultados del FURAG vy el autodiagnostico
de la politica.

7.2.3.6 Politica de Mejora Normativa

Con el propdsito de fortalecer el Modelo Integrado de Planeacién y Gestion - MIPG, el
gobierno nacional expidié el Decreto 1299 del 25 de Julio de 2018, mediante el cual se
incorpora la politica de Mejora Normativa como parte de las politicas de gestion y desempefio
institucional, liderada por el Ministerio de Justicia y del Derecho.

De acuerdo a lo informado por la OAPS la Entidad ha llevado a cabo sesiones lideradas por el
DNP y el DAFP, en los cuales se han mostrado experiencias exitosas de como se ha
implementado esta mejora normativa en comisiones reguladoras principalmente, se espera
que se establezca el autodiagnostico con las areas correspondientes al interior del Ministerio.

Resultados FURAG 2018

Al tratarse de una politica nueva, no tiene calificacion en el FURAG 2018.

En razdn a lo anterior la Oficina de Control Interno recomienda elevar consulta con el lider de
la politica, para el caso la Agencia Nacional para la Defensa Juridica del Estado, con el fin de
establecer las herramientas disponibles para elaborar un autodiagnostico que le permita a la
Entidad establecer la linea base con respecto a dicha politica.

Perspectiva de la ventanilla hacia afuera

7.2.3.7. Politica de Servicio al Ciudadano

La Oficina de Asesora de Planeacion como parte de la segunda linea de defensa comunico

que a corte mayo 31 de 2019 el autodiagnéstico de la politica'® cuenta con un avance en la
implementacién del 79.8%.

10 Esta politica evalla los siguientes componentes: caracterizacion usuarios y medicion de percepcion, formalidad de la
dependencia o area, procesos, atencion incluyente y accesibilidad, sistemas de informacion, publicacién de informacion,
canales de atencion, proteccion de datos personales, gestion de PQRSD, gestion del talento humano, control y buenas
practicas
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La OAPS indicé que los componentes a mejorar son los siguientes:

Caracterizacion de Atencion incluyente y Proteccion de datos
usuarios accesabilidad personales
10% 48% 80%

Dicha Oficina destaca que las principales acciones de avance frente a la politica estan
orientadas a caracterizar e identificar usuarios, portafolio de productos y servicios y las
socializaciones de la guia de protocolos de atencion al ciudadano.

Resultados FURAG 2018

El FURAG sefiala un indice de 73.23 puntos en la Politica de servicio ciudadano, por lo tanto,
se evidencié una brecha con respecto al autodiagndstico de 6.57 puntos porcentuales, donde
los principales resultados a fortalecer son: mecanismos para gestionar tramites, fortalecer los
indicadores de desempefio, fortalecer el seguimiento al estado de PQRSD.

La Oficina de Control Interno recomienda la revision del avance del autodiagnostico y los
planes de accion, teniendo en cuenta la diferencia entre los resultados del FURAG vy el
autodiagnostico de la politica.

7.2.3.8. Politica de Racionalizacion de Tramites

La Oficina Asesora de Planeacién Sectorial como responsable implementador de la politica
comunico que con corte febrero de 2019 se contaba con un autodiagnéstico del 74.3%, sin
embargo, se realizé un nuevo diagnostico en el cual el avance en la implementacion de la
politica es del 60.2% a mayo 31 de 2019.

Resultados FURAG 2018

El FURAG sefiala un indice de 70.4 puntos en la Politica de Racionalizacién de Tramites, por
lo tanto, se evidenci6 una diferencia con respecto al autodiagnéstico de 10 puntos. Para dicha
politica OAPS indico que la Entidad estd analizando los tramites inscritos en la estrategia
racionalizacion de tramites para inscribirlos en el SUIT, asi mismo se analizara la oferta
institucional.
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7.2.3.9 Politica de Participacion Ciudadana en la Gestion Publica

La Oficina de Asesora de Planeacion como parte de la segunda linea de defensa comunico
que a corte mayo 31 de 2019 el autodiagndstico de la politica cuenta con un avance en la
implementacion del 57.7%.

Dicha Oficina destaca que de los dos componentes el de mejor calificacion (77%) es el de
“Condiciones institucionales idoneas para la promocion de la participacion ciudadana” y con
un 23% el de la “Promocién efectiva en la participacién ciudadana”. Por lo anterior, se defini6
el equipo de trabajo y la programacion de actividades priorizadas que permitan subsanar los
puntajes mas débiles, se incluye en el plan de trabajo los temas de capacitacion a servidores
en temas de participacion y difusion de la informaciéon y uso de la informacion en la
formulacion de la planeacion de la siguiente vigencia, como también, mejorar las acciones de
dialogo y acuerdos con grupos de valor.

Resultados FURAG 2018

El FURAG sefiala un indice de 79.2 puntos en la politica de Participacion Ciudadana en la
Gestion Publica, por lo tanto, se evidencié una diferencia con respecto al autodiagnostico de
21,5 puntos. De acuerdo con lo informado por la OAPS es necesario fortalecer el componente
dos, distribuido entre la ejecucidn del plan de participacion y la evaluacion de resultados.

En razon a lo anterior la Oficina de Control Interno recomienda la revisiéon del avance del
autodiagndstico y los planes de accidn y si es el caso el ajuste del mismo, teniendo en cuenta
la amplia diferencia entre los resultados del FURAG y el autodiagnéstico de la politica.

7.2.4 DIMENSION EVALUACION DE RESULTADOS

De acuerdo con el Manual Operativo MIPG versién Il, agosto 2018, esta dimension se
entendera desde la siguiente politica:

7.2.4.1 Politica de Seguimiento y Evaluacion del Desempefio Institucional

La Oficina de Asesora de Planeacion Sectorial como responsable implementador comunicd
que a corte mayo 31 de 2019 el autodiagnostico de la politica cuenta con un avance en la

implementacion del 72.9%. Dicha Oficina resalta la necesidad de reforzar
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categorias, como “Calidad de la evaluacion” y “Utilidad de la informacion”. Frente al plan de
accion se recomienda revisar y actualizar indicadores y demas mecanismos de seguimiento.

Resultados FURAG 2018

El FURAG sefala un indice de 76.5 puntos en la Politica de Seguimiento y Evaluacién del
Desempefio Institucional, por lo tanto, se evidenci6 una brecha con respecto al
autodiagndstico de 3.6 puntos porcentuales.

7.2.5 DIMENSION INFORMACION Y COMUNICACION

De acuerdo con el Manual Operativo MIPG version |l, agosto 2018, esta dimension se
entendera desde las siguientes politicas:

e Gestion Documental
e Transparencia, Acceso a la Informacion Publica y Lucha Contra la Corrupcion

7.2.5.1 Politica Gestion Documental

El objetivo primordial del Proceso de Gestion Documental en el MinCIT es cumplir con la
normatividad emanada por el Archivo General de la Nacion, relacionada con el conjunto de
actividades administrativas y técnicas tendientes a la planificacion, manejo y organizacion de
la documentacién producida y recibida por la Entidad, desde su origen hasta su destino final,
con el proposito de facilitar su utilizacién y conservacion, garantizando el ciclo de vida de los
documentos, entendido éste como el tratamiento secuencial y coherente que se da a los
documentos desde que se producen o reciben en las distintas unidades hasta el momento en
que son eliminados o conservados, en funciéon de su valor testimonial o histérico y como
fuente para el conocimiento de los ciudadanos en general. Durante el periodo evaluado la
Entidad atendié la auditoria del “AGN” Archivo General de la Nacion.

De acuerdo a lo anterior, la Oficina de Asesora de Planeacion como parte de la segunda linea
de defensa comunicé que a corte mayo 31 de 2019 el autodiagnostico de la politica cuenta
con un avance en la implementacion del 85% y con plan de trabajo propuesto. Es de destacar
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que de las cuatro (4) categorias' que componen esta politica, el aspecto “cultural” es el mejor
calificado (100%) y el siguiente es el “documental” (86%).

Dicha Oficina indica que a la fecha, no se presentan avances significativos del plan de trabajo,
teniendo en cuenta que este ultimo se proyectd para el segundo semestre de 2019.

Resultados FURAG 2018

El FURAG sefiala un indice de 75.3 puntos en la Politica Gestién Documental, por lo tanto, se
evidenci6 una brecha con respecto al autodiagnéstico de 10 puntos.

En razén a lo anterior, la OAPS informd que se requiere mejorar el cumplimiento en cuanto al
“Sistema integrado de conservacion” y el desarrollo e implementacion del “Plan institucional de
archivos PINAR” de acuerdo con la Ley General de Archivos.

De igual forma, la Oficina de Control Interno recomienda la revision del avance del
autodiagnostico y los planes de accion y si es el caso el ajuste del mismo, teniendo en cuenta
la diferencia entre los resultados del FURAG y el autodiagndstico de la politica.

7.2.5.1.1 Tablas de retenciéon documental y cuadros de clasificacion documental

En el link de transparencia y acceso a la informacién se pueden evidenciar los instrumentos
archivisticos publicados por la Entidad en el enlace
http://www.mincit.gov.co/ministerio/gestion/gestion-documental-trd

7.2.5.1.2 Plan Institucional de Archivos (PINAR)

Tiene como objetivo fortalecer la ejecucién del programa de gestion documental del
Ministerio de Comercio Industria y Turismo. El PINAR sera el instrumento que permitira la
planeacion de la funcién archivistica. Se encuentra publicado en el enlace
http://www.mincit.gov.co/servicio-al-ciudadano/transparencia-y-acceso-a-la-informacion/pinar-
mincit-2018.aspx

1 Cuatro categorias: estratégico, documental, tecnoldgico, cultural.
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7.2.5.1.3 Normograma Gestion Documental

El normograma referente a la gestion documental de la Entidad se encuentra publicado en el
enlace http://www.mincit.gov.co/ministerio/normograma-sig/procesos-de-apoyo

7.2.5.2 Politica de Transparencia y Acceso a la Informacién

La Oficina de Asesora de Planeacidn Sectorial como parte de la segunda linea de defensa
comunico que a corte mayo 31 de 2019 el autodiagndstico de la politica cuenta con un avance
en la implementacion del 78.9%. Esta politica evalua los siguientes componentes:
transparencia pasiva, transparencia activa, seguimiento acceso a la informacidén publica,
divulgacion politica de seguridad de la informacion y de proteccion de datos personales,
gestién documental para el acceso a la informacion publica, instrumentos gestion de la
informacién, criterios diferenciales de accesibilidad a la informacién publica, conocimientos y
criterios sobre transparencia y acceso a la informacion publica.

Dicha Oficina indicé que se realizd revision del autodiagndstico y plan de accion, donde se
observo diligenciamiento de manera parcial, por lo tanto se procedera a realizar los ajustes en
el segundo semestre de 2019.

Resultados FURAG 2018

Esta politica obtuvo un indice en el FURAG de 78.9 puntos. La OAPS indic6 que requieren
fortalecer los mecanismos para gestionar tramites, los indicadores de desempefio y el
seguimiento al estado de PQRSD.

A continuacion se relaciona los documentos publicados en la pagina web con respecto a la
transparencia y acceso a la informacion:

7.2.5.2.1 Informacion Publicada en la Pagina Web

EI MinCIT publica en el enlace transparencia y acceso a la informacion la siguiente
informacion:

e Normatividad relacionada con la Entidad.
e Acceso a la informacion las noticias de la Entidad.
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e Mision, vision, funciones y deberes de la Entidad.

e Acceso a la informacion el organigrama de la Entidad.

e Acceso a la informacién las ofertas de empleo de la Entidad.

¢ Resoluciones, circulares u otro tipo de actos administrativos expedidos por la Entidad.
e Presupuesto vigente asignado.

o Ejecucion presupuestal historica anual.

e Informacion el plan anticorrupcion.

e Plan de atencion al ciudadano.

e Proyectos de inversion en ejecucion.

e Informes de rendicion de cuentas.

e Mecanismos para interponer PQRS y denuncias.

e Plan de compras anual.

e Escalas salariales de funcionarios y contratistas.

e Informes de empalme.

e Respuestas de la Entidad a las solicitudes de informacién.

e Costos de la reproduccion de la informacion.

¢ Informes de gestion, evaluacion y auditoria.

e Gestion contractual con cargo a recursos publicos en el SECOP.
o Bases de datos abiertos en el sitio web www.datos.gov.co.

La Entidad cuenta con recursos en su pagina web para permitir el acceso a la informacion a la
poblacién con discapacidad, asi:

¢ Videos periodisticos en Youtube con la opcidn de generar subtitulos.

o Videos en lengua de sefias que se encuentran en el banner de transparencia y acceso
a la informacion, en los cuales se dan a conocer la misién, visién y las funciones del
Ministerio y Viceministerios.

e Opcién para aumentar tamafio de los textos.

e Con la nueva plataforma de la pagina web ya se tiene en funcionamiento el programa
www.convertic.gov.co/ del MinTIC. Un programa para invidentes llamado JAW, que va
leyendo las paginas y le va indicando al usuario la ruta de navegacion.
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7.2.6 DIMENSION GESTION DEL CONOCIMIENTO

De acuerdo con el Manual Operativo MIPG version |, agosto 2018, esta dimension se
entendera desde la siguiente politica:

= Gestion del Conocimiento y la Innovacion

La dimension de MIPG “Gestion del conocimiento y la innovacidn en el sector publico” como lo
sefala el Departamento Administrativo de la Funcion Publica: “genera una cantidad importante
de datos, informacion, ideas, investigaciones y experiencias que, en conjunto, se transforman
en conocimiento. Este debe estar disponible para todos, con procesos de busqueda y
aplicacion efectivos, que consoliden y enriquezcan la gestion institucional. Esta dimension
promueve el desarrollo de mecanismos de experimentacion e innovacion para desarrollar
soluciones eficientes en cuanto a: tiempo, espacio y recursos econoémicos. Las Entidades
publicas pueden reducir el riesgo en la implementacion de nuevas iniciativas de gestion al
optar por la construccion de ensayos, prototipos o experimentos que permiten comprobar o
visualizar posibles fallas antes de la introduccion de nuevos o mejorados productos y
servicios”.

7.2.6.1 Politica Gestion del Conocimiento y la Innovacién

La Oficina de Asesora de Planeacién Sectorial como parte de la segunda linea de defensa
comunicd que a corte mayo 31 de 2019 el autodiagndstico de la politica cuenta con un avance
en la implementacion del 48%.

La Secretaria General del MinCIT como responsable implementador de la politica, disefio e
implementé el autodiagndstico (noviembre 2018), que combinado con los resultados del
FURAG 2017, conforman la linea base sobre la cual se inicia la implementacion de la politica,
con un resultado del 38.6%. Sin embargo, el DAFP actualizo el disefio del autodiagndstico, por
lo tanto, se realizd de nuevo la auto-evaluacion y por consiguiente el plan de trabajo.

La OAPS'2indic que se conformo el grupo interdisciplinario de “Gestién del conocimiento y la
innovacion” y se realizd una tercera (3) autoevaluacion con mesas técnicas asesoradas por el

12 Oficina de Asesora de Planeacion Sectorial
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DAFP en la que se logré un porcentaje de 48% de cumplimiento, 11 puntos més en relacion al
anterior autodiagndstico y se disefio el plan de trabajo.

Resultados FURAG 2018

Esta politica obtuvo un indice en el FURAG de 82,3 puntos, por lo tanto, se evidencié una
brecha con respecto al autodiagnostico de 34 puntos.

La OAPS'3 comunico la que es necesario fortalecer temas relacionados con la fuga de capital
intelectual, disefio de estrategias de innovacidn e investigacion, ademas del uso de
herramientas adecuadas y mejorar la cultura de difundir y compartir el conocimiento.

De igual forma, la Oficina de Control Interno recomienda la revision del avance del
autodiagndstico y los planes de accidn y si es el caso el ajuste del mismo, teniendo en cuenta
la amplia diferencia entre los resultados del FURAG y el autodiagnéstico de la politica.

7.2.7 SEPTIMA DIMENSION: CONTROL INTERNO

La séptima dimension de MIPG, el Control Interno, se desarrolla a través del Modelo Estandar
de Control Interno — MECI, el cual fue actualizado en funcién de la articulacion de los
‘Sistemas de Gestion” y de “Control Interno” que establecio el articulo 133 de la Ley 1753 de
2015. Con esta dimension, y la implementacion de la politica que la integra, se logra cumplir el
objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la informacién, el
control y la evaluacién, para la toma de decisiones y la mejora continua”.

De acuerdo al Manual Operativo MIPG, versién |l, agosto 2018, esta dimensién se presenta
bajo la estructura del Modelo MECI, en linea con las buenas practicas que referencia el
Modelo COSO, y actualizado en un esquema de cinco (5) componentes: 1) Ambiente de
Control, 2) Evaluacion del Riesgo, 3) Actividades de Control, 4) Informacion y Comunicacion y
5) Actividades de Monitoreo.

13 Oficina Asesora de Planeacion Sectorial
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7.2.7.1 Politica Control Interno

La Oficina de Asesora de Planeacion Sectorial como responsable implementador de la politica
comunico que la construccion del autodiagndstico se inicid en abril de 2019 y con corte mayo
31 dicha politica cuenta con un avance en la implementacion del 85%. En esta se evaltan
cada uno de los componentes, responsables y roles que integran el “Sistema de Control
Interno” como son: 1. Ambiente de control, 2. Gestion de los riesgos institucionales, 3.
Actividades de control de riesgos, 4. Informacion y comunicacién, y 5. Actividades de
monitoreo y supervision.

Resultados FURAG 2018
La politica de Control Interno se ubicé en el quintil 4, con un indice de desempefio institucional

de 82.9, ubicandose 2.6 puntos (78.3) mejor que el promedio del sector y 10.1 puntos mayor
al indice de desempefio de las entidades nacionales que fue de 72.8.

indice de control interno Ranking (quintil)

Promedio B Puntaje consultado

2 3

78,3
1 4
351 ' 99.0
Minima Macién Maximeo Nacion 0 E]
Nota: El promedio del sector solo aparece para consultas por entidad de la Nota: La informacion de este grafico solamente es valida
Rama Ejecutiva, para las demas consultas por entidad el promedio del sector para consultas por entidad.

corresponde al promedio general.

Con respecto a los cinco componentes MECI se obtuvieron los siguientes indices de
desempefio:
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®Maximo Nacion @Puntaje consultado
Cc1

Componente Puntaje consultado  Maxime Nacion
C1: CONTROL INTERNG: Ambiente propicio 80,5 983
para el ejercicio del control
C2: CONTROL INTERNO: Evaluacién 813 935

c5 2 estratégica del riesgo

C3: CONTROL INTERNO: Actividades de 792 99,0
control efectivas
C4: CONTROL INTERNC: Informacin y 86,6 99,0
comunicacion relevante y oportuna para el
confrol
C5: CONTROL INTERNO: Actividades de 789 947
monitoreo sistematicas y orientadas a la
mejora

C4 C3

Con respecto al indice de desempefio por lineas de defensa se obtuvieron los siguientes
resultados:

100
86.7 85,9 813
& - 785
60
40
20
0
LE K] L 2
Nota: Los colores en este grafico no representan un alto o bajo desempefio, sino un Id indice Descripcién
ranking de las Iineas de defensa a partir de los puntajes de la consulta.
LE CONTROL INTERNO: Linea Estratégica
L1 CONTROL INTERNO: Primera Linea de Defensa
L2 CONTROL INTERNO: Segunda Linea de Defensa
L3 CONTROL INTERNQ: Tercera Linea de Defensa

Con respecto a los indices de autoevaluacion y a la evaluacion independiente se obtuvieron
los siguientes resultados:

176 . 83,0

'
0.0 10.0 200 30.0 40.0 50.0 60.0 70.0 80.0 90.0 100.0

175 : 86,4

| |
0.0 100 200 300 40.0 50.0 60.0 70,0 80.0 9.0 100.0

175: CONTROL INTERNO: Evaluacién independiente al sistema de control interno - El Indice de evaluac.mn independients solo
aparece para aquellas entidades en las que el

176: CONTROL INTERNO: Institucionalidad (esquema lineas de defensa) adecuada para la efectividad del control interno Jefe de Planeacion diligencié el FURAG.
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De acuerdo a lo anterior, se evidencid concordancia de los resultados FURAG con respecto al
autodiagnostico con una diferencia Unicamente de 2 puntos.

De acuerdo con la OAPS' los resultados de mayor puntaje con respecto a la politica se
centran en: a. El alto compromiso con la integridad (valores) y principios del servicio publico,
por parte de los colaboradores del Ministerio, b. Reglamentacion y operacién del Comité
Institucional de Coordinacion de Control Interno, c. Disefio y ejecucion del plan anual de
auditoria basado en riesgos, c. Identificacion de los riesgos institucionales. Los aspectos a
fortalecer: a. Divulgacion de la PES 2019-2022, b. Actualizacion de la politica de gestion del
riesgo, c. Analisis de la estructura organizacional, d. Fortalecer la gestion del riesgo en Tl
(Documentacién), e. Disefiar una politica de comunicaciones institucional.

De acuerdo con lo anterior, para reducir la brecha y llegar a los resultados esperados la
OAPS comunico que es necesario fortalecer temas como: 1. Contar con un instrumento propio
de medicion de las conductas éticas, 2. Promover una metodologia que permita la
documentacion y formalizacion del esquema de las lineas de defensa (Politica a aprobar en el
segundo CIGD' de 2019), 3. Analizar los costos y beneficios asegurando que la naturaleza,
cantidad y precision de la informacién comunicada sea proporcional y apoye el logro de los
objetivos (Estrategia de Comunicaciones del Ministerio).

De igual forma, frente a esta politica, el DAFP mediante concepto emitido el 28 de agosto de
2018, sefialo:

‘La politica de Control Interno esta establecida en la Ley 87 de 1993 y sus decretos
reglamentarios, en la cual se dictan normas para el ejercicio del control interno en las
Entidades y organismos del Estado que segun la naturaleza de sus funciones debe tener
métodos y procedimientos de control interno y establecer los mecanismos de verificacion y
control a su interior, por lo que en primer lugar deben analizar el estado actual en la
implementacion del Modelo Estandar de Control Interno MECI las Entidades adscritas y
vinculadas del sector, el cual hemos explicado hoy es la 72 Dimension del MIPG por lo que su
implementacion debe darse de forma articulada.

14 Oficina de Asesora de Planeacion Sectorial
15 Comité Institucional de Gestion y Desempefio
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En consecuencia, nos permitimos aclararle que la formulacion de la Politica de Control Interno
no depende de un documento formal donde se establezcan lineamientos en materia de control
interno, sino que su estructura en cada una de las Entidades esta en cabeza del
Representante Legal y se materializa a través de los procesos, procedimientos, politicas de
operacion, entre otros mecanismos que faciliten contar con una adecuada estructura de
control; la cual contara con una serie de instancias tanto sectoriales como institucionales para
su fortalecimiento como son el Comité Institucional de Coordinacion de Control Interno y el
Comité Sectorial de Auditoria, asi como el Comité Institucional de Gestion y Desempefio y el
Comité Sectorial de Gestion y Desempefio establecidos en el Decreto 1499 de 2017, dada la
articulacion entre la gestion y el control definidos en el Modelo Integrado de Planeacion y
gestion MIPG.”

Los avances frente a esta politica se presentan con base en la estructura del Modelo Estandar
de Control Interno, asi:

7.2.7.1.1 Ambiente de Control

De acuerdo con el Manual Operativo MIPG, version |l, agosto de 2018, este componente se
encuentra relacionado con las siguientes Dimensiones MIPG:

= Talento Humano
= Direccionamiento Estratégico y Planeacion
= Gestidn con Valores para Resultados

Dicho Manual indica que una Entidad debe asegurar un ambiente de control que le permita
disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el
compromiso, liderazgo y lineamientos de la alta direccion y del Comité Institucional de Control
Interno, con el fin de implementar y fortalecer el Sistema de Control Interno.

En el Ministerio de Comercio, Industria y Turismo a través de la auditoria interna se realiza la
verificacion del estado de la “Politica de Riesgos”, de la aplicaciéon y efectividad de los
controles establecidos en los procedimientos, proyectos, asi como las demas actividades de
control del modelo de operacion por procesos, lo que conlleva a la identificacion de
situaciones susceptibles de mejora y a la formulacion de sus respectivos planes de
mejoramiento.
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Este componente focaliza el compromiso del Ministerio de Comercio, Industria y Turismo con
el tema de integridad, la cual se evidenci6 a lo largo de la gestion institucional, mediante la
ejecucion de las siguientes actividades:

7.2.7.1.1.1 Caodigo de Integridad:

Los estandares de conducta y de integridad que direccionan el quehacer institucional en el
Ministerio estan orientados bajo seis valores a saber: honestidad, respeto, compromiso,
diligencia, justicia, solidaridad, definidos en el codigo de integridad adoptado en la Resolucién
interna 1043 de mayo 28 de 2018, documento disponible en el enlace
http://www.mincit.gov.co/getattachment/servicio-al-ciudadano/codigo-de-integridad/valores-del-
servicio-publico/codigo-de-integridad-mincit-final-y-definitivo.pdf.aspx

7.2.7.1.1.2 Supervision del Sistema de Control Interno:

Por parte del Representante Legal, la Alta Direccion en el marco del Comité Institucional de
Coordinacion de Control Interno, en el periodo evaluado se realizaron los siguientes comités:

Primer Comité Institucional de Coordinacion de Control Interno

En cumplimiento del articulo 2.2.21.1.5 del Decreto 648 de 2017, el Ministerio de Comercio,
Industria y Turismo expidi6 la Resolucién 1338 de julio 11 de 2017 “Por la cual se modifica la
Resolucion 5503 de noviembre 22 de 2012", en lo concerniente a las funciones del Comité
Institucional de Coordinacion de Control Interno.

Durante el primer semestre de 2019 se llevd a cabo el primer Comité Institucional de
Coordinacion del Sistema de Control Interno, en el cual se abordaron temas como:

e Estado del Sistema de Control Interno del Ministerio de Comercio Industria y Turismo

e Resultados de la Oficina de Control Interno 2018

e Responsabilidades de las lineas de defensa

e Resultado del Seguimiento al Plan de Mejoramiento de la Contraloria General de la
Republica

e Programa Anual de Auditorias y Seguimientos Vigencia 2019

Resultado del Comité se aprob6 el Programa Anual de Auditorias y Seguimientos para la
vigencia 2019 el cual se encuentra  publicado en el enlace

C

%0 900}
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http://www.mincit.gov.co/CMSPages/GetFile.aspx?guid=6165d7f1-82ef-439f-8400-
927269c6ac34.

ElI PAAS'8 se compone en su estructura general, como se muestra en la siguiente grafica:

COMPOSICION PAAS-OCI

EVALUACIONES POR AUDITORIAS | SEGUIMIENTOS | AUDITORIAS | ASESORIAS |

DISPOSICION INTERNAS DE INTERNAS DE
NORMATIVA GESTION REVISION DE Comité Institucional de
EFECTIVIDAD Coordinacién de Control

Interno.
Comité Sectorial de

22 Seguimientos, AT
; f Auditorias Programadas ! 110 Revisiones de Comité Institucional de
4 Evall : 30 inf 4 -
R i LR IO ATICES ocl: 9 .gefnerando 4:1 Efectividad de las Gestiony Desempefio.
e 0'_'“?5 J'e acciones. Comité Conciliacion.
g i seguimiento y/o Comité Industria
Sliniognes reportes de acuerdo Comité Turismo
con su periodicidad. Comité de
Fortalecimiento
Comité Comercio
Comité Técnico de
CAMPANAS DE FOMENTO DE LA CULTURADEL CONTROL sostenibildad Contable

Ademas de lo anterior, se trataron temas como:

7.2.7.1.1.3 Lineamientos del Comité Institucional de Coordinacion de Control Interno
para el fortalecimiento del Sistema de Control Interno Institucional:

En el Comité Institucional de Coordinacion de Control Interno del primer semestre de 2019, se
definieron lineamientos con los cuales se espera coadyuvar a fortalecer el Sistema de Control
Interno del Ministerio, como son:

= Revisar y actualizar la politica de administracién de riesgos frente a su objetivo,
alcance, nivel de aceptacion del riesgo, tratamiento del riesgo, responsables,
periodicidad del seguimiento y su debida articulacion con la Planeacion Estratégica de
la Entidad.

= Continuar con la mejora de los enlaces de acceso a la informacion contenida en la
pagina web y en la Intranet.

16 Programa Anual de Auditorias y Seguimientos
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Revisar, fortalecer y socializar la politica de comunicaciones.

= Socializar el indice de informacion clasificada y reservada para las dependencias que
manejan documentos de caracter confidencial, asi como las politicas de confiabilidad,
integridad, disponibilidad, seguridad de la informacion a todas las dependencias del
Ministerio.

= \Verificar la aplicacion del Estatuto de Auditoria del Ministerio.

= Continuar con las campafias de sensibilizacién de prevencion del fraude, mala
conducta y conflicto de intereses.

= |dentificar en el Plan Anticorrupcion y de Atencién al Ciudadano acciones que
contribuyan a impedir, prevenir y combatir el fendmeno de la corrupcién asi como la
revision de los controles del mapa de riesgos de corrupcion.

= Continuar identificando los riesgos relacionados con fraude y corrupcion, asi como la
exposicion del Ministerio a la materializacion de los mismos.

= Mejorar la metodologia empleada en el Ministerio a través de sus procesos y
procedimientos, para lograr una mayor articulacion entre la planeacion estratégica
sectorial, la institucional, los planes operativos, programas y proyectos de inversion en
el marco del Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, pacto por
la equidad”.

= Revisar que todos los tramites que realiza la Entidad estén publicados en el SUIT'7.

= Teniendo en cuenta que el MIPG considera al talento humano como el activo mas
importante de la Entidad, se solicita fortalecer la politica de talento humano del
Ministerio de acuerdo con los criterios que la componen.

= Fortalecer las competencias de los servidores publicos del Ministerio, asi como el
compromiso institucional por parte de los lideres de procesos y equipos de trabajo.

= Fomentar espacios de participacion para atender y escuchar los requerimientos o
sugerencias de los funcionarios del Ministerio.

= Dar especial atencion y tratamiento a las PQRSD de funcionarios y ciudadania en
general que ingresan por los canales de comunicacion establecidos para tal propésito.

= Continuar con un estricto seguimiento al cumplimiento de metas y objetivos trazados
por parte de los lideres de procesos, programas o proyectos.

= Atender las recomendaciones realizadas por la Oficina de Control Interno a partir de
los hallazgos y observaciones generadas en los informes de auditorias y
seguimientos, para mitigar los riesgos identificados en estos.

17 Sistema Unico de Informacién de Tramites
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= Continuar con las campafas de sensibilizacion sobre las responsabilidades de las
‘Lineas de Defensa” en el Ministerio y el fomento de la cultura del control.

Para el segundo semestre de 2019 se tiene previsto el desarrollo del segundo Comité
Institucional de Coordinacion de Control Interno en concordancia con el paragrafo 1°, articulo
2.2.21.1.6, Decreto 648 de 2017: “El Comité se reunira como minimo dos (2) veces en el afio”.
Para lo anterior, la Oficina de Control Interno, la cual ejerce la Secretaria Técnica tiene
previsto convocar dicho comité para el 30 de julio de 2019.

El acta N° 1 de 2019 del Comité Institucional de Coordinacién de Control Interno se encuentra
disponible en el enlace http://www.mincit.gov.co/getattachment/ministerio/gestion/gestion-de-
control-interno/comites-control-interno-1/comite-institucional-de-coordinacion-de-control-
in/comite-institucional-de-coordinacion-de-control-in/2019/acta-01/acta-01-de-2019.pdf.aspx.

7.2.7.1.1.4 Plan Anticorrupcion y de Atencion al Ciudadano -PAAC

El Ministerio de Comercio, Industria y Turismo formuld y publicd en la pagina web el “Plan
Anticorrupcion y de Atencion al Ciudadano — PAAC” para la vigencia 2019, el cual se
constituye en una herramienta de control preventivo de la gestion institucional, que en
cumplimiento de lo establecido en el articulo 73 de la Ley 1474 de 2011 y el Decreto
Reglamentario 124 de 2016, busca promover la transparencia y disminuir los riesgos de
corrupcion de la Entidad.

De acuerdo con lo establecido en el Decreto 1499 de 2017, el PAAC instrumenta los
lineamientos del Modelo Integrado de Planeacion y Gestion -MIPG vy las Politicas de Gestién
y Desempefio Institucional que operativamente lo desarrollan, en las dimensiones de Control
Interno, Gestion con Valores para Resultados (Relacion Estado Ciudadano) e Informacion y
Comunicacion. Dichos componentes son:

e Gestion del riesgo de corrupcion

e Racionalizacion de Tramites

¢ Rendicion de cuentas

e Mecanismos para mejorar la atencién al ciudadano

e Mecanismos para la transparencia ya acceso a la informacién
e |Iniciativas Adicionales
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Las actividades a desarrollar para estos seis componentes del Plan Anticorrupcién y de
Atencion al Ciudadano- PAAC para el afio 2019 y a las cuales la Oficina de Control Interno
hizo un estricto seguimiento, se encuentran publicadas en la direccion
http://www.mincit.gov.co/ministerio/planeacion/plan-anticorrupcion-y-de-atencion-al-ciudadano-
paa

Componente 1. Seguimiento al Mapa de Riesgo de Corrupcion: la Oficina Asesora de
Planeacién Sectorial, consolidd el Mapa de Riesgo de Corrupcion en su version 2, para la
vigencia de 2019, con 21 riesgos de corrupcion y realizd su publicacion en la pagina web del
Ministerio en el enlace http://www.mincit.gov.co/ministerio/planeacion/plan-anticorrupcion-y-
de-atencion-al-ciudadano-paa/mrc-v2-seguimiento-i-2019-07052019.aspx. A corte 30 de abril
de 2019, se realizé el primer monitoreo del Mapa de Riesgos de Corrupcion 2019. Formato
DE-FM-018. Formulacién Mapa de Riesgos Corrupcién. Fecha de publicacion, mayo 7 de
2019.

La Oficina de Control Interno de acuerdo a la “Guia para la administracion del riesgo y el
disefio de controles en Entidades publicas” realizé el seguimiento a Mapa de Riesgos de
Corrupcion. En este sentido es necesario que en los procesos de auditoria interna analice las
causas, los riesgos de corrupcion y la efectividad de los controles incorporados en el mapa de
riesgos de corrupcion. El Jefe de Control Interno o quien haga sus veces, es el encargado de
verificar y evaluar la elaboracién, visibilizacion, seguimiento y control del mapa de Riesgos de
Corrupcion.

Para el periodo evaluado la OCI'® realizd el primer seguimiento al mapa de riesgos de
corrupcion, durante el periodo comprendido entre enero — abril de 2019, el cual se encuentra
publicado en el enlace http://www.mincit.gov.co/servicio-al-ciudadano/transparencia-y-acceso-
a-la-informacion/informe-segundo-seguimiento-mapa-de-riesgos-de-cor.aspx y en
http://www.mincit.gov.co/ministerio/gestion/gestion-de-control-interno/oficina-de-control-

interno-1/informes-de-auditoria-y-seguimientos/2019/informe-10.aspx. En dicho seguimiento
se observo que el Ministerio de Comercio, Industria y Turismo cuenta con una “Politica de
Administracién de Riesgos”, la cual fue adoptada en conjunto con la “Guia de Administracion y
Mapa de Riesgos del Ministerio” mediante Resolucién interna 1900 de Octubre 03 de 2016 y
de la cual forman parte los riesgos de esta categoria. En la actualidad la “Politica de
Administracion de Riesgos” y el contexto estratégico del Ministerio se encuentra en revision

18 Oficina de Control Interno
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por parte de la Oficina Asesora de Planeacion Sectorial. De igual forma, en el capitulo
“Gestion de riesgo de corrupcion” del informe de seguimiento mencionado la OCI realizo las
recomendaciones pertinentes.

El mapa de riesgos de corrupcion cerro el primer cuatrimestre de la vigencia 2019 en su
version 2 y presenta la siguiente composicion:

Grafica No. 1 Distribucién de Riesgos por Procesos

Disribucién de Riesgos de Corrupcidn por Proceso
rrollo Ernpre sarial

Componente 2: Racionalizacion de Tramites

Facilita el acceso a los servicios que brinda la administraciéon publica, y le permite a las
Entidades simplificar, estandarizar, eliminar, optimizar y automatizar los tramites existentes,
acercando el ciudadano a los servicios que presta el Estado, mediante la modernizacion y el
aumento de la eficiencia de sus procedimientos.

La Oficina de Control Interno en informe OCI-011-2019'° de seguimiento al PAAC corte abril
30 de 2018 indicd: “En este componente el Plan Anticorrupcion y de Atencion al
Ciudadano del Ministerio para la vigencia 2019 programé un total de doce (12) tramites
a racionalizar, asi: Cuatro (4) a cargo del Viceministerio de Comercio, siete (7) a cargo del
Viceministerio de Turismo y uno (1) a cargo del Viceministerio de Desarrollo
Empresarial’(...). “En general la Oficina de Control Interno solicita a la Oficina Asesora
de Planeaciéon Sectorial se retuna con las partes involucradas en la Estrategia de

19 Informe publicado en http://www.mincit.gov.co/ministerio/gestion/gestion-de-control-interno/oficina-de-control-interno-
1/informes-de-auditoria-y-seguimientos/2019/informe-11.aspx

Calle 28 N? 13A -15 / Bogota, Colombia
Conmutador (571) 6067676
www.mincomercio.gov.co

1_Net

ES-FM-004.V3



http://www.mincomercio.gov.co/
http://www.mincit.gov.co/ministerio/gestion/gestion-de-control-interno/oficina-de-control-interno-1/informes-de-auditoria-y-seguimientos/2019/informe-11.aspx
http://www.mincit.gov.co/ministerio/gestion/gestion-de-control-interno/oficina-de-control-interno-1/informes-de-auditoria-y-seguimientos/2019/informe-11.aspx

Informe Pormenorizado del Estado del Control Interno - Periodo Evaluado: marzo 13 — julio 12 de 2019

Racionalizacion de Tramites y brinde instrucciones precisas para abordar el tema de las
actividades de este componente en el Plan Anticorrupcion y de Atencion al Ciudadano y
finalmente de ser pertinente modifique las acciones, dejando en el historico los ajustes
respectivos y comunicando a esta Oficina los cambios que se presentaron”.

Componente 3: Rendicion de Cuentas

Expresion del control social que comprende acciones de peticion de informacién, diélogos e
incentivos. Busca la adopcion de un proceso transversal permanente de interaccion entre
servidores publicos —Entidades—ciudadanos y los actores interesados en la gestion de los
primeros y sus resultados. Asi mismo, busca la transparencia de la gestion de la
Administracién Publica para lograr la adopcién de los principios de Buen Gobierno.

La Oficina de Control Interno en informe OCI-011-2019 seguimiento al PAAC corte abril 30 de
2018 indicd: “Este componente consta de (18) acciones en el 2019. En el periodo evaluado las
areas responsables tendrian que haber ejecutado doce (12) de ellas. El sequimiento realizado
por la Oficina de Control Interno permitié evidenciar que dos (2) de ellas no reportan avances,
tal es el caso de la Oficina de Estudios Econoémicos que no respondio el requerimiento de
informacién acerca de la actividad 1.1. Divulgar los analisis y la informacion econdémica
relevante en temas del sector y en cuanto a la actividad 1.3. Difundir los avances alcanzados
por el Sector CIT el Grupo de Comunicaciones informa que la Presidencia dispuso no
continuar con la herramienta de difusion y por lo tanto no recopilé logros. Las demas diez (10)
acciones de este componente fueron realizadas y reportan evidencias de su cumplimiento”. A
continuacion se mencionan algunas de dichas acciones:

La informacidn relacionada con la Ley de Transparencia se encuentra publicada en la pagina
web del Ministerio en el siguiente enlace. Esta es de actualizacion permanente:
http://www.mincit.gov.co/servicio-al-ciudadano/transparencia-y-acceso-a-la-informacion

Durante el periodo evaluado, se hicieron publicaciones en redes sociales, en tiempo real, en
las cuentas de Facebook (Ministerio de Comercio, Industria y Turismo), Twitter
(@MincomercioCo) e Instagram (Ministerio de Comercio, Industria y Turismo) del Ministerio.
Con piezas como los links a los boletines publicados en la pagina web, piezas gréaficas y
videos cortos, especialmente creados para las redes.

El Ministerio de Comercio, Industria y Turismo dispone de un canal virtual amigable y de facil
acceso para la ciudadania, el cual se encuentra publicado en la Pagina Web del Ministerio.

Por este canal ingresan aproximadamente el 90% de las solicitudes de
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informacidn, denuncias, reclamos, etc., el seguimiento de operatividad se realiza a través de la
Oficina de Sistemas de Informacién. A continuacion se detallan los enlaces:

http://www.mincit.gov.co/servicio-al-ciudadano/modulo-pgrsd/formule-su-pqrsd
http://www.mincit.gov.co/servicio-al-ciudadano/modulo-pgrsd/formule-su-pgrsd/mecanismos-para-la-atencion-al-
ciudadano/denuncias-de-los-actos-de-corrupcion-(1)
http://www.mincit.gov.co/servicio-al-ciudadano/modulo-pgrsd/formule-su-pgrsd/mecanismos-para-la-atencion-al-
ciudadano/sedes-de-mincomercio/sedes-mincit-en-colombia-y-el-exterior

Componente 4: Mecanismos para mejorar la atencion al ciudadano

La pagina Web del Ministerio cuenta con un enlace de tramites y servicios en
http://www.mincit.gov.co/servicio-al-ciudadano/tramites-y-servicios, donde los ciudadanos
pueden realizar tramites a través de la Ventanilla Unica de Comercio Exterior, aprobacion de
Unidades Sectoriales de Normalizacién, guia de tramites para invertir en Colombia, guias de
turismo , profesiones internacionales y afines, disefio industrial. De igual forma, servicios
como miércoles de capacitacion, fotocopias de registros de importacion.

Componente 5: Mecanismos para la transparencia y acceso a la informacion

Recoge los lineamientos para la garantia del derecho fundamental de acceso a la informacion
publica, segun el cual toda persona puede acceder a la informacion publica en posesion o
bajo el control de los sujetos obligados de la ley, excepto la informacién y los documentos
considerados como legalmente reservados.

La Oficina de Control Interno en informe OCI-011-2019 seguimiento al PAAC corte abril 30 de
2018 indicd: “En el Plan Anticorrupcion y de Atencion al Ciudadano para 2019 este
componente consta de once (11) actividades. Para el periodo del sequimiento se
evaluaron ocho (8) actividades de las cuales no se recibio informacion de la actividad 1.3.
Publicar en www.datos.gov.cola informacion del conjunto de datos abiertos del MinCIT
conforme a los criterios de accesibilidad definidos por la Politica de Gobierno Digital, a
cargo de la Oficina de Sistemas de Informacion. Adicional a lo anterior la actividad 3.1 y 3.2
Actualizar el indice de Informacién Clasificada y Reservada en el tema de competencia a
cargo de los Grupos de Atencion al Ciudadano y Control Interno Disciplinario, consideran que
es necesario revisar con la Oficina de Planeacion el alcance de esta actividad y los
responsables, ya que es una actividad a nivel institucional que implica el compromiso de
todas las dependencias y que se viene gestionando a través del ejercicio del
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levantamiento de activos de informacion liderado por la Oficina de Sistemas y Grupo de
Gestion Documental. Las restantes cinco (5) actividades se cumplieron en el término indicado
y cuentan con las evidencias de su realizacion”.

En la pagina web se publica la informacion que los ciudadanos requieren, enlace:
http://www.mincit.gov.co/servicio-al-ciudadano/transparencia-y-acceso-a-la-informacion.

Componente 6: Componente iniciativas adicionales

Se refiere a las iniciativas particulares de la Entidad que contribuyen a combatir y prevenir la
corrupcion.

El Grupo de Control Interno Disciplinario, participé en una jornada de induccién a los nuevos
funcionarios de la Entidad, el pasado 8 de abril de 2019, alli se les informé de la existencia del
Caodigo de Integridad del MinCIT, el cual rige la conducta de los funcionarios y colaboradores
de la familia ministerial, igualmente que los deberes y prohibiciones de los funcionarios, seran
valorados de acuerdo a los seis valores de este Cddigo, y que asi mismo impactaran en el
resultado de la evaluacion del desempefio laboral. De mismo modo se les informé aspectos
basicos a tener en cuenta para evitar incurrir en faltas disciplinarias.

El Cédigo de Integridad se encuentra publicado en la pagina web del Ministerio en el enlace:
http://www.mincit.gov.co/getattachment/servicio-al-ciudadano/codigo-de-integridad/valores-del-
servicio-publico/codigo-de-integridad-mincit-final-y-definitivo.pdf.aspx

De igual forma, la Oficina de Control Interno en informe OCI-011-2019 seguimiento al PAAC
corte abril 30 de 2018 indicd: 4(...) la actividad 2.1. Implementar actividades de interiorizacion
del Cddigo de Integridad, de acuerdo con los lineamientos del Modelo Integrado de
Planeacion y Gestion debe estar bajo la responsabilidad del Grupo de Talento Humano,
por lo tanto es necesario modificar en el PAAC el lider de su desarrollo”.

7.2.7.1.1.5 Fomento de la Cultura del Control

La Oficina de Control Interno en el periodo de evaluacién adelant6 la campafia de fomento del
control “Es hora de que todos entremos en la séptima dimensién del MIPG: la OCI nos lo
explica” la cual fue publicada para conocimiento de todos los servidores de la Entidad en el
enlace

http://intranet/publicaciones/43043/es_hora_de_que_todos_entremos_en_la_septima_dimensi
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on_del_mipg_la_oci_nos_lo_explica.

En dicha campafia se comunico la estructura del MECI, de acuerdo a los cinco componentes a
saber: Ambiente de Control, Evaluacion del Riesgo, Actividades de Control, Informacion y
Comunicacion y Monitoreo y Supervision. De igual forma, el modelo de lineas de defensa.

Dicha Oficina durante el segundo semestre de 2019 tiene previsto realizar la campafa de
fomento del control, con respecto al “Fraude y Conflicto de Intereses” donde se abordaran
temas como el triangulo del fraude, entre otros.

7.2.7.1.2 Evaluacion del Riesgo

De acuerdo con el Manual Operativo MIPG, versién Il, agosto de 2018, este componente se
encuentra relacionado con las siguientes Dimensiones MIPG:

= Direccionamiento Estratégico y Planeacion
= (Gestion con Valores para Resultados

El Ministerio cuenta con una Politica de Administraciéon de Riesgos, la cual fue adoptada en
conjunto con la Guia de Administracion y Mapa de Riesgos mediante Resolucién Interna 1900
de Octubre 03 de 2016, dicha politica estd constituida por un objetivo, un alcance y
estrategias, en las que hace referencia a la implementacion de la politica a través de la Guia
de Administracion de Riesgos del Ministerio y la estrategia de comunicacion y divulgacion a
traves de pagina web, mintranet y carteleras del Ministerio. En la actualidad la “Politica de
Administracién de Riesgos” se encuentra en revision por parte de la Oficina Asesora de
Planeacién Sectorial.

El Ministerio gestiona y documenta los riesgos institucionales a través del sistema “Isolucion”,
el cual cuenta con un médulo especifico llamado “Riesgos” que dispone de categorias como lo
son: contexto estratégico, riesgos, mapa de riesgos, mapa de calor, mapa de riesgos
consolidado.

7.2.7.1.2.1 Identificacion de riesgos por parte del Ministerio:

A fecha de corte de la presente evaluacion el Ministerio tiene identificados en el sistema
“Isolucién” los siguientes riesgos:

» Riesgos Identificados: 150 (de gestién 129, de corrupcién 21)
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» Riesgos Materializados: 0

Los riesgos de corrupcion (21) se encuentran publicados en la pagina Web Institucional, en la
direccién http://www.mincit.gov.co/ministerio/planeacion/plan-anticorrupcion-y-de-atencion-al-
ciudadano-paa/mapa-de-riesgos-de-corrupcion-2019-v2.aspx.

7.2.7.1.3 Actividades de Control

De acuerdo con el Manual Operativo MIPG, versién Il, agosto de 2018, este componente se
encuentra relacionado con las siguientes Dimensiones MIPG:

= Gestion con Valores para Resultados

7.2.7.1.3.1 Sistema Integrado de Gestion:

Atendiendo los lineamientos del Decreto 1499 de septiembre 1 de 2017, el cual actualiza el
Modelo Integrado de Planeacion y Gestion, de acuerdo con lo estipulado en la Ley 1753 de
2015, el “Sistema Integrado de Gestién del Ministerio” se convierte en una herramienta de
soporte al mencionado modelo y de apoyo a su gestion tanto en términos de calidad como de
organizaciéon documental. Para su seguimiento y mantenimiento el MinCIT cuenta con la
herramienta tecnoldgica en Web Isolucion 4.6.

De igual forma, el MinCIT cuenta con el Manual Operativo del Sistema Integrado de Gestién
(SIG), version 14, que tiene por objeto describir las disposiciones adoptadas por el Ministerio
de Comercio Industria y Turismo frente a la implementacion, mantenimiento y mejora de los
sistemas de gestion, lo anterior mediante la aplicacion de un modelo de operacion por
procesos Yy mejora continua, el cual se puede observar en el enlace:
http://www.mincit.gov.co/getattachment/ministerio/gestion/sistema-integrado-de-
gestion/informes-sig/manual-operativo-sig/manualsigversion14.pdf.aspx.

En el Comité Extraordinario de Gestion y Desempefio Institucional celebrado el 3 de julio de
2019 se presento el plan de auditorias internas de calidad para la vigencia de los subsistemas
de Seguridad y Salud en el Trabajo, Gestidn Ambiental, Gestion de Calidad, Seguridad y
Privacidad de la Informacion, las auditorias fueron definidas a partir de la priorizacion
establecida por los responsables de cada subsistema. Consecuentemente, el comité aprueba
la propuesta de procesos sujetos a auditar para cada subsistema, que en
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general corresponden a aquellos calificados con importancia alta y media con base en los
criterios definidos. Asi mismo, se sugiere incluir los procesos misionales vinculados al
Viceministerio de Comercio Exterior, dentro del proceso de auditoria del Subsistema de
Calidad.

7.2.7.1.3.2 Aspectos generales de los subsistemas de Gestion:

o De Gestion Ambiental: El plan de gestion ambiental se encuentra en el enlace
http://www.mincit.gov.co/ministerio/gestion/gestion-ambiental/conoce-el-plan-de-
gestion-ambiental. De igual forma cuenta con una matriz de aspectos e impactos
ambientales versién 7, fecha de actualizacion junio de 2018, enlace
http://www.mincit.gov.co/mincit/media/Documentos/Matriz-de-Aspectos-e-Impactos-
Ambientales.pdf.

Los programas del sistema de gestion ambiental son los documentos en los cuales se
establecen las actividades, que la organizacion o la Entidad debe llevar a cabo para controlar
los aspectos ambientales que se han identificado previamente a través de la “Matriz de
Identificacién de Aspectos e Impactos Ambientales”, entre los establecidos por el MinCIT se
encuentran:

Programa de Sensibilizacién
y Comunicacién

Programa Ciriterios se Sostenibilidad = Programa Uso
en la Adquisicién de Bienes y Servicios {

Programa Uso

&) Programa de Seguimiento Programa Uso
& 23
g e Programa Gestién ) Programa Control
g integral de residuos. § de emisiones atmosféricas.

E « ® @
(Plastico, vidrio y metal)  (Ordinarios) (Cartén y papel) (Residuos especiales)
De igual forma, el Ministerio cuenta con un decélogo de buenas practicas, enlace
http://www.mincit.gov.co/mincit/media/Documentos/Decalogo-de-Buenas-Practicas-

Ambientales-MinCIT.pdf. Por otra parte, en el sistema “Isolucion” se encuentra el listado
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maestro de documentos que hacen parte del Subsistema de Gestion Ambiental, como se
muestra a continuacion:

SISTEMA DE GESTION AMBIENTAL

» Contexto de la Organizacion
» izl SR R —) . Fesclucion Mo. 3350 de 2015 - Equipo de
Entidad Asuntos Ambientsles
» Resolucidn MNo. 417 de 2018 - Por ks cusl se
actualiza el Modelo Integrado de Planeacion y

Gastidn
» Resclucidn Mo. 1405 de 2016 - Lider Equipo de
p(L:Er:J|-LI|Engg| E;N Asuntos Ambientales -

a Presidencial No. 09 de 2018 -

ces de Austeridad

» Componente Ambientsl de ks Politics de
Sistema Integrado de Gestfidn -S1G-

+ Plan de Gestion Ambients] 2015

« Guia de Estudio del Sistemna de Gestidn
Ambiental MinCIT bajo la NTC IS0 14001:2015

+ Acta de Comité: Polifica y Objetivos del
Subsisterna de Gestion Ambients

» Requisitos Legsales y otros Requisitos

Aspectos e Impactos _’ Ambientales
Ambientales +» Matriz de Oportunidades Sistema de Gestidn
N Ambients
« Matriz de Riesgos Sistema de Gestian
Ambienta

+ Identificacion de aspectos y Evaluacion de
mpactos Ambientales

» Ohjetivos, Metas e Indicadores

¥~ Objetivos, Metas y Programas | | erogramas Sistems de Gestion Ambients

+ Elaboracidn Plan Anual de Adquisiciones
» Recursos =) . Gastion Financiers-Cadena Presupuestsl de
Gastos SlIF I
+ Valoracion Econdmica del Sistema de Gestidn
Ambienta

» Comunicacion Externa
» Piezas comunicativas
« Comunicacién Interna

Recursos » Comunicacion —

+ Procedimientos

+ Protocolos y Guias

+ Formatos SGA

« Emergencias Ambientales
» Manual Opersativo del SIG

14 Control Operacional - —
Emergencias

+» Documente de Seguimiento y Medicidn

» Seguimiento y Medicion —_—
. » Rewisidn por la Direccion
4 Verificacion —
Verificacidn
«» Planes de Mejoramiento
L Planes de Mejoramiento —_—

e De Gestion de Calidad: Los informes de auditoria de certificacién de calidad se
encuentran en el enlace http://www.mincit.gov.co/ministerio/gestion/sistema-integrado-
de-gestion.

e De Gestion en la Seguridad y Salud en el Trabajo: La Politica del Sistema de
Seguridad y Salud en el Trabajo fue aprobada el 8 de octubre de 2018, los objetivos
se orientan a “Mantener y mejorar las condiciones de trabajo, salud y seguridad de
todos los colaboradores y demés partes interesadas, con el fin de
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evitar la materializacion de los peligros y riesgos identificados, estableciendo los
respectivos controles, previniendo la ocurrencia de incidentes, accidentes de trabajo y
enfermedades laborales”.

De acuerdo con la informacién suministrada por el sistema “Isolucion” con corte 11 de julio de
2019 la madurez del SG-SST es del 73%, como se observa en la siguiente grafica:

A Madurez del 55T

Dlanear 00% @ Hacer 100% @) Verificar 100% Actuar 0%

o Madurez del sistema 73%0

7.2.7.1.4 Componente Informacion y Comunicacion

La informacion sirve como base para conocer el estado de los controles, asi como el avance
de la gestion de la Entidad, la comunicacion permite que los servidores publicos comprendan
sus roles y responsabilidades y sirva como medio para la rendicion de cuentas.

De acuerdo con el Manual Operativo MIPG, versién Il, agosto de 2018, este componente
verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y
generacion de datos dentro y en el entorno de cada Entidad, satisfagan la necesidad de
divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la
informacién y la comunicacion de la Entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de interés. Para ello, la Entidad
realiza las siguientes actividades:
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7.2.7.1.4.1 Gestion de Peticiones, Quejas, Reclamos o Denuncias

El Grupo de Atencion al Ciudadano, tiene como funcién facilitar la interaccion entre la
ciudadania y la Entidad, a través de la atencion integral a las peticiones, quejas, reclamos,
sugerencias y denuncias, recibidas por medio de los diferentes mecanismos dispuestos para
tal fin. Frente a este componente la Oficina de Control Interno ha recomendado en los
informes de seguimiento dar atencion oportuna y de calidad a la totalidad de las PQRSD.

Canales de atencion:

De acuerdo con la Ley 1755 de 2015, la normatividad interna y el procedimiento IC-PR-009
sobre la presentacion del derecho fundamental de peticion. EI MinCIT dispone los siguientes
mecanismos para atender los diferentes requerimientos presentados por la ciudadania:

a. Canal virtual:
= Pagina web, www.mincit.gov.co.

URL: http://www.mincit.gov.co/servicio-al-ciudadano/modulo-pgrsd/formule-su-pgrsd
= Correo electrénico para las PQRSD: info@mincit.gov.co.

b. Canal presencial a través de las sedes del MinCIT:

= Radicacion de correspondencia presencial: ventanilla grupo de Gestion Documental —
primer piso — Sede Central.

= Buzones fisicos para radicar PQRSD ubicados en cada piso de las sedes de MinCIT.

= Atencién personalizada de lunes a viernes de 7:00 am a 5:30 pm, jornada continua a
través del grupo de atencion al ciudadano, el cual presta orientacion a la ciudadana
en relacién con planes, programas, proyectos y tramites de MinCIT, sede central
primer piso.

c. Canal telefénico:

= PBX 6067676, Grupo de Atencién al Ciudadano, extensiones 1244, 1537, 2153, 1337,
1276 y 1569. Linea directa de atencion PQRSD - 6069948.
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= Linea gratuita de atencion al usuario.

En noviembre de 2018 la OCI realiz el seguimiento OClI —036 -2018 a la Atencion de
Peticiones, Quejas, Reclamos, Sugerencias y Denuncias — PQRSD del primer semestre de
2018, de acuerdo con lo dispuesto en el Articulo 76 de la Ley 1474 de 2011 y en cumplimiento
del Programa Anual de Auditorias y Seguimientos de la vigencia 2018. Dicho informe se
puede consultar en el enlace http://www.mincit.gov.co/ministerio/gestion/gestion-de-control-
interno/oficina-de-control-interno-1/informes-de-auditoria-y-seguimientos/2018/informe-
36.aspx.

7.2.7.1.4.2 Comunicaciones internas y externas

La comunicacién interna responde a la necesidad de difundir y trasmitir informacién
institucional al interior de la Entidad, asi como contar con servidores publicos informados de
manera clara y oportuna sobre los objetivos, estrategias, planes, programas y la gestion de la
funcion publica.

En el siguiente cuadro se precisan los elementos informativos, presentados a través de los
diferentes medios informativos:

Cantidad
Medio Informativo mar/abr mayljun Temas relacionados
2019 2019
Noticias publicadas en la plataforma y socializadas diariamente con
Mintranet 267 264 el envio de correo electrénico a todos los servidores del Ministerio.
Carteleras s 25 Noticias puplicadas eq If-zs cgrteleras electronicas ubicadas en cada
electrénicas uno de los pisos del Ministerio.

Por otra parte, a nivel de comunicacion externa como mecanismo estratégico y transversal a
la estructura del Ministerio, para dar cumplimiento al principio constitucional de publicidad y
transparencia, la Entidad ha venido haciendo uso de los medios que se describen a
continuacion:
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Cantidad
Medio Informativo mar/abr  mayljun Temas relacionados
2019 2019
Boletines y 83 78 Boletines de prensa y fotonoticias publicados en la pagina web y
fotonoticias enviados a medios de comunicacion.
. Videos de cubrimiento o expectativa de temas de relevancia en la
Videos 18 4 ., L . .
gestion que suben a la pagina web y se publican en redes sociales.
Corresponden a temas de gran relevancia para los que se
desarrollan campafias integrales con boletines, piezas, videos e
CampaRas 8 10 incluso rueda de prensa de ser necesario. Para este periodo
P obedecieron a talleres Construyendo Pais, Plan Nacional de
Desarrollo, Fabricas de Productividad, Caravanas Turisticas por el
Meta, entre otras.
Cifra que refleja la cantidad de nuevos seguidores que en el periodo
Seguidores 10.509 10.144 se obtuvieron para las cuentas del Ministerio en Twitter, Facebook e

Instagram.

7.2.7.1.5 Componente Actividades de Monitoreo

7.2.7.1.5.1 Programa anual de auditorias y seguimientos 2019 (primer semestre);
cumplimiento roles de la OCI

a. Rol liderazgo estratégico

Con respecto al rol la OCI20 desarrollo las siguientes actividades:

e Todos los informes de Auditorias y Seguimientos le fueron remitidos al Sefior Ministro
y lideres de proceso.

e En desarrollo del Plan Anual de Auditorias se evalu6 el desempefio de los procesos y
la planeacién estratégica verificando las metas, indicadores, procesos estratégicos de
la Entidad y los riesgos asociados a éstos.

e Se presentaron al Comité Institucional de Coordinacion de Control Interno los
resultados de las evaluaciones efectuadas a la operacion de la primera y segunda
linea de defensa, incorporando las debilidades, riesgos y oportunidades de mejora.

20 Oficina de Control Interno
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e Se brind6 asesoria al nominador y al Comité Institucional de Coordinacién de Control
Interno en la gestion de los riesgos de la Entidad, producto de una evaluacion
independiente y objetiva.

e Se presentaron al Comité Institucional de Coordinacion de Control Interno, los
resultados de las auditorias adelantadas.

La Oficina de Control Interno del Ministerio como cabeza del Sector convoco el cuarto y
quinto Comité Sectorial de Auditoria el 28 de febrero y 8 de abril de 2019 respectivamente,
conformado por los Jefes de Control Interno de las Entidades adscritas y vinculadas para
tratar temas que coadyuven a mejorar su Sistema de Control Interno. De igual forma la
Oficina de Control Interno del MinCIT convoco para el 15 de julio de 2019 la realizacion de
un nuevo Comité.

b. Rol de enfoque hacia la prevencion
Con respecto al rol la OCI2' desarrollo las siguientes actividades:

e Se inform6 a la alta direccion y a todos los niveles de la Entidad sobre las
responsabilidades en materia de riesgos frente al modelo de las tres lineas de
defensa.

e Se asisti6 a los diferentes Comités (Comité Sectorial de Coordinacion de Control
Interno, Comité Institucional de Coordinacion de Control Interno, Comité Institucional
de Gestion y Desempefio) con el fin de brindar desde su perspectiva y conocimiento,
opiniones fundadas -no vinculantes- sobre cémo se pueden resolver los problemas
identificados.

e Seincluy6 en el Plan Anual de Auditoria la programacién de actividades de asesoria y
acompafamiento.

e Se asesord a los servidores publicos delegados por los lideres de procesos en el
establecimiento de planes de mejoramiento y cuando fue requerido, se insistié en la
aplicacion de metodologias para el establecimiento de causas, acciones o controles
efectivos que resuelvan las causas identificadas.

e Se sensibilizo a los Viceministros y Secretaria General en temas transversales como
Sistema de Control Interno, administracién de riesgos con énfasis en controles,
prevencion del fraude, practicas éticas y politicas anticorrupcion, planes de

21 Oficina de Control Interno
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mejoramiento, evaluacién de programas, y otras areas que afectan la eficacia,
eficiencia y economia de las operaciones.

c. Rol de relacion con entes externos de control

Con respecto al rol la OCI22 desarrollo las siguientes actividades:

e Se brind6 asesoria y acompafamiento a los lideres de los procesos de la Entidad,
con el fin de que se respondiera de manera oportuna, confiable, veraz y
consistente a los requerimientos de los entes externos de control. Producto de lo
anterior, el 3 de julio de 2019 se remiti6 a la Contraloria General de la Republica
el plan de mejoramiento a los hallazgos formulados por las diferentes
dependencias de la Entidad a través del Sistema de Rendicion Electronica de la
Cuenta e Informes “SIRECI".

e De igual forma, se establecié una cordial y respetuosa colaboracion con los
funcionarios del equipo auditor de la Contraloria General de la Republica.

d. Rol de evaluacion de la gestion del riesgo

Con respecto al rol la OCI23 desarroll6 las siguientes actividades:

e Se establecio el plan anual de auditorias basado en riesgos, priorizando aquellos
procesos o unidades auditables que tienen mayor impacto.

e Se revisd la efectividad y aplicacion de controles, planes de mejoramiento y
actividades de monitoreo vinculados a riesgos clave en la Entidad.

e Se brind6 asesoria a la primera y segunda linea de defensa, sin que ello derivara en
acciones de obligatorio cumplimiento para la administracion.

e Se comunicaron al Comité Institucional de Coordinacion de Control Interno como
resultado de la evaluacion independiente, cambios e impactos en la evaluacion del
riesgo.

e Se evaluo el nivel de madurez de la administracion del riesgo, verificando la existencia
de la Politica de Administracion del Riesgo, sus controles y la gestion del riesgo.

22 Oficina de Control Interno

23 Oficina de Control Interno
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e. Rol de Evaluacion y Seguimiento
Con respecto al rol la OCI?* desarroll6 las siguientes actividades:

e Efectuo las evaluaciones a la gestion institucional, a través de auditorias internas y
seguimientos basadas en riesgos.

e Atendi6 asuntos solicitados por la alta direccidn y aquellos requeridos por los érganos
de control.

e Todas las auditorias fueron debidamente planeadas, ejecutadas y comunicadas.

e La programacion de las auditorias obedecid a un juicioso estudio de los riesgos
identificados y la aplicacion de los criterios establecidos en el documento de
lineamientos tales como evaluaciones, auditorias y seguimientos exigidos por ley,
riesgos de gestion con calificacion alta y extrema, evaluacion del “Mapa de Riesgos
de Corrupcion®, analisis de hallazgos y observaciones de los informes de la
Contraloria General de la Republica, peticiones, quejas, reclamos, solicitudes y
denuncias reportados en los diferentes canales de atencién al ciudadano, auditorias
solicitadas por la alta direccidn, procesos y procedimientos que no hubieran sido
objeto de revision por parte de la OCI.

7.2.7.1.5.2 Programacion revision de la efectividad de las acciones formuladas en los
planes de mejoramiento, primer semestre de 2019

» Efectividad: es la evaluacion del impacto de las acciones formuladas por los lideres
de proceso o unidad auditable, que adelanta la OCI para establecer si permitieron
eliminar la causa raiz de los hallazgos u observaciones, detectados en auditorias y
seguimientos.

» Revision de la efectividad: Para el primer semestre de 2019 la Oficina de Control
Interno programo el primer ciclo de auditoria de revision de la efectividad con respecto
a 159 acciones, donde cada auditor debe realizar un informe de dicha revision por
cada dependencia auditada.

24 Oficina de Control Interno
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7.2.7.1.5.3 Seguimiento al Plan de Mejoramiento CGR

La Directiva Presidencial 03 de 2012 establece: “(...) el cumplimiento, la coherencia e
integridad de los planes de mejoramiento es responsabilidad de las Entidades, para lo cual las
Oficinas de Control Interno son las responsables del sequimiento de los mismos, en virtud de
su rol de evaluador independiente”.

Es responsabilidad de las diferentes dependencias del Ministerio de Comercio, Industria y
Turismo comprometidas en el cumplimiento del Plan de Mejoramiento cargar en “Isolucion” la
informacion y los soportes suficientes que demuestren el avance y/o cumplimiento de las
metas, y de la Oficina de Control Interno producir un informe de seguimiento objetivo que
refleje la gestion adelantada. Esta Ultima se encarga de la verificacion de los soportes
reportados trimestralmente por parte de las dependencias comprometidas en el cumplimiento
del plan de mejoramiento suscrito entre el representante legal de la Entidad y la Contraloria
General de la Republica.

En consecuencia, el seguimiento contiene el andlisis del cumplimiento y/o avance de las
metas del Plan de Mejoramiento resultado de las auditorias adelantadas por la Contraloria
General de la Republica al Ministerio de Comercio, Industria y Turismo.

a. Corte marzo 31 de 2019

Con respecto a la auditoria de la vigencia 2017 fueron cumplidas 57 metas por las diferentes
dependencias, asi:

Niimero de metas cumplidas
Grupos de Contabilidad y Contratos 8

Grupo de Contabilidad

Oficina Asesora de Planeacién Sectorial
Viceministerio de Turismo

Direccion de Mipymes

Grupos de Contabilidad y Zonas Francas y Bienes Inmuebles
Grupo de Zonas Francas y Bienes Inmuebles
Grupo de Proteccién al Turista

Direccion de Analisis Sectorial y Promocién
Grupo Contratos

Grupo de Tesoreria

Oficina Asesora Juridica

Viceministerio de Desarrollo Empresarial
Grupo de Pasivo Pensional

= S NN W W W R N 0@

Quince (15) metas se encuentran en avance dentro del plazo de ejecucion, por cuanto su
vencimiento es posterior al 31 de marzo de 2019, asi:
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Oficina Asesora de Planeacion 6
Direccion de Analisis Sectorial y Promocion 2
Direccion de  Mipymes, Direccion de Productividad y ’
Competitividad y Grupo de Contratos

Direccion de Mipymes 1
Grupo de Contratos 1
Grupo de Zonas Francas y Bienes Inmuebles 1
Grupo Pasivo Pensional 1
Secretaria General - Oficina De Control Interno 1

Con respecto a la auditoria de desempefio a los TLC, tal como se expreso en el informe OCI-
003-2019 “Seguimiento al Plan de Mejoramiento suscrito con la C.G.R” con corte 31 de
diciembre de 2018, se cumplieron un total de 53 observaciones, quedando pendiente 01
observacion, para la cual la Direccion de Relaciones Comerciales como area responsable,
mediante  memorando electronico DDRC-2019-000016 de marzo 8 de 2019 solicitd
autorizacion a la Secretaria General con el fin de madificar la fecha de finalizacion de la meta
M1 (019-V2016).

Posteriormente, mediante memorando electronico SG-2019-000059 de abril 01 de 2019, la
Secretaria General autorizo el ajuste de la meta con respecto a su fecha de finalizacién, la
cual quedo asi:

Denominacion :
Descripcion de las de la Unidad de Unidad de Fecha Fecha

Accion de Mejoramiento : Medida de Iniciacion Terminacion
e mdﬂ":ie = la Meta Metas Metas

A1(019-V2016) (US) Realizacin de un
seminario sobre compras publicas con EEUU
para divulgar el mecanismo con el sector M1 (019-V2016) (US -

privado. El seminario serd autofinanciado por UE) Un seminario al afio a Seminarios 1 01/07/2018 311212019
las empresas participantes. (UE) Realizacién partir de 2018.

de seminario en el marco de cooperacion de

compras publicas dirigido a sector publico.

El seguimiento por parte de la Oficina de Control Interno a los planes de mejoramiento
establecidos por la Contraloria General de la Republica a marzo 31 de 2019, se puede
observar en la URL: http://www.mincit.gov.co/ministerio/gestion/gestion-de-control-

interno/oficina-de-control-interno-1/informes-de-auditoria-y-seguimientos/2019/informe-
09.aspx.
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8. CONCLUSIONES

De acuerdo con lo expuesto anteriormente se puede inferir que el estado del Sistema de
Control Interno del Ministerio de Comercio, Industria y Turismo se mantiene en un nivel
adecuado, por cuanto la entidad ha implementado sus Politicas, Gestién de Riesgos,
controles, sistemas de monitoreo, informacién disponible para la ciudadania en los diferentes
canales para ello dispuestos, entre otros elementos de control que integran el Sistema y en la
actualidad se encuentra en un proceso de avance en la implementacion de cada una de las
politicas del Modelo Integrado de Planeacion y Gestion.

Se resalta la gestion de la entidad especialmente el apoyo de la Oficina Asesora de
Planeacion Sectorial para lograr la implementacion de las Politicas de Gestion y Desempefio
de MIPG. No obstante lo anterior, se sugiere que cada implementador de politica, realice con
su acompafniamiento un andlisis de los indices del FURAG 2018 y partiendo de las respuestas
que se diligenciaron en el formulario, establezca acciones que coadyuven al mejoramiento
global de la gestion.

Es decir, que para aquellas politicas en las cuales existen brechas entre los resultados del
FURAG vy los autodiagnosticos, como lo son las politicas de Talento Humano, Integridad,
Planeacion Institucional, Gestion Presupuestal y Eficiencia Gasto Publico, Racionalizacion de
Tramites, Participacién Ciudadana, Defensa Juridica, Gestion Documental, Gestion del
Conocimiento y la Innovacion, se recomienda realizar una validacion de los autodiagnosticos
con respecto a los criterios que fueron calificados como cumplidos pero que no obtuvieron una
calificacion satisfactoria en el FURAG, con el fin de incluir en los planes de accidn actividades
que contribuyan a mejorar los requerimientos de estas politicas.

Asi mismo, es importante continuar sensibilizando al equipo directivo, a los lideres de proceso,
a los funcionarios y a los contratistas respecto de su responsabilidad frente a la
implementacion del Modelo Integrado de Planeacion y Gestidn. Lo anterior, teniendo en
cuenta que los resultados FURAG 2018 se constituyen en la linea base del cuatrienio.

De igual forma, esta Oficina recomienda especial atencion en el avance de la politica
Fortalecimiento Organizacional y Simplificacion de Procesos, teniendo como linea de base el
resultado obtenido en el cuestionario FURAG 2018 de 72.5 puntos, para que la OAPS como
responsable implementador de la politica realice un analisis de los indices que componen la
calificacion obtenida y partiendo de las respuestas que se diligenciaron en
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el formulario identifique los aspectos en los que se debe solicitar de ser posible, un plan de
mejoramiento.

Conocedores que de acuerdo con el Decreto 1299 de 2018, la Politica de Mejora Normativa
busca mejorar “la calidad en la produccion de las normas, su impacto, la racionalizacion del
inventario normativo, la participacion y consulta publica en el proceso de elaboracion de las
normas, la generacion de capacidades dentro de la administracion publica, al igual que la
defensa y la divulgacion del ordenamiento juridico”, se hace necesario que se avance en la
implementacion de un autodiagndstico de la referida politica, ya que en los resultados del
FURAG 2018 no se cuenta con un puntaje que proporcione la linea de base, para realizar los
respectivos planes de accion.

Se recomienda actualizar el Plan Estratégico de Tecnologias de la Informacion “PETI 2019 -
2022 bajo la orientacién de los nuevos lineamientos del MinTIC, tales como la “Guia
G.ES.0625 para la Construccion del PETI, versién 2.0, julio 10 de 2019” y de conformidad con
el Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, pacto por la equidad”, el
Plan Estratégico Sectorial y la Planeacion Institucional.

Si bien se han venido realizando las reuniones del Comité Institucional de Gestién y
Desempenio, es importante que se atienda lo establecido en el Decreto 1499 de 2017, Articulo
2.2.22.3.6%5 y la Resolucion Interna 417 de 2018, Articulos 426 y 627, en el sentido de convocar
al Comité Sectorial de Gestidn y Desempefio, por o menos una (1) vez cada semestre.

25 Decreto 1499 de 2017, articulo 2.2.22.3.6, numeral 4: “Comités Sectoriales de Gestion y Desempefio. Hacer
seguimiento, por lo menos una vez cada semestre, a las acciones y estrategias sectoriales adoptadas para la
operacion y evaluacién del Modelo Integrado de Planeacién y Gestion, y proponer los correctivos necesarios”.
% articulo N° 4, numeral 4: “Funciones del comité Sectorial de Gestion y Desempefio del sector Comercio,
industria y Turismo. Realizar actividades de monitoreo por lo menos una vez cada semestre, a las acciones y
estrategias sectoriales adoptadas por la operacion y evaluacion del Modelo Integrado de Planeacién y Gestion y
proponer los correctivos necesarios”.
27 mediante Resolucién Interna 417 de 2018, articulo 6: “Sesiones del Comité Sectorial de Gestion y Desempefio.
El Comité Sectorial de Gestion y Desemperfio de Comercio, Industria y Turismo se reunira ordinariamente por lo
menos una (1) vez cada semestre y de forma extraordinaria cuando las circunstancias lo exijan”.
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SOPORTES Y PAPELES DE TRABAJO

Ubicacion

No gombre d;el Fisica o ey RFlrma deél
ocumento Magnético Responsable esponsable

1 Memorando OAPS- Magnético Oficina de Jefe Oficina Asesora
2019000089, solicitud Planeacion de Planeacion
de informacion sobre Sectorial
avance
implementacion
Politicas MIPG.

2 Solicitud de Correo Oficina de Jefe Oficina de
Informacion Politicas Electronico Sistemas de Sistemas de
de Seguridad Digital y Informacién Informacién
Gobierno Digital.

Informacion que se anexa al informe:

Nota: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del
proceso auditor, con el fin de fundamentar razonablemente los hallazgos, observaciones y
recomendaciones. Estos reposaran en la Oficina de Control Interno o en las areas objeto de la
auditoria correspondiente.

Las evidencias se anexaran al informe cuando se considere necesario. Los papeles de trabajo
y soportes son documentos publicos.
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