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1. INTRODUCCION

De conformidad con las Directivas Presidenciales 01 de 1999 y 02 de 2002, relacionadas con el
respeto sobre derecho de autor y los derechos conexos, en lo referente a la utilizacion de programas
de ordenador (software), el Consejo Asesor del Gobierno Nacional en materia de Control Interno
expidio la Circular 04 de 2006, mediante la cual solicitd la informacidn relacionada con la “Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre Software”.

En consecuencia, la Direccién Nacional de Derecho de Autor (DNDA) establecié el procedimiento para
el recibo, administracion y custodia de dicha informacién. Asi mismo, emitié la Circular N° 12 del 2 de
febrero de 2007, para la verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software). Posteriormente, expidio la Circular 17 del 1°de junio de 2011, por la cual modificé el
numeral 2 del titulo lll de la Circular 12 de 2007, donde se aclaran las condiciones para el recibo de la
informacion y establece que se debe reportar la informacion sobre el licenciamiento del software de la
entidad del afio inmediatamente anterior, a través del aplicativo disponible en la péagina
www.derechodeautor.gov.co, a mas tardar el tercer viernes del mes de marzo de cada afio.

Con el fin de presentar el informe correspondiente al afio 2018, la Oficina de Control Interno del
Ministerio de Comercio, Industria y Turismo, incluyd dentro del Programa de Auditorias y Seguimientos
de 2019, la evaluacién al cumplimiento de las normas de Derecho de Autor sobre software en el
Mincomercio. El presente informe es el resultado de dicha evaluacién y contiene la informacion
registrada en la pagina web de la Direccién Nacional de Derecho de Autor.

2. OBJETIVOS

2.1. OBIJETIVOS GENERALES

Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor y Uso de
Software de la Vigencia 2018.

2.2. OBJETIVOS ESPECIFICOS

2.2.1. Consolidar la informacion que sera reportada a la Direccion Nacional de Derechos de Autor de
acuerdo con la Circular N°. 12 del 2 de febrero de 2007 y la Circular N°. 17 del 1°de junio de
2011.

2.2.2. Validar los mecanismos de proteccién del derecho de autor que se utilizan para controlar de
manera permanente la instalacion de software ilegal.
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2.2.3. Analizar Riesgos de gestion y de corrupcion asociados.

3. ALCANCE

Aplica al software instalado y en uso, conectado a la red de datos del Ministerio de Comercio, Industria
y Turismo, durante la vigencia 2018.

4. ARTICULACION CON EL MODELO ESTANDAR DE CONTROL INTERNO -
MECI

La Evaluacion al Cumplimiento de las Normas en Materia de Derechos de Autor, es una evaluacion
efectuada bajo la 72 Dimensién del Modelo Integrado de Planeacién y Gestion, denominada “Control
Interno” del Modelo Integrado de Planeacion y Gestion MIPG, componente Monitoreo y Supervision.

5. CRITERIOS DE AUDITORIA

Para la Evaluacion al Cumplimiento de las Normas en Materia de Derechos de Autor, se tuvo en
cuenta la siguiente normatividad:

7
.0

L)

Directiva Presidencial No. 01 de 1999.

Directiva Presidencial No. 02 de 2002.

Circular No. 04 de 2006.

Circular No.12 de 2007.

Circular No. 17 de 2011.

Modelo Integrado de Planeacién y Gestion.

Procedimiento SG-PR-035 - Disefio directrices de seguridad y definicion de politicas sobre el
uso de las TICS”

Revisar la efectividad de las acciones de mejoramiento generadas en el informe realizado en
la vigencia 2017.
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6. EQUIPO AUDITOR

La Evaluacion al Cumplimiento de las Normas en Materia de Derechos de Autor, fue realizada por el
auditor Andrés Enrique Lozano Monroy.

7. DESARROLLO DE LA EVALUACION

En cumplimiento de las instrucciones emitidas por la Direccion Nacional de Derechos de Autor en la
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Circular N° 12 de 2007 “verificacién, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre software”, la Oficina de Control

Interno con el proposito de resolver las preguntas contenidas en la misma procedié asi:

Se solicitd y recopilé la informacién relacionada con el cumplimiento de las normas en materia

de Derecho de Autor de Software con corte a diciembre 31 de 2018.

Se compararon los inventarios suministrados por la Oficina de Sistemas de Informacién y por

el Grupo Administrativa a 31 de diciembre de 2018.

Se analizo la informacidn suministrada por las dependencias.

Se solicito ampliacion de informacién con las dependencias involucradas en la evaluacién.

Se verificd la existencia de controles relativos al licenciamiento de software.

Para resolver las preguntas contenidas en la referida Circular No. 12 de 2007, se procedié asi:

7.1.

¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

De acuerdo con los datos suministrados por la Oficina de Sistemas de Informacion y el Grupo
Administrativa a través de los memorandos electronicos 0SI-2019-000045, GA-2019-000073 y GA-
2019-000115 respectivamente, el Ministerio de Comercio, Industria y Turismo contaba a 31 de
diciembre 2018 con 1078 equipos conectados de cdmputo y servidores, asi:

EQUIPOS DE COMPUTO Y SERVIDORES

TIPO MARCA CANTIDAD

EQUIPOS DE COMPUTO

ESTACIONES DE TRABAJO 654
DESKTOP 654

PORTATILES 362

TABLETS 20

EQUIPOS DE COMPUTO Y SERVIDORES

TIPO MARCA CANTIDAD

SERVIDORES 42
DELL 29
HEWLETT PACKARD 12
COMPAQ 1

TOTAL EQUIPOS COMPUTO Y SERVIDORES 1078

Fuente: Grupo Administrativa (Memorando GA-2019-000115).

Para realizar este analisis se tuvo en cuenta la informacion relacionada con los computadores de
escritorio y microcomputadores portatiles, por ser los equipos objeto de reporte a la Direccion Nacional
de Derecho de Autor. También se incluyeron las Estaciones de Trabajo considerando que también son

Calle 28 N? 13A -15 / Bogota, Colombia
Conmutador (571) 6067676
www.mincomercio.gov.co

SCOURIsanl?

ES-FM-004.V3



http://www.mincomercio.gov.co/

Informe de Evaluacién “Cumplimiento de Normas en Materia de Derechos de Autor”

equipos para usuario final, similares a los antes mencionados.

Ahora bien, al comparar los inventarios de equipos de cdmputo remitidos por la Oficina de Sistemas de
Informacidn y por el Grupo Administrativa corte a 31 de diciembre de 2018, se pudo evidenciar que no

se encontraron diferencias en el nimero de equipos de computo (1036).

En el caso de los servidores fisicos se evidencid que los inventarios remitidos por la Oficina de
Sistemas de Informacion y por el Grupo Administrativa corte a 31 de diciembre de 2018, igualmente

coinciden en el numero de servidores en uso (42).

Igualmente la Oficina de Sistemas de Informacién reportd que el Ministerio cuenta con 165 servidores

virtualizados, tal como se puede evidenciar en el siguiente cuadro:

SERVIDORES VIRTUALIZADOS

HYPER-V

SRVHYPERVO01

SRVHYPERV02
SRVHYPERVO03

VIRTUALIZACIONES SRVHYPERV04
SRVHYPERV05

SRVHYPERVO06
SRVHYPERVO08
WMWARE

SRVVMO1
SRVMV02
SRVVMO03

SRVVMO04
VIRTUALIZACIONES  srvywMos

SRVVMO06
SRVVMO7

SRVVMO08

SRVVMO09
SRVVM10

TOTAL SERVIDORES VIRTUALIZADOS

Fuente: Oficina de Sistemas de Informacion (Memorando OSI-2019-000045).

41

©

13

N o N

124

17
18
23
15
19

14

12

165

Con respecto a este tema se observd que en el inventario remitido por la Oficina de Sistemas de
Informacidn con corte a 31 de diciembre de 2017 el Ministerio contaba con 164 servidores, mientras
que el inventario remitido por la misma Oficina con corte a 31 de diciembre de 2018 registra 165,

debido a que uno de los servidores para dicha fecha se encontraba en estado apagado.
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7.2. (EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE
LICENCIADO?

La Oficina de Sistemas de Informacién a través del memorando que se menciona en el numeral 7.1
manifestd “Todo el software aplicativo, sistema operativo y herramientas computacionales se
encuentra licenciado...”.

La Oficina de Control Interno en visita de verificacion de informacidn realizada el 11 de marzo, observo
que en dicha Oficina, reposan los documentos soporte de Licencias de Software Operativo y software
de escritorio instalado en servidores y equipos de computo; “Licencias de Uso” de las soluciones
informaticas o desarrollos de aplicaciones con terceros, asi como el inventario de aplicativos
desarrollados para apoyar la gestion de las areas del Ministerio.

A continuacion se presenta un resumen del ambiente operativo de los Equipos de Computo y
Servidores del Mincomercio:

SISTEMA OPERATIVO EN EQUIPOS DE COMPUTO

EQUIPOS DE COMPUTO SISTEMA OPERATIVO

TIPO CANTIDAD ~ WINDOWS 10 WINDOWS8  WINDOWS 7 WINDOWS XP 10S 7,1 MAC OS X ANDROID OTROS
ESTACIONES DE TRABAJO 654 60 200 375 8
DESKTOP 654 60 200 375 8 6 5
PORTATILES 362 46 159 140 17
TABLETS 20 3 15 2
TOTAL EQUIPOS DE COMPUTO 1036 106 359 515 8 9 22 15 2

Fuente: Grupo Administrativa (Memorando GA-2019-000115).

SISTEMAS OPERATIVOS EN SERVIDORES FISICOS

SISTEMAS OPERATIVOS MARCA TOTAL
HEWLETT
DELL PACKARD COMPAQ

DEBIAN 5.0 2 2
DEBIAN LENNY 1 1
DEBIAN WHEEZY 2 2
ORACLE LINUX 2 2
RED HAT LINUX 6 1 1
RED HAT LINUX 7 1 1
SERVER 2003 R2 1 1 2
ENTERPRISE

SERVER 2008 R2 2 1 3
ENTERPRISE

SERVER 2008 R2 STANDARD 1 1 2
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SERVER 2012

SERVER 2012 DATACENTER

SERVER 2012 R2 STANDARD

UNIX

VMWARE ESXi 5.1.0

VMWARE ESXi 5.5.0

VMWARE ESXi 6.0

TOTAL SERVIDORES FISICOS

29

12 1 42

Fuente: Oficina de Sistemas de Informacién (Memorando OSI-2019-000045).

SISTEMAS OPERATIVOS

APAGADO

DEBIAN GNU/LINUX 7

RED HAT ENTERPRISE LINUX SERVER 7.2
SERVER 2003 ENTERPRISE

SERVER 2003 R2 ENTERPRISE

SERVER 2008 ENTERPRISE

SERVER 2008 R2 ENTERPRISE

SERVER 2008 R2 STANDARD

SERVER 2012 DATACENTER

SERVER 2012 R2 STANDARD

SERVER 2012 STANDARD

WINDOWS XP SP3

WINDOWS 10

TOTAL SERVIDORES VIRTUALIZADOS

Fuente: Oficina de Sistemas de Informacion (Memorando OSI-2019-000045).

SRVHYPERVO SRVHYPERVO SRVHYPERVO SRVHYPERVO SRVHYPERVO SRVHYPERVO SRVHYPERVO
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SISTEMAS OPERATIVOS
SRVVMO1

CENTOS 4/5/6/7 1

DEBIAN GNU/LINUX 5

DEBIAN GNU/LINUX 6

ORACLE LINUX 4/5/6/7

OTHER 2.6 XLINUX

OTHER LINUX

RED HAT ENTERPRISE LINUX 6 11

RED HAT ENTERPRISE LINUX7 1

SUSE LINUXENTERPRISE 11 1

UBUNTU 12.04 LTS

UBUNTU SERVET 16.05 LTS

UBUNTU LINUX

WINDOWS 7 1

WINDOWS 10

WINDOWS SERVER 2003

WINDOWS SERVER 2003 STANDARD

WINDOWS SERVER 2008

WINDOWS SERVER 2008 R2 1

WINDOWS SERVER 2012 1

WINDOWS SERVER 2012 R2

WINDOWS SERVER 2016 STD

TOTAL SERVIDORES VIRTUALIZADOS 17

SRVMV02  SRVVMO03

SERVIDORES FISICOS VIRTUALIZADOS

1

2 1 2
1
5 2 5
2 13 2
1
1
1
1
1
2 2
5 2 1
1 2
18 23 15

Fuente: Oficina de Sistemas de Informacion (Memorando OSI-2019-000045).

10

19

SRVVMO04 SRVVMO5 SRVVMO6 SRVVMO7 SRVVMO8 SRVVM09 SRVVMI0

TOTAL

2

Los aplicativos con que cuenta el Ministerio de Comercio, Industria y Turismo son los siguientes:
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Fuente: Oficina de Sistemas de Informacion (Correo Electrénico del 8 de marzo de 2019).

Igualmente, para el software aplicativo de caracter interinstitucional, se observod que la Oficina de
Sistemas de Informacidn cuenta con las respectivas autorizaciones y licencias para instalar el software
de usuario requerido para su funcionamiento, asi mismo provee las instancias de seguridad exigidas
para el acceso a través de internet, ademas con el Certificado de registro de soporte logico de la
Direccién Nacional de Derechos de Autor.

7.3. ¢QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE
LOS USUARIOS INSTALEN PROGRAMAS 0 APLICATIVOS QUE NO CUENTEN CON
LA LICENCIA RESPECTIVA?

La Oficina de Sistemas de Informacién mediante el memorando que se menciona en el numeral 7.1,
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manifesto lo siguiente:

7.3.1. POLITICAS Y DIRECTRICES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

++ Resolucion 0990 del 25 de abril de 2008 del Ministerio de Comercio, Industria y Turismo,
articulos 4. Utilizacion de Software, 11. Uso de Internet para la realizacion de las funciones y
18. Uso de Internet y Correo Electrénico.

¢+ Manual de Politicas de Seguridad y Privacidad de la Informacion (SG-MO-002) disponible
para consulta en el Sistema de Informacion Isolucion del Sistema Integrado de Gestion.

7.3.2. PROCESOS Y PROCEDIMIENTOS:

% Procedimiento IC-PR-017 “Mantenimiento de Hardware” (Proceso Gestion de Informacion y
Comunicacion), a través del cual se gestiona el programa de mantenimiento preventivo y
correctivo de computadores y la atencién del soporte técnico a través de la Mesa de Ayuda.

7
0.0

Procedimiento SG-PR-035 “Disefio de Directrices de Seguridad y Definicién de Politicas sobre
el uso de las TIC” (Proceso Gestion de la Seguridad y Privacidad de la Informacion), a través
del cual se generan las directrices y politicas que requiera la entidad para controlar
inadecuada utilizacién de los equipos de cdmputo.

7.3.3. CONTRATOS DE MANTENIMIENTO:

A continuacién se presentan los contratos de mantenimiento preventivo y correctivo a servidores,
computadores, portatiles y equipos de red vigentes a 31 de diciembre de 2018:

CONTRATO NOMBRE/RAZON OBJETO VALOR

Prestacion de servicio de Mantenimiento Preventivo y
Correctivo con cobertura total de repuestos para
Microcomputadores, Portatiles y Periféricos del
Ministerio de Comercio, Industria y Turismo, de
conformidad con las especificaciones, caracteristicas y
condiciones técnicas sefialadas en el Pliego de
Condiciones Definitivo y sus Adendas de la Licitacion
Publica N° 03 de 2015.

GC515 de 2015 | UNION TEMPORAL SP MIC MINCIT $1.871.531.340

Prestar el servicio de mantenimiento preventivo y
correctivo, con cobertura total de repuestos para
GC377 de 2018 | UNION TEMPORAL SP MIC MINCIT6 | microcomputadores, portatiles y periféricos  del | $2.818.914.911
Ministerio de Comercio, Industria y Turismo, de
acuerdo a las especificaciones técnicas solicitadas

Prestacion del servicio de mantenimiento preventivo y
correctivo para Servidores, Centro de Coémputo,
Equipos de Comunicacion y Centro de Cableado del
GC407 de 2017 | COMSISTELCO S.A.S. Ministerio de Comercio, Industria y Turismo, de $388.229.240
acuerdo a las especificaciones técnicas, sefialadas en
el pliego de condiciones del proceso de seleccion
abreviada de menor cuantia N° 08 de 2017
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Prestar el servicio de mantenimiento preventivo y
correctivo, con cobertura total de repuestos para los
servidores, centros de computo y centros de cableado
GC379 de 2018 | COMSISTELCO S.A.S. del Ministerio de Comercio, Industria y Turismo, de | $ 2.318.086.494
acuerdo a las especificaciones técnicas solicitadas, en
el pliego de condiciones del SECOP Il del proceso de
licitacion publica No. 04 de 2018.

Prestacion del servicio de mantenimiento preventivo y
correctivo con cobertura total de repuestos excepto
suministros de baterias, de las UPS, del regulador y de
GC419 de 2017 | INGEAL S.A. la Planta Eléctrica, de acuerdo a las especificaciones $ 195.800.000
técnicas solicitadas, sefialadas en el pliego de
condiciones del proceso de seleccion abreviada de
menor cuantia N° 12 de 2017

Prestar el servicio de mantenimiento preventivo y
correctivo con cobertura de repuestos excepto
suministro de baterias, de la UPS, del regulador, de la
GC378 de 2018 | UT INGECO 2018 Planta Eléctrica, Aires acondicionados con todos sus | $ 1.698.701.200
componentes y del sistema de monitoreo Data Center
Expert con todos sus componentes de acuerdo a las
especificaciones técnicas solicitadas

TOTAL $9.291.263.185

Fuente: Oficina de Sistemas de Informacion (Memorando OSI-2019-000045) y Plataforma de servicios (Contratos).

Del cuadro anterior se evidencié que los contratos Nos. 515 de 2015 y 377 de 2018 suscritos entre el
Ministerio de Comercio, Industria y Turismo, la Unién Temporal SP MIC — MINCIT y la Unién Temporal
SP MIC - MINCIT6 respectivamente, tienen como objeto la “prestacién de servicio de Mantenimiento
Preventivo y Correctivo con cobertura total de repuestos para Microcomputadores, Portatiles y
Periféricos del Mincomercio”.

Con respecto al objeto de los anteriores contratos, se pudo evidenciar que en el momento de realizar
el mantenimiento preventivo de los equipos (se hace con periodicidad anual y el dltimo se realiz6 en el
mes de julio de 2018), se elabord un cuadro en el cual se registraron los siguientes aspectos: estado,
cliente, categoria, jerarquia y solucion entre otros.

Inicio > Empezamos el mantenimiento preventivo a computadores

Empezamos el mantenimiento preventivo a
computadores

La Oficina de Sistemas informa que el jueves, 5 de julio, se
iniciara el mantenimiento preventivo de los equipos de cémputo

del Ministerio, empezando por el primer piso del ECCI.

Esperamos contar con la acostumbrada colaboracién de cada uno
M de los funcionarios, contratistas y/o pasantes, lo cual redundara
en beneficio de todos.

OFICINA DE SISTEMAS DE INFORMACION

Calle 28 N? 13A -15 / Bogota, Colombia
Conmutador (571) 6067676
www.mincomercio.gov.co

ES-FM-004.V3



http://www.mincomercio.gov.co/

Informe de Evaluacién “Cumplimiento de Normas en Materia de Derechos de Autor”

Fecha de

Fecha estimada de

Fecha real de

No.Casa | Fecha de registro Estado Cliente Gategoria Servicio Responsable Autor Prioridad Jerarquia Receptor Grupo Fechadecierre | Fechade e S Solucion
Se realiza
Yeison Manteminiento Yeison mantenimiento
24/07/2018 . . . .Preventivo.Eq . Soporte 25/07/2018 25/07/2018 25/07/2018 24/07/2018 preventivo de
132047 08:12:38 p.m.. Cerrado Seguridad Pe’s Mantenimiento | Antonio Yara | Soporte Low uipo de Antonio Yara Técnico 12:00:28 p.m. |11:05:00 a.m. |07:05:00 a.m. [08:12:42p.m. [manera
Guevara .. |Guevara N .
Computo.Pc’s satisfactoria.
Equipo funcional.
Se realiza
Yeison Manteminiento Yeison mantenimiento
24/07/2018 . P N Preventivo.Eq N Soporte 25/07/2018 25/07/2018 25/07/2018 24/07/2018 preventivo de
132046\ 361112 p.m. |CCTT0 Seguridad |Po’s Mantenimiento | Antonio Yara | Soporte Low uipo de Antonio Yara |14 ico 12:0028 p.m. |11:05:00am. [07:05:00am. |08:11:16p.m. |manera
Guevara .. |Guevara N N
Computo.Pc’s satisfactoria.
Equipo funcional.
Se realiza
Yeison Manteminiento veison mantenimiento
24/07/2018 N . . N Preventivo.Eq N Soporte 25/07/2018 25/07/2018 25/07/2018 24/07/2018 preventivo de
132045 36.07.56 p.m. |C¢"T2%° Seguridad - |Po’s Mantenimiento | Antonio Yara | Soporte Low uipo de Antonio Yara |14 ico 12:00:28 p.m. |11:05:00am. [07:05:00am. |08:08:00 p.m. |manera
Guevara .. |Guevara
Computo.Pc’s satisfactoria.
Equipo funcional.
Se realiza
Blanca Sofia Yeison Manteminiento Yeison mantenimiento
24/07/2018 . - N Preventivo.Eq N 'Soporte 25/07/2018 25/07/2018 25/07/2018 24/07/2018 preventivo de
132044 16 03:26 p.m. |60 Santacruz Pe’s Mantenimiento | Antonio Yara | Soporte Low uipo de Antonio Yara |1 ico 12:00:28 p.m. [11:05:00am. [07:05:00am. |08:03:29 p.m. |manera
Torres Guevara .. |Guevara N N
Computo.Pc’s satisfactoria.
Equipo funcional.
Se realiza
Yveison Manteminiento |\, .o mantenimiento
24/07/2018 Edgar Carrillo . Preventivo.Eq 'Soporte 25/07/2018 25/07/2018 25/07/2018 24/07/2018 preventivo de
182043\, 02:10 p.m. |CET340 Moncada Pe's Antonio Yara |Soporte Low uipo de Antonio Yara - \ry onico 12:00:28 pm. |11:05:00am. [07:05:00am. |08:02:14p.m. |manera
Guevara . |Guevara . N
Computo.Pc’s satisfactoria.
Equipo funcional.
Se realiza
Harold Andrey Yeison Manteminiento veison mantenimiento
24/07/2018 . Preventivo.Eq 'Soporte 25/07/2018 25/07/2018 25/07/2018 24/07/2018 preventivo de
182042)56.00:17 p.m. |60 Acevedo Pe's Mantenimiento |Antonio Yara | Soporte Low uipo de Antonio Yara - \py e, 12:00:27 p.m. [11:05:00 am. [07:05:00am. |08:00:21 p.m. |manera
Jimenez Guevara .. |Guevara " :
Computo.Pc’s satisfactoria.

Equipo funcional.

Fuente: Oficina de Sistemas de Informacion (Correo electronico del 12 de marzo de 2019).

Igualmente, el contratista diligencié un “Check List” donde registro los siguientes aspectos referentes a
los equipos de computo: Si el sistema operativo es licenciado o no, si se encuentra actualizado o no,
si el Office es licenciado 0 no, y si debe 0 no borrar temporales de internet y/o del equipo.

FALLA  AEPORTARDO

[EL 0170 PRESENTA ALGUNA FALLA - REPORTARDO CASD

FADO DE TEMPORALES
L EQUIPD PRESENTA ALGUNA
A TECHICO

Por ultimo, la Oficina de Sistemas de Informacién informé que durante el mantenimiento preventivo y
correctivo realizado en el mes de julio de 2018, el contratista no encontré software no autorizado en los
equipos de computo objetos del mantenimiento.
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7.3.4. PRUEBAS:

La Oficina de Control Interno mediante visita de verificacion de informacién realizada el 11 de marzo,
reviso los controles establecidos por la Oficina de Sistemas de Informacion con relacion a la instalacion
de software en los equipos de computo que no cuente con licencia a nombre del Ministerio,
observando la efectividad de los mismos asi:
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OBIJETIVOS

sequridad y privacidad

7.3.5. HERRAMIENTAS DE CONTROL DE LICENCIAS:
La Oficina de Control mediante visita de verificacion de informacién realizada el 11 de marzo,

evidencié que la Oficina Sistemas de Informacién cuenta con la herramienta “Microsotf Volume
Licensing Service Center” la cual contiene la cantidad efectiva de licencias de Microsoft con las que
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cuenta el Mincomercio tanto para equipos de computo como para servidores fisicos.

Microsoft'Volume Licensing Service Center

Home Licencias Activacidn de servicios en linea Descargas y claves Software Assurance Suscripciones Administracién Ayuda

Resumen de la licencia

La siguisnts tabla recoge |s cantidad efectiva de las licencias en todos los Id. de licencia de Microsoft sctives & insctivas pars los que tiens permiss pars consultar
informacian. El resumen de relacion muestra los Id. de licenda espeaficos incluides en el siguiente resumen de licencia antes de aplicar el filtro.
i@ Preguntes més frecuentes sobre el resumen de licencias
P Fitrar |d. de licencias incluidos en este resumen P er resumen de relacion
B Descargar informacion de licencis

Para obtener mas informacidn sobre las concesiones de licenc

* Indica una concesion de lices

onsulte las Preguntas frecuentes re el resumen de lics:

‘Grupo de productos «  Familia de productos de licendia ia Cantidad real Cantidad sin resolver Cantidad de SA activo

Applications Expression Studio Uliimate + Expressior oder Bro 4.0 2 0 0
Applications Lyne 2013 50 0 0
Applications Office for Mac Standard 206 1o a 10
Applications Office Premium 2000 o0 a o
Applications Office Professional Plus 2016 101 a i
Applications Office Professional Plus 2013 153 a o
Applications Office Profecsional Plus 2010 116 a o
Applications Office Profecsional Plus 2007 183 a o
Applications Office Professional W 70 a o
Applications Office Profecsional 2000 63 25 o
Applications Office SharePoint Designer [formerly FrontPage) 2000 1 & o
Office Standard 2016 20 a a
Applications Office Standard 2010 252 a il
Applications Office Standard 2007 4 a o
Applications Office Standard 2000 100 o 1]
Applications Office Standard o7 67 o 1]
Applications Office Standard 7.0 0 182 a
Applications Office Standard for Macintosh 2008 2 o 1]
Applications Project 2002 1 a a
Applications Project a8 12 ] 1]
Applications Project Profes: 2010 9 0 0
Applications Wisual Basic Emterprise 6.0 1 a a
Applications Wisual FoxPro Standard 2.0 0 Z5 a
Applications Visual InterDew 28 0 6 0
Applications Wisual Studio Professional -Met 2002 2 a o
Applications Wisual Studic Professional 6.0 1 T o
Applications Wisual Studio Professional with MSDM Premium 2002 1 a o
Applications dic Team Edition for Software Architects 2005 1 a o
Applications Works 4.0 21 a a
Non-Specific 365 Extra Fil rage Open 4 0 4
Servers Exchange Server - Enterprise 2013 1 o ]
Servars Exchange Server - Enterprise 2010 1 a o
Servers Exchange Server - Enterprise 2003 1 o ]
Servars Exchange Server - Standard 2013 1 a o
Servers Ewchange Server - Standard 2010 1 a o
Servers Ewchange Server - Standard 2000 1 6 i

Fuente: Oficina de Sistemas de Informacién.

Adicionalmente se evidenci6 que esta Oficina cuenta con la herramienta “KMS — Key Manager System”
la cual tiene la funcién de monitorear las licencias Microsoft instaladas en cada uno de los equipos por
usuario del Mincomercio.
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Grupb: Podd ©

Computer Name Product Name ProductKey T, LicenseStatus  Genuine Stetus  Sttus of Last Acton Date of Last License Stat..
(ffice (1214)

17218236 Office 15, OfficeProPlusVL MAK e, MAK Licensed (enuine Unableto connect tothe WMI senace ont.. - 29/01/2014 92721 p. m,
1721821145 (ffice 15, OfficeProPlusVL MAK €., MAK Licensed Genuine Successfully updated the productinformati,. - 17/02/2014 10:30:55 2, m,
11821145 Office 15, OfficelyncVl, MAK edit.,  MAK Licensed Genvine Successfully updated the product informati  17/02/2014 10:3035 . m,
1121821143 Office 14, OfficeProPlus-MAK edi..  MAK Licensed Genuine Successfully updated the product informati.. - 23/01/2014 80500 a.m.
1N18347 (Office 14, fficeProPlus-kMS Chi  GVLK Licensed Genuine Successfully updated the product informati 17/02/2014 10:3043 2, m,
119013 (ffice 14, OfficeProPlus-kMS Ch,  GVLK Licensed Genuine Successfully updated the product informati.. - 17/02/2014 10:30:42 2, m,
AL O mincomerciogovco  Office 14, OfficeStandard-KMS (L., GVLK Licensed Notavailable  Successfully updated the product informati., - 17/02/2014 103215 8, m.
AL mincomerciogovco  Offce 15, OficelyneVLKMS Clie.,  GVLK Licensed Notavailable  Successfully updated the product informati.. 17/02/2014 13215, m,
ALEJANDRO.mincomerciogovico  Office 14, OfficeStandard-MAK e, MAK Licensed Genvine Unableto connect tothe WMI senvice ont,,  10/09/2013 2:53:36 p. m,
ALLOOI-PCmincomerciogovico  Offce 14, OfficeProPlus-KMS Cli,  GVLK Licensed Genvine Successfully updated the product informati.. - 17/02/2014 10:3:18 2, m,
ALLOG3 mincomerciogovico  Office 14, OfficeProPlus-kMS Ch.  GVLK Licensed Notavailable  Unableto connectto the WMIseniceont..  15/11/201360238 p.m.
ALLO03 mincomerciogovico  Office 14, OfficeStandard-KMS L. GVLK Licensed Notavailable  Unableto connectto the WMIseniceont.,  15/11/2013 10238 p.m,.
ALLOOG2mincomerciogovico  Office 14, OfficeStandardKMS L. GVLK Licensed (enuine Unableto connect tothe WMIsenvice ont..  10/08/2013 25357 p.m.
ALLOR mincomerciogovico  Office 14, OfficeProjectSta-KMS,..  GVLK Licensed Genuine Unableto connect tothe WM sence ont.,  10/03/2013 25357 p. m,
{ALLOOmincomerciogovco  Offce 14 OfficeProPlus-kMS Ci,  GVLK Licensed Genvine Successfully updated the productinformati., 17/02/2014 10:32:20a,m,
ALLO2! mincomerciogovco  Ofce 14, OfficeStandard-KMS CL, - GVLK Licensed Not available  Successfully updated the product informati.. 17/0/2014 1032262, m,
ALLO2! mincomerciogovco  Office 19, OfficelyncVl MAK edt.. MAK Licensed Notavailable  Successfully updated the productinformati., - 17/02/2014 10:32:26 3, m,
ALLO2Nmincomerciogovco  Office 14, OfficeProPlus:kMS Cli, ~ GVLK Licensed Notavailable  Successfully updated the product informati., - 17/02/2014 10:32:26 &, .
ALLOG! mincomerciogovco  Office 14, OficeProPlus-kMS Ch,  GVLK Licensed Notavailable  Successfully updated the product informati.,  17/0/2014 10:32:24a, .
ALLOGY mincomerciogovco  Office 15, OfficelyncVL MAK edit..  MAK Licensed Notavailable  Successfully updated the productinformati.. - 17/02/2014 10:3:24 . m,
ALLSO.mincomercio.govco Office 14, OfficeStandard-KMS Cl.. - GVLK Licensed Notavailble  Successfully updated the product informati,. - 17/02/2014 103223 2 m,
ALLR mincomercio,govco Office 15, OfficetyncVl KMS Cle.,  GVLK Licensed Notavailable  Successfully updated the product informati,, - 17/02/2014 10:32:33 8, m,
ALL32 mincomercio.govco (Office 14, fficeStandard-KMS C1..  GVLK Licensed Not available  Successfully updated the product informati.. 17/02/2014 10:32:33 2. m.
ALLCOMPETIP4 mincomerciogov.. Office 15 OfficelyncVL KMS Clie., GVLK Licensed Not available ~ Successfully actvated the product with kM., 21/07/2014 16:14:25 2, m,
ALLCOMPETIP4mincomercio.gov... Office 14, OfficeStandard:-KMS L., GVLK Licensed Notavailable  Unableto connecttothe WMI senace ont.,  15/11/2013 10232 p. m,

Fuente: Oficina de Sistemas de Informacion

Por Ultimo se pudo evidenciar que el software de control “Aranda Asset Mangement” monitorea las
licencias concurrentes con las que cuenta el Mincomercio.
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Buscador [l Sistema operativo | BIOS | Memoria | Procesador | Discos | Recursos compartidos | Unidades mapeadas | Comandos inicio | Impresoras | Hardware | Software | Software total | Software serial | Archivo | 1 | Alarmas | 1nformacién de la Configuracian | video | Datos adiconales | Servicios | Moritores | Tedadc = 4 »

Nombre estacién de trabajo || Fecha inventario
2100014 031142019 08:23:00 &bt
2100015 031142013 01:00:00 P

210002 0341142019 01:00:00 P4

M2100025

M2100026

M2100027

M2100025 031142018 0:00:00 PR

M2100030

M2100032

M2100033

M2100037 i

M2100038 031142018 0:00:00 PR

2100033 0341142018 01:00:00 PM

M2100041

2100042

2100043

M2100071 10/

22000005 03,

M2200002

2200004

M2200008

M2200003 M

M2200010 03/11/2013 01:58.00 PM

M2200011 03/11/2013 01:(1 .00 PM.

M2200012

M2200014

M2200021 0341142013 01:00:00 PM

M2200024 0341142019 01:00:00 PM

M2200023

M2200033 11 M

M2200042 0341142019 01:00:00 PM.

M2200048 0341142019 01:00:00 PM.

M2200043 0341142019 01:00:00 PM.

M22000301 03/11/2019 01:00:00 PM

M2200033

M2205011 03/11/2019 08:25:00 4M

M2300007 03/11/2019 01:00:00 PM.

M2300015 03/11/2019 01:00:00 PM

M2300023

M2300024

M2300025 03/11/2019 089:46:00 AM

M2300027 03/11/2019 01:00:00 PM.

2300030 03/11/2019 01:12:00 PM.

M2300035 03/11/2019 01:00:00 PM.

M2300036 03/11/2019 01:00:00 PM.

M2300033 M

M230022

M23085

2400007 W

2400008 031142019 11:11:00 &bt

2400003

2400003

2400010 031142013 01:00:00 P
¥ 2400011 031142019 01:54:00 P

M2400013 031142019 07:17:00 &

4

B.D. Local
Fuente: Oficina de Sistemas de Informacion.

7.4.

|| Usuario ~ | Alizs
MCAMADOR M2100014
CCLALAMARCA M2100015
JPEREZ M210002

ADMINISTRADOR M2100025
JORTIZ-PASANTE M2100026
DPARADAPASANTE M2100027
CMOREND M2100023

ISANCHEZ-PASANTE M2100030
ADMINISTRADOR M2100032
APOTES M2100033
WHERNANDEZ M2100037
MDOMINGLEZ M2100038
DMOLAND M2100033
EMARDILA M2100041
ERINCON Mz100042
JIHERMANN M2100043
‘WHERNANDEZ M2100071
NFORERD M22000005
CGUTIERREZ Mz200002
CBONILLA Mz200004
DJARABA M2200006
SCEMBRAND M2200009
JATALE Mz200010
DCASTELLANDOS-PASANTE Mz200011
LMATEUS Mzz00012
“THERRERAP Mz200014
YRODRIGLIEZ Mz200021
AFATAT M2200024
LHIND M2200029
CGUTIERREZ 2200033
“THERRERAP Mz200042
LROJASE M2200048
FPOTOSI M2200049
EVILLARREALR M22000901
CEBONILLA M2200099
JBELLD M2205011
GHERNANDEZ H2300007
MGAVIRIA 2300015
LARIZA +2300023
KCIFUENTES-PASANTE +2300024
CPANTOJ& H2300025
MABRIL H2300027
AMENDEZR +2300030
ARIVERA 2300035
NPaLAL H2300036
MCFORERD +2300038
JPONTON-PASANTE Mz30022
JOUINTERD M23065
ABARAIAS 2400007
tMENDEZ 2400008
HINCIT k2400003
HINCIT k2400003
JHERMANDEZB 2400010
GCHAWEZ-CONTRATISTA 2400011
FMOREND 2400013
03A11/2019 Copyright® 2002 - 2014 Aranda Software Corporation.

|| Version agente ||| Descripcidn
2522 /s
2522 /s
2522 /s
2514 N/
2514 N/
2514 N/
2622 N/&
2622 N/&
2514 N/
2514 N/
2514 N/
2622 N/&
8622 N/
8622 N/
8514 N
8522 N#&
8514 N2
8514 N2
8514 N2
8522 N#&
8522 N#&
8514 N2
8522 N#&
8522 N#&
8514 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8514 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
8522 N/
85122 N/A
85123 N/A
2522 N/a
2522 N/a
85122 Wi
2522 /s
2522 /s
2522 /s
2522 N/A

|| Grupo de trabajo| v || Dominio -~

N MINCOMERCIO.GOY.CO
N MINCOMERCIO.GOY.CO
N MINCOMERCIO.GOY.CO
N MINCOMERCIO.GOV.CO
N MINCOMERCIO.GOV.CO
N/, MINCOMERCIO.GOV.CO
N/, MINCOMERCIO.GOV.CO
N/, MINCOMERCIO.GOV.CO
N/, MINCOMERCIO.GOV.CO
N/, MINCOMERCIO.GOV.CO
N/, MINCOMERCIO.GOV.CO
N/, MINCOMERCIO.GOV.CO
N/A MINCOMERCIO.GOYV.CO
N/A MINCOMERCIO.GOYV.CO
N/A MINCOMERCIO.GOYV.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/A MINCOMERCIO.GOY.CO
N/& MINCOMERCIO.GOY.CO
N/& MINCOMERCIO.GOY.CO
N/& MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N2 MINCOMERCIO.GOY.CO
N MINCOMERCIO.GOY.CO
N MINCOMERCIO.GOY.CO
MINCIT N/

MINCIT N/

N MINCOMERCIO.GOY.CO
s
N MINCOMERCIO.GOV.CO

¢CUAL ES EL DESTINO FINAL DEL SOFTWARE DADO DE BAJA EN SU ENTIDAD?

El Grupo Administrativa mediante el memorando que se menciona en el numeral 7.1 manifestd lo
siguiente: “De acuerdo con la guia de manejo en el Capitulo VI- Comercializacion de Bienes se
establece que se da de baja por la modalidad de destruccion y se debe aplicar el procedimiento
establecido en el Capitulo IV- Baja Definitiva de Bienes, numeral 6 Actividades para Baja de los

Bienes.

La Oficina de Control Interno observo que mediante la Resolucion N° 2158 de 2018 “Por la cual se dan
de baja algunos bienes muebles o elementos de propiedad del Ministerio de Comercio, Industria y
Turismo, y se autoriza se destruccion y donacion a titulo gratuito”, la Secretaria General del
Mincomercio dio de baja el siguiente software previa solicitud de concepto técnico a la Oficina de
Sistemas de Informacién:

Calle 28 N? 13A -15 / Bogota, Colombia
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Servidor 14
SRVDCOZ MINCOMEF
SRVDCOZ MINCOMEF
SRVDCOZ MINCOMEF
SRVDCOZ MINCOMEF
SRVDCOZ MINCOMEF
SRVDCO MINCOMEF
SRVDCOZ MINCOMEF
SRVDCOZ MINCOMEF
M8

SRVDCOZ MINCOMEF
SRVDCO MINCOMEF
SRVDCOZ MINCOMEF
SRVDCO2 MINCOMER
SRVDCO2 MINCOMER
SRVDCO2 MINCOMER
SRVDCO2 MINCOMER
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCOT MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCOT MINCOMER
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCOT MINCOMER
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMER
N

SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
M

M

SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
N

SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCO2 MINCOMEF
SRVDCOZ MINCOMEF
SRVDCOZ MINCOMEF
SRVDCOZ MINCOMEF
Mid

SRVDCOZ MINCOMEF
Mg

Mg

SRVDCOZ MINCOMEF
SRVDCOZ MINCOMEF
Ms

ES-FM-004.V3



http://www.mincomercio.gov.co/

Informe de Evaluacién “Cumplimiento de Normas en Materia de Derechos de Autor”

SOFTWARE DADO DE BAJA

i FECHA DE )

N°PLACA | FECHEDS DESCRIPCION VALOR UNITARIO

DOS064 | 16/12/1998 |SOFTWARE PROGRAMA WINISIS EN CONSULTA. |$  928.000,00

MD16190 | 28/04/2000 |SOFTWARE ISIS CDS PARA WINDOWS. $  57.500,00
SOFTWARE MANEJO DE SCANNER

9800052 | 29/07/1998 |\1,~ROFILMADOR KODAK 990, NIVEL 4. $ 14.835.240,00
POWER BAR CODE MOD.INTERPETAR COD

9800053 | 29/07/1998 |5 aRRAS 50 TIP DEEFERE. $  1.039.360,00
POWER RWADER OCR CON MOT - CGK DE REC.

9800054 | 29/07/1998 |6og |CR, OMD COD. $  8.439.603,00
SOFTWARE KODAK IMAGELINK PRDSSCN

9800087 | 18/12/1998 |\/epgioN 4.16 $ 11.020.000,00
LICENCIA CORPORATIVA QUICK COLLECT

10114208 | 1771212000 | == Q s 782.00000

9800057 29/07/1998 |POWER READER CARACTERES RECHAZADOS $ 2.571.442,00
SOFTWARE VUCE CON ESTUCHE (1235
CONSUMO | 16/12/1998 |ESTUCHES) $ 15.353.273,00

TOTAL $ 55.027.418,00

7.5. CUMPLIMIENTO ENViO INFORMACION NORMAS DE DERECHO DE AUTOR SOBRE
EL USO DE SOFTWARE EN EL MINCIT- VIGENCIA 2018.

De acuerdo con las instrucciones contenidas en la Circular No. 04 de 2006 de la Direccién Nacional de
Derechos de Autor, el Jefe de Control Interno de este Ministerio remitio el 13 de marzo de 2019 a dicha
Direccién el Reporte de la informacion solicitada sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software: A continuacion se presenta el pantallazo de la constancia respectiva:
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7.6.  ANALISIS DE RIESGOS

7.6.1.  ARTICULACION CON EL SISTEMA INTEGRADO DE GESTION

La evaluacion al cumplimiento de las normas en materia de derechos de autor, se encuentra vinculada
al Proceso Sistemas de Gestion, Subsistema de Seguridad y Privacidad de la Informacion en el
procedimiento SG-PR-035 - Disefio directrices de seguridad y definicidn de politicas sobre el uso de
las TICS. En la actividad 2 se registra el “Directrices y Politicas de seguridad y privacidad”, articulado
con “Elaborar y ajustar proyecto de directrices y politicas de seguridad.” Asi mismo, se observa dicho
documento asociado al procedimiento.
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Coordinador Grupo
Elaborar y Desarrollo y Mantenimiento
ajustar de Aplicaciones.,
proyecto de Coordinador Grupo
directricesy  |Ingenieria y Soporte
politicas de Técnico, Jefe Oficina
seguridad Asesora de Planeacion

Sectorial

Control R3
Actividad de
Control
Verificar la
implementacion de
directrices y
politicas.

De acuerdo con el alcance e
impacto de las Directrices y
Politicas se determina si son:

1. Directrices de seguridad

Se definen los lineamientos que
guian y orientan a:

. La mejora o desarrollo de la
infraestructura de T, asegurando
la disponibilidad de los servicios
que esta soporta.

. El'acceso y uso de los servicios
deTI.

Una vez definidos los lineamientos
se aprueba la directriz, se
implementan los controles
correctivos o preventivos de
seguridad informética o de la
informacion; y se comunican de
acuerdo con su alcance
institucional. (Ir Actividad No. 4).

2. Politicas

Se definen los lineamientos que
impactan las politicas de
seguridad y privacidad de la
informacion.

Si se requiere su formalizacién se
proyecta Acto Administrativo que
formalice la aplicacion y
apropiacion a nivel institucional. (Ir
Actividad No. 3).

De lo contrario, si el alcance de la
politica es actualizar el Manual de
Politicas de Seguridad y
Privacidad de la informacion, debe
seguirse el Procedimiento GD-PR-
001: Control de Documentos el
Proceso Gestion Documental.

Tiempo: Permanente.

Acto Administrativo,
Documento de
Directriz, Solicitud
de Documentos
(SIG)

El Manual de Politicas de Seguridad y Privacidad de la informacién incluye en el capitulo 2. Politicas
de Seguridad y Privacidad de la Informacién, numeral 2.13. Cumplimiento de Requerimientos:
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2.13.2. Derechos de propiedad intelectual:

El cumplimiento de las normas de propiedad intelectual emitidas por la Direccion Nacional de
Derechos de Autor, relacionadas con los Derechos de Autor para el Uso de Software, material filmico,
fotografico, de audio o de derechos conexos, cuenta en el Ministerio con los procedimientos,
mecanismos Yy controles para garantizar el cumplimiento de las restricciones legales al uso del material
protegido, asi:

¢ El Ministerio solo podra autorizar el uso de material (documentos, fotografias, videos)
producidos como parte del ejercicio misional, o haciendo uso de material autorizado o
suministrado al mismo por su titular, conforme los términos y condiciones acordadas y lo
dispuesto por la normativa vigente.
El Ministerio conserva las pruebas y evidencias de propiedad de licencias, discos maestros,
manuales de produccion de terceras partes.
El Ministerio verifica que solo se instalen productos con licencia y software autorizado
El Ministerio da cumplimiento a las normas, regulaciones y demas directrices que emita el
gobierno nacional para el uso de software por parte de los entes Estatales.

7
0.0

R/
0.0

7
0.0

En tal sentido en el normograma del proceso “Sistemas de Gestion®, Subsistema de Seguridad y
Privacidad de la Informacién del Sistema Integrado de Gestion, se encuentra publicada la Resolucion
N°. 0990 de abril 25 de 2008 “Por la cual se reglamenta el Manejo, Uso y Registro de los elementos
informaticos de propiedad del Ministerio de Comercio, Industria y Turismo y se establece la
responsabilidad de los funcionarios del Ministerio frente al uso de los mismos”

7.6.2. RIESGOS DE GESTION

El riesgo de gestion R3 - “Incumplimiento de las directrices de seguridad y Politicas en materia de
TICs”, contemplado en el procedimiento SG-PR-035 — “Disefio directrices de seguridad y definicion de
politicas sobre el uso de las TICS”, se asocia a la deficiencia en la definicion o por desconocimiento de
las directrices y politicas, que refleja la falta de gobernanza, procesos formales de implementacién y
apropiacion. El control establecido para el R3 consiste en “Verificar la implementacion de directrices y
politicas”
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( B nformacion Riesgo

Identificacién del Riesgo

Consecutivo s13

Nombre del Riesgo R3 - Incumplimiento de las directrices de seguridad y Politicas en materia de TICs
Fecha de creacidn 16/feb. /2013

Fecha del Riesgo 16/eh./2013

Responsable EDGAR GREGORIO CARRILLO MONCADA

Clase de riesgo Seguridad y privacidad de la informacién

Proceso Subsistema de Seguridad y Privacidad de la Informacion.

Planear, administrar, implementar, operar, mantener y mejorar la Gestion de la Seguridad y Privacidad de la Informacion del Ministerio de Gomercio, Industria y Turismo, para el 6plimo funcionamiento d las tecnologias de la informacion y las comi

Objetivo del
Ietive ael proceso integridad y confisbilidad d la informacién en los procesos institucionales, en cumplimiento de Ia misién y objetivos de la Entidad.

Descripcion del riesgo Por deficiencia en a definicion o por desconocimient de Ias directrices y politicas, que refieja ia falta de gobemanza, protesos formales de implementacion y apropiacion.

Causs 1. Ausencia o limitacién de la informacién asotiada a la operatividad de TI 2. Apropiar practicas de terceros sin formalizar 3. Desactualizacién de I regulacién intema en materia de TICs 4. No se comuniquen las directrices y politicas de acuerdo a
transferencia de conocimiento sobre las directrices de seguridad informética & No hay articulacion entre las inicistivas de seguridad y privacidad de la informacitn con el Plan de Capacitacion institucional

Efecto Consulta, pérdida o Alteracion de Ia Informacion

Analisis del riesgo

Pasibilidad de ocurrencia 1-Raro
Impacto 4-Mayor.
Calificacion 4
Evaluacién Moderada
Medidas de respuesta Reducir el riesgo
Controles
Control Documentacién | Clase d T Punt
etonts Quién aplica” Periodicidad  Naturaleza cioats | Comtor. oty | Puntaie Control Riesgo Tl Acciones Indicador
Disefio de
Directrices de
Sequridad y
W:Dell:rmmare\ Definicién de
::;m; " Preventivo Politicas sobre — — Indicador
Exisien man: o el m 7
incidonte 2 Semostal eluso de las Probabilidad| | £ & PEMPE que llva Ia hermamienta ha demostrsdo sér sfectiva Aceion Correctivas Agregadaz Porcentsie de
2| Jefe Oficina de Sistemas. Tics
Vaidar i e formetion — - Accion Preventiva No 32 incidentes
implementacion Actividad que gestionados
e acciones documenta el
controk:2,4
registro de la
aplicacion del
controlReporte
semesiral
Disefio de
Jefe Ofiting Asesora de
Actividad de | Planeacion Sectorial Jefe Sequridad y Indicador
Gontrol Verificar | Oficin de Sistemas de Preventivo Defnicién de
a Informacién, Coordinador Politicas sobre Directrices o
implementacign | Grupo Ingenieria y Femanerie elusode las Probabildad Poliicas
Ge directrices y | Soports TIcs sobre TIC.
politices Técrico, Coordinador e — Comunicados
Grupo Desaroliay sjustar proyecto
Mantenimiento de de directricesy
Apicariones polfices de
sequridad
Promedio de calificacion 0%
Valoracién del riesgo
Posibilidad de ocurrencia -Raro
Impacto +Mayor
Calificacién 4
Evaluacién Moderada
Medidas de respuesta Reducir el iesgo
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Seguimiento observaciones informe 0CI-011-2017 “Evaluacion al Cumplimiento de las Normas en Materia
de Derechos de Autor Vigencia 2016.

En el Informe OCI-011-2017 “Evaluacién al Cumplimiento de las Normas en Materia de Derechos de
Autor Vigencia 2016, quedd consignada la Observacién No. 3 la cual hacia referencia a que el
procedimiento IC-PR-016 - Disefio directrices de seguridad y definicidén de politicas sobre el uso de las
TICS, no describia una actividad relativa al cumplimiento de normas de derecho de autor sobre el uso
de software, ni se habian contemplado en la matriz de riesgos del procedimiento algun riesgo
asociado, causas y controles sobre derechos de autor, por lo que se recomendé analizar la pertinencia
de incorporar en el procedimiento el tema de licenciamiento o derechos de software de los aplicativos
desarrollados in house.

La Oficina de Sistemas de Informacion formuld la siguiente accion de mejora con respecto a esta
observacién: “Incorporar en el documento Manual de politicas de seguridad y privacidad de la
informacion - item 2.13. CUMPLIMIENTO DE REQUERIMIENTQS, el cumplimiento de la normatividad
relacionada con derechos de autor sobre el uso de software en la entidad”.

En el seguimiento al Plan de Mejoramiento con corte a 31 de octubre de 2018 la Oficina de Sistemas
de Informacién indico lo siguiente: “En Octubre 9 de 2018 se aprobd en el SIG el MANUAL DE
POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION el cual incorpora en el item 2.13.
CUMPLIMIENTO DE REQUERIMIENTQOS - 2.13.1. Cumplimiento de las obligaciones legales y 2.13.2.
Derechos de propiedad intelectual: lo relacionado con derechos de autor y uso de software licenciado.

Asi mismo, a través del CISO - OAPS se publicé el manual y divulgé a través de los medios dispuestos
por la entidad: Mintranet - Noticias y Correo de Noticias”.

Teniendo en cuenta lo anterior, el auditor concluyé que la accién formulada fue efectiva y se CIERRA.
7.6.3. RIESGOS DE CORRUPCION

El proceso “Gestion de Informaciéon y Comunicacion” tiene identificado en el Mapa de Riesgos de
Corrupcioén, el riesgo “Alteracion y uso indebido de datos”, estableciendo entre sus acciones asociadas
al control “actualizar las politicas de seguridad de la informacién y privacidad de datos”.
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MAPA DE RIESGOS DE CORRUPCION - 2018
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO

Calficacidn Valoracicn del iesgo Acciones de contral
Cauzz i iaz Patenciales Objetive del proceso Pasibiidsd Eluacion ) Controles Posiilidsd Eualuacion
Medidss d Megidss de
de Impacto | {Zonade RE Hn: de Impacte | [Zonzde RE Hm Acciones Responsable  (Nombre del indicador
expue: espue:
Oeurrencia riesgo) w Ocurrencia riesgo) &

Adriana Alvarado/|
Redizar socidizacitn de mapa de riesges de|  jefeoichna
comupcién 2018 en la dependenca yio irea sistemas de

Faclir ks flips de infomacién y] - 3 informacién
comunicacion intema y extema, asi como el 1. Actualizar a5 poiticas de segundad de|

Socidizaciin 3 Ia|
oficina de sistemas de|
informacin reaizada

1 Sistemas  de|

:'vfclmamér_ sgfpmas B;ia_’cd'ed\bmdac e el la informacidn y priacidad de Datos
e manipuiién o gesiin de recursos de - =
acuteracién. e ’ﬁ': Sl ‘:: 3 5 o | Evtweies |2 Moo b dipenbicad de 5| Oficina de
teracitn yuso nceido dedacs. [No_dsponbiiad gl 8 i il il IS | 2a 8% | Resucirelrespp |plrafoma Tl —S ,é’ Ei Sistemas O Veifcar a fpoogia del riesga (s es de comupeidn o
2. Deblidad en 3| infrasstructurs  de  TI|Z . a Efminar & riesgo. Informacion | e gestién) dada a situaciin se generarian dos nutas:
aplicacion de politicas de| superir A rangol E’:‘:“;Cmg' :sm..c»wlds iz::: 3. Incluir dentro de los conatos de TI 1. En cao de confimar gue &5 un riesgo o
s‘egundsd' = Ia permitio \ccndigos oo o bt An‘ua'cos de Corfidencialad cuandel compsin se conpemeron [z wcines G| U Oonade o L e
plataforma tecnalégica. 1 sostenbidad ambienta aplue contrl a esgo para los siguines periodos (agostoy|  Sistemas de

diciembre). womacan |'P00R e
2. en caxso de identficarse bajo ofra tipologia sel
achalizara e mismo e identficaria las acciones|
establecidas para riesgos de gestian.

El informe de seguimiento al mapa de riesgos con corte 30 de abril de 2018, quedé consignada una
recomendacion la cual indicd que verificado el riesgo de corrupcién “Alteracion y uso indebido de
datos” se observo que en la identificacion del riesgo, no se encuentra definida la desviacion del poder
que podria realizar algun funcionario para beneficio propio o de un tercero, componente esencial para
definirlo como tal; al respecto se aclard que la Guia de Gestidn de Riesgos Corrupcion 2015 del DAFP,
define Riesgo de Corrupcién de la siguiente forma: Posibilidad de que por accién u omisién, se use el
poder para poder desviar la gestién de lo publico hacia un beneficio privado. Por lo anterior, se
recomendé evaluar la definicion del riesgo de tal forma que se identifiquen todos los componentes que
hacen de éste riesgo uno de la tipologia de corrupcion asi como el alcance del mismo, es decir a qué
tipo de datos se refieren en el riesgo. Igualmente se sugirié revisar lo que podrian haber documentado
otras entidades y dar celeridad al ajuste del mapa de riesgos de corrupcion, de tal forma que para el
siguiente seguimiento se cuente con una definicién correcta del riesgo.

8. CONCLUSIONES

+¢+ En cumplimiento de lo ordenado en el numeral 2 de la Directiva Presidencial N° 02 de 2002,
que estipula: “Las oficinas de control interno, auditores u organismos de control de las
respectivas instituciones, en desarrollo de las funciones de control y en el marco de sus
visitas, inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el numeral
anterior y estableceran procedimientos para tal efecto’, la Oficina de Control Interno del
Ministerio de Comercio, Industria y Comercio llevo a cabo la verificacion al cumplimiento de la
normatividad aplicable en materia de derecho de autor y uso de software, tomando como
base la informacion y/o documentacion existente y puesta a disposicion de esta dependencia
por parte de la Oficina de Sistemas de Informacion.

X3

%

Las cuatro (4) preguntas formuladas en el numeral Ill de la Circular N° 012 de 2007 y
consignadas en el aplicativo dispuesto en la pagina web de la UAE — Direccién Nacional de
Derecho de Autor (www.derechodeautor.gov.co) el 13 de marzo de 2019,
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fueron resueltas con base en la informacion suministrada por la Oficina de Sistemas de
Informacion y el Grupo Administrativa mediantes Memorandos OSI-2019-000045, GA-2019-
000073 y GA-2019-000115 respectivamente, en los que consta que a 31 de diciembre de
2018, el Ministerio con corte a 31 de diciembre de 2018, contaba con 1036 equipos de
computo y 42 servidores fisicos para un total de 1078. Igualmente para el mismo corte
contaba con 165 servidores virtuales.

7
0.0

Todo el software aplicativo, sistema operativo y herramientas computacionales de manejo de
oficina se encuentra licenciado. Iguaimente, se cuenta con el Certificado de Registro de
Soporte Légico de la Direccién Nacional de Derechos de Autor.

+«» El Ministerio cuenta con mecanismos de control tales como la prohibicién expresa de instalar
software que no cuente con licencia a nombre del Ministerio establecida en la Resolucion
0990 del 25 de abril de 2008 y con el “Manual de Politicas de Seguridad y Privacidad de la
Informacién”. Esta Oficina sugiere revisar la Resolucién 0990 de 2008 con el proposito de
verificar si requiere de una actualizacion, luego de once afios de expedida, frente a las nuevas
politicas de seguridad y privacidad de la informacion que estan surgiendo.

+¢+ Se recomienda monitorear periédicamente los riesgos de gestion y corrupcion identificados en
este proceso.

+«» Asi mismo continuar con la gestion de depuracién y conciliacion de los inventarios de equipos
de cdmputo llevada a cabo por la Oficina de Sistemas de Informacion y el Grupo
Administrativa, con el fin de mantener actualizados estos inventarios y seguir en la tarea de
unificar criterios.
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SOPORTES Y PAPELES DE TRABAJO

Ubicacion
No Nombre del Documento Fisica o Area Firma del Responsable
Magnético Responsable
17 Memorando ODCI- Magnético Oficina de
2019-000045 Control Interno
2 Memorando ODCI- Magnético Oficina de
2019-000046 Control Interno
3 Memorando OSI|-2019-  Magnético Oficina
000054 Sistemas de
Informacion
4 Memorando GA-2019- Magnético Grupo
000073 Administrativa
5 Memorando GA-2019- Magnético Grupo

000115

Administrativa

Informaciéon que se anexa al informe:

Nota: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del proceso

auditor, con el fin de fundamentar razonablemente los hallazgos, observaciones y recomendaciones.

Estos reposarén en la Oficina de Control Interno o en las 4dreas objeto de

correspondiente.

la auditoria

Las evidencias se anexaran al informe cuando se considere necesario. Los papeles de trabajo y

soportes son documentos publicos.
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