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1. INTRODUCCION

Atendiendo lo estipulado en la Ley 87 de 1993, en el articulo 12, literal d) “Verificar que los controles
asociados con todas y cada una de las actividades de la organizacion, estén adecuadamente
definidos, sean apropiados y se mejoren permanentemente, de acuerdo con la evolucidn de la
entidad”, en el articulo 73 “Plan Anticorrupcion y de Atencion al Ciudadano” de la Ley 1474 de 2011,
en el Decreto 1083 de 2015, en el Decreto 124 de 2016 Articulo 2.1.4.6 Mecanismos de seguimiento al
cumplimiento y monitoreo y lo establecido en el documento "Guia para la Gestion del Riesgo de
Corrupcién 2015" version 2 vigencia 2015, la Oficina de Control Interno del Ministerio de Comercio,
Industria y Turismo realiz6 seguimiento y evaluacion al Mapa de Riesgos de Corrupcién.

Asi mismo con el presente informe se da cumplimiento al compromiso del Plan Anticorrupcion y de
Atencién al Ciudadano, en donde la Oficina de Control Interno debe hacer seguimiento al Mapa de
Riesgos de la entidad, actividad programada para la vigencia 2018.

2. OBJETIVOS

2.1 OBJETIVO GENERAL

Efectuar el seguimiento a las actividades consignadas en el Mapa de Riesgos de Corrupcion del
Ministerio de Comercio, Industria y Turismo con corte al 31 de agosto de 2018.

2.2 OBJETIVOS ESPECIFICOS

Comparar los resultados del anélisis de riesgos con los controles establecidos y recomendar en los
€casos que se requiera, los ajustes a que hubiere lugar.

3. ALCANCE

Con el presente seguimiento se analiza la composicién del mapa de riesgos de corrupcion, la
operacion de los controles de los riesgos identificados, asi como el cumplimiento de las actividades de
control incluidas dentro del primer componente del Plan Anticorrupcion y de Atencién al Ciudadano
“Gestion del Riesgo — Mapa de Riesgos de Corrupcion” del Ministerio de Comercio, Industria y
Turismo, para el periodo comprendido entre Mayo — Agosto 2018.

4. ARTICULACION CON EL MODELO ESTANDAR DE CONTROL INTERNO - MECI

El Seguimiento Mapa de Riesgos de Corrupcion se encuentra enmarcado en el componente de
Administracion del Riesgo del Modelo Estandar de Control Interno-MECI definido en la 72 Dimension
del Modelo Integrado de Planeacion y Gestion — MIPG, denominada Dimensién Control Interno; este
seguimiento obedece a la responsabilidad que tiene la Oficina de Control Interno como Tercera Linea
de Defensa, de: “Asesorar en metodologias para la identificacion y administracion de los riesgos en
coordinacion con la Segunda Linea de Defensa”, “Revisar la efectividad y la aplicacién de controles y
actividades de monitoreo vinculadas a riesgos claves de la entidad”.
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5. CRITERIOS DE AUDITORIA

Ley 1474 de 2011” Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcién y la efectividad del control de la gestion publica”,
articulo 73 y 76.

Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”.

Decreto 1081 de 2015, unico de la Presidencia de la Republica, Articulo 2.1.4.1 y siguientes, sefialan
como metodologia para elaborar la estrategia de lucha contra la corrupcidn y de atencion al ciudadano,
la contenida en el documento “Estrategia para la construccién del Plan Anticorrupcién y de Atencién al
Ciudadano”.

Decreto 1083 de 2015, Unico del Sector de la Funcion Publica, Articulos 2.2.22.1 y siguientes,
establece que el Plan Anticorrupcion y de Atencién al Ciudadano, hace parte del Modelo de
Planeacion.

Guia para la Gestién del Riesgo de Corrupcion 2015, Presidencia de la Republica y Departamento
Administrativo de la Funcién Publica, que contiene la metodologia para la construccion el mapa de
riesgos de corrupcion.

Resolucion Interna No. 1900 de 2016 del Ministerio de Comercio, Industria y Turismo.

Mapa de Riesgos de Corrupcion del Ministerio, Version 2 de fecha 22 de agosto de 2018.

6. EQUIPO AUDITOR

El seguimiento fue realizado por Leidy Monje Rosero quien adelanté el anélisis y verificacion del Mapa
de Riesgos de Corrupcion.

7. DESARROLLO DEL SEGUIMIENTO

A continuacion se presenta el analisis y revision adelantada al primer componente del Plan
Anticorrupcion y de Atencién al Ciudadano:
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7.1 GESTION DEL RIESGO DE CORRUPCION - MAPA DE RIESGOS DE CORRUPCION:

7.1.1 Politica de Administracion de Riesgos

Verificado el primer componente a 31 de agosto de 2018, se observd que el Ministerio de Comercio
Industria y Turismo cuenta con una Politica de Administracion de Riesgos, la cual fue adoptada en
conjunto con la Guia de Administracion y Mapa de Riesgos del Ministerio mediante Resolucion Interna
1900 del 3 de Octubre de 2016, dicha politica esta constituida por un objetivo de la politica, un alcance
y unas estrategias en las que se menciona la implementacién de la politica a través de la Guia de
Administracion de Riesgos del Ministerio y la estrategia de comunicacién y divulgacion a través de
pagina web, Mintranet y Carteleras del Ministerio.

Si bien en el alcance de la politica, se menciona los riesgos de corrupcién ademas de los riesgos de
gestion con el fin de establecer una politica integral, al analizar la politica de administracién de riesgos
y las acciones correctivas, preventivas y de mejora que en materia de riesgos se estan adelantando
por la Oficina Asesora de Planeacion como producto de los informes de auditoria y seguimiento de la
Oficina de Control Interno realizados durante la vigencia 2017 y 2018, se reitera la recomendacion
realizada en el seguimiento anterior al Mapa de Riesgos de Corrupcién con corte a 30 de abril, en
donde se sugirié al delegado de la Alta Direccién para la Implementacion del MECI, responsable de
presentar las modificaciones a la politica de administracién de riesgos ante el Comité Institucional de
Coordinacion de Control Interno, lo siguiente:

Recomendaciones frente a la politica de riesgos del Ministerio:

o De acuerdo con el trabajo que se encuentra adelantado la Oficina Asesora de Planeacién en
materia de identificacion de riesgos (tanto de gestion como de corrupcién) para los proyectos de
inversion del Ministerio y otros sistemas de gestion, se recomienda realizar su vinculacién al
alcance de la Politica de Administracién de Riesgos actual, pues los mismos no se encuentran
incluidos en la Resolucién Interna No.1900 de 2016, esto una vez finalice el trabajo de
identificacion de riesgos y su asociacion al mapa de riesgos de la Entidad. En cuanto a los riesgos
que se estan documentando bajo el marco de otros sistemas de gestion diferentes al Sistema de
Calidad, se recomienda evaluar la vinculacién a la politica de riesgos, de los identificados en el
marco del Sistema de Seguridad y Privacidad de la Informacion y los riesgos de Seguridad y Salud
en el Trabajo, por tratarse de sistemas que forman parte del Sistema Integrado de Gestién del
Ministerio.
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e Por ofro lado, es importante vincular a la politica de riesgos, los niveles de responsabilidad
establecidos en el marco de las lineas de defensa del Modelo Integrado de Planeacion y Gestion
para el componente de Administracién de Riesgos del Modelo Estandar de Control Interno que
para efectos de la Metodologia del Ministerio de Comercio Industria y Turismo, se deben precisar y
armonizar frente a las responsabilidades definidas en la Tabla No. 19 Responsabilidades Frente a
la Administracion del Riesgo de la Guia de Administracion de Riesgos del SIG ES-GU-001 del
Ministerio de Comercio Industria y Turismo, sobre la cual se recomienda precisar en particular el
concepto “‘Dueno del Riesgo’, incluido en la mencionada tabla, ya que no se especifica ese rol en
las definiciones de la “Guia de Administracion del Riesgo del MINCIT y en la Guia de
Administracion de Riesgos del DAFP”.

e  Aspectos adicionales, tales como las medidas de tolerancia frente a los riesgos de gestion y a los
de corrupcion, en donde para estos Ultimos no se puede aceptar el riesgo, asi como la definicidn
de los mecanismos de reporte y tratamiento de la materializacién de riesgos, son elementos
orientadores que deben ser definidos en la politica, pues permiten a la Entidad precisar sus
lineamientos a las areas desde un nivel estratégico, asi como lograr la determinacion de una
calificacion de los riesgos con bases razonables y cuantitativas.

Teniendo en cuenta lo anterior, se sugiere revisar la definicion de la politica de administracién de
riesgos, de tal forma que se reflejen en ella los aspectos mencionados en el Manual Integrado de
Gestion y Desempefio del DAFP Version 2 — 2018, que sefiala; “La politica para la gestion del riesgo
se constituye en una politica de operacion para la entidad, por lo que la misma es aplicable a todos los
procesos, proyecto y programas especiales. Para su definicion se requiere contar con una Vvision
sistémica y estratégica de las operaciones, se debe analizar los principales factores internos y
externos acorde con el entorno de la entidad, los riesgos a nivel estratégico y su evaluacion, aspectos
que dan linea a toda la entidad en la identificacion de los riesgos a todos los niveles”.

De igual forma la Guia de Administracion de Riesgos del DAFP Version 4 - 2018 sefiala que:

La Politica de Administracion de Riesgos, es una declaracion de la Direccion y las intenciones generales de una
organizacion con respecto a la gestion del riesgo. La gestion o administracion del riesgo establece lineamientos
precisos acerca del tratamiento, manejo y sequimiento a los riesgos.

Qué se debe tener en cuenta?

Objetivos estratégicos de la entidad

Niveles de Responsabilidad frente al manejo de riesgos

Mecanismos de comunicacion utilizados para dar a conocer la politica de riesgo en todos los niveles de la
entidad

Que debe contener?

Objetivo: Se debe establecer su alineacion con los objetivos estratégicos de la entidad y gestionar los riesgos a
un nivel aceptable.

Alcance: La administracion de riesgos debe ser extensible y aplicable a todos los procesos de la entidad. En el
caso de los riesgos de sequridad digital, estos se deben gestionar de acuerdo con los criterios diferenciales
descritos en el Modelo de Seguridad y Privacidad de la Informacion Niveles de aceptacion al riesgo: Decision
Calle 28 N° 13A -15 / Bogotd, Colombia A
Conmutador (571) 6067676 i
www.mincomercio.gov.co

ES-FM-004 v1



http://www.mincomercio.gov.co/

Seguimiento al Mapa de Riesgos de Corrupcién Vigencia 2018

informada de tomar un riesgo particular. (NTC GTC137, Numeral 3.7.1.6).

Niveles de aceptacion del Riesgo: Decision informada de tomar un riesgo particular. (NTC GTC137, al riesgo:
Numeral 3.7.1.6) Para riesgo de corrupcion es inaceptable.

Niveles para calificar el impacto: Esta tabla de andlisis variara de acuerdo con la complejidad de cada entidad,
sera necesario considerar el sector al que pertenece (riesgo de la operacion, los recursos humanos y fisicos con
los que cuenta, su capacidad financiera, usuarios a los que a los que atiende, entre otros aspectos).

Tratamiento del Riesgo: Proceso para modificar el riesgo (NTC GTC137, Numeral 3.8.1).
Periodicidad para el sequimiento de acuerdo al nivel de riesgo residual.
Niveles de responsabilidad sobre el sequimiento y evaluacion de los riesgos.

Se sugiere consultar el trabajo realizado sobre la politica de riesgos por otras entidades como el
Departamento Administrativo de la Funcién Publica, la Supersociedades, el Departamento Nacional de
Planeacion, u ofras entidades en el ejercicio de comparacion para la mejora continua, con el fin de
realizar la revision y actualizacion de la politica del Ministerio, entendiendo que el detalle o la
desagregacion de los items sugeridos anteriormente, estaran descritos en el Procedimiento para la
Gestion del Riesgo en el Ministerio de Comercio, Industria y Turismo SG-PR-017 y la Guia Para la
Administracion del Riesgo ES-GU-001 del Sistema Integrado de Gestion.

7.1.2. Mapa de Riesgos de Corrupcion

El Mapa de Riesgos de Corrupcidn, comprendido como el documento que contiene la informacion
resultante de la gestion del riesgo de corrupcién de las entidades publicas, se encuentra construido y
publicado, en la pagina web del Ministerio de Comercio Industria y Turismo, cumpliendo con lo
establecido en el articulo 2.1.4.8 del Decreto 124 de 2016.

Es asi como el mapa de riesgos de corrupcion, fue publicado en su version 2 el dia 22 de agosto de
2018, a través de la pagina web del Ministerio en el siguiente link, asi:

http://www.mincit.gov.co/publicaciones/36201/plan_anticorrupcion_y_de_atencion_al_ciudadano-
_paac_mapa_de_riesgos_de_corrupcion_guia_de_administracion_del_riesgo_y_politica_de_administr
acion_de_riesgos.

Verificada la publicacién y divulgacién del Mapa de Riesgos de Corrupcién y el seguimiento
documentado por la OAPS al mismo, se observd que en lo corrido de la vigencia 2018 se han
realizado tres versiones del mapa de riesgos, la version inicial de 31 de enero, la version 1 del 27 de
febrero y la version 2 del 22 de agosto de 2018, sobre la cual se adelanté el presente seguimiento, al
ser el documento vigente al corte del 31 de agosto.

Conformacion del Mapa de Riesqos de Corrupcidn:

El mapa de riesgos de corrupcion publicado en la pagina Web del Ministerio en su Version No. 2, del
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22 de agosto de 2018, presenta la siguiente composicion al corte del 31 de agosto:

Grafica No. 1 Distribucion de Riesgos por Procesos

Negociacién y Administracién de Relaciones Comerciales il I
Gestién Juridica 1 '
Gestion del Talento Humano 1 I
Gestion de Recursos Financieros 1 I
Gestion de Politicas 1 '
Gestion de Informacion y Comunicaciones 1 ’
Fomento y Promocion. 4 I

Asesoria Capacitacion y Asistencia Técnica 1 '

Adquisicion de Bienes y Servicios 2 I

0 0,5 1 15 2 25 3 3,5 4

El Mapa de Riesgos de corrupcion para el corte revisado, esta conformado por 13 riesgos de
corrupcion, de los cuales se tienen que: (4) cuatro riesgos se encuentran en el proceso de Fomento y
Promocién, dos (2) riesgos se encuentran asociados al proceso de Adquisicion de Bienes y Servicios,
mientras que los procesos de Negociacion y Administracion de Relaciones Comerciales, Gestion de
Informacién y Comunicacién, Gestion Juridica, Gestion del Talento Humano, Gestion de Recursos
Financieros, presentan identificados para cada caso (1) un riesgo de corrupcion.

Como parte de las recomendaciones de la Oficina de Control Interno, atendidas por parte de la Oficina
Asesora de Planeacién, el formato del Mapa de Riesgos de Corrupcion se encuentra codificado y
versionado en el Sistema Integrado de Gestion, de igual forma sus versiones se encuentran fechadas
para control.

Una vez revisado el mapa de riesgos de corrupcion, publicado en la pagina web se encontraron
situaciones que son susceptibles de mejora en cuanto a la integridad y articulacion de la informacion
registrada en él, las cuales se corroboran y soportan con las situaciones particulares encontradas a
continuacién, a lo largo de la revision del disefio y aplicacién de los controles de los riesgos; por lo
anterior, al finalizar la revision de los riesgos documentados en el mapa de riesgos de corrupcion se
identifican algunas situaciones generales que deben atenderse metodolégicamente por el lider del
procedimiento “SG-PR-017 Procedimiento para la Gestidén del Riesgo en el Ministerio de Comercio,
Industria y Turismo”, en articulacién con las dependencias responsables de los riesgos de corrupcion.

7.2 REVISION DE LOS CONTROLES DEL MAPA DE RIESGOS DE CORRUPCION

De acuerdo con la informacion aportada por la Oficina Asesora de Planeacién del Ministerio, el estado
de los riesgos de corrupcion y sus controles es el siguiente de acuerdo con las dependencias que

Calle 28 N° 13A -15 / Bogotd, Colombia & .

Conmutador (571) 6067676
WWW.mincomercio.gov.co s A

ES-FM-004 v1



http://www.mincomercio.gov.co/

Seguimiento al Mapa de Riesgos de Corrupcién Vigencia 2018

tienen documentados estos riesgos en el mapa:

1. Grupo de Contratacion.

Riesgo No. 1: Estudios y documentos previos que no llenan los requisitos técnicos, legales,
financieros, juridicos o que son manipulados por personal interesado en el futuro proceso de
contratacion, estableciendo necesidades inexistentes o aspectos que benefician a una persona
ylo empresa en particular.

De acuerdo con la documentacién soporte suministrado por la dependencia mediante respuesta del 5
de septiembre, memorando Rad. OGC2018000948, se observaron documentos que evidencian la
operacion de los controles definidos para el riesgo asi:

1. Control: Realizar revisidn previa por parte del area técnica y del Grupo de Contratos de los estudios
y documentos previos que se presentan para el tramite de procesos de contratacion. Vistos buenos al
contrato por parte del grupo de contratos y el Grupo Financiera.

Frente al tema, el Grupo de Contratos informé que realizd la revision de 347 estudios previos
(aproximadamente), correspondientes a solicitudes de bienes o servicios bajo las diferentes
modalidades. “Cuando hubo lugar, se solicitd mediante comunicacién dirigida al area técnica, los
ajustes pertinentes al caso, como parte de los controles que el Grupo establece para evitar la
materializacién del riesgo”.

El Grupo de Contratos informé que sélo proyecta el contrato hasta tanto los estudios previos se
encuentran elaborados de manera correcta, cuando no es asi, éste Grupo hace la respectiva
devolucion con las observaciones del caso, mediante correo electronico o memorando, de lo cual
existen evidencias en el Sistema de Gestion Documental. Sobre el tema se verificaron las evidencias
de la operacion del control aportadas por el Grupo de Contratos, Memorandos Electronicos (33 folios)
EV1.

Pese a la informacién revisada y las evidencias aportadas, no se observa la definicion de una
aplicacion periodica del control en el formato del mapa de riesgos de corrupcion; de acuerdo con
las repuestas del Grupo de contratos, se dice que cuando hay lugar se solicitan mediante
comunicaciones dirigidas al area técnica los ajustes pertinentes, sin embargo no se establece si el
control se aplica para todos los casos (347 estudios previos) pues no se identifica en el formato
mencionado, la periodicidad de aplicacién (periodicidad: Permanente) y el registro o la evidencia en
concreto que debe quedar de la aplicacién del control.

De otro lado, para la accion de control definida este riesgo como: “Realizar socializacién del mapa
de riesgos de corrupcion 2018 en la dependencia y/o érea’, se presenta la siguiente evidencia de su
realizacion:

Registro de Asistencia del 13 de Junio que evidencia la realizacion de la socializacion de los riesgos de
corrupcion.

Frente al Mecanismo de Seguimiento que tiene definido el control se planted la misma accion de
control: “Socializacién Mapa de Riesgos” en donde el documento soporte es el Reglstro de asistencia,
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sobre el tema la Oficina de Control Interno indagé la razon por la cual la socializacién del mapa de
riesgos se cataloga como mecanismo de seguimiento, a lo que el Grupo de Contratos respondio:

“Es importante para el Grupo de Contratos que el Recurso Humano que desempefia sus funciones y obligaciones
contractuales, conozca no solo los procedimientos que se ejecutan diariamente, si no la estructura de la matriz de riesgos y
los controles que se implementan como mecanismos para evitar su materializacion, toda vez que muchos de ellos son de
resorte del Grupo. Teniendo en cuenta la mesa de trabajo que se realizé el pasado 13 de junio de 2018, se recogieron las
sugerencias que todos y cada uno aportaron con el fin de mejorar no solo la identificacién de los riesgos, si no documentando
los mecanismos que el Grupo establece para su control. De dicho ejercicio el Grupo estructuré los nuevos riesgos que haran
parte de nuestra matriz definitiva, la cual se enviara a la OAPS para su respectiva publicacion. Si bien es cierto, la
implementacion de la nueva matriz no se ha hecho efectiva, el Grupo de contratos ha trabajado en la construccion de los
riesgos ajustandolos a los cambios que se han presentado en virtud no solo de las Guias y Procedimientos establecidos en el
SIG para tal fin, si no en la cambiante normatividad y ajustes en los procedimientos de contratacion”.

Al respecto la Oficina de control interno presenta mas adelante una recomendacién frente al
mecanismo de seguimiento.

No se encontré evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna de la Oficina de Control Interno e informes del Grupo de Control Disciplinario Interno.

Riesgo No. 2 Pliegos de condiciones elaboradas con inherencia externa en aspectos técnicos
que contengan requisitos restrictivos, mecanismos de evaluacién deficientes, adendas que
cambian condiciones generales y/o especiales del proceso, adaptaciones o suspensiones para
favorecer proponentes.

De acuerdo con la documentacidn soporte suministrado por la dependencia mediante respuesta del 5
de septiembre, memorando Rad. 0GC2018000948, se observaron documentos que evidencian la
operacion de los controles definidos para el riesgo asi:

1. Control: Prevenir sanciones derivadas de los procesos de seleccion convocados (Licitacion Publica,
Seleccién Abreviada y Concurso de méritos), garantizando la transparencia de los mismos con la
revision previa por parte de la Coordinacion del Grupo de Contratos y de las areas técnica, financiera
y juridica, de los pliegos de condiciones definitivos.

Teniendo en cuenta que la Oficina de Control Interno habia realizado en el mes de mayo para el
seguimiento con corte a 30 de abril, una recomendacion sobre el disefio del control, el cual se
encuentra redactado como un objetivo o propédsito del area, se observo que este continta en el mapa
de riesgos de corrupcion con corte a 31 de agosto de 2018 con la misma estructura; al indagar sobre el
particular el Grupo de Contratos informé: “Atendiendo las sugerencias de la OAPS y la OCI, se ajusté
la redaccion del control en la nueva matriz que se trabaja actualmente. No obstante, en el control que
se encuentra definido se cita “la revision previa por parte de la Coordinacion del Grupo de Contratos y
de las areas técnica, financiera y juridica, de los pliegos de condiciones definitivos”

Con el fin de precisar los mecanismos de control en concreto que emplea el Grupo de Contratos para
para prevenir que los pliegos de condiciones contengan requisitos restrictivos, el area respondio:

“Una detallada revision por parte del Grupo del contenido de los estudios previos, especialmente en los
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requisitos habilitantes y los criterios de evaluacion”.

Sobre los mecanismos para realizar una evaluacién objetiva de proponentes, el Grupo de Contratos
informé que lo que se hace es: “Atender lo dispuesto en la Ley 80 de 1993 y sus Decretos
Reglamentarios para cada modalidad y estableciendo un comité evaluador por parte del ordenador del
gasto interdisciplinario, al que pertenecen funcionarios de diferentes dependencias. De otra parte,
resolviendo de manera oportuna las observaciones a los proyectos de pliegos de condiciones, pliegos
definitivos, invitaciones e informes de evaluacion y hacer los ajustes a que haya lugar”.

Sobre el control de las adendas en el Ministerio para prevenir el favorecimiento de terceros, se informé
que: “Las adendas son revisadas por la Coordinacion del Grupo y las areas competentes y suscritas
por el ordenador del gasto, son debidamente publicadas en el Secop, estando a disposicién de todos
los interesados, quienes pueden incluso hacer observaciones a las mismas, observaciones que de
realizarse son analizadas y resueltas”.

Lo anterior permite concluir, que si bien se tienen definidos controles, de acuerdo con la respuesta
suministrada, estos tienen que documentarse en el mapa de riesgos de corrupcién de manera explicita
(Verificacion de los requisitos habilitantes y criterios de evaluacién, Verificacién de las adendas,
Revisién del Comité Evaluador), asi como la identificacion de su evidencia o soporte. De igual forma
debe hacerse mencion en el mapa de riesgos los procedimientos en los cuales se ubica el riesgo de
corrupcion, al igual que los controles definidos. Segun el reporte realizado a la Oficina de Control
Interno los controles se encuentran en:

“..los procedimientos del Sistema Integrado de Gestion correspondientes a cada modalidad de
seleccion, es decir Concurso de Méritos; Licitacion Publica; Minima Cuantia y Seleccion Abreviada, se
encuentra documentada una actividad para la recepcién y verificacion de los estudios previos y
elaboracion y revision de pliegos de condiciones”.

Verificada la respuesta, se observd que ninguno de dichos procedimientos son mencionados en el
mapa de riesgos de corrupcion, de igual forma al verificar los procedimientos en el Sistema Integrado
de Gestion, no se observé en el descriptor de los procedimientos la asociacién o la identificacion del
riesgo de corrupcion: “Pliegos de condiciones elaboradas con inherencia externa en aspectos técnicos
que contengan requisitos restrictivos, mecanismos de evaluacion deficientes, adendas que cambian
condiciones generales y/o especiales del proceso, adaptaciones o suspensiones para favorecer
proponentes”.

Por otro lado, para la accion de control definida en este riesgo: “Realizar socializacion del mapa de
riesgos de corrupcion 2018 en la dependencia y/o area”’, se presenta la siguiente evidencia de su
realizacion:

Registro de Asistencia del 13 de Junio que evidencia la realizacion de la socializacion de los riesgos de
corrupcion.

Frente al Mecanismo de Seguimiento que tiene definido el riesgo: “Socializacion Mapa de Riesgos”
en donde el documento soporte es el Registro de asistencia, la Oficina de Control Intemno indagé la
razén por la cual la socializacién del mapa de riesgos se cataloga como tal, a lo que el Grupo de
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Contratos respondid:

“Es importante para el Grupo de Contratos que el Recurso Humano que desempefia sus funciones y obligaciones
contractuales, conozca no solo los procedimientos que se ejecutan diariamente, si no la estructura de la matriz de riesgos y
los controles que se implementan como mecanismos para evitar su materializacion, toda vez que muchos de ellos son de
resorte del Grupo. Teniendo en cuenta la mesa de trabajo que se realizé el pasado 13 de junio de 2018, se recogieron las
sugerencias que todos y cada uno aportaron con el fin de mejorar no solo la identificacién de los riesgos, si no documentando
los mecanismos que el Grupo establece para su control. De dicho ejercicio el Grupo estructurd los nuevos riesgos que haran
parte de nuestra matriz definitiva, la cual se enviara a la OAPS para su respectiva publicacion. Si bien es cierto, la
implementacion de la nueva matriz no se ha hecho efectiva, el Grupo de contratos ha trabajado en la construcciéon de los
riesgos ajustandolos a los cambios que se han presentado en virtud no solo de las Guias y Procedimientos establecidos en el
SIG para tal fin, si no en la cambiante normatividad y ajustes en los procedimientos de contratacion. La estructura de los
pliegos de condiciones la realiza el Grupo de Contratos, las areas técnicas verifican su contenido, el cual debe ser acorde con
los estudios previos radicados’.

Al respecto la Oficina de control interno presenta mas adelante una recomendacién frente al
mecanismo de seguimiento.

No se encontrd evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna de la Oficina de Control Interno e informes del Grupo de Control Disciplinario Interno.

Recomendaciones

Frente al disefio de los controles para los riesgos de corrupcion identificados por el Grupo de
Contratos, se recomienda efectuar su cargue en el Sistema Isolucion con la definicion de la
periodicidad de su aplicacion y la definicion de los documentos que evidencian su operacién, esto
debido a que al corte del 31 de agosto de 2018 no se definen con exactitud en el mapa de riesgos de
corrupcion, ni en las herramientas establecidas en el Ministerio para tal fin, con la documentacion de
controles duros o fuertes que prevengan las desviaciones de poder, tales como los mencionados por el
Grupo de Contratos en su respuesta y que no se encuentran actualmente en el mapa: Verificacion de
los requisitos habilitantes y criterios de evaluacion, verificacion de las adendas, revision del Comité
Evaluador, asi como los responsables y la frecuencia de su aplicacion , al igual que los documentos
que soportan su realizacion.

De igual forma, se recomienda asociar el riesgo de corrupcion a los descriptores de los procedimientos
de contratacion ya que se observd que solo se encuentran vinculados a los procedimientos de
contratacion, los riesgos de gestion.

Lo anterior en consideracion a que la Guia de Administracion de Riesgos del DAFP sefiala: Al momento
de definir si un control o los controles mitigan de manera adecuada el riesgo, se debe considerar desde la redaccion del
mismo, las siguientes variables: Debe tener definido el responsable de realizar la actividad de control, debe tener una
periodicidad definida para su ejecucion, Debe indicar cual es el propésito del control... Debe dejar evidencia de la ejecucion
del control.

Por otro lado se observo que la socializacion del mapa de riesgos de corrupcidn, para conocimiento del
Grupo de Contratos, tiene tanto la connotacion de accidén de control como de mecanismo de
seguimiento del control, lo que no contribuye a garantizar la deteccién de posibles desviaciones en la
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conducta de los servidores en la elaboracion de los estudios previos y/o pliegos de condiciones, ya que
es solo un proceso de divulgacion de lo documentado en el mapa de riesgos de corrupcion y no
fortalece las actividades de control definidas, situaciéon que no permite evidenciar la aplicacion de la

Guia para la Administracion de Riesgos del Ministerio que sefiala: Para el seguimiento debera formularse un
indicador de gestién o mecanismo de seguimiento, que permita garantizar la aplicacion y/o cumplimiento de los controles
definidos por el proceso y/o area responsable evitando asi la materializacién del riesgo.

Para lo anterior, se debe revisar la bateria de indicadores existentes y validar alli la pertinencia de los indicadores existentes 6
disefiar un nuevo (en caso de realizar el sequimiento a través de indicadores de gestién). Como mecanismos de seguimiento,
se sugiere:

Herramienta de seguimiento: Hace referencia a aplicativos, cronogramas, planes de trabajo, informes, entre otros, con los
cuales es posible detectar la ocurrencia de riesgos.

Sequimiento a recomendaciones realizadas al Grupo de Contratos:

Teniendo en cuenta recomendaciones que se han realizado en informes de seguimiento a los riesgos
de corrupcidn de la vigencia 2017 y el primer y segundo seguimiento realizado en la vigencia 2018, se
observé que aun no se identifica un riesgo en materia de supervision de la ejecucién contractual, por lo
que se insiste nuevamente en la importancia de dar celeridad al trabajo que se encuentra adelantando
el Grupo de Contratos sobre la actualizacién de los riesgos, con el fin de contar con la evidencia del
control del riesgo en la etapa de supervisién y atender recomendaciones realizadas no sélo por la
Oficina de Control Interno sino también por las auditorias de la CGR quienes han identificado
debilidades de control en materia de supervision.

2. Direccion de Productividad y Competitividad

La Direccién de productividad tiene identificados en el mapa de riesgos de corrupcion tres riesgos,
sobre los cuales suministré informacion relacionada con la operacién de los controles y de la
realizacion de las acciones de control mediante memorando electronico DPYC-2018-000297 asi:

A. Riesgo No. 3: Viabilizar proyectos de fortalecimiento a la CRC que beneficien a proponentes
sin el cumplimiento de requisitos establecidos para la seleccion.

El riesgo presenta el siguiente control y acciones de control implementadas:

1. Control: Verificar el cumplimiento del procedimiento para la seleccion del operador a cargo de
la entidad designada y la aplicacién de los criterios definidos por el Comité. Para lo anterior, la
dependencia informd sobre el control documentado: “Durante el periodo mayo - agosto no aplica esta
verificacion, dado que las intervenciones a la fecha se realizan a través de un convenio
interinstitucional suscrito en el mes de enero de 2018 con Confecamaras. Ademas, no se han
adelantado procesos desde la Direccion para la seleccion de operadores para ejecutar proyectos que
fortalezcan las Comisiones”.

Cuando se requiera adelantar un proceso de seleccion de operadores por parte de la Direccion, se
debe conformar un comité de evaluacion que aplique los criterios definidos en los términos de
referencia (o pliegos).
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Se indago sobre el documento o marco normativo en el que se encuentra definido la seleccién del
operador, informando que: “De acuerdo con las necesidades y objeto de la intervencion en las
Comisiones, se define el mecanismo de participacion y seleccién del operador (convocatoria o
concurso de méritos), definiendo el respectivo procedimiento en los términos de referencia o pliegos.
Accibn que se hace con el apoyo de la Secretaria General del Ministerio”.

Se informd sobre las verificaciones que debe realizar el Ministerio para la viabilizacién de los
proyectos, informando que cuando se trata de procesos directos (contrataciones de operadores), se
revisa los criterios de elegibilidad (documental sobre cumplimiento de requisitos juridicos y financieros)
y los criterios de viabilidad (requerimientos técnicos de la propuesta). Los criterios corresponden a las
necesidades del servicio, estableciendo en los términos de referencia o pliegos, las condiciones
minimas a requerir por un prestador del servicio para el cumplimiento del mismo, como son la
experiencia (general y especifica), respaldo financiero, idoneidad técnica, y claridad en la forma de
hacer la intervencion (propuesta técnica). En el “Procedimiento AC-PR- 015 Coordinacion de las
Comisiones Regionales de Competitividad” solamente se registra como actividad la accion integral
para trabajar con las Comisiones, relacionado con "acompafiar a las CRC en la formulacién de las
acciones alineadas a la estrategia”; por ende, se registra en las observaciones, la nota: "la seleccion
de un operador para acompafiar acciones para la implementacion de la estrategia solo aplica cuando
existan recursos disponibles, por lo anterior el control solo se activa para estas situaciones”, teniendo
en cuenta las condiciones anteriormente mencionadas. La viabilizacion de los proyectos corresponde
al comité que se designe para la seleccién del operador, teniendo en cuenta los criterios y condiciones
que se definan especificamente en cada proceso, indicado en los términos de referencia o pliegos. Y la
verificacion del cumplimiento de dicho procedimiento, corresponde a la direccién en cabeza de su
Director y a quien delegue de su equipo de trabajo para la asesoria técnica y juridica.

Frente a las acciones de control definidas como:

Socializacién del Mapa de Riesgos de Corrupcion 2018, se informd que “teniendo en cuenta que el
Riesgo de Corrupcion se incluy6 en el Mapa de Riesgos para el periodo de Mayo a Agosto 2018, se
adjuntan los registros de asistencia de la socializacion, correspondientes a los dias 24 y 26 de abril del
mismo ano” y frente a la acciéon de control “Actualizar el control en el procedimiento AC-PR-015
Coordinacion de Comisiones Regionales de Competitividad” se inform¢é sobre la actualizacion del
procedimiento en el SIG el 3 de mayo de 2018, con la inclusién del riesgo de corrupcidn en Isolucién y
la documentacion del control en el procedimiento mencionado.

En cuanto al mecanismo de seguimiento definido “Informe semestral de verificacion del
cumplimiento” se comunico que “No aplica, dado que no se han presentado procesos de seleccion de
operador”

No se encontré evidencia de la materializacién del riesgo de corrupcién analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna de la Oficina de Control Interno e informes del Grupo de Control Disciplinario Interno.

Recomendaciones

Al revisar el riesgo de corrupcion en el aplicativo Isolucién, si bien se encontré cargado en el Sistema
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de informacion del Ministerio, se observd que se registrd como responsable del riesgo a un funcionario
de la Oficina Asesora de Planeacion en lugar del Director de Productividad y Competitividad, por lo que
se recomienda realizar el ajuste correspondiente ya que la Guia de Administracion de Riesgos del
DAFP establece que: el responsable del control “Debe tener la autoridad, competencias y
conocimientos para ejecutar el control dentro del proceso y sus responsabilidades deben ser
adecuadamente segregadas o redistribuidas entre diferentes individuos para reducir asi el riesgo

de error o de actuaciones irregulares o fraudulentas”.

Por otro lado, al revisar las acciones de control se observo que la accion “Socializacion del Mapa de
Riesgos de Corrupcién de la DPC” tenia como plazo de ejecucion del 1 de mayo al 30 de junio de
2018, sin embargo al solicitar los soportes del cumplimiento de dicha accion para el periodo
programado, la dependencia responsable del riesgo informé que: “Teniendo en cuenta que el Riesgo
de Corrupcion se incluyé en el Mapa de Riesgos para el periodo de Mayo a Agosto 2018, se adjuntan
los registros de asistencia de la socializacion, correspondientes a los dias 24 y 26 de abril del mismo
afio”, sin embargo en los registros de asistencia suministrados, no fue posible evidenciar los riesgos
que fueron socializados, por lo que no se evidencia el cumplimiento de la accién programada para el
mes de junio o la solicitud de ajuste a la Oficina Asesora de Planeacion de las fechas de realizacion de
la socializacion bajo el principio de autocontrol por parte del lider del proceso y responsable del riesgo.

Es importante definir en coordinacién con la Oficina Asesora de Planeacion cuando se considera
actualizado y formalizado un riesgo y un procedimiento en el SIG para adelantar la socializacion del
mismo, ya que al verificar el mapa de riesgos de corrupcion Version 1 publicado en la pagina web,
vigente para el corte del 30 de abril (corte del primer seguimiento al mapa de riesgos de corrupcién), el
riesgo no estaba incluido en dicho mapa y solo se incluye en la version 2 con fecha del 22 de agosto
de 2018', en el cual se encontraba programada la socializacién del riesgo para el mes de junio. Frente
a lo anterior, la Guia para la Administracion del Riesgo del Ministerio codigo ES-GU-001 sefala que: El
monitoreo y revision de los mapas de riesgos debe estar a cargo de: a. Responsables de los procesos, areas y/o
dependencias, quienes son los encargados de realizar monitoreo y revision permanente a las actividades de
control establecidas (preventivos, detectivos y correctivos) y sus acciones asociadas, para cada uno de los
riesgos identificados por el proceso, area y/o dependencia, de acuerdo con la periodicidad que estableci6 en la
matriz de identificacion y seguimiento a los riesgos.

B. Riesgo No. 4: Favorecimiento indebido de intereses de terceros en la celebracién y/o
modificacion de Contratos de Estabilidad Juridica (CEJ).

El riesgo presenta el siguiente control y acciones de control implementadas:

L Al verificar el riesgo de corrupcion en Isolucion se observo que éste figura con fecha de creacion el 21 de marzo del 2018 y
fecha del riesgo del 28 de febrero de 2018, lo que reafirma debilidades de autocontrol frente a los documentos finales y
aprobados por parte de los responsables del riesgo.
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1. Realizar adecuada motivacion y argumentacion juridica, financiera y econdémica en los informes
técnicos de evaluacion de las solicitudes de CEJ o de las solicitudes cuya decision corresponda al
CEJ.

2. Consolidar los informes técnicos en coordinacién con los profesionales designados por los
miembros que participan en los comités.

Las evidencias de la operacion de los controles se encuentran relacionadas con los documentos
que soportan las acciones del control definidas de la siguiente manera:

e Revisar documento que contiene los informes técnicos de evaluacion de las solicitudes de CEJ o
de las solicitudes cuya decisién corresponde al CEJ. Se Anexo copia de los oficios de solicitud de
modificacion del contrato EJ-09 de 2009, suscrito entre el Ministerio de Comercio, Industria y
Turismo y la Compafiia de Galletas Noel, analizados tanto en Pre comité como en Comité de
estabilidad juridica y de las dos (2) actas del Comité donde se trat6 y decidié el tema. Fechas de
evaluacion: (1) 4 de julio de 2018 y (1) 26 de julio de 2018.

o Elaborar las ayudas de Memoria de los precomités de estabilidad juridica. Se Anexo copia de tres
(3) ayudas de memoria, donde el equipo técnico de los integrantes del Comité de estabilidad
juridica revisé la solicitud de modificacion del contrato EJ- 09 de 2009, previo el analisis y la
decision que corresponde al Comité de Estabilidad Juridica. Fechas de comité: (1) 30 de mayo de
2018, (2) 15 de junio de 2018 y (3) 24 de julio de 2018.

e Socializacién del mapa de riesgos de corrupcién en las dependencias y/o area. La accién se
encuentra dentro del plazo de ejecucion ya que esta programada para el periodo del 2 de junio de
2018 al 31 de diciembre de 2018 en el mapa de riesgos de corrupcion Version 2 vigente a la fecha,
por lo que se recomienda evaluar si se realizara una revisién y socializacion del proceso y del
mapa de riesgos de corrupcion durante ese periodo, en consideracion a aspectos tales como la
rotacién del personal en el area por el cambio de Gobierno, ya que la respuesta proporcionada por
la Direccidn de Productividad y Competitividad sobre la realizacion de esta accion de control,
sugiere que no habra tal socializacion para el periodo que esta programada, ya que sefalan:
“Teniendo en cuenta que el Riesgo de Corrupcion se incluyd en el Mapa de Riesgos para el
periodo de Mayo a Agosto 2018, se adjuntan los registros de asistencia de la socializacion,
correspondientes a los dias 24 y 26 de abril del mismo afio.

Mecanismo de Seguimiento: Se elaboran los informes técnicos.

No se encontré evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna de la Oficina de Control Interno e informes del Grupo de Control Disciplinario Interno.
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Recomendaciones

Frente a la calificacion del riesgo inherente y la valoracion del riesgo residual, se observa que la
calificacion de la probabilidad y el impacto del riesgo inherente es la misma que la del riesgo residual:

Imagen tomada del Mapa de Riesgos de Corrupcién Version 2

1. Realizar adecuada motivacion y argumentacién juridica,
financiera y econémica en los Informes técnicos de
evaluacion de las soliciludes de CEJ o de las solicitudes
Reducir &f | cuya decision coresponda al CE.

riesgo.

Favoredmiento indebide de intereses de terceros en la| Celebracién ylo modficacionien de
celebracién y/o modificacién de Contratos de Estabilidad | contratos de estabilidad juridica que
Juridica (CEJ). afecten los intereses del estado.

Reducir el
riesgo.

2
Improbable
5
Moderado
10
Moderada
2
Improbable
5
Moderado
10
Moderada

2. Consalidar los informes técnicos en coordinacion con los|
profesionales  designados por los  miembros  que
participaran en el Comits

Sobre el tema la dependencia respondi6 durante el seguimiento realizado por la OCI para el primer
cuatrimestre de la vigencia 2018: “Se realizé el analisis de la valoracion del riesgo de corrupcion entre
la DPC y la Oficina asesora de planeacion el dia 19 de abril de 2018, donde evidenciamos que hubo
inconsistencias en la valoracion del riesgo de corrupcion, por tal motivo se realizara la actualizacion y
valoracion del mismo. Sin embargo los controles establecidos se estan llevando a cabo”. Sobre el tema
la Oficina de Control Interno, recomendé adelantar las acciones pertinentes para actualizar valoracién
del riesgo.

Teniendo en cuenta que para el segundo cuatrimestre del 2018, esta situacién persiste, la Oficina de
Control Interno indag6 a la Direccién de Productividad y Competitividad sobre la calificacion del riesgo
preguntando lo siguiente:

De acuerdo con la metodologia de Administracion de riesgos empleada  para  valorar  los
controles del Ministerio, cuél seria el impacto del riesgo inherente y del riesgo residual, explique
por qué?

Rta: El impacto del riesgo inherente se veria reflejado en una evaluacion de las solicitudes del CEJ de
manera no subjetiva teniendo en cuenta que podria tener intereses de terceros. Por su parte el riesgo
residual, se veria reflejado en la celebracion de contratos evaluados subjetivamente afectando el
control formulado.

Teniendo en cuenta que no es clara la forma en la cual se esta realizando el anélisis del impacto y la
calificacién de la probabilidad del riesgo antes de controles de acuerdo con los criterios de la Guia para
la Administracion del Riesgo en el Ministerio, asi como la valoracion de los controles y su incidencia en
la calificacion del riesgo residual con la cual se evidencia su accién de mitigacion; se recomienda realizar
un trabajo coordinado con la Oficina Asesora de Planeacién, con el fin de evaluar el tema y establecer
los correctivos que sean necesarios.

Lo anterior, en consideracién a que la Guia para la Administracién de Riesgos del Ministerio ES-GU-001
sefiala; B. Etapa de anélisis y calificacion del riesgo antes de controles
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Es la segunda etapa de la metodologia para la Administracion del riesgo los riesgos.

Busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin de estimar la zona de riesgo
inicial. (Riesgo Inherente).

El analisis se realiza calificandolos y evaluandolos con el fin de obtener informacién para establecer el nivel de riesgo y las
opciones tratamiento que se van a implementar, es decir, la capacidad de la entidad para su aceptacion y manejo...La
evaluacion del riesgo busca confrontar los resultados del andlisis del riesgo inicial a los controles establecidos, con el fin de
determinar la zona de riesgo final — Riesgo residual... En esta etapa se debe determinar controles o actividades de control que
realiza de forma permanente el proceso, area o dependencia para mitigar o reducir la materializacion del riesgo.

Con el fin de optimizar la gestion del riesgo en lo posible se recomienda identificar como méximo tres controles por cada riesgo,
priorizando los mas relevantes o con mayor efectividad, con el fin de facilitar su valoracion.

C. Riesgo No. 5 “Decisiones ajustadas a intereses propios o de terceros en la declaracién o
modificacion de un area como zona franca”.

El Riesgo de corrupcion presenta los siguientes controles:
1. Verificar la solicitud de declaratoria de existencia de una zona franca.

2. Solicitar concepto a otras entidades, al recibir respuesta se incorpora el informe técnico y se lleva
a evaluacién por el CIZF.

3. Evaluar y emitir conceptos de aprobacion o no de la solicitud de existencia de declaratoria  de
zona franca o modificacién de una ya existente.

4. Realizar visita técnica al area a declarar como zona franca.

5. Verificar la solicitud de modificacion a la declaratoria de existencia de una zona franca, tales
como la  ampliacion, extensién o reduccion de area.

6. Realizar visita técnica al terreno donde se pretende la ampliacién, extension o reduccion del
area.

Sobre el tema, la Direccion de Productividad y Competitividad informé que:
En el periodo comprendido entre el 1 de mayo y el 31 de agosto se han declarado tres (3) Zonas Francas, asi:

1. Zona Franca Permanente Especial INSTITUTO MEDICO DE ALTA TECNOLOGIA S.A.S., IMAT S.A.S., el 27
de junio de 2018.

2. Zona Franca Permanente Especial TERNIUM DEL ATLANTICO S.A.S., el 11 de julio de 2018.

3. Zona Franca Permanente Especial SCOTIA GLOBAL BUSINESS SERVICES COLOMBIA ZONA FRANCA
EMPRESARIAL S.A.S., el 23 de julio de 2018.

Y se han aprobado dos (2) modificaciones de area:
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1. Ampliacion de area de la Zona Franca Permanente del Pacifico S..A. Usuario Operador de Zona Franca, el 7
de junio de 2018 y 2. Reduccion de érea de la Zona Franca Permanente La Cayena, el 18 de julio de 2018.

Se adjuntaron tres (3) resoluciones de declaratoria de zonas francas permanentes especiales y dos (2)
resoluciones por la cual se autoriza una ampliacién de érea y otra por la cual se autoriza una reduccién de area
de zonas francas.

Frente a los controles la Direccién de Productividad y Competitividad remitio:

“Se remiten los documentos soportes, tales como: oficios solicitud conceptos otras entidades tales
como Ministerio de Salud, DIAN y DNP y las respuestas dadas por las mencionadas entidades,
respectivamente. Asi mismo, tres (3) Actas de la Comision Intersectorial de Zonas Francas, CIZF, de
2018 donde se aprobaron los planes maestros y se emitieron conceptos favorables para la existencia
de la declaratoria de tres zonas francas y dos (2) Actas del Comité de Apoyo de 2018 en donde se
emitieron conceptos favorables para la ampliacion y reduccién de area de dos (2) zonas francas.

Se precisa que de las cinco resoluciones emitidas, cuatro solicitudes fueron radicadas en el afio 2017 y
una en 2018. En los dos casos, los tramites concluyeron entre mayo y agosto de 2018.

Es importante aclarar que algunas de las declaratorias de las zonas francas quedaron con fecha
anterior a la aprobacion del procedimiento”.

Sobre las acciones de control la Direccidén de Productividad y Competitividad remitio evidencia de su
gfecucion asi:

1. Identificacion y valoracion del riesgo de corrupcion de los procedimientos de declaratoria de zonas
francas. Como registro de esta accién de control se determiné que era los procedimientos
“Declaratoria de Zonas Francas Permanentes y Permanentes Especiales” 'y “Declaratoria de Zonas
Francas Transitorias” actualizados en Isolucién. Sobre el tema la dependencia informd que se realizé
la identificacion y valorizacién del riesgo de corrupcion de los procedimientos de Declaratoria de Zonas
Francas, los cuales ya se encuentran actualizados en la plataforma de ISOLUCION. De igual forma,
reportd que el procedimiento de declaratoria de Zonas Francas quedé aprobado a partir del 19 de julio
de 2018.

2. Socializacion de los riesgos de corrupcion y los controles a fin de conocer los mecanismos de
mitigacion y/o contencion de la materializacion. Se allega listado de asistencia del 24 y 26 de abril de
2018, donde se realiz6 la socializacion.

3. Realizar la verificacién de (2) dos expedientes “Para la aprobacion del plan maestro de desarrollo y
concepto de viabilidad de zona franca” y la utilizacion de las actividades de control. Sobre el particular
la accién de control se encuentra dentro del plazo de ejecucidén ya que vence el préximo 30 de
noviembre de 2018. La dependencia inform6 que no se ha realizado a la fecha. Pendiente de
programar en los meses de septiembre a noviembre de 2018.

4. Mecanismo de Seguimiento: Informe  técnico  de las solicitudes de declaratoria de
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existencia de zonas francas. Sobre el tema la dependencia informé que:
“Se envian tres (3) informes técnicos correspondientes a:
1. Zona Franca Permanente Especial INSTITUTO MEDICO DE ALTA TECNOLOGIA S.A.S., IMAT S.A.S.
2. Zona Franca Permanente Especial TERNIUM del Atlantico S.A.S. y

3. Zona Franca Permanente Especial SCOTIA GLOBAL BUSINESS SERVICES COLOMBIA ZONA
FRANCA EMPRESARIAL S.A.S.

Se anexan dos (2) fichas técnicas relacionadas una con la ampliacion de area Zona Franca Permanente El
Pacifico S.A. Usuario Operador de Zona Franca y otra con reduccién de area Zona Franca Permanente La
Cayena.

La periodicidad con que se elaboran los informes técnicos depende de las solicitudes que presenten los
inversionistas, de las respuestas a los requerimientos formulados por el Ministerio o las demas entidades
que intervienen en el tramite, del envio de los conceptos de otras entidades y de la disponibilidad de agenda
por parte de los integrantes de la Comision Intersectorial de Zonas Francas, para evaluar las solicitudes.

No se encontrdé evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna de la Oficina de Control Interno e informes del Grupo de Control Disciplinario Interno.

Recomendaciones

Se recomienda a la Direccion de Productividad y Competitividad conservar total coherencia entre la
accién de control que sea formulada para el riesgo de corrupcion y el registro que dara evidencia o
soporte de su cumplimiento, ya que para el caso de la accion de control “Identificacion y valoracion del
riesgo de corrupcion de los procedimientos de declaratoria de zonas francas” el registro o entregable
debia estar definido en términos del riesgo de corrupcién identificado y cargado en Isolucion, en lugar
de la documentacion de los procedimientos de “la Declaratoria de Zonas Francas Permanentes” y
Permanentes Especiales” y “Declaratoria de Zonas Francas Transitorias”, la cual bien podria haberse
considerado como otra accién, donde su registro o entregable son los procedimientos actualizados en
el Sistema Isolucién.

Ademas de la coherencia entre las acciones de control y su registro, es importante definir acciones de
control que contribuyan a mitigar el riesgo, ya que no se puede considerar como accion de control, la
misma actividad de identificacion y valoracion del riesgo de corrupcion que estamos documentando en
la dependencia. De igual forma, se observa que en el Ministerio se estan documentado inicialmente
los riesgos de corrupcion y posteriormente los procedimientos 0 su asociacion a los procedimientos,
cuando la dindmica de los sistemas de gestion, que tienen por principio el enfoque por procesos, como
es el caso del Sistema Integrado de Gestién del Ministerio certificado en la norma ISO 9001, se
identifican en primera instancia estos para determinar posteriormente el anélisis y valoracién de los
riesgos tanto de gestion como de corrupcion a los que éstos se ven expuestos ya que para el anélisis
de riesgos en los procesos se debe identificar el contexto del mismo procedimiento, para lo cual éste
tiene que estar documentado.
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Los procedimientos se definen inicialmente con base en las funciones y el marco normativo asi como
la ejecucion de los mismos en la practica, para posteriormente realizar la identificacion de sus riesgos,
por lo que esta actividad no se sugiere que sea definida como una accion de control para un riesgo de
corrupcion.

Sobre el tema, la Guia para la Administracion del Riesgo del DAFP vigente para el periodo evaluado
por la OCI, sefiala:

‘La identificacion del riesgo se realiza determinando las causas, con base en el contexto interno, externo del
proceso ya analizados para la entidad, y que pueden afectar el logro de los objetivos. Algunas causas
externas no controlables por la entidad se podran evidenciar en el analisis de contexto correspondiente, para ser
tenidas en cuenta en el analisis y valoracion del riesgo.

A partir de este levantamiento de causas se procedera a identificar el riesgo, el cual estara asociado a aquellos
eventos o situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso, es necesario
referirse a sus caracteristicas o las formas en que se observa o manifiesta”. (En Negrilla y Subrayado fuera de
texto).

De igual forma la Guia para la Administracion del Riesgo del Ministerio ES-GU-001 sefiala.

E. Etapa acciones asociadas al control: monitoreo actividades de control...estan orientadas a reducir o evitar las
causas que podrian generar €l riesgo o mitigar las consecuencias de una posible materializacién. Con las
acciones propuestas se debe:

- Atacar las causas sefialadas en la identificacion del riesgo, a fin de disminuir la probabilidad de su ocurrencia o
a contrarrestar las consecuencias potenciales a fin de mitigar los impactos de la materializacién del riesgo.
- Evaluar las soluciones potenciales y tener en cuenta las actividades que pueden afectar a otros procesos en el
cumplimiento de objetivos, las restricciones de presupuesto, tiempo, capacidades de equipo, efc.
- Validar las actividades previstas en los planes de accion y planes de mejoramiento, con el fin de no duplicar
acciones.

- Establecer un producto o entregable claro y preciso que resulte de la ejecucion de la accion.

3. Oficina de Sistemas de Informacion

Riesgo No. 6: Acceso no autorizado y uso indebido de datos, afectando la integridad y calidad
de la informacion en beneficio de un particular.

La Oficina de Sistemas de Informacion tiene identificado en el mapa de riesgos de corrupcién el riesgo
mencionado, sobre el cual suministro la siguiente informacion soporte de la operacién de los tres
controles, definidos y de la realizacién de las tres acciones de control asi:

1. Monitorear la infraestructura de TI, asi como los equipos de seguridad. Para dicha actividad de
control se formuldé la siguiente accion de control en este mismo sentido:
“1.MonitorearlainfraestructuradeTl, asi como los equipos de seguridad” con el registro de Monitoreo
SOC/NOC. Sobre el particular la dependencia informé que: “El Monitoreo SOC/NOC a los sistemas

criticos del Ministerio se realiza 7X24 Del 1 de mayo al 31 de Agosto se presentaron 163 alertas
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generando igual numero deTickets los cuales fueron atendidos oportunamente”. Se remitieron soportes
ala OCl.

2. Autorizacién y autenticacién de usuarios a través del dominio (DNS). Para dicha actividad de control
se formuld la siguiente accion de control que va en el mismo sentido de la actividad de control; el
documento soporte de la accion es el registro de caso en la herramienta mesa de ayuda, sobre el cual
se informé que:

‘Del 01 de mayo de 2018 al 31 de agosto de 2018, se gestionaron el 100% de las solicitudes
reportadas por el Grupo de Talento Humano. Las autorizaciones y autenticaciones se centraron en:
Renuncias, nhombramientos otro traslado de funcionarios, lo que implicé asignacion o revocacion de
acceso a la red de datos”. Se remitieron soportes a la OCI.

3. Aplicar la gestion de cambios a servicios e infraestructura de TI. Donde la accién de control se
define como “Documentacion de cambios a servicios e infraestructura de TI" y el registro de la misma
es el formato FM-024 Gestion de cambios / Registro de caso en la herramienta mesa de ayuda. Sobre
el tema la Oficina de Sistemas de Informacién informé que a través del sistema integrado de gestion
(herramienta Isolucion) se incorpor6 el formato IC-FM-024 Gestion de cambios-RFC (Request for
Change). Del 01 de mayo de 2018 al 31 de agosto de 2018 se documentaron cinco (5) RFCs por parte
de los ingenieros responsables. Se remiti6 soporte a la OCI.

Mecanismo de Seguimiento: Porcentaje de incidentes generados.

No se encontré evidencia de la materializaciéon del riesgo de corrupcién analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna de la Oficina de Control Interno e informes del Grupo de Control Disciplinario Interno.

Recomendacion

Durante la revisién de los soportes de los controles, se observo que si bien la Oficina de Sistemas de
Informacion cred el formato FM-024 Gestién de Cambios Registro de Caso en la Herramienta Mesa de
Ayuda, no se observa la vinculaciéon o asociacién de dicho formato a un procedimiento del Sistema
Integrado de Gestidn que haga referencia a los servicios de TI del Ministerio que puedan ser objeto de
cambio o la atencion oportuna a los Servicios de Tl, que de alcance a la operacion y al soporte
brindado a los mismos, asi como el aseguramiento de la gestion de la calidad y la seguridad de los
servicios brindados por la Oficina de Sistemas de Informacion?. El formato se crea en el sistema de

Arquitectura Empresarial. Ministerio de Tecnologias de la Informacion y las Comunicaciones. Para disponer los sistemas de informacién es necesario
desarrollar la estrategia de servicios tecnolégicos que garantice su disponibilidad y operacién. La gestion de tecnologia debe proveer un servicio
permanente que beneficie a todos los usuarios, tanto internos como externos. La gestién de los siguientes elementos garantiza la prestacion de los

servicios tecnolégicos:

Suministro, administracién y operacién de infraestructura tecnolégica y de sistemas de informacion, Alta disponibilidad para una operacién continta,
Servicios de soporte técnico a los usuarios, Seguridad. La estrategia de servicios tecnolégicos contempla el desarrollo de los siguientes aspectos:
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gestion de calidad sin vinculacién a alguna a los procedimientos que lidera la Oficina de Sistemas de
Informacién: “Procedimiento Actualizacion de Tecnologia, codigo IC-PR-019”, procedimiento de
“Asesoria y Asistencia Técnica en Materia Informatica IC-PR-018", “Mantenimiento de Hardware IC-
PR-017". Lo anterior, no permite evidenciar la interaccién del documento con alguno de los
procedimientos del SIG; sobre el tema, el Manual de Calidad del Ministerio establece que la secuencia
e interaccion se define en las caracterizaciones de los procesos, en las cuales se identifican los
proveedores, entradas, salidas y usuarios, tanto internos como externos (Ver anexo 1. Interaccion de
Procesos del Sistema Integrado de Gestion). Los formatos que una vez diligenciados y aprobados se
convierten en registros de alguna actividad realizada por las dependencias, deben formar parte, con
esta logica de articulacién, de los procedimientos del SIG.

Por lo anterior, se recomienda analizar si el formato FM-024 obedece a un procedimiento que no esta
documentado actualmente en el SIG y la pertinencia de realizar su respectiva documentacion en el
marco de las funciones que cumple la Oficina de Sistemas de Informacion.

De ofra parte, no se observa que el riesgo de corrupcién se encuentre asociado a uno de los
procedimientos del SIG que tiene a cargo la OSI.

4. Grupo de Proteccidn al Turista.

El Grupo de Proteccion al Turista, tiene identificado en el mapa de riesgos de corrupcién un riesgo,
sobre el cuél suministré informacion relacionada con la operacion de los controles y de la realizacion
de las acciones de control mediante memorando electrénico asi:

A. Riesgo No. 7: Ocultar o alterar informacion en una investigacion adelantada a un prestador
de servicios turisticos por operar sin RNT para beneficio propio o de terceros.

Controles:

o Verificar el cumplimiento de requisitos legales y procedimentales durante la investigacion: Sobre el
control, la dependencia informo que se: “Revisa el acto administrativo proyectado versus la Lista de
Chequeo”, “La verificacién del cumplimiento de los requisitos legales y procedimentales de los actos
administrativos se hace de manera permanente”, “Las listas de chequeo se incluyen en cada expediente y
las ayudas de memoria y registros de asistencia en una carpeta dispuesta para tal fin”.

e Revisar el acto administrativo sancionatorio antes de su investigacion: Sobre el particular la
dependencia informo que: “Antes de la expedicion del acto administrativo se hace una revision de los
requisitos legales y procedimentales que debe contener versus la Lista de Chequeo. Por otra parte la
Coordinadora del GPT, verifica el cumplimiento de dichos requisitos y le coloca visto bueno para su
expedicion.

Arquitectura de infraestructura tecnolégica, Procesos de gestion: capacidad, puesta en produccion y operacion, Servicios de conectividad, Servicios de
administracion y operacion, Soporte técnico y mesa de ayuda, Seguimiento e interventorias.
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Después de proyectarse el acto administrativo se hace la verificacion de los requisitos y se adjunta la lista
de chequeo al expediente, adicionalmente se coloca el visto bueno de la Coordinadora del GPT en cada
acto administrativo”. El control se aplica de manera permanente.

Acciones de Control:

e Socializar en la dependencia el procedimiento “Investigaciones y sanciones a prestadores de
servicios turisticos”, el riesgo asociado y la importancia del cumplimiento de los controles. Sobre la
accion, la dependencia respondié: “1.- El dia 25 de julio de 2018 se realizé la socializacion del
Procedimiento GP-PR-021 "INVESTIGACIONES E IMPOSICION DE SANCIONES A PRESTADORES DE
SERVICIOS TURISTICOS" y del Mapa de Riesgos de Corrupcion a los funcionarios y colaboradores de la
dependencia”. Se adjuntan soportes.

e Realizar cuatrimestralmente una verificacion aleatoria del 10% de los expedientes en el marco del
cumplimiento de los requisitos legales y organizacionales, asi, lista de chequeo versus los soportes

contenidos en el expediente. Sobre la accion, la dependencia respondio: “El dia 25 de Julio de 2018,
se realizd la verificacion aleatoria a los siguientes expedientes: 14-26942, 14-27009, 13-26766, 14-26944, 15-
27170, en los cuales se pudo evidenciar el cumplimiento de los requisitos legales y organizacionales”.

La verificacion aleatoria se hace cuatrimestralmente al considerar que es el tiempo considerable para revisar
un mayor nimero de  actos administrativos, ante lo cual se sefiala que si ha sido suficiente y eficiente dicho
control. Quien proyecta el acto administrativo, y la Coordinadora del Grupo de Proteccién al Turista.

Mecanismo de Seguimiento: Porcentaje de Actos Administrativos modificados o revocados.

No se encontré evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles para el periodo mayo — agosto de 2018, lo anterior en consideracion al
reporte de la dependencia, las evidencias de auditoria interna de la Oficina de Control Interno e
informes del Grupo de Control Disciplinario Interno.

Recomendacion

Durante la revision del riesgo de corrupcion se observd que el area responsable tiene definido el
responsable del control y la periodicidad de aplicacion del control, sin embargo dicha informacién no
figura registrada en la ficha cargada en Isolucion, ya que si bien los jefes de area son los responsables
del riesgo, no siempre son estos quienes ejecutan los controles. Al verificar el riesgo cargado en el
aplicativo de Isolucion, figura como responsable del riesgo el “Administrador del Sistema” Integrado de
Gestion y no el Jefe de Dependencia o lider del procedimiento al que esta vinculado y por otro lado,
como responsable del control, figura la categoria “Responsable Asignado”, situaciones que generan
imprecision en la informacion sobre quienes tienen a cargo el control o el riesgo.

De acuerdo con la Guia para la Administracion del Riesgo del Ministerio, en la secciéon C. Etapa
evaluacién del riesgo: identificacion, clasificacion, tipos de actividades de control, se sefiala: Es
importante que las actividades de control sean permanentes y se apliquen de manera recurrente o
periddica, esté asignado un responsable y exista registro y/o evidencia de su aplicacién. De igual
forma la Guia para la administracion del Riesgo del DAFP sefiala: “Determinar si los controles estan
documentados, de forma tal que es posible conocer como se lleva a cabo e/ control quién es el
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responsable de su ejecucion y cuél es la periodicidad para su ejecucion, lo cual determinara las
evidencias que van a respaldar la ejecucion del mismo”.

De otra parte, al revisar la asociacion del riesgo de corrupcion “Ocultar o alterar informacién en una
investigaciéon adelantada a un prestador de servicios turisticos por operar sin RNT para
beneficio propio o de terceros”, al procedimiento “Investigaciones e Imposicion de Sanciones a
Prestadores de Servicios Turisticos” CODIGO: GP-PR-021, vigente a partir del 9 de Julio de 2018, se
observé que si bien el riesgos de corrupcion esta asociado al procedimiento y este se encuentra
actualizado e incorporado en el Listado Maestro de Documentos del Sistema Integrado de Gestion del
Ministerio, a la fecha no se encuentra vinculado al Proceso de Gestién de Politicas (ver imagen), al
que segun el cddigo del documento (GP-PR) corresponderia, o al Proceso de Fomento y Promocion,
en donde por el marco de funciones de las Direcciones Técnicas, donde se podrian consolidar los
procedimientos del Viceministerio de Turismo.

Esta situacion requiere aclararse, no sélo en términos de la falta de asociacion del procedimiento en el
Modelo de Operaciones por Procesos en Isolucion, sino también en términos de establecer el proceso
al cual debe estar articulado el procedimiento de “Investigaciones e Imposicion de Sanciones a
Prestadores de Servicios Turisticos” CODIGO: GP-PR-021, de acuerdo con la estructura
organizacional de este Ministerio que debe conservar una armonia y coherencia institucional frente a
los procesos misionales en el redisefio que se esta adelantando por parte de la OAPS.

5. Grupo de Andlisis Sectorial y Registro Nacional del Turismo

El Grupo de Andlisis Sectorial y Registro Nacional de Turismo, tiene identificado en el mapa de riesgos
de corrupcion, el Riesgo No. 8 denominado: “Favorecimiento indebido a terceros en la expedicion de
certificaciones de exencion de renta para hoteles nuevos y remodelados”. Los controles documentados
para el mismo son:

Verificar la inscripcion y actualizacién en el registro nacional de turismo en la base de datos de
prestadores de turismo del Ministerio de Comercio Industria y Turismo, y el consolidado de las
Cémaras de Comercio, de acuerdo con lo establecido en la normatividad vigente. De igual forma se
documentaron nuevas acciones de control cuyo plazo de ejecucion finalizan en el segundo semestre.

Si bien el riesgo, los controles y las acciones de control fueron actualizadas para la version 2 del mapa
de riesgos de corrupcion, la revision en detalle de este riesgo se esta realizando en la auditoria interna
de Gestidn en curso al Procedimiento “Visitas Técnicas Prestacion de Servicios Hoteleros” en la cual
se estan llevando a cabo pruebas de control sobre la expedicién de certificaciones de exencion de
renta para hoteles nuevos y remodelados. Una vez sea emitido el informe final y de conformidad con
los hallazgos u observaciones que se generen, se deberd adelantar la formulacion de las acciones
correctivas, preventivas o de mejora a que haya lugar.

Recomendacion
Verificado el riesgo de corrupcion en el aplicativo de Isolucién, se observd que el responsable del
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control no se define de conformidad con los integrantes del Grupo Analisis Sectorial y Registro
Nacional del Turismo, ya que se encuentra definido un responsable genérico que no precisa la
autoridad y responsabilidad de quien ejecuta el control, por lo que se recomienda en coordinacion con
la Oficina Asesora de Planeacién de precisar el responsable en el aplicativo. De igual forma,
consultado el aplicativo Isolucion no se encontré publicado en el Sistema Integrado de Gestion el
procedimiento de “Visitas Técnicas Prestacion de Servicios Hoteleros” en el proceso de Gestion de
Politicas al que se encuentra asociado, segun indica la version 2 del mapa de riegos de Corrupcion.

Sobre el tema es pertinente definir por parte de la Oficina Asesora de Planeacion si la vigencia de los
procesos o procedimientos se establece a partir de su fecha de aprobacion o de su publicacién para
determinar el punto de inicio de su aplicacion.

6. Direccion de Requlacion

Riesgo No. 9: Decisiones favorables a intereses propios o de terceros en la reglamentacion
técnica aplicable a fabricantes nacionales importadores y comercializadores de bienes, creando
obstaculos innecesarios al comercio con otros paises.

La Direccion de Regulacion, tiene identificado en el mapa de riesgos de corrupcién riesgo mencionado,
sobre el cuél suministré informacion relacionada con la operacion de los controles y de la realizacion
de las acciones de control mediante memorando electronico DDR2018000188 asi:

Controles:

1. Verificar el contexto y bases de ocurrencia de los riesgos frente al desarrollo de un reglamento
técnico (cuenta con viabilidad juridica y técnica).

2. Aplicar el resultado determinado en el AIN, considerar las observaciones que contribuyan a
minimizar el riesgo.

3. Obtener concepto de previo sobre los proyectos de Reglamentos Técnicos y de evaluacion de la
conformidad (cuenta con viabilidad juridica y técnica).

4. Obtener concepto de abogacia de la competencia (cuenta con viabilidad juridica y técnica).

5. Realizar la viabilidad juridica del acto administrativo y Vo.Bo. del Viceministro de Desarrollo
Empresarial y S.G. (cuenta con viabilidad Juridica y Técnica).

De acuerdo con la informacion reportada por la dependencia, las actividades de control se encuentran
documentadas en el procedimiento del SIG “Produccién Normativa en Reglamentacién Técnica-
PPNRT" Vigente a partir de: 31/May/2018.

Sobre las acciones de control documentadas se tiene que:

e Realizar la socializacion del mapa de riesqos de corrupcion 2018 en la dependencia y/o area
programada del 1 de junio al 31 de julio (registro: listas de asistencia). La Direccion de
Regulacion informé que “en el periodo del 1 de mayo al 31 de agosto, no se realizaron
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socializaciones del mapa de riesgos de corrupcion 2018. Por el afio 2018 no se tiene
programado llevar a cabo socializaciones al mapa de riesgos de corrupcion 2018”. Sin
embargo en la version 2 del mapa de riesgos de corrupcidn, sobre la cual se hace el presente
seguimiento, la accién de control esta programada para realizarse entre el mes de junio y
julio, lo que no es coherente con el reporte que adelanté la dependencia en la matriz de
monitoreo de la Oficina Asesora de Planeacion, donde la Direccion de Regulacion informd
sobre esta accién de control, que se cumplio el 30 de abril. Este ultimo cumplimiento obedece
a la accién de control que programo la Direccion de Regulacion en la Version 1 del Mapa de
Riesgos de Corrupcion sobre la socializacién del Mapa de Riesgos de Corrupcion, se debia
realizar en el periodo del 20 de febrero al 30 de abril de 2018.

e Realizar sensibilizaciones a los grupos de valor en relacién a las buenas practicas de
requlacion que incluye la elaboracién de analisis de impacto normativo AIN, programada para
el periodo del 1 de junio al 31 de julio de 2018. (Registro: Cronograma de Capacitaciones
Realizadas y Listas de Asistencia).

Sobre el tema la Direccién de Regulacién informé: “En el periodo desde el 1 de mayo hasta el
31 de agosto no se realiz6 sensibilizaciones a los grupos de valor en relacion a las buenas
précticas de regulacion que incluye la elaboracion de andlisis de impacto normativo”, sin
embargo de acuerdo con la programacién de la accién, se infiere la programacion de
sensibilizaciones a los grupos de valor para el periodo del 1 de junio al 31 de julio de 2018, lo
que necesita ser ajustado o aclarado en el mapa de riesgos de corrupcidn Versién 2,
publicado en la pagina web del Ministerio”.

o Actualizar el procedimiento GP-PR-068 Produccidon normativa en reglamentacion técnica —
PPNRT, programada para el periodo del 1 de junio al 31 de diciembre de 2018. La
dependencia informd al respecto que: “Se realizd actualizacion al procedimiento GP-PR-068
Produccion normativa en reglamentacion técnica PPNRT ", Fecha de actualizacion: 31 de
mayo de 2018, lo que no es coherente con la programacion realizada en el mapa de riesgos
de corrupcion Version 2, teniendo en cuenta que la accion se cumplié antes del periodo
programado para su cumplimiento y que ésta se encuentra acorde con las fechas
programadas en la version 1 del mapa de riesgos de corrupcion.

Como Mecanismo de Seguimiento se defini6 la Lista de chequeo GP-FM-086, sobre el mecanismo
de seguimiento la dependencia informo que: “La lista de chequeo es un mecanismo que le permite a la
Direccion de Regulacion verificar en cada uno de los pasos de la elaboracion del AIN, incluso el mismo
reglamento técnico, la participacion de los stakeholders identificados, los que tienen intereses directos
como los que tienen intereses indirectos, razén por la cual, se obtiene un balance en los datos y
analisis al recibir retroalimentacion de los fabricantes nacionales, importadores, comercializadores,
certificadores, entidades de control, consumidores y esto evita que se presente captura del regulador’
lo que implica que mas que un mecanismo de seguimiento, la aplicacion de la lista de chequeo es un
control en si que se aplica cada vez que se realiza el “Procedimiento GP-PR-068 Produccion
normativa en reglamentacion técnica — PPNRT, donde la lista de chequeo queda como registro para
ese unico analisis de impacto normativo y no con informacion histérica que dé cuenta de los diferentes
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proceso de analisis normativos.

Cuando se revisa el concepto de Mecanismo de Seguimiento se tiene que segun la Guia para la
Administracion del Riesgo del Ministerio codigo ES-GU-001, “Para el seguimiento debera formularse
un indicador de gestion o mecanismo de seguimiento, que permita garantizar la aplicacion y/o
cumplimiento de los controles definidos por el proceso y/o area responsable evitando asi la
materializacion del riesgo.  Herramienta de seguimiento: Hace referencia a aplicativos,
cronogramas, planes de trabajo, informes, entre otros, con los cuales es posible detectar la ocurrencia
de riesgos”.

La Guia de Administracion de Riesgos del DAFP define los siguientes controles:

/V. d.2 Valoracidn del Riesgo i ras aplicadas
> al plan estratégico y operativo

POLITICAS CLARAS de gestios
APLICADAS

Acciones fundamentales para valorar el riesgo

IDENTIFICAR CONTROLES EXISTENTES

QUIEN LLEVA A CABO EL CONTROL (RESPONSABLE)

QUE BUSCA HACER EL CONTROL (OBJETIVO)

CONCILIACIONES

“ust
COMO SE LLEVA A CABO EL CONTROL (PROCEDIMIENTO) Procedimientos formales aplicados

Pélizas

EVIDENCIA DE LA EJECUCION DEL CONTROL

TIPO DE CONTROL (MANUAL O AUTOMATICO)

No se encontré evidencia de la materializaciéon del riesgo de corrupcion analizado y de la no
efectividad de los controles para el periodo mayo — agosto de 2018, lo anterior en consideracién al
reporte de la dependencia, las evidencias de auditoria interna de la Oficina de Control Interno e
informes del Grupo de Control Disciplinario Interno.

Recomendacion

Se recomienda a la Direccion de Regulacion revisar las fechas que programé para las acciones de
control, del riesgo de corrupcion: “Decisiones favorables a intereses propios o de terceros en la
reglamentacion técnica aplicable a fabricantes nacionales importadores y comercializadores de bienes,
creando obstaculos innecesarios al comercio con otros paises”, ya que para las tres acciones
documentadas, se inform6 a la OCI que las acciones fueron realizadas en periodos anteriores a las
fechas programadas en el mapa de riesgos version 2, esto es en el primer cuatrimestre del 2018,
mientras que las acciones se encuentran programadas para ejecutarse en el segundo cuatrimestre o
hasta el 31 de diciembre de 2018, como es el caso de la accidn que hace referencia a la actualizacién
del procedimiento que se finaliz6 en el mes de mayo.

Por otro lado, se sugiere analizar el mecanismo de seguimiento seleccionado para las acciones de
control, pues el seleccionado es una lista de chequeo, instrumento de ejecucion instantanea que no
permite hacer seguimiento a un comportamiento cronoldgico e historico de las acciones de control ni
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de los controles.

7. Grupo Financiera, Grupo de Tesoreria y Grupo de Contabilidad

Riesgo No. 10: Inadecuado registro de las operaciones con el fin de efectuar el pago a través
del sistema de informacién financiera en beneficio propio o de un tercero.

Al respecto se informa que en la auditoria de Ejecucidon Presupuestal realizada por la Oficina de
Control Interno en el mes de mayo, se verificaron los controles del riesgo de corrupcién, identificando
situaciones susceptibles de mejora frente a la operacion del control: “Verificar la Documentacién con
los soportes respectivos. Devolver si no esta completa o de conformidad, verificada en el aplicativo
SIIF la orden de pago generada y autoriza el pago mediante firma digital’ (Hallazgo No. 8 del Informe
de Auditoria No. 14 de 2018), las cuales actualmente cuentan con accion formulada en el plan de
mejoramiento de la auditoria.

8. Grupo de Control Disciplinario Interno

Riesgo No. 11: “Ineficacia de las actuaciones disciplinarias en beneficio de un particular o de un
tercero”.

De acuerdo con la documentacion soporte que fue suministrada por la dependencia mediante radicado
GCID- 2018-000192, se evidencid la operacion de los controles y la realizacién de las acciones de
control definidas para el riesgo asi:

1. Realizar revision periddica de los expedientes disciplinarios en cuanto a fondo y forma, asi
como revisiéon y toma de decisiones en la que participan varios funcionarios de diferentes
niveles de empleo.

Frente a este control, el Grupo de Control Disciplinario Interno realiza tres reuniones al mes en el
Grupo y una con Secretaria General para la revision y toma de decisiones sobre los expedientes
disciplinarios. La dependencia aporto los registros de las reuniones sostenidas para el segundo
cuatrimestre de la vigencia.

De acuerdo con la informacién del Grupo de Control Disciplinario Interno, se tienen definidos los
responsables de la operacion del control los cuales son: “las abogadas que revisan los expediente son
un profesional universitario 2044 Grado 11 y un profesional Especializado 2028 Grado 16, ademas de
la Secretaria General.

2. Actualizar permanentemente el Sistema de Informacién Disciplinaria. Se remitieron las
evidencias que sefialan el estado actualizado del sistema de informacién disciplinaria actual.

Acciones de Control:
3. Realizar la socializacion del mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

La segunda socializacion del mapa de riesgos de corrupcién 2018, se realiz6 el 29 de agosto de 2018,
con participacion de la coordinadora del grupo control interno disciplinario, recordando los riesgos
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identificados en la dependencia y cdmo evitar su materializacion. Sin embargo al verificar en el mapa
de riesgos de corrupcion la programacién de la segunda socializacién, se observa que no fue
programada en el formato del mapa de riesgos, ya que las fechas que figuran en la accion
corresponden a la socializacion efectuada en el primer cuatrimestre de la vigencia, por lo que se
recomienda tener en cuenta el ajuste de la programacién de las acciones de control en el mapa,
realizando la solicitud de modificacion a la Oficina Asesora de Planeacion.

4. Realizar en el cuatrimestre 12 reuniones para la revision de los expedientes disciplinarios en
cuanto a fondo y forma.

En el periodo del 1 de mayo al corte de 31 de agosto de 2018, se realizaron diez y seis (16) reuniones.
Doce (12) al interior del grupo de control interno disciplinario y cuatro (4) con la Secretaria General,
efectuando revisién de expedientes de fondo y forma.

Mecanismo de Seguimiento: Informe de Seguimiento cuatrimestral, el cual fue anexado para el
periodo mayo — agosto de 2018.

No se encontrd evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles para el periodo mayo — agosto de 2018, lo anterior en consideracion al
reporte de la dependencia, las evidencias de auditoria interna de la Oficina de Control Interno e
informes del Grupo de Control Disciplinario Interno.

9. Oficina Asesora Juridica

Riesgo de Corrupcion No. 12: Inatencion o atencién inadecuada de procesos, en beneficio
propio o de un tercero.

La Oficina Asesora Juridica, tiene identificado en el mapa de riesgos de corrupcién un riesgo sobre el
cual suministro informacion relacionada con la operacién del control y la realizacion de las acciones de
control mediante memorando electronico OAJ-2018-000826 asi:

1. Revisar el comportamiento histérico y cronolégico del proceso desde la notificacion de la admision
de la demanda o su inicio, y a medida que se surtan las etapas procesales.

Una vez se indagd sobre la forma en la que se realiza o se aplica el control la dependencia informé lo
siguiente:

“1. La revision se hizo migrando la informacion semanalmente por cada apoderado haciendo una
revision y actualizacion del aplicativo Ekogui. Se evidencia mediante:

e Asistencias a las audiencias
e Actas resumen de audiencias
e Reporte Ekogui de la ultima actualizacion realizada por cada apoderado.

Sobre el particular se remitié un acta de audiencia publica de conciliacion, un soporte de audiencia,
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reporte del Ekogui sobre el resumen de un proceso, lo que genera incertidumbre frente a los registros
que soportan la operacion del control, en consideracion a que los mismos no se encuentran definidos
en la ficha del riesgo de corrupcion, ya que no se especifican puntualmente los mecanismos
referenciados en la respuesta por parte de la Oficina Asesora Juridica, es asi como se recomienda
especificar los controles empleados para verificar los procesos.

2. Realizar socializacion del mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

Se informé que la accién fue cumplida a 30 de abril de 2018.

3. Enviar mensualmente al grupo de contabilidad un reporte sobre los procesos judiciales adelantados
que hayan presentado novedades.

Se remitieron las comunicaciones a que se refiere la accion de control para el cuatrimestre.

Mecanismo de Seguimiento: se tiene documentado el indicador eficacia en la revision de los
procesos judiciales, el cual se observd fue actualizado el 12 de septiembre de 2018 con la siguiente
informacioén:

o}

Eficacia en k2 revision oé ko5 procesos judiciales.
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hr Indicador Eficacia en la revisién de los procesos judiciales.

Seleccionar FICHA DEL INDICADOR Eficacia en la revision de los procesos judiciales.

No. Desempefio/Operativo Situacion Actual
4n Sin Selection Ministerie ge Comercio, Indusiria y Turisma/Oficina Asesora Juridica

Familia Proceso Objetivo Especifico

Eficacia Gestién Jurdica Medir desempahio ylo cumpiimients de los objstivos

Tendencia Tipo Activo
Negatva Gestién

Notificar nuevas mediciones Fuente de informacién Quien Mide
o Cficina Asesara Jurigica 808 78 76 Ext 1511 Jefe Oficina Asesors Juridics

Descripcién Férmula Meta

Linea Base Tolerancia Superior Tolerancia Inferior
) 20 20

Descripcion de la Meta Unidad de Medida Frecuencia de Medicion
judiciales raportatos por Ia Porcantsje Semesiral

biidad

Fecha de Cumpliento Observaciones Indicador Promedio

Externo URL Indicadores Formula

Revisada la ficha del indicador no es posible establecer en ella como se determind el valor real de las
variables de la meta que presenta un valor de 10 y de la linea base con un valor de 40, pues no es
claro si los datos se encuentran en términos de porcentaje o de cantidad de procesos, esto debido a
que por un lado la formula de medicion se encuentra en términos porcentuales, mientras que en el
analisis del indicador se informa que se presentaron 155 procesos con observaciones del Grupo de
Contabilidad en términos de unidades y adicionalmente sin establecer el total de procesos que tiene a
cargo la Oficina Juridica y sobre éstos, la cantidad que se reporta a Contabilidad.

Por ofro lado, la meta sefiala que son 10 los procesos con observaciones a los que se debe llegar, es
decir una meta con tendencia negativa , pero se tiene un resultado porcentual alcanzado para el
periodo sin que en la formula se establezca el célculo de una tendencia negativa, pues los términos de
la formula no estan estructurados para mostrarla asi: "Ntimero de Procesos con Observaciones de
Contabilidad/Total de procesos reportados por la Oficina Juridica” * 100; de igual forma no se muestran
en las casillas de medicion cuantitativa del indicador, los resultados alcanzados para el segundo
cuatrimestre de la vigencia 2018, ya que en la casilla medicion se ingresa el valor “1” y en la de valor
estimado “1”, lo que no concuerda con las observaciones realizadas por la dependencia en el avance
cualitativo que sefiala los 155 procesos con observaciones del Grupo de Contabilidad.

Recomendacion

Verificado el riesgo de corrupcion se observé frente al disefio del control y lo reportado para soportar
el cumplimiento de su operacidn, que la actividad de revision sobre el comportamiento histérico vy
cronoldgico del proceso desde la notificacion de la admisiéon de la demanda o su inicio, requieren
mayor precision en la definicion de control, asi como la implementacion de controles de caracter
preventivo y detectivo para evitar el riesgo de fraude en los procesos por causa de la desviacion de la
conducta de los apoderados, en especial por la cantidad de procesos que maneja el area.

Se sugiere revisar Mapas de Riesgos de Corrupcion de otras entidades que han identificado riesgos
similares donde se han precisado controles como la aplicacion de: 1. revisiones periodicas de los jefes
de area del estado de los procesos judiciales con sus responsables a través de reuniones de
seguimiento periddicas, las cuales se documentan conservando los registros de las mismas, 2.
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Revisiones periodicas de una muestra de expedientes en el Sistema EKOGUI que determinen el
estado de los mismos, donde el resultado de la verificacion se documente a través de actas 3.
Aplicacion de listas de chequeo para efectuar verificacion de los registros de los expedientes,
conservando la validacion realizada en estos, entre ofros etc.; todos los anteriores, controles
concretos, verificables, que permiten inferir como se lleva a cabo desde su definicion, definiendo el
responsable de su aplicacion y la frecuencia de la misma, de tal forma que sea efectivo en la
identificacion del estado de los procesos judiciales tanto en lo legal, técnico y financiero.

Por lo anterior, se recomienda efectuar revision del disefio del control del riesgo, analizar la posibilidad
de identificar o precisar controles en el mapa de riesgos con la articulacion que se requiere al
procedimiento de Representacion Judicial y Extrajudicial CODIGO: GJ-PR-002 Versidn 12.

De otra parte, al verificar el indicador “eficacia en la revisién de los procesos judiciales” se observé la
necesidad de revisar la formula del mismo, de acuerdo con la tendencia negativa definida y el
diligenciamiento de las casillas de la medicién cuantitativa realizada para el periodo mayo — agosto de
2018 de acuerdo con los avances cualitativos reportados.

10. Equipo Negociador Internacional

El Equipo Negociador Internacional, en cumplimento de las recomendaciones realizadas por la Oficina
de Control Interno en el seguimiento al Mapa de Riesgos de Corrupcion del primer cuatrimestre de la
vigencia 2018, unificd en un solo riesgo de corrupcion tres que en dicha versién se habian formulado
en relacién con el uso indebido de informacion confidencial por parte del equipo negociador para
beneficio propio o de un tercero. La dependencia suministré informacién relacionada con la operacion
del control y de la realizacion de las acciones de control mediante memorando electrénico GDEN-
2018-000010 asi:

A. Riesgo de Corrupcion No. 11: Uso indebido de informacion confidencial, por parte del equipo
negociador o por parte de los gremios de la sociedad civil, academia y otros agentes
involucrados para beneficio propio o de un tercero.

El Riesgo de corrupcion presenta el siguiente control y las siguientes acciones de control:

1. Control: Dar aplicacion a los protocolos establecidos en la Guia de “Negociaciones de acuerdos
comerciales e internacionales de inversion”

Sobre el control la dependencia informé que:

‘La guia ya fue actualizada con los controles que aplican al riesgo y se encuentra en proceso de
actualizacion de logos, de acuerdo a las directrices dadas por la nueva administracion. La guia es un
instrumento que no estaba normalizado que siempre se ha aplicado a todos los procesos de
negociacion. Es preciso aclarar que esta fue actualizada durante el mes de julio de 2018 y en el mes
de agosto se esta esperando la confirmacion de logos para su publicacion definitiva”.

La guia se comenzé aplicar a partir de la publicacion del nuevo riesgo es decir desde el mes de agosto
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de 2018.

Actualmente no se estan adelantando rondas de negociacion, en este momento se esta esperando
una nueva directriz a partir de las instrucciones del nuevo gobierno”.

Sobre el particular se observa que el riesgo de corrupcion se formalizé en el Sistema Integrado de
Gestion antes que el instrumento de control aplicable al riesgo, la “Guia de Negociaciones de
acuerdos comerciales e internacionales de inversién”, de igual forma ni el riesgo de corrupcion ni la
guia se encuentran asociados al procedimiento del Sistema Integrado de Gestion “Negociaciones
Comerciales Cddigo: NA-PR-001, version 6 con fecha de aprobacién 28 de octubre de 2015.

2. Accion de Control: Realizar seguimiento a los controles establecidos en la guia vy
diligenciamiento de los registros de control antes, durante y después de cada ronda.

Se definié para la accidn de control, el mecanismo de seguimiento denominado: “Recopilacién de
documentos, registros y soportes después de cada ronda”, sin embargo esta es una actividad de
gestion documental y de conservacion de los soportes de las actividades realizadas posterior a la
finalizacion de la ronda, por lo que no es claro como se efectuaria el seguimiento a los controles
establecidos por la guia durante el proceso de negociacidn. Al respecto es importante mencionar
que la Guia para la Administracién del Riesgo del Ministerio determina que:

Para el seguimiento debera formularse un indicador de gestion o mecanismo de seguimiento, que permita garantizar la
aplicacion y/o cumplimiento de los controles definidos por el proceso y/o area responsable evitando asi la materializacion del
riesgo.

Para lo anterior, se debe revisar la bateria de indicadores existentes y validar alli la pertinencia de los indicadores existentes 6
disefiar un nuevo (en caso de realizar el sequimiento a través de indicadores de gestion). Como mecanismos de seguimiento,
se sugiere:

Herramienta de seguimiento: Hace referencia a aplicativos, cronogramas, planes de trabajo, informes, entre otros, con los
cuales es posible detectar la ocurrencia de riesgos.

Recomendacion

Se recomienda revisar la articulacion del riesgo de corrupcion “Uso indebido de informacion
confidencial, por parte del equipo negociador o por parte de los gremios de la sociedad civil, academia
y otros agentes involucrados para beneficio propio o de un tercero” y la “Guia de Negociaciones de
acuerdos comerciales e internacionales de inversion” con el procedimiento de Gestion “Negociaciones
Comerciales Cédigo: NA-PR-001, teniendo en cuenta que para realizar dicha articulacién, es
necesario revisar inicialmente el procedimiento documentado y establecer en él la articulacion del
riesgo de corrupcion y los controles y/o protocoles de negociacién a considerar como actividades de
control y que se definieron en la mencionada guia. Para lo anterior, es importante considerar la
interrelacion e interaccion de los documentos del Sistema Integrado de Gestion, sobre el tema, el
Manual de Calidad del Ministerio establece que la secuencia e interaccion se define en las
caracterizaciones de los procesos, en las cuales se identifican los proveedores, entradas, salidas y
usuarios, tanto internos como externos (Ver anexo 1. Interaccion de Procesos del Sistema Integrado
de Gestion) a lo que no es ajeno, la documentacion del Sistema.
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7.3 SITUACIONES OBSERVADAS EN CUMPLIMIENTO DE LA RESPONSABILIDAD DE LA
OFICINA DE CONTROL INTERNO COMO TERCERA LINEA DE DEFENSA DE “ASESORAR
EN METODOLOGIAS PARA LA IDENTIFICACION Y ADMINISTRACION DE LOS RIESGOS EN
COORDINACION CON LA SEGUNDA LINEA DE DEFENSA-OAPS”

Del analisis del mapa de riesgos de corrupcion, surgen las siguientes observaciones que se presentan
al lider del SG-PR-017 Procedimiento para la Gestion del Riesgo en el Ministerio de Comercio,
Industria y Turismo, con el fin de tomar las medidas correctivas, preventivas o de mejora que se
consideren necesarias en coordinacion con los lideres y/o responsables de los procedimientos y de los
riesgos de corrupcion a los que se recomendaron mejoras de los riesgos sobre los cuales son
responsables:

Observacién No. 1 Articulacion del Riesgo de Corrupciéon y documentos del Sistema de
Gestidn con los procedimientos

Durante la revision del mapa de riesgos de corrupcion se observaron las siguientes situaciones que
denotan debilidades en la oportunidad de elaboracion, interaccion e interrelacién de los riesgos de
corrupcion con los documentos del Sistema Integrado de Gestién:

a) En el Mapa de Riesgos de Corrupcion aun no se precisa el procedimiento al cual se encuentran
asociados cada uno de los riesgos de corrupcion identificados, debido a que algunos riesgos de
corrupcion, ni sus controles, se encuentran documentados en alguno de los procedimientos del
Sistema Integrado de Gestion creados en Isolucion, tal es el caso de los riesgos del Grupo de
Contratos: Riesgo No. 1: Estudios y documentos previos que no llenan los requisitos técnicos, legales,
financieros, juridicos o0 que son manipulados por personal interesado en el futuro proceso de contratacion,
estableciendo necesidades inexistentes o aspectos que benefician a una persona y/o empresa en particular y
Riesgo No. 2 Pliegos de condiciones elaboradas con inherencia externa en aspectos técnicos que contengan
requisitos restrictivos, mecanismos de evaluacion deficientes, adendas que cambian condiciones generales y/o
especiales del proceso, adaptaciones o suspensiones para favorecer proponentes; de la Oficina de Sistemas de
Informacién: Riesgo No. 6: Acceso no autorizado y uso indebido de datos, afectando la integridad y calidad de la
informacién en beneficio de un particular y del érea del Equipo Negociador: Riesgo de Corrupcion No. 11: Uso
indebido de informacion confidencial, por parte del equipo negociador o por parte de los gremios de la sociedad
civil, academia y otros agentes involucrados para beneficio propio o de un tercero.

b) En algunos casos se observd que se documentan los riesgos de corrupcién como actividad inicial y se
proponen como acciones de control en el mismo, la identificacidn y valoracién del riesgo y la documentacion del
procedimiento del SIG al cual deben hacer parte, tal es el caso de lo ocurrido en la Direccion de Competitividad
con el Riesgo No. 5 “Decisiones ajustadas a intereses propios o de terceros en la declaracién o modificacién de
un érea como zona franca” y los procedimientos “Declaratoria de Zonas Francas Permanentes y
Permanentes Especiales” y “Declaratoria de Zonas Francas Transitorias”.

c) En el Riesgo de corrupcién No. 6: Acceso no autorizado y uso indebido de datos, afectando la integridad y
calidad de la informacion en beneficio de un particular, la Oficina de Sistemas de Informacion cre6 el
formato FM-024 Gestion de Cambios Registro de Caso en la Herramienta Mesa de Ayuda como
registro del control: “ Aplicar la gestién de cambios a servicios de Infraestructura de TI”, sin embargo
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no se observa la vinculacion del control ni del formato a un procedimiento del Sistema Integrado de
Gestion que haga referencia a los servicios de Tl del Ministerio.

d) Se observé que el procedimientos de Investigacion e Imposicion de Sanciones a Prestadores de
Servicios Turisticos” CODIGO: GP-PR-021 y el de Expedicién de Certificaciones para la Exencién de
Renta de Servicios Hoteleros GP-PR-024, de la Direccion de Analisis Sectorial si bien se encuentran
en el Listado Maestro de Documentos, no se encuentran asociados al Modelo de Operaciones por
procesos del aplicativo Isolucidn y por ende no se identifica el proceso con el cual interactdan.

Sobre el tema, el Manual de Calidad del Ministerio establece que la secuencia e interaccion se define
en las caracterizaciones de los procesos, en las cuales se identifican los proveedores, entradas,
salidas y usuarios, tanto internos como externos (Ver anexo 1. Interaccién de Procesos del Sistema
Integrado de Gestion). Los formatos que una vez diligenciados y aprobados se convierten en registros
de alguna actividad realizada por las dependencias, deben formar parte, con esta logica de
articulacion, de los procedimientos del SIG.

Por otro lado, frente a la identificacién de los riesgos, estos se realizan con base en un proceso o
procedimiento ya documentado, de acuerdo con lo establecido por la Guia de Administracién de
Riesgos del DAFP que sefiala:

“La identificacion del riesgo se realiza determinando las causas, con base en el contexto interno, externo del
proceso ya analizados para la entidad, y que pueden afectar el logro de los objetivos. Algunas causas
externas no controlables por la entidad se podran evidenciar en el analisis de contexto correspondiente, para ser
tenidas en cuenta en el analisis y valoracion del riesgo.

A partir de este levantamiento de causas se procedera a identificar el riesgo, el cual estara asociado a aquellos
eventos o situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso, es necesario
referirse a sus caracteristicas o las formas en que se observa o manifiesta”. (En Negrilla y Subrayado fuera de
texto).

Lo anterior podria generar la materializacién de un riesgo operativo frente al Modelo de Operaciones

por Proceso.

Recomendacion

Se sugiere a las areas relacionadas en la observacion adelantar las acciones correctivas que sean
necesarias para efectuar los ajustes de las situaciones detectadas; asi mismo se recomienda a la
Oficina Asesora de Planeacion definir una politica o lineamiento claro sobre la oportunidad en la
elaboracién y actualizacion de los documentos del SIG y la interaccion e interrelacién de los mismos
en el modelo de operaciones.

Observacion No. 2 Responsables del riesqo a cargo de funcionarios de la OAPS en el aplicativo
de Isolucion y no del lider o responsable del proceso.

Durante la revisién de los riesgos de corrupcion cargados en lIsolucién se observd que se
documentaron a 31 de agosto 11 riesgos de los 13 que se tienen en el mapa de riesgos de corrupcion
version 2 publicado el 22 de agosto del Ministerio; los riesgos de corrupcion del Grupo de Contratos
fueron incluidos en el Sistema de Informacién en el mes de septiembre, para un total de 13 riesgos

Calle 28 N° 13A -15 / Bogotd, Colombia
Conmutador (571) 6067676
WWW.mincomercio.gov.co

36

ES-FM-004 v1



http://www.mincomercio.gov.co/
http://gestioncalidad.mincit.gov.co/IsolucionCalidad/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWluY29tZXJjaW80LzQvNGMwYTVmZTU5MGY5NGI1NDk3NWZkMjQzNjU2MjdiZTkvNGMwYTVmZTU5MGY5NGI1NDk3NWZkMjQzNjU2MjdiZTkuYXNwJklEQVJUSUNVTE89NzQ0Mw==
http://gestioncalidad.mincit.gov.co/IsolucionCalidad/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWluY29tZXJjaW80LzQvNGMwYTVmZTU5MGY5NGI1NDk3NWZkMjQzNjU2MjdiZTkvNGMwYTVmZTU5MGY5NGI1NDk3NWZkMjQzNjU2MjdiZTkuYXNwJklEQVJUSUNVTE89NzQ0Mw==

Seguimiento al Mapa de Riesgos de Corrupcién Vigencia 2018

cargados en el aplicativo actualmente.

Al verificar la informacién en el Sistema se observd que de los 13 riesgos el 76% indica que los
responsables del riesgo son funcionarios de la Oficina Asesora de Planeacion, sin establecer el
nombre y cargo de los lideres de proceso o procedimiento que son responsables de su administracién,
de conformidad con la informacion de la columna “Responsable y Dependencia” del Mapa de Riesgos
de Corrupcién publicado en la pagina Web del Ministerio.

Evidencia Isolucion.

Tipo de

Fecha de

Nim. | Nombre Etapa 1o Responsable Proceso
riesgo Creacicn
s ; ;
RC reqisiro de las operaciones con ol fin de sfectuar - RAFAEL EDUARDG | Goaitn de Rocursos
E-9 | el pago a traves del sistema de Informacién Financiera en Corrupcisn | Control 13/sept /2017 S
CHAVARRO ENCISO | Financieros
Beneficio Propio o de un Tercero v1
BC3-1 ultar o alierar_informacion en una i
ADMINISTRADOR DEL
FP-11| adela aun de servicios turisticos por operar sin Corrupcion | Control 16mov.2017 | o i Fomento y Promocion
SISTEMA
ENT. para propio o de terceros
BC1- de las d ias en A ADMINISTRADOR DEL | Gestion del Talento
- idic 2
TH-4 | particular o de un tercers Commpciin | valoradoen 1HAELZOT | geTEma Humano
RC Inatencién o atencién i de en . o OSCAR EDUARDO T
o e — Corrupcién | Valoracion asimarzots | o Gestién Juridica
BCi- de fortal fto a la CRC . -
. = Lo Ia S Di “d que . 50 | Aut , otimar o015 | JOMATHAN SUAREZ | Asesoria Capacitacion y
AC- 12 sin e o de orrupcitn | Autoevaluacion| 21/mar./ oA Pt S
establecidos para la seleccién
RC2-Deci a intereses propios o de terceros en la
GP- 5n técnica aplicable a fabricantes nacionales . JONATHAN SUAREZ .
imay.. 2
s |BS P R ——— Corrupcién | Valoracion 03/may.;2018 | o L Gestién de Polificas
i ios al comercio con ofros pafses.
- Decisi i i
S —— P propios o de efceros en la . ADMINISTRADOR DEL X
FP-7 o de de un drea como zona | Corrupcién | Control 10imay.i2018 | grpy ! Fomento y Promocién
franca
RC1- Uso indebide de informacién confidencial, por parte del Megosiacion y
equipo iador o por pare de_los gremios, soci civil . i NICOLAS TORRES oo e
Nag | S0 S - Corrupcién | Cemade 264ul. ;2018 Administracién de

FP-11

1C-5

academia y otros agentes in
de un tercero

para io propic o

RC - 2 Favorecimiento indebido de intereses de terceros en la
6n yio i on de Coniratos de Juridica

CEJ

RC1 - Acceso no auterizade v uso indebido de datos. afectando la

Corrupcion

Corrupcién

Autoevaluacion

Cemado

31/jul 2013

03/ago./2018

ALVAREZ

DANISA MARIA
BENCIC CARDENAS

WILSON FELIPE

Relaciones Comerciales

Fomento y Promocion

Gestion de Informacion y

inteqridad v calidad de la en de un particular OLAYA PAEZ Comunicaciones
RC4-Favorecimiento indebido a terceros en Ia 5n de
. . ALEJANDRO TORRES .
FP-13 | gerificaciones de exencién de renta para holeles nuevos Corrupcién | Control 15/ago /2018 J”AIMES Fomento y Promocién
remodelados.
RC1 . Celebracién Indebida de Contratos por estudios v . OSCAR EDUARDO Adquisicién de Bienes
BS7 Corrupcién | Valoracion 12/sept. 2018 @ v

documentos previos con i externa en 1écnicos ALMANZS ROJAS Servicios

Por otro lado, al revisar las fichas de los riesgos de corrupcion en Isolucion, se evidencid que para
unos casos se define el responsable del control bajo los cargos de: Profesional Universitario,
Profesional Especializado, Contratista(s) o los jefes de area y directores técnicos y para otros casos,
como en los riesgos de corrupcién de: RC3-Ocultar o alterar informacion en una investigacion
adelantada a un prestador de servicios turisticos por operar sin RNT, para beneficio propio o de
terceros, RC4-Favorecimiento indebido a terceros en la expedicion de certificaciones de exencion de
renta para hoteles nuevos y remodelados, solo se ingresa un responsable genérico que se denomina
“‘Responsable asignado”; para otros riesgos el que aplica el control siempre es el jefe de area y/o
Director Técnico, sin embargo vale la pena corroborar si esto es cierto para todos los casos en los que
éste figura como Unico responsable, teniendo en cuenta que la segregacion de funciones es
importante para la efectividad de los controles.

Lo anterior podria ir en contravia de lo sefialado en la Guia de Administracion de Riesgos del DAFP: Al
momento de definir si un control o si los controles mitigan de manera adecuada el riesgo, se debe
considerar desde la redaccién del mismo, las siguientes variables: Debe tener definido el responsable
de realizar la actividad de control, debe tener una periodicidad definida para su ejecucion, Debe
indicar cuél es el propésito del control... Debe dejar evidencia de la ejecucion del control.
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Recomendacion

Se sugiere a la Oficina Asesora de Planeacion realizar los correctivos que sean necesarios en el
aplicativo Isolucion de acuerdo con los responsables definidos por las dependencias, tanto para el
riesgo como para los controles del riesgo.

Observacion No.3 Debilidades en la Construccion de Mecanismos de Sequimiento e
Indicadores en los riesqos de corrupcion.

Durante la verificacion de los mecanismos de seguimiento definidos para los riesgos de corrupcién, se
evidencié que para los riesgos del Grupo de Contratos: “Estudios y documentos previos que no
llenan los requisitos técnicos, legales, financieros, juridicos o que son manipulados por personal
interesado en el futuro proceso de contratacion, estableciendo necesidades inexistentes o0 aspectos
que benefician a una persona y/o empresa en particular’, y “Pliegos de condiciones elaboradas con
inherencia externa en aspectos técnicos que contengan requisitos restrictivos, mecanismos de
evaluacién deficientes, adendas que cambian condiciones generales y/o especiales del proceso,
adaptaciones 0 suspensiones para favorecer proponentes” se establecid como mecanismo de
seguimiento una socializacion del mapa de riesgos; para el riesgo No. 11: Uso indebido de informacion
confidencial, por parte del equipo negociador o por parte de los gremios de la sociedad civil, academia
y otros agentes involucrados para beneficio propio o de un tercero, se defini6 como mecanismo de
seguimiento: “la__recopilacién de documentos, reqistros y soportes después de cada ronda”.

Para el caso del riesgo de la Direccion de Regulacion: “Decisiones favorables a intereses propios o
de un tercero en la reglamentacion técnica aplicable a fabricantes nacionales importadores y
comercializadores de bienes creando obstaculos innecesarios al comercio con otros paises”, se definié
como mecanismo de seguimiento una Lista de Chequeo, formato GP- FM- M086.

Al indagar sobre la funcionalidad de los mecanismos mencionados, se observa que una socializacién
del mapa de riesgos es una divulgacion de lo que se documentd como riesgos de corrupcion, por lo
que no es Util como herramienta de seguimiento sobre la operacién de los controles o acciones de
control, para el caso del riesgo del equipo negociador, la recopilacion de documentos o registros
finalizada la ronda, no permite evidenciar un control oportuno durante la realizacion del proceso de
negociacion y finalmente una lista de chequeo cada vez que se aplica un proceso de verificacion, es
por definicién un control, mas que un mecanismo de seguimiento.

Por otro lado, al revisar el indicador Eficacia en la revision de los procesos judiciales, del riesgo de
corrupcion “Inatencion o atencion inadecuada de procesos, en beneficio propio o de un tercero” de la
Oficina Asesora Juridica, se observd que no es posible establecer en ella como se determiné el valor
real de las variables de la meta que presenta un valor de 10 y de la linea base con un valor de 40,
adicionalmente, no es claro si los datos se encuentran en términos de porcentaje o de cantidad de
procesos, esto debido a que por un lado la férmula del indicador se encuentra en términos
porcentuales, mientras que en el analisis del indicador se informa que se presentaron 155 procesos
con observaciones del Grupo de Contabilidad en términos de unidades y adicionalmente no se
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establece el total de procesos que tiene a cargo la Oficina Juridica y sobre éstos, la cantidad sobre la
cual se debe reportar informacion al Grupo de Contabilidad; de igual forma tal y como esta planteada
la formula del indicador el resultado es un valor que no refleja la tendencia negativa que se pretende
medir con éste.

Lo anterior, no permite evidenciar la aplicacion integral del concepto de Mecanismo de Seguimiento,
que se tiene en la Guia para la Administracién del Riesgo del Ministerio cédigo ES-GU-001, “Para
el sequimiento debera formularse un indicador de gestion o mecanismo de seguimiento, que permita
garantizar la aplicacion y/o cumplimiento de los controles definidos por el proceso y/o area
responsable evitando asi la materializacion del riesgo. Herramienta de segquimiento: Hace
referencia a aplicativos, cronogramas, planes de trabajo, informes, entre otros, con los cuales es
posible detectar la ocurrencia de riesgos”.

La Guia de Administracion de Riesgos del DAFP define los siguientes controles:

Politicas claras aplicadas

|N. 3.2 Valoracidn del Riesgo

POLITICAS CLARAS Indicadores de gestion

APLICADAS Tableros de control
al (RIESGO RESIDUAL).

Seguimiento a cronograma

Informes de gestion

Acciones fundamentales para valorar el riesgo
. IDFNTIF!CAR VCONTR,OLE,S,EXIVSTENVTEVS .
‘QUIEN LLEVA A CABO EL CONTROL (RESPONSABLE)
QUE BUSCA H;leER EL CC?NTROIi (OBJETIVO) CONCILIACIONES
COMO SE LLEVA A CABO EL CONTROL (PROCEDIMIENTO)
o5 EYIDRNCIA DE LA EECUCION DEL CONTROL

TIPO DE CONTROL (MANUAL O AUTOMATICO)

Lo anterior podria configurar un riesgo operativo por debilidades en la definiciéon de estos mecanismos
de seguimiento, en la medida en que no aportan valor para la generacién de informacién til para la
toma decisiones.

Observacion No. 4 Calificacion y valoracion del riesqo

Durante la revision del mapa de riesgos de corrupcion Version 2 del 2018 se observé que para el caso
del riesgos de corrupcién “Favorecimiento indebido de intereses de terceros en la celebracién y/o
modificacion de Contratos de Estabilidad Juridica (CEJ)” de la Direccion de Productividad y
Competitividad, la calificacion de la probabilidad y el impacto es la misma tanto para el riesgo inherente
como para el riesgo residual, terminando en ambos casos en una zona moderada del mapa de calor,
por lo que es necesario que se revise la situacion de la calificacion de los controles y su influencia para
la determinacion de la calificacion del riesgo residual. Lo anterior, podria generar un riesgo de
incumplimiento frente a lo establecido en el numeral 3.4 Monitoreo y Revisién de la Guia para la
Gestion de Riesgos de Corrupcion del DAFP:

Los lideres de proceso en conjunto con sus equipos deben monitorear y revisar periodicamente el
documento del Mapa de Riesgos de Corrupcion y si es el caso ajustarlo. Su importancia radica en la
necesidad de monitorear permanentemente la gestion la gestion del riesgo y la efectividad de los
controles establecidos... EI Monitoreo y Revision permite determinar la necesidad de modificar,
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actualizar o mantener en las mismas condiciones los factores de riesgo, asi como su identificacion,
analisis y valoracion.

Recomendacion

La revision de la calificacion ya ha habia sido solicitada en los anteriores informes de seguimientos al
mapa de riesgos de corrupcion realizados por la Oficina de Control Interno, la cual ha manifestado la
importancia de revisar el andlisis y valoracion de los riesgos antes y después de controles (riesgo
inherente y riesgo residual) con el animo de verificar la calidad de los controles, por lo que se
recomienda que ésta situacién se encuentre superada para el siguiente informe de seguimiento al
mapa.

Recomendacién general cumplimiento de las acciones de control en el tiempo programado.

Se sugiere a la Oficina Asesora de Planeacion, adelantar campafa de divulgacion sobre la definicion y
cumplimiento de las acciones de control dentro de los plazos programados por las dependencias, ya
que varias de las acciones de control que fueron identificadas en la versién 1 del mapa de riesgos de
corrupcion y se llevaron a cabo durante el primer cuatrimestre de la vigencia 2018, se programaron de
nuevo en la segunda version del Mapa del Riesgo de Corrupcion, sin embargo cuando se solicitaron
los soportes del cumplimiento de los periodos en los que se programaron (dentro del periodo Mayo -
agosto), informaron que éstas se habian cumplido en fechas del primer cuatrimestre.

De igual forma es importante dar linea a las areas sobre las actividades de reprogramacion y
cumplimiento de las mismas dentro del plazo establecido, bajo el principio de autocontrol por parte de
los lideres de proceso, lo anterior, se presentd con la Direccidn de Productividad y Competitividad, la
Direccion de Regulaciéon o el Grupo de Control Disciplinario quien de manera proactiva y positiva
adelanté una segunda capacitaciéon o socializacién del Mapa de Riesgos de Corrupcion y esta no
estaba programada en el mapa, solo lo correspondiente al primer cuatrimestre.

7.4 MONITOREO AL MAPA DE RIESGOS:

A la fecha de corte del presente seguimiento, se pudo evidenciar de conformidad con la informacion
del Mapa de Riesgos, que los lideres de procesos y procedimientos responsables del Mapa, tienen
formuladas acciones de control que apoyan la gestion del control y contribuyen a la mitigacion de los
riesgos y acciones orientadas a realizar el monitoreo de los mismos, salvo algunos casos que fueron
comentados en la Observacién No. 3. De igual forma, se evidencié que la Oficina Asesora de
Planeacion Sectorial, en su rol de Segunda Linea de Defensa, solicitd a los responsables los avances
correspondientes al corte revisado como parte de las actividades del Monitoreo del Riesgo, dichos
avances fueron consolidados en la Matriz de Monitoreo publicada en la pagina Web del Ministerio.
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7.5 SEGUIMIENTO AL MAPA DE RIESGOS:

De conformidad con el seguimiento realizado al Mapa de riesgos de Corrupcion, la Oficina de Control
Interno observé que a la fecha no se reportd por parte de las dependencias auditadas y la Oficina
Asesora de Planeacion la materializacién de ninguno de los Riesgos de Corrupcién identificados. Las
diferentes dependencias remitieron los seguimientos a los riesgos de corrupcion con sus diferentes
soportes.

7.6 PLAN DE MEJORAMIENTO IMPLEMENTADO PARA LA MEJORA DEL MAPA DE
RIESGOS DE CORRUPCION

La Oficina Asesora de Planeacién, si bien esta adelantando la ejecucién y seguimiento a las acciones
formuladas producto de planes de mejoramiento de seguimientos anteriores del mapa de riesgos de
corrupcion, considerando que dichas acciones se encuentran dentro del plazo de ejecucion, remitird a
la OCI para el presente seguimiento un plan de trabajo en lugar de plan de mejoramiento, indicando
las actividades a realizar con las dependencias orientadas a subsanar las observaciones generadas,
los responsables de la direccion técnica y los enlaces de la Oficina que apoyaran dichas actividades,
encaminadas a subsanar las situaciones observadas, donde el tiempo de ejecucién de las actividades
no podra sobre pasar diciembre de 2018.

8. CONCLUSIONES

De acuerdo con lo expuesto a lo largo del presente documento se concluye que si bien se observan
mejoras en el actual Mapa de Riesgos de Corrupcidn, requiere ser revisado y ajustado de conformidad
con las situaciones detectadas en el presente informe.

La revision de la politica de riesgos del Ministerio debe considerar todos los ejercicios de actualizacién
de riesgos que se estan llevando a cabo actualmente (Seguridad y Privacidad de la Informacion,
Proyectos de Inversion, Seguridad y salud en el trabajo) para que su alcance considere todas las
aristas establecidas en el Manual del Modelo Integrado de Planeacion que sefiala: “La politica para la
gestion del riesgo se constituye en una politica de operacién para la entidad, por lo que la misma es
aplicable a todos los procesos, proyectos y programas especiales. Para su definicidn se requiere
contar con una vision sistémica y estratégica de las operaciones, se debe analizar los principales
factores internos y externos acordes con el entorno de la entidad, los riesgos a nivel estratégico y su
evaluacion, aspectos que dan linea a toda la entidad en la identificacion de los riesgos a todos los
niveles”.

En consideracién a que en informes anteriores de seguimiento, la Oficina de Control Interno habia
informado sobre el caso en el que algunos riesgos del Mapa de Riesgos de Corrupcién conservan la
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misma calificacion para el Riesgo inherente y el Riesgo Residual, se observa que la situacion persiste
para uno de los 13 riesgos del mapa, por lo que se documentd la observacion del tema y se
recomienda a la OAPS y la dependencia revisar el impacto que tienen los controles en la calificacién
del riesgo residual.

Se recomienda a las areas revisar la programacién de las acciones de control y llevar a cabo su
cumplimiento durante el periodo que fue definido, con el fin de ser coherente entre las actividades de
control y su periodicidad de ejecucion, asi como solicitar oportunamente a la Oficina Asesora de
Planeacion las modificaciones que se requieran antes del vencimiento de las mismas.

Se recomienda analizar la construccion de los mecanismos de seguimiento del mapa de riesgos de
corrupcion para asegurar el cumplimiento de su propédsito en el seguimiento a la operacién de los
controles y la generacién de informacién Util para la toma de decisiones.

9. PLAN DE MEJORAMIENTO

Una vez analizado el informe por parte de la Oficina Asesora de Planeacion Sectorial, se remitird a la
Oficina de Control Interno un plan de trabajo con cronograma de actividades definido con las areas
para su verificacion de cumplimiento en el siguiente seguimiento.
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SOPORTES Y PAPELES DE TRABAJO

Firma del
Responsable

Ubicacion
No Nombre del Fisica o Area

Documento Magnético ~ Responsable

1 | Mapa de Riesgos Pagina Web  OAPS

de Corrupcién del
Ministerio
2 | Matrices de Correo OAPS
Identificacién del Electrénico
Riesgo de
Corrupcién
3 | Informacién Soporte  Memorandos Responsables
Electrénicos  de Riesgos
y Correos de
Electrénicos  Corrupcién
en el Mapa

Informacién que se anexa al informe:

Nota: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del
proceso auditor, con el fin de fundamentar razonablemente los hallazgos, observaciones
y recomendaciones. Estos reposardn en la Oficina de Control Interno o en las dreas
objeto de la auditoria correspondiente.

Las evidencias se anexardn al informe cuando se considere necesario. Los papeles de
trabajo y soportes son documentos pdblicos.
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