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1. INTRODUCCION

Atendiendo lo estipulado en la Ley 87 de 1993, en el articulo 12, literal d) “Verificar que los controles
asociados con todas y cada una de las actividades de la organizacion, estén adecuadamente
definidos, sean apropiados y se mejoren permanentemente, de acuerdo con la evolucion de la
entidad”, en el articulo 73 “Plan Anticorrupcion y de Atencion al Ciudadano” de la Ley 1474 de 2011,
en el Decreto 1083 de 2015, en el Decreto 124 de 2016 Articulo 2.1.4.6 Mecanismos de seguimiento al
cumplimiento y monitoreo y lo establecido en el documento "Guia para la Gestion del Riesgo de
Corrupcién 2015" version 2 vigencia 2015, la Oficina de Control Interno del Ministerio de Comercio,
Industria y Turismo realiz6 seguimiento y evaluacion al Mapa de Riesgos de Corrupcién.

Asi mismo con el presente informe se da cumplimiento al compromiso del Plan Anticorrupcion y de
Atencién al Ciudadano, en donde la Oficina de Control Interno debe hacer seguimiento al Mapa de
Riesgos de la entidad, actividad programada para la vigencia 2018.

2. OBJETIVOS

2.1 OBJETIVO GENERAL

Efectuar el seguimiento a las actividades consignadas en el Mapa de Riesgos de Corrupcion del
Ministerio de Comercio, Industria y Turismo con corte al 30 de abril de 2018.

2.2 OBJETIVOS ESPECIFICOS

Comparar los resultados del anélisis de riesgos con los controles establecidos y recomendar en los
€casos que se requiera, los ajustes a que hubiere lugar.

3. ALCANCE

Con el presente seguimiento se analiza la composicién del mapa de riesgos de corrupcion, la
operacion de los controles de los riesgos identificados, asi como el cumplimiento de las actividades de
control incluidas dentro del primer componente del Plan Anticorrupcion y de Atencion al Ciudadano
“Gestion del Riesgo — Mapa de Riesgos de Corrupcion” del Ministerio de Comercio, Industria y
Turismo, para el periodo comprendido entre Enero — Abril 2018.

4. ARTICULACION CON EL MODELO ESTANDAR DE CONTROL INTERNO - MECI

El Seguimiento Mapa de Riesgos de Corrupcion se encuentra enmarcado en el componente de
Administracion del Riesgo del Modelo Estandar de Control Interno-MECI definido en la 72 Dimensién
del Modelo Integrado de Planeacion y Gestion — MIPG, denominada Dimensién Control Interno; este
seguimiento obedece a la responsabilidad que tiene la Oficina de Control Interno como Tercera Linea
de Defensa, de: “Asesorar en metodologias para la identificacion y administracion de los riesgos en
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coordinacion con la Segunda Linea de Defensa’, “Revisar la efectividad y la aplicacion de controles y
actividades de monitoreo vinculadas a riesgos claves de la entidad”.

5. CRITERIOS DE AUDITORIA

Ley 1474 de 2011” Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion publica”,
articulo 73 y 76.

Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacidn Publica Nacional y se dictan otras disposiciones”.

Decreto 1081 de 2015, unico de la Presidencia de la Republica, Articulo 2.1.4.1 y siguientes, sefialan
como metodologia para elaborar la estrategia de lucha contra la corrupcion y de atencién al ciudadano,
la contenida en el documento “Estrategia para la construccién del Plan Anticorrupcién y de Atencién al
Ciudadano”.

Decreto 1083 de 2015, Unico del Sector de la Funcion Publica, Articulos 2.2.22.1 y siguientes,
establece que el Plan Anticorrupcion y de Atencién al Ciudadano, hace parte del Modelo de
Planeacion.

Guia para la Gestion del Riesgo de Corrupcién 2015, Presidencia de la Republica y Departamento
Administrativo de la Funcién Publica, que contiene la metodologia para la construccion el mapa de
riesgos de corrupcion.

Resolucién Interna No. 1900 de 2016 del Ministerio de Comercio, Industria y Turismo.

Mapa de Riesgos de Corrupcién del Ministerio, Version 1 de fecha 27 de 02 de 2018.

6. EQUIPO AUDITOR

El seguimiento fue realizado por Leidy Monje Rosero quien adelanté el analisis y verificacion del Mapa
de Riesgos de Corrupcion.

7. DESARROLLO DEL SEGUIMIENTO

A continuacion se presenta el analisis y revision adelantada al primer componente del Plan
Anticorrupcion y de Atencién al Ciudadano:
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7.1 GESTION DEL RIESGO DE CORRUPCION - MAPA DE RIESGOS DE CORRUPCION:

7.1.1 Politica de Administracion de Riesgos

Verificado el primer componente a 30 de abril de 2018, se observé que el Ministerio de Comercio
Industria y Turismo cuenta con una Politica de Administracion de Riesgos, la cual fue adoptada en
conjunto con la Guia de Administracion y Mapa de Riesgos del Ministerio mediante Resolucién Interna
1900 del 3 de Octubre de 2016, dicha politica esta constituida por un objetivo de la politica, un alcance
y unas estrategias en las que se menciona la implementacién de la politica a través de la Guia de
Administracion de Riesgos del Ministerio y la estrategia de comunicacién y divulgacion a través de
pagina web, Mintranet y Carteleras del Ministerio.

Si bien en el alcance de la politica, se menciona los riesgos de corrupcidén ademas de los riesgos de
gestion con el fin de establecer una politica integral, al analizar la politica de administracién de riesgos
y las acciones correctivas, preventivas y de mejora que en materia de riesgos se estan adelantando
como producto de los informes de auditoria y seguimiento de la Oficina de Control Interno, se hace
necesario recomendar lo siguiente, para la consideracion oportuna por parte del delegado de la Alta
Direccion para la Implementacion del MECI, responsable de presentar las modificaciones a la politica
de administracién de riesgos ante el Comité Institucional de Coordinacion de Control Interno:

Recomendaciones a considerar frente a la politica de riesgos:

De acuerdo con el trabajo que se encuentra adelantado la Oficina Asesora de Planeacién en materia
de identificacion de riesgos (tanto de gestién como de corrupcion) para los proyectos de inversion del
Ministerio y otros sistemas de gestion, se recomienda realizar su vinculacion al alcance de la Politica
de Administracion de Riesgos actual pues los mismos no se encuentran incluidos en esta, ésto una
vez el trabajo de identificacion de riesgos y su asociacion al mapa de riesgos de la Entidad finalice. En
cuanto a los riesgos que se estan documentando bajo el marco de otros sistemas de gestion diferentes
al SIG, se recomienda evaluar la vinculacién a la politica de los riesgos de seguridad y privacidad de la
informacién y los riesgos de seguridad y salud en el trabajo, diferentes a los que estan relacionados
con la gestion de los procesos que sobre el tema estdn o podrian documentarse en el Sistema
Integrado de Gestion.

Por otro lado, al observar las medidas de tolerancia al riesgo, mencionadas en la Guia de
Administracion del Riesgo del Ministerio, las cuales metodologicamente forman parte de la politica de
administracion del Riesgo, éstas podrian presentar una mayor precision frente al riesgo de corrupcion,
ya que se abordan tal y como se especifican en la Guia de Administracion de Riesgos del DAFP, sin
puntualizar el nivel de tolerancia de los riesgos de corrupcion en el Ministerio que debe tender a cero,
cuando las consecuencias de estos riesgos para la entidad son inaceptables o catastréficas y la
politica de tratamiento es que deben reducirse o eliminarse.
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De igual forma, es importante analizar frente a la politica, la posicidén del Ministerio en cuanto a la
elaboracién de un Mapa de Riesgos de Corrupcion separado del Mapa de Riesgos de Gestion, o si
por el contrario se establece un mapa de riesgos institucional que se formule en concordancia con lo
establecido por la Guia de Administracion de Riesgos del DAFP, la cual sefiala: “El mapa institucional
de riesgos contiene a nivel estratégico los mayores riesgos a los cuales esta expuesta la entidad, se
alimenta con los riesgos residuales Altos o Extremos de cada uno de los procesos que pueden afectar
el cumplimiento de la mision institucional y objetivos de la entidad. En este mapa deberan incluir los
riesgos identificados como posibles actos de corrupcion, en cumplimiento del articulo 73 de la Ley
1474 de 2011”.

Para lo anterior, se sugiere revisar la definicion de la politica de administracion de riesgos realizadas
por otras entidades como la del Departamento Administrativo de la Funcién Publica, el Departamento
Nacional de Planeacidn, u otras entidades en el ejercicio de comparacion para la mejora continua.

7.1.2. Mapa de Riesgos de Corrupcion

El Mapa de Riesgos de Corrupcidn, comprendido como el documento que contiene la informacion
resultante de la gestion del riesgo de corrupcién de las entidades publicas, se encuentra construido y
publicado, en la pagina web del Ministerio de Comercio Industria y Turismo, cumpliendo con lo
establecido en el articulo 2.1.4.8 del Decreto 124 de 2016.

Es asi como el mapa de riesgos de corrupcion, fue publicado a través de la pagina web del Ministerio
en el siguiente link, asi:

http://www.mincit.gov.co/publicaciones/36201/plan_anticorrupcion_y_de_atencion_al_ciudadano-
_paac_mapa_de_riesgos_de_corrupcion_guia_de_administracion_del_riesgo_y_politica_de_administr
acion_de_riesgos.

Verificada la publicacién y divulgacién del Mapa de Riesgos de Corrupcidén y el seguimiento
documentado por la OAPS al mismo, se observd que en lo corrido de la vigencia 2018 se han
realizado dos versiones del mapa de riesgos, la version inicial y la versidn 1, sobre la cual se adelant6
el presente seguimiento, por estar vigente al corte del 30 de abril.

Conformacion del Mapa de Riesqos de Corrupcidn:

El mapa de riesgos de corrupcidén se encuentra publicado en la pagina Web del Ministerio en su
Version No. 1, del 27 de febrero de 2018:

En cuanto a su conformacién, el mapa presenta la siguiente composicién al corte del 30 de abril, de
conformidad con la Matriz de Seguimiento al Mapa de Riesgos de Corrupcién, remitida por la Oficina
Asesora de Planeacion a la Oficina de Control Interno y el Mapa de Riesgos que se encuentra
publicado en la Pagina Web del Ministerio:
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Grafica No. 1 Distribucion de Riesgos por Procesos

DISTRIBUCION DE RIESGOS DE CORRUPCION POR PROCESO

Negociacion y Administracion de Relaciones... 3
Gestion Juridica 1
Gestion del Talento Humano 1
Gestion de Recursos Financieros 1
Gestién de Politicas 4 Total
Gestion de Informacion y Comunicacion 2
Fomento y Promocion 2

Adquisicidn de Bienes y Servicios 2

0 05 1 15 2 25 3 35 4 45

El Mapa de Riesgos de corrupcion para el corte revisado, esta conformado por 16 riesgos de
corrupcion, de los cuales se tienen que: (4) cuatro riesgos se encuentran en el proceso de Gestién de
Politicas y tres (3) riesgos se encuentran asociados al proceso de Negociacién y Administracién de
Relaciones Comerciales; los procesos de Gestion de Informacién y Comunicacién, Fomento vy
Promocién y Adquisicion de Bienes y Servicios tienen asociados (2) riesgos de corrupcién cada uno,
mientras que los procesos de Gestién Juridica, Gestion del Talento Humano, Gestion de Recursos
Financieros, presentan identificados para cada caso, (1) un riesgo de corrupcion.

Como parte de las recomendaciones atendidas en el seguimiento con corte a 31 de diciembre de 2017
por parte de la Oficina Asesora de Planeacion, el formato del Mapa de Riesgos de Corrupcion se
encuentra codificado y versionado en el Sistema Integrado de Gestion, de igual forma sus versiones se
encuentran fechadas para control.

Una vez revisado el mapa de riesgos de corrupcién, publicado en la pagina web se encontraron
situaciones que son susceptibles de mejora en cuanto a la integridad y articulacion de la informacién
registrada en él, las cuales se corroboran y soportan con las situaciones particulares encontradas a
continuacién, a lo largo de la revision del disefio y aplicacién de los controles de los riesgos; por lo
anterior, al finalizar la revisién de los riesgos documentados en el mapa de riesgos de corrupcién se
identifican algunas situaciones generales que deben atenderse metodoldgicamente por el lider del
procedimiento “SG-PR-017 Procedimiento para la Gestion del Riesgo en el Ministerio de Comercio,
Industria y Turismo”, en articulacidn con las dependencias responsables de los riesgos de corrupcion.

7.2 REVISION DE LOS CONTROLES DEL MAPA DE RIESGOS DE CORRUPCION

De acuerdo con la informacién aportada por la Oficina Asesora de Planeacién del Ministerio, el estado
de los riesgos de corrupcion y sus controles es el siguiente de acuerdo con las dependencias que
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tienen documentados estos riesgos en el mapa:

1. Grupo de Atencién al Ciudadano.

Riesgo No. 1: Tratamiento Inadecuado o incompleto de las peticiones, quejas, denuncias y
reclamaciones radicadas por los ciudadanos a través de los diferentes canales de atencion,
afectando con esta accion los derechos del ciudadano y partes interesadas.

De acuerdo con la documentacion soporte suministrado por la dependencia mediante respuesta del 27
de abril se observaron documentos que evidecian la operacién de los tres controles definidos para el
riesgo asi:

1. Realizar capacitaciones sobre la normatividad vigente de la PQRS y Ley 734 de 2012. Se suministrd
el cronograma de capacitaciones elaborado, los registros de asistencia que soportan la realizacién de
las capacitaciones, asi como la presentacién realizada en las mismas.

2. Realizar seguimiento de la operatividad tecnoldgica de los canales de atencion (software PQRS y
grabacion de llamadas). Se remiti6 presentacién sobre la operacion del manejo del “Software de
derechos de peticion, quejas, reclamos, denuncias, sugerencias y felicitaciones”, de igual forma se
presento evidencia del escalamiento de los requerimientos cuando cumplen mas del 30% del tiempo
de respuesta para garantizar el cumplimiento de los tiempos establecidos. Se sugiere analizar si e/
escalamiento se estd garantizando para todos los casos en los que los requerimientos cumplen con
mas del 30% del tiempo de respuesta para prevenir el vencimiento de los mismos, y por lo tanto la
notificacion del escalamiento que saca automaticamente el sistema es suficiente control para prevenir
no sdlo el vencimiento de términos sino el fondo o calidad de la respuesta realizada al usuario, esto
debido a que se remitié un solo caso de escalamiento como soporte a la OCI.

3. Solicitar reporte de la operatividad del software PQRS semestralmente: Solicitar reporte de ajustes
por parte de la Herramienta al desarrollador TMS, Solicitar reporte grabacion de llamadas Oficina
Sistemas de Informacion. Teniendo en cuenta que este control se desarrolla cada seis meses, de
acuerdo con la periodicidad establecida por el Grupo de Atencion al Ciudadano, se solicitara soporte
del mismo en el siguiente seguimiento a realizar en el mes de septiembre, sin embargo se recomienda
evaluar si esta periodicidad es la adecuada y garantiza un seguimiento adecuado a la operacion del
Software de acuerdo con los casos de materializacidn de riesgos que se presentaron durante el primer
cuatrimestre.

De igual forma las acciones de control, presentan evidencia de su realizacién de la siguiente manera:

1. Soportes de las socializaciones realizadas sobre el mapa de riesgos de corrupcion en la
dependencia, programadas para el periodo del 22 de febrero al 24 de febrero de 2018. Sobre el tema
se adjuntaron Registro de Asistencia y el Archivo en Excel — Mapa de Riesgos de Corrupcion 2018 del
Grupo de Atencidn al Ciudadano.

2. Las demas acciones de control presentan los soportes en concordancia con los controles del riesgo
ya mencionados.
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Recomendacion

Durante la revisién de informes de auditoria de la Oficina de Control Interno, entes de control y
reportes del Grupo de Control Disciplinario Interno, se observé que en el informe de Seguimiento No.
11 de la vigencia 2018 de la Oficina de Control Interno se report6 al Grupo de Atencién al Ciudadano la
siguiente observacion sobre la construccion del riesgo de corrupcioén:

“OBSERVACION N°. 3

Analizado el riesgo de corrupcion “Tratamiento inadecuado o incompleto de las peticiones, quejas,
denuncias y reclamaciones radicadas por los ciudadanos a través de los diferentes canales de
atencion, afectando con esta accion los derechos del ciudadano y partes interesadas” definido en el
mapa de riesgos de corrupcion — 2017 para el proceso “Gestion de Informacion y Comunicacion”, en
el que interviene como responsable el Grupo de Atencion al Ciudadano, se observa que éste no
cumple con los componentes para definir un riesgo de corrupcion sefialados en la Guia para la Gestion
del Riesgo de Corrupcion, del Departamento Administrativo de la Funcién Publica, afectando el
cumplimiento de los criterios sefialados en el paso 4 de dicha guia para la construccion del riesgo de
corrupcion, que indica “....Es necesario que en la descripcion del riesgo concurran los componentes
de su definicién: accion u omision + uso del poder + desviacion de la gestion de lo publico + el
beneficio privado.” Adicionalmente, la guia sugiere la utilizacion de la matriz de definicion del riesgo de
corrupcion, cuyas casillas  describen los componentes mencionados, advirtiendo que si en la
descripcion del mismo, dichas casillas son contestadas todas afirmativamente, se trata de un riesgo de
corrupcion”,

Por lo anterior, se recomienda adelantar la accion pertinente en el plan de mejoramiento del
Seguimiento No. 11 realizado por la Oficina de Control Interno remitido al Grupo de Atencién al
Ciudadano mediante memorando electrénico Rad. ODCI-2018-000072, que conlleve al
perfeccionamiento en la descripcion del riesgo para su configuracién como un riesgo de corrupcién o
su identificacion como un riesgo de gestion en el mapa de riesgos del Ministerio.

Materializacion del riesgo: “Tratamiento Inadecuado o incompleto de las peticiones, quejas,
denuncias y reclamaciones radicadas por los ciudadanos a través de los diferentes canales de
atencion, afectando con esta accion los derechos del ciudadano y partes interesadas”.

Durante la verificacion de la Oficina de Control Interno se tomé una muestra de 30 requerimientos
entre quejas, reclamos y denuncias para el periodo enero abril de 2018, encontrando el caso de una
queja frente a peticiones que no se han atendido dentro de los términos y con la debida calidad de la
informacién tal es el caso de las comunicaciones: 1-INFO-18-006438 la cual esta asociada con los
radicados del presente afio 1-2018-005064 y 1-INFO-18-005066, lo que implica posible materializacion
del riesgo “Tratamiento Inadecuado o incompleto de las peticiones” pues se ha afectado en este caso
la calidad de la informacién que requiere un ciudadano para un tramite ante Colpensiones.
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De igual forma se sugiere revisar si los controles ya documentados permiten la verificacion del fondo
o0 calidad de las respuestas a las PQRSD, ya que se observa que los controles hasta el momento
disefiados se encuentran orientados al cumplimiento de los términos y no a garantizar la pertinencia de
la respuesta, variable que hace parte de un tratamiento adecuado y completo de la peticion, queja,
reclamo, sugerencia o denuncia. La situacion detectada genera la importancia de efectuar la revisién
de los controles documentados actualmente con el fin de analizar la incorporacién para dicho riesgo de
un control detectivo para los casos de tratamiento inadecuado o incompleto de las PQRSD, donde se
debe involucrar como responsable de la calidad de la respuesta, a los encargados de dar la misma.

Se recomienda adelantar con el apoyo de la Oficina Asesora de Planeacion las acciones necesarias
para la documentacion del control y las acciones de control que prevengan futuras situaciones que
garanticen su efectividad.

2. Grupo de Control Disciplinario Interno

Riesgo No. 2: “Ineficacia de las actuaciones disciplinarias en beneficio de un particular o de un
tercero”.

De acuerdo con la documentacion soporte suministrado por la dependencia mediante radicado GCID-
2018000087 del 2 de mayo se observaron documentos que evidencian la operacidn de los controles y
|la realizacion de las acciones de control definidas para el riesgo asi:

1. Realizar revision periddica de los expedientes disciplinarios en cuanto a fondo y forma, asi
como revision y toma de decisiones en la que participan varios funcionarios de diferentes
niveles de empleo.

Frente al tema se suministraron 12 registros de asistencia y ayudas de memoria de las reuniones
realizadas en el cuatrimestre que evidencian la revision periédica de los expedientes disciplinarios, de
acuerdo con el compromiso establecido en la accién de control, de igual manera se informé que no se
han presentado a la fecha, casos de nulidad en los procesos.

2. Actualizar permanentemente el Sistema de Informacién Disciplinaria. Se remitieron los
pantallazos que sefialan el estado del sistema de informacion disciplinaria actual.

3. Realizar la socializacion del mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

Se presentd registro de asistencia y ayuda de memoria de socializacion del mapa de riesgos de
corrupcion realizada el dia 16 de marzo del 2018.

4. Informe de seguimiento cuatrimestral: Se presento informe de seguimiento para el primer
cuatrimestre del 2018, en el que se informé el estado de los expedientes que cursan en el Grupo de
Control Disciplinario Interno.

No se encontré evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
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auditoria interna y el informe del Grupo de Control Disciplinario Interno.

3. Grupo de Proteccion al Turista

Riesgo de Corrupcion No. 3: “Acto administrativo que no cumpla con los requisitos minimos de
calidad”

De acuerdo con la documentacion soporte suministrado por la dependencia mediante radicado
GDPAT-2018-000016 del 23 de abril se observaron documentos que evidencian la operacion de los
controles y la realizacion de las acciones de control definidas para el riesgo asi:

Implementacion de una lista de chequeo, la cual se encuentra codificada en el Sistema Integrado
de Gestion de este Ministerio con las siglas GPFM-082 V0, este control consiste en la verificacién
de un listado de requisitos minimos de calidad que deben contener los actos administrativos
proyectados por el GPT, durante varias etapas del procedimiento.

2. El control se efectla a los actos administrativos, en donde se verifica que cumpla con los requisitos
exigidos en la lista, estos, a su vez corresponden al debido agotamiento de las etapas procesales
contenidas en la investigacion (procesos de notificacion, entre otros) para evitar que se expidan
actos administrativos que posteriormente deban ser revocados por no cumplir con los requisitos
minimos de calidad. Se adjunto formato GP-FM-082 Vo. El control se aplica asociando dicha lista a
los expedientes de las investigaciones a prestadores de servicios turisticos.

3. Realizar una verificacién aleatoria de 5 expedientes (tres veces al afio) en el marco del
cumplimiento de los requisitos legales, para corroborar si se dio cumplimiento a los mismos para su
expedicién, para el tema se anexé la ayuda de memoria con los expedientes revisados y todas las
tematicas verificadas por cada expediente, asi como el registro de asistencia de la reunion
realizada.

4. Se efectud socializacion del mapa de riesgos de corrupcion de conformidad con el registro de
asistencia de fecha del 28 de marzo del 2018.

Frente al riesgo “Acto administrativo que no cumpla con los requisitos minimos de calidad”, no se
encontrd evidencia de la materializacion del riesgo de corrupcién o falta de eficacia o de efectividad de
los controles en virtud de éste.

Recomendaciones

La Guia para la Gestion del Riesgo de Corrupcion del DAFP, define Riesgo de Corrupcion de la
siguiente forma: “Posibilidad de que por accién u omision, se use el poder para poder desviar la
gestién de lo publico hacia un beneficio privado”. Frente a la identificacion del riesgo definido como
corrupcion: “Acto administrativo que no cumpla con los requisitos minimos de calidad” no se observa
en la descripcion del riesgo, cual es la desviacion del poder que realiza el funcionario o colaborador
para beneficio de un particular o privado, componente esencial para definirlo como tal.

Es competencia del Viceministerio de Turismo, a través de la Direccion de Andlisis Sectorial y
Promocién - Grupo de Proteccion al Turista investigar y sancionar a los prestadores de servicios
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turisticos cuando incurran en la conducta descrita en el literal g) del articulo 71 de la Ley 300 de 1996,
esto es, prestar servicios turisticos sin estar previamente inscritos en el Registro Nacional de Turismo,
lo que implica el tramite de expedicién de actos administrativos que tienen por objeto el recaudo de
recursos por sanciones a terceros quienes podrian tener interés en el proceso. Se recomienda analizar
la estructura del riesgo de corrupcion frente a la desviacién de la conducta de los colaboradores para
el favorecimiento de intereses de particulares.

Igualmente se sugiere tener en cuenta para la revisién de los riesgos de corrupcion analizar los
hallazgos realizados en informes de auditoria, tales como el informe de auditoria de la Oficina de
Control Interno remitido mediante memorando electrénico ODCI-2017-000275 en el 2017 y los que
sobre el tema se ha pronunciado la CGR, los cuales ofrecen elementos que enriquecen el ejercicio de
identificacion del riesgo y disefio de los controles.

Finalmente analizados los controles documentados para el riesgo arriba mencionado, frente al disefio
del control: “Realizar una verificacién aleatoria de cinco expedientes tres veces al afio”, esta Oficina
recomienda redefinir la cantidad de expedientes a verificar en la vigencia, (15 expedientes en el afio
con el nivel de detalle que exige el control), con base en el nimero de expedientes de investigaciones
e imposicion de sanciones a prestadores de servicios turisticos que histéricamente se han presentado
en vigencias anteriores, para determinar con esta base cuantitativa, una cantidad representativa de
expedientes que podrian verificarse en el afio y que contribuirian a garantizar la efectividad del control
para la deteccion de situaciones susceptibles de mejora.

4. Grupo de Analisis Sectorial y Registro Nacional de Turismo

Riesgo de Corrupcion No. 4: “Expedir certificacion de prestacion de servicios hoteleros, a
un prestador de servicios turisticos que no cumplen con los requisitos de la Ley 1558 de
2012”,

Para el riesgo mencionado se identificd un control y tres acciones de control en el mapa de
riesgos, sobre los cuales se informd mediante comunicacion del 7 de mayo:

1. “Realizar capacitaciones o talleres al interior del grupo con soporte de registro de asistencia’. Sobre
los soportes suministrados en cuanto a las capacitaciones realizadas al interior del Grupo de
Andlisis Sectorial y Registro Nacional del Turismo, estos hacen referencia a la socializacion de los
riesgos de corrupcion documentados para la Direccion de Analisis Sectorial y Promocion; esto no
evidencian la aplicacion del control en términos de las capacitaciones que recibe el grupo de
trabajo para adelantar la “Expedicién de certificaciénes de prestacién de servicios hoteleros”, los
soportes allegados no dan cuenta de dichas capacitaciones, las cuales se entiende, deben estar
orientadas a fortalecer la formacion del equipo de trabajo con el fin de robustecer el conocimiento y
las competencias para expedir las certificaciones con los criterios de rigor normativo que se exige y
coadyuvar a prevenir posibles actos de corrupcion.

Es asi que frente al disefio de este control se recomienda precisar en su descripcion a que
tematicas o capacitaciones se refieren, para que éste per sé, permita establecer los documento
que soportaran su aplicacién, ya que con lo sucedido, no se puede establecer la efectividad de su
aplicacion.
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2. “Realizar socializacion del mapa de riesgos de corrupcién 2018 en las dependencias y/o areas.
Capacitacion realizada en Abril 16 de 2018 en el Grupo de Registro Nacional de Turismo, sin
embargo la accion de control tenia como plazo de finalizacion el 30 de marzo y no se efectud la
reprogramacién o modificacién correspondiente en el mapa de riesgos de corrupcién publicado en
la pagina web.

3. Realizar actualizacién del procedimiento GP-PR-024 Visitas Técnicas Prestacion de Servicios
Hoteleros. Sobre el tema con corte a 30 de abril de 2018, se realizaron cuatro (4) mesas de trabajo
con la Oficina Asesora de Planeacion Sectorial, para la revision e identificacion de los aspectos de
estandarizacion y actualizacion del procedimiento GP-PR-024 Visitas técnicas, prestacion de
servicios hoteleros. Actualmente se encuentra en el aplicativo Isolucion en estado borrador.

Recomendaciones

Frente al riesgo “Expedir Certificaciones de Prestacion de Servicios Hoteleros a un prestador de
servicios turisticos que no cumple con los requisitos de la Ley 1558 de 2012”, se observo que se tiene
disefiado un unico control definido como: “Realizar capacitaciones o talleres al interior del grupo con
soporte de registro de asistencia’, sin embargo las capacitaciones si bien pueden contribuir con la
formacion del grupo para estandarizar la expedicion de certificaciones, no previenen la materializacién
del riesgo de corrupcion por si solo, especialmente para este caso, cuando al verificar los soportes
remitidos por el area, se observa que no se trata de una capacitacion enfocada a fortalecer la gestion
procedimental del Grupo de Trabajo y que el control no define en que tematicas se hace dicha
capacitacion; para este caso, es importante identificar controles preventivos y detectivos duros o
fuertes!, que contribuyan en el proceso llevado a cabo para la expedicion de certificados identificar
posibles actos de corrupcion, es decir, se requiere de la implementacién de instrumentos adicionales a
una capacitacion (Muestreo de verificacion periédica de certificaciones, aplicacion de listas de chequeo
documentadas en el SIG, actividades de control de rotacion de personal por regiones efc.), que se
apliquen con periodicidades cortas para ademas de validar que el prestador turistico cumple con los
requisitos normativos necesarios para otorgarle la certificacion, se detecten y controlen las posibles
conductas de fraude en la expedicién de las mismas.

Por otro lado frente a la calificacion del riesgo inherente se observa que la probabilidad, impacto y la
evaluacién es la misma para el riesgo residual; sobre el tema la dependencia informé que: “La
calificacion del riesgo inherente (antes de controles) es similar a la aplicacion después de controles el
riesgo de corrupcion se mantiene estable y nunca se ha presentado. Es decir, no ha habido ninguna
situacion de corrupcion”, sin embargo metodolégicamente dicha valoracidn implica que los controles no
representan cuantitativamente un por lo que se recomienda revisar la evaluacion cuantitativa de los
controles cuya aplicacion debe mejorar la valoracién del riesgo después de controles.

En conclusién, si bien no se encontrd evidencia de la materializacién del riesgo, el disefio del Unico
control documentado debe mejorarse en cuanto a su definicidon, al mismo tiempo que debe

1 Los controles formales, también llamados controles duros, son las herramientas de control documentadas y tangibles usadas por una
entidad. Guia Autovaloracion del Control del DAFP.
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complementarse con otros controles duros, estableciendo ademas las evidencias de su permanente
operacion, de igual forma debe ser revisada la calificacion y valoracion del riesgo.

5. Direccidn de Productividad y Competitividad

La Direccién de productividad tiene identificados en el mapa de riesgos de corrupcion dos riesgos,
sobre los cuales suministré informacion relacionada con la operacion de los controles y de la
realizacion de las acciones de control mediante memorando electronico DPYC-2018-000136 asi:

A. Riesgo de Corrupcion No. 5: Favorecimiento indebido de intereses de terceros en la
celebracion y/o modificacion de contratos de Estabilidad Juridica.

El riesgo presenta el siguiente control y acciones de control implementadas:

1. Realizar adecuada motivacién y argumentacion juridica financiera y economica de los
informes técnicos de evaluacion de las solicitudes de Contratos de Estabilidad Juridica, o de las
solicitudes cuya decision corresponda. Para lo anterior, la dependencia anex6é como soporte del
cuatrimestre, el acta del Comité de Estabilidad Juridica realizada el 1 de febrero de 2018, en
donde se ha realizado la revisién del informe de la Secretaria Técnica de Estabilidad Juridica y
del Proyecto de Resolucién por la cual se resuelve un recurso de reposicion sobre uno de los
Contrato de Estabilidad Juridica EJ-10-2010.

2. Revisar las ayudas de memoria de los precomités de estabilidad juridica. Se anexa la ayuda
de memoria detallada sobre la revision técnica del contrato de estabilidad juridica relacionado con
el acta del 1 de febrero en mencién, donde se evidencia que se analizd la solicitud de
modificacion de solicitud de Contrato de Estabilidad Juridica EJ-10 de 2010.

3. Socializacién del mapa de riesgos de corrupcion en las dependencias y/o &rea. Se anexo
registro de asistencia a la socializacion del mapa de riegos de fecha 24 de abril de 2018.
Teniendo en cuenta que la accién de control, sobre la socializacion del mapa de riesgos fue
reprogramada oportunamente, de acuerdo con correo soporte remitido a la Oficina de Control
Interno por la Direccién de Productividad y Competitividad, es importante que las modificaciones
a las fechas programadas en el mapa de riesgos de corrupcion sean de igual forma ajustadas en
el mapa de riesgos de corrupcion, ya que esta sigue en el mapa publicado en la pagina web, con
fecha de vencimiento del 30 de marzo. Los responsables de realizar seguimiento a los riesgos
deben revisar la informacién publicada en la pagina sobre el tema con base en el principio de
autocontrol.

No se encontré evidencia de la materializacién del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna y el informe del Grupo de Control Disciplinario Interno.

Recomendaciones

Frente a la calificacion del riesgo inherente y la valoracion del riesgo residual, se observa que la
calificacion de la probabilidad y el impacto del riesgo inherente es la misma que la del riesgo residual,
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sobre el tema la dependencia respondié: “Se realiz6 el analisis de la valoracién del riesgo de
corrupcion entre la DPC y la Oficina asesora de planeacion el dia 19 de abril de 2018, donde
evidenciamos que hubo inconsistencias en la valoracion del riesgo de corrupcion, por tal motivo se
realizara la actualizacién y valoracion del mismo. Sin embargo los controles establecidos se estan
llevando a cabo”. Sobre el tema se recomienda adelantar las acciones pertinentes para actualizar
valoracion del riesgo.

B. Riesgo de Corrupcion No. 6 “Uso indebido de la informacién privilegiada suministrada por
el inversionista para la celebracién y/o modificacion de contratos de estabilidad juridica”.

El Riesgo de corrupcion presenta el siguiente control y las siguientes acciones de control:

1. Realizar control estricto del suministro de informacion mediante canales formales. Frente al
disefio de éste control es importante aclarar en su descripcién como se lleva a cabo el control
de tal forma que sea clara la comprension de su aplicacion, especialmente en consideracion a
lo informado por la Direccién de Productividad y Competitividad que sefiala: “El canal formal
para mitigar este riesgo esta dado con la centralizacién de los archivos relacionados con los
contratos de estabilidad juridica” informando a demas que se tiene una “aplicacion permanente
del control por parte del profesional especializado a cargo del tema o de la Directora de
Productividad y Competitividad”.

2. Realizar Socializacion del mapa de riesgos de corrupcion 2018 en la dependencia y/o érea.
Sobre la aplicacién de esta accion de control, la dependencia informod que: “por motivo de
actualizacion del procedimientos en la direccion, se han identificado dos riesgos de corrupcion
mas, debido a esto se solicit plazo para la socializacion del mapa de riesgos de corrupcion de
2018 a la Oficina Asesora de Planeacion, para el dia 30 de abril de 2018, por lo anterior se
realizé una primera socializacion el dia 24 de abril del 2018 (se remitié acta de asistencia a la
Oficina de Control Interno), igualmente para el dia jueves 26 de abril, se programd una
segunda socializacién, sin embargo, sobre el tema se observo que dichas reprogramaciones
no fueron incluidas en el mapa de riesgos de corrupcién publicado en la pagina web, por lo que
se recomienda, bajo el principio de autocontrol, articular las solicitudes de modificacion que se
realicen sobre la programacion realizada a las acciones de control con su correspondiente
actualizacion en el mapa publicado y demés aplicativos (Isolucién) a que haya lugar.

3. Reuvisar el cierre de los requerimientos de informacién en el Sistema de Gestion Documental.
Frente al tema se reportd la medicidén del indicador “Respuestas a las solicitudes de
informacion recibidas” informando que: A corte 30 de abril de 2018, se elaboraron 11 oficios
de respuesta a las solicitudes de informacion recibidas por terceros, entendidos éstos como
aquellos solicitantes que tienen un Contrato de Estabilidad Juridica (CEJ). Se adjuntaron a la
Oficina de Control Interno los documentos soportes sobre la operacion de éste control.

No se encontr6 evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna y el informe del Grupo de Control Disciplinario Interno.
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Recomendaciones

Frente a la calificacion del riesgo inherente y la valoracion del riesgo residual, se observa que la
calificacion de la probabilidad y el impacto del riesgo inherente es la misma que la del riesgo residual,
sobre el tema la dependencia respondié: “Se realiz6 el analisis de la valoracién del riesgo de
corrupcion entre la DPC y la Oficina asesora de planeacion el dia 19 de abril de 2018, donde
evidenciamos que hubo inconsistencias en la valoracion del riesgo de corrupcion, por tal motivo se
realizara la actualizacién y valoracién del mismo. Sin embargo los controles establecidos se estan
llevando a cabo”. Frente a lo anterior, se recomienda adelantar las acciones pertinentes para actualizar
valoracion del riesgo.

6. Grupo de Contratos

El Grupo de Contratos tiene identificados en el mapa de riesgos de corrupcion dos riesgos sobre los
cuales suministré informacién relacionada con la operacién de los controles y de la realizacion de las
acciones de control mediante memorando electrénico OGC-2018-000511 asi:

A. Riesgo de Corrupcion No. 7: Estudios y documentos previos que no llenan los
requisitos  técnicos, legales, financieros, juridicos, o que son manipulados por personal
interesado en el futuro proceso de contratacion, estableciendo necesidades inexistentes o
aspectos que benefician a una persona y/o empresa en particular.

El Riesgo de corrupcion presenta el siguiente control y las siguientes acciones de control:

1. Realizar revision previa por parte del area técnica y del Grupo de Contratos de los estudios y
documentos previos que se presentan para el tramite de procesos de contratacién. Vistos
Buenos al Contrato por parte del Grupo de Contratos y el Grupo Financiera.

Sobre el tema la dependencia respondié lo siguiente: Solo se genera el contrato hasta tanto
los estudios previos se encuentran elaborados de manera correcta, cuando no es asi, éste
Grupo de Trabajo bien sea mediante correo electrénico 0 memorando hace la respectiva
devolucién con las observaciones del caso, de lo cual existen evidencias en el Sistema de
Gestion Documental. Se observan vistos buenos sobre las minutas de los contratos del
Ministerio.

2. Realizar socializacion de mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

La dependencia informé que “El Grupo de Contratos realizara mesa de trabajo interna el
proximo 28 de mayo de 2018, con el fin de socializar y analizar los Riesgos de Corrupcion”, lo
que es conforme con el plazo que establecieron para la accion de control en el mapa de
riesgos de corrupcién publicado en la pagina web.

Recomendacion

Analizada la calificacién y valoracién del riesgo se observd que tanto para el riesgo inherente
como para el residual la probabilidad y el impacto son los mismos, lo que no permite evidenciar
el efecto que genera la aplicacion del control sobre los riesgos para la reducmon de alguna de
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estas dos variables; sobre el tema la dependencia informd: “Se adjuntan tablas iniciales de
valoracion del riesgo que realiz6 en su momento este Grupo. No obstante lo anterior, el
Grupo de Contratos ha realizado dos mesas de trabajo con la OAPS (se adjuntan registros),
con el fin de realizar el anélisis, la verificacién y valoracion de los Riesgos encontrados, y la
efectividad de los controles, por lo cual nos encontramos en el levantamiento de la nueva
matriz ajustada a los lineamientos establecidos en la Guia de Administracion del Riesgo, tarea
que se culminara el proximo 04 de mayo de 2018, Teniendo en cuenta las acciones que se
llevaran a cabo para revisar la calificacién y valoracién del riesgo y el trabajo que el Grupo de
Contratos esta efectuando para migrar a la nueva metodologia de la administracion del riesgo,
se recomienda definir si el control del riesgo de corrupcién es uno sélo (verificaciones o vistos
buenos) 0 se cuenta con mas controles que no estan documentados en los procedimientos del
SIG. De igual forma asociar el riesgo de corrupcion a los descriptores de los procedimientos
de contratacidn ya que actualmente solo se encuentra vinculado a los procedimientos el riesgo
de gestion.

No se encontrd evidencia de la materializacion del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias
de auditoria interna y el informe del Grupo de Control Disciplinario Interno.

B. Riesgo de Corrupcion No. 8. Pliegos de condiciones elaborados con inherencia externa
en aspectos técnicos, que contengan requisitos restrictivos, mecanismos de
evaluacion deficientes, adendas que cambian condiciones generales y/o especiales del
proceso, adaptaciones o suspensiones para favorecer proponentes.

El Riesgo de corrupcion presenta el siguiente control y las siguientes acciones de control:

1. Prevenir sanciones derivadas de los procesos de seleccion convocados (Licitacion
Publica, Seleccién Abreviada y Concurso de méritos), garantizando la transparencia de
los mismos con la revision previa por parte de la Coordinacién del Grupo de Contratos y
de las areas técnica, financiera y juridica, de los pliegos de condiciones definitivos.

Sobre el control el Grupo de Contratos informé que “El documento pliego de condiciones
solo se publica cuando cuenta con los avales de las areas competentes, lo cual se
evidencia en los expedientes contractuales”.

Frente al disefio del control, este en la primer parte de su descripcidn esta orientado més
a un objetivo o proposito, lo que podria ajustarse en proximas revisiones; el control
realmente esta basado en las revisiones realizadas por parte de las diferentes instancias
que intervienen en la elaboracion de los pliegos, 1o que si bien se explica posteriormente
en la descripcion del control, para que éste sea concreto debe partir sefialando en qué
consiste éste, estableciendo el alcance que tiene (Licitacion Publica, Seleccion
Abreviada y Concurso de méritos) tal y como lo indica la dependencia.
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2. Realizar socializacién de mapa de riesgos de corrupcién 2018 en la dependencia y/o
area.

La dependencia informé que “El Grupo de Contratos realizara mesa de trabajo interna el
proximo 28 de mayo de 2018, con el fin de socializar y analizar los Riesgos de Corrupcion”, lo
que es conforme con el plazo que establecieron para la accion de control en el mapa de
riesgos de corrupcion publicado en la pagina web.

No se encontrd evidencia de la materializacion del riesgo de corrupcién analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna y el informe del Grupo de Control Disciplinario Interno.

Recomendacion

Analizada la calificacién y valoracién del riesgo se observé que tanto para el riesgo inherente
como para el residual la probabilidad y el impacto son los mismos, lo que no permite
evidenciar el efecto que genera la aplicacion del control sobre los riesgos para la reduccion de
alguna de estas dos variables; sobre el tema la dependencia informé: “Se adjuntan tablas
iniciales de valoracion del riesgo que realizd en su momento este Grupo. No obstante lo
anterior, el Grupo de Contratos ha realizado dos mesas de trabajo con la OAPS (se adjuntan
registros), con el fin de realizar el analisis, la verificacion y valoracién de los Riesgos
encontrados, y la efectividad de los controles, por lo cual nos encontramos en el
levantamiento de la nueva matriz ajustada a los lineamientos establecidos en la Guia de
Administracion del Riesgo, tarea que se culminara el proximo 04 de mayo de 2018".

Teniendo en cuenta las acciones que se llevaran a cabo para revisar la calificacion y
valoracion del riesgo y el trabajo que el Grupo de Contratos esta efectuando para migrar a la
nueva metodologia de la administracion del riesgo, se recomienda definir si el control del
riesgo de corrupcién es uno solo (verificaciones o vistos buenos) o si se cuenta con otros
controles duros o fuertes para prevenir las desviaciones de poder, que no estan documentados
en los procedimientos del SIG. De igual forma es importante asociar el riesgo de corrupcion a
los descriptores de los procedimientos de contratacién ya que actualmente solo se encuentra
vinculado a los procedimientos, el riesgo de gestidn.

Sequimiento a recomendaciones realizadas al Grupo de Contratos:

Teniendo en cuenta recomendaciones que se han realizado en informes de seguimiento a los
riesgos de corrupcion de la vigencia 2017 y el primer seguimiento realizado en la vigencia 2018,
se observd que aun no se identifica un riesgo en materia de supervision de la ejecucion
contractual, por lo que se insiste nuevamente con la importancia de analizar su incorporacién al
mapa de riesgos por tratarse de un riesgo inherente a la labor de supervisién que podria
conllevar a actos de corrupcién, esto ademas, dadas las debilidades de control en materia de
supervision que se han identificado en las auditorias de la CGR y de la Oficina de Control
Interno.
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7. Oficina de Sistemas de Informacion

Riesgo de Corrupcion No. 9: Alteracion y uso indebido de datos.

La Oficina de Sistemas de Informacion tiene identificado en el mapa de riesgos de corrupcion
el riesgo de Alteracion y uso indebido de datos, sobre éste suministré la siguiente informacién
soporte de la operacidn de los tres controles definidos y de la realizacion de las dos acciones
de control, mediante memorando electrénico OSI-2018-000150 asi:

1. Actualizar las politicas de seguridad de la informacion y privacidad de Datos.

En el aplicativo Isolucion se tiene actualmente, el procedimiento IC-PR-016 Disefio de
Directrices de Seguridad y Definicion de Politicas sobre el Uso de las Tics, no obstante
para el periodo correspondiente Enero - Abril de 2018 se informo que:

Se encuentra pendiente de aprobacion el procedimiento SG-PR-035 "Disefio de
Directrices de Seguridad y Definicion de Politicas Sobre el uso de las Tics", en razon a
que por un defecto en el ciclo de aprobacion no se ha formalizado en el SIG, el defecto
estd siendo solucionado en Isolucion. Este procedimiento pasa a formar parte del
Proceso SG-CP-003 - SUBSISTEMA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

Por parte de la Oficina de Sistemas de Informacién se adelantaron, como parte de las
pruebas de monitoreo de seguridad de la Informacion - Pruebas de Phishing entre el 7y 9
de marzo, orientadas a concientizar sobre el manejo de la informacion personal a través
de medios electronicos. Estas pruebas se coordinaron con la Oficina Asesora de
Planeacién Sectorial a través del Oficial de Seguridad de la Informacién. Se adjuntaron
soportes sobre el tema.

Por ofro lado, el Oficial de Seguridad de la Informacién adelanté en Intranet y en
Carteleras campafias de concientizacion sobre el manejo de la informacion personal y
adelanta el seguimiento a las acciones implementadas como resultado de las
recomendaciones expuestas en el informe.

2. Monitorear la disponibilidad de la plataforma TI.

Sobre el tema se informd que en el mes de Abril se coordiné la realizacion de la Pruebas
de Vulnerabiliad y Ethica Hacking, que se desarrollaran entre el 20 abril y 28 de mayo de
2018. Se adjuntd cronograma de pruebas AV&EH. De igual forma se adjunté informe de
Monitoreo de la plataforma del mes de marzo.

3. Incluir dentro de los contratos de Tl Acuerdos de Confidencialidad cuando aplique.

Sobre los acuerdos de confidencialidad se informé que dieciocho Contratos suscritos por
el Ministerio y Supervisados por la Oficina de Sistemas de Informaciéon cuentan con
Acuerdo de Confidencialidad definido dentro de las obligaciones del Contratista.
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4. Realizar socializacién de mapa de riesgos de corrupcion 2018 en la dependencia y/o
area.

La socializacion del mapa de riesgos de corrupcion 2018 de la Oficina de Seguridad de la
Informacion, se realizo el 30 de abril de 2018.

5. Verificar la tipologia del riesgo

Se adelantd reunién con la OSI para revisar las acciones al Riesgo de corrupcion
asociado.

Se validaron las acciones nuevas implementadas para el riesgo de corrupcién.

No se encontrd evidencia de la materializacién del riesgo de corrupcion analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de la dependencia, las evidencias de
auditoria interna y el informe del Grupo de Control Disciplinario Interno.

Recomendacion

Verificado el riesgo de corrupcién “Alteracion y uso indebido de datos” se observa que en la
identificacién del riesgo, no se encuentra definida la desviacidn del poder que podria realizar algun
funcionario para beneficio propio o de un tercero, componente esencial para definirlo como tal; al
respecto vale pena aclarar que La Guia de Gestiéon de Riesgos Corrupcion 2015 del DAFP, define
Riesgo de Corrupcion de la siguiente forma: Posibilidad de que por accién u omisién, se use el poder
para poder desviar la gestién de lo publico hacia un beneficio privado. Por lo anterior, se recomienda
evaluar la definicién del riesgo de tal forma que se identifiquen todos los componentes que hacen de
éste riesgo uno de la tipologia de corrupcidn asi como el alcance del mismo, es decir a qué tipo de
datos se refieren en el riesgo. Sobre lo anterior otras entidades han identificado riesgos de corrupcién
en materia de Tl, a manera de ejemplo se tienen: 1. “Manipular, divulgar u ocultar informacion,
considerada publica, a los grupos de interés en beneficio propio o de un particular- Mintic, 2.Uso de la
informacion clasificada y reservada en contravia de la Constitucion y la Ley, en beneficio propio o de
un tercero —Procuraduria, 3. Alteracién de informacion a través de la administracion de los
componentes tecnoldgicos, para beneficiar o perjudicar a un tercero y/o en beneficio propio - Aerocivil .

Los anteriores riesgos valen la pena ser analizados en cuanto a su estructura, para definir el riesgo de
la Entidad, se sugiere hacer revision de lo que podrian haber documentado otras entidades y dar
celeridad al ajuste del mapa de riesgos de corrupcion, de tal forma que para el siguiente seguimiento
se cuente con una definicion correcta del riesgo.

8. Direccion de Regulacion

Riesgo de Corrupcion No. 10: Reglamentacion Técnica especifica aplicable a fabricantes
nacionales, importadores y comercializadores de bienes, parcializada o innecesaria, creando
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obstaculos innecesarios al comercio con otros paises.

La Direccién de Regulacion, tiene identificado en el mapa de riesgos de corrupcién el riesgo
‘Reglamentacion  Técnica especifica aplicable a fabricantes nacionales, importadores y
comercializadores de bienes, parcializada o innecesatria, creando obstaculos innecesarios al comercio
con otros paises”, sobre éste suministrd la siguiente informacion soporte de la operacién de los dos
controles definidos y de la realizacion de las tres acciones de control, mediante memorando electrénico
DDR-2018-000092 asi:

1. Através de la realizacion de las Analisis de Impacto Normativo.

Sobre el control la dependencia informé que a la fecha no se han entregado documentos que
contienen AIN, ya que las fechas de entrega son: a finales de junio y finales de diciembre.

2. Realizar modificacion del Acto Administrativo.

A la fecha no se ha llevado a cabo ninguna modificacién de acto administrativo como
respuesta a la aplicacién del control correctivo de expedicion de reglamentos técnicos, ya que
esto se ejecuta como respuesta a solicitud de un tercero (e].: jueces, industria, empresarios,
gremios, efc.).

3. Realizar socializacion de mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

La socializacién a la Direccion de Regulacion realizada el dia miércoles 18 de abril, conté con
24 asistentes. Se anexa listado de asistentes. Se observa cumplimiento frente a la fecha
programada en el mapa de riesgos de corrupcion para adelantar la accion de control.

4. Realizar sensibilizaciones a los grupos de valor en relacion a las buenas practicas de
regulacién que incluye la elaboracién de analisis de impacto normativo AIN.

De acuerdo con lo informado por la Direccion de Regulacion fue programado un evento de
capacitacion, asi:

Realizaciéon del evento “analisis de impacto normativo: hoja de ruta para la revisién de
reglamentos técnicos de la Industria Colombiana del Movimiento”, los dias 11, 12 y 13 de
abril, con el patrocinio de PRO-Motion, proyecto de KOICA, PTP-MINCIT y ONUDI. En el
evento se abordaron los temas: Politica regulatoria, practicas regulatorias, analisis impacto
normativo, analisis econdmico y normas técnicas. Patrocinadores: patrocinio de PRO-Motion,
proyecto de KOICA, PTP- MINCIT y ONUDI.

Se anexa listado de asistencia.

4. Realizar actualizacién del procedimiento GP-PR-068 Produccion normativa en reglamentacion
técnica — PPNRT.

De acuerdo con la informacion soporte remitida por la dependencia, se informé que: “A la
fecha, el procedimiento se encuentra en proceso de actualizacion en Isolucion, de acuerdo a
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la nueva metodologia han realizado las correspondientes actualizaciones al procedimiento,
PHVA, Tratamiento del Producto No Conforme, en consecuencia, el procedimiento
actualizado aun no ha sido socializado en la dependencia.

La accion de control fue programada para llevarse a cabo en un periodo del 20 de febrero al
30 de marzo, tal como figura en el mapa de riesgos de corrupcién revisado para el presente
seguimiento; si bien dicha accidn aun continia en ejecucién y se solicitd la reprogramacion el
8 de mayo, es importante realizar la revision de dichos compromisos en el marco del principio
de autocontrol con el fin de efectuar su reprogramacion antes del vencimiento de la misma y
solicitar la correspondiente modificacion al mapa de riesgos de corrupcién publicado en la
pagina web del Ministerio.

No se encontré evidencia de la materializacion del riesgo de corrupciéon analizado y de la no
efectividad de los controles, teniendo en cuenta el reporte de las diferentes dependencias, las
evidencias de auditoria interna y el informe del Grupo de Control Disciplinario Interno.

Recomendacion

Se sugiere a la dependencia verificar que las solicitudes que sean realizadas para la reprogramacion
de acciones de control, queden ajustadas en el mapa de riesgos de corrupcion publicado por el
Ministerio.

9. Equipo Negociador Internacional

El Equipo Negociador Internacional, tiene identificados en el mapa de riesgos de corrupcién tres
riesgos sobre los cuales suministrd informacién relacionada con la operacion de los controles y de la
realizacion de las acciones de control mediante memorando electronico GDEN-2018-000008 asi:

A. Riesgo de Corrupcion No. 11: Uso indebido de informacion confidencial, por parte del equipo
negociador.

El Riesgo de corrupcion presenta el siguiente control y las siguientes acciones de control:

1. “Cumplimiento del Decreto 4712 del 5 de diciembre de 2007, mediante el cual se reglamentan
algunos aspectos procedimentales de las negociaciones comerciales internacionales”.

Frente al control mencionado, la dependencia respondi6 informando como se evidencia su aplicacion
asi:

Informa que el control: Tal y como lo expone el Decreto 4712 de 2007, parrafo 2: En aplicacion del
principio de buena fe que preside las relaciones internacionales, los documentos suministrados por los
paises negociadores bajo la expresa condicion de confidencialidad, no podran ser suministrados a
particulares sin la autorizacion previa de dichos paises.

La dependencia sefiala que el control se evidencia con la actividad de: “Verificar que los avisos de
confidencialidad sean los adecuados”, menciona de igual forma, que toda la informacion que se realiza
al interior del equipo negociador se socializa a través del correo electronico, adicionalmente, da a
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conocer que el DNl posee el correo  coordinacionnegap@mincit.gov.co Y
coordinacionjapon@mincit.gov.co. Informa de manera complementaria que: A fravés de estos correos
se canaliza la informacion de las mesas de negociacién. Cada uno de los archivos posee un aviso de
advertencia de confidencialidad, el cual es verificado desde la coordinacién de las negociaciones.

Durante el primer cuatrimestre del 2018 se han realizado dos rondas de negociacién en el marco de
AP con los CEA. La informacion enviada a los miembros del equipo negociador con relacion a los
textos, matrices, ofertas, listas, entre otros; ha contado con los avisos de confidencialidad de la firma
de los correos.

2. Realizar socializacion de mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

Sobre la realizacién de la socializacién mencionada en la accién de control se informé por parte de la
dependencia que: “Dentro de las acciones para el control y mitigacion de dichos riesgos esta la de
realizar una socializacion del mapa de riesgos de corrupcion 2018. A la fecha no se ha podido llevar a
cabo dado que no fue posible agendar una reunién durante el plazo sefialado originalmente en
atencion a que las agendas del Jefe Negociador y el Director de Inversién Extranjera y Servicios no lo
han permitido. De manera que se solicita extender el plazo para realizar la socializacion durante el mes
de mayo tanto para el Despacho Negociador como la Direccién de Inversion Extranjera y Servicios”.

Teniendo en cuenta que la acciéon de control aun se encuentra dentro del plazo determinado en el
mapa de riesgos de corrupcion, para llevarla a cabo se recomienda en el marco del principio de
autocontrol del Sistema de Control Interno, dar celeridad a las actividades involucradas con la revision
de los riesgos de corrupcion para realizar los ajustes correspondientes al mapa y efectuar la
socializacion mencionada, ya que todos los integrantes del Equipd deben conocer sobre los mismos.

3. Verificar que los avisos de confidencialidad sean los adecuados.

1. Sobre los soportes de esta accién de control, informaron que: Las evidencias de los avisos de
confidencialidad se encuentran en los correos enviados por la coordinacion. En relacion a las
reuniones realizadas, previo a las reuniones de negociacion en el mes de enero para la ronda en
Australia y en el mes de febrero para la ronda en Chile, se adjunta soportes...” Este mensaje y
cualquier archivo anexo son confidenciales y para uso exclusivo de su destinatario. La utilizacion,
copia, reimpresion y/o reenvio del mismo por personas distintas al destinatario estan
expresamente prohibidos...Siempre que se envia un correo que contiene informacion técnica de
las mesas, asi como la informacion solicitada y recibida hacia y desde los coordinadores técnicos.
También en el caso de que se envié informacion al sector privado que haya sido solicitada”

B. Riesgo de Corrupcion No. 12: Uso indebido de informacién confidencial, enviada a los
gremios, sociedad civil, academia y otros agentes involucrados.

El Riesgo de corrupcién presenta el siguiente control y las siguientes acciones de control:
1. “Cumplimiento del Decreto 4712 del 5 de diciembre de 2007, mediante el cual se reglamentan
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algunos aspectos procedimentales de las negociaciones comerciales internacionales”.

Sobre la aplicacién de este control la dependencia respondio que el control es “Verificar que los avisos
de confidencialidad sean los adecuados” e informa que “toda la informacion enviada a los gremios ha
contado con los respectivos avisos de confidencialidad. Cabe sefialar que los gremios firmaron un
compromiso de confidencialidad al inicio de las negociaciones que los compromete a mantener la
reserva de la informacion que se les remite con fines de transparencia de lo negociado”.

2. Realizar socializacion de mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

Sobre la realizacién de la socializacién mencionada en la accién de control se informd por parte de la
dependencia que: “Dentro de las acciones para el control y mitigacién de dichos riesgos esta la de
realizar una socializacion del mapa de riesgos de corrupcion 2018. A la fecha no se ha podido llevar a
cabo dado que no fue posible agendar una reunién durante el plazo sefialado originalmente en
atencion a que las agendas del Jefe Negociador y el Director de Inversién Extranjera y Servicios no lo
han permitido. De manera que se solicita extender el plazo para realizar la socializacion durante el mes
de mayo tanto para el Despacho Negociador como la Direccion de Inversion Extranjera y Servicios”.

Teniendo en cuenta que la accién de control aun se encuentra dentro del plazo determinado en el
mapa de riesgos de corrupcién, para llevarla a cabo se recomienda en el marco del principio de
autocontrol del Sistema de Control Interno, dar celeridad a las actividades relacionadas con la revision
de los riesgos de corrupcion para realizar los ajustes correspondientes al mapa y efectuar la
socializacion mencionada.

3. Verificar que los avisos de confidencialidad sean los adecuados

De acuerdo con lo informado, los soportes son los avisos de confidencialidad emitidos en cada uno de
los correos electronicos de las coordinaciones, asi como el compromiso suscrito por los representantes
de los gremios y la sociedad civil que reciben informacion de las negociaciones.

C. Riesgo de Corrupcion No. 13: Inadecuada construcciéon de la posicion negociadora
privilegiando intereses particulares.

El Riesgo de corrupcion presenta el siguiente control y las siguientes acciones de control:

1. “Dar Cumplimiento del Decreto 4712 del 5 de diciembre de 2007, mediante el cual se reglamentan
algunos aspectos procedimentales de las negociaciones comerciales internacionales”.

De acuerdo con este control, la dependencia inform6 que este se evidencia asi: “Verificar que se
hagan las reuniones para la toma de decisiones al interior del Equipo Negociador”, de igual forma
comenta que: “Previo a las rondas de negociacion, el Jefe Negociador realiza reuniones con los
expertos de las diferentes mesas de negociacion para adoptar las decisiones que se requieran. En el
primer cuatrimestre del 2018, se han realizado reuniones con todas las mesas, tanto para la ronda
realizada entre el 29 de enero y el 2 de febrero en Australia, como para la realizada entre el 3 y el 9 de
marzo en Chile”.
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2. Realizar socializacion de mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

Sobre este tema, la dependencia solicita extender el plazo para realizar la socializacion durante el mes
de mayo tanto para el Despacho Negociador como para la Direccidon de Inversion Extranjera y
Servicios. Una vez se realice la socializacion se haran llegar los soportes de la misma.

Teniendo en cuenta que la accién de control aun se encuentra dentro del plazo determinado en el
mapa de riesgos de corrupcién, para llevarla a cabo se recomienda en el marco del principio de
autocontrol del Sistema de Control Interno, dar celeridad a las actividades relacionadas con la revision
de los riesgos de corrupcién para realizar los ajustes correspondientes al mapa y efectuar la
socializacion mencionada.

3. Verificar que se hagan las reuniones para la toma de decisiones al interior del Equipo Negociador.

Sobre el tema se adjuntaron las ayudas de memoria y listas de asistencia, para cada una de las
negociaciones realizadas durante el primer cuatrimestre de 2018. De igual formar se informa que no
hubo situaciones de desequilibrio en favor de los intereses particulares.

No se encontré evidencia de la materializacion del riesgo de corrupcion analizado y de la falta de
eficacia o efectividad de los controles, teniendo en cuenta el reporte de las diferentes dependencias,
las evidencias de auditoria interna y el informe del Grupo de Control Disciplinario Interno.

Recomendacion

Una vez verificada la identificacidn del riesgo de corrupcién y el disefio de los controles y las acciones
de control se observan los siguientes aspectos sobre los cuales se recomienda a la dependencia llevar
a cabo las acciones necesarias en coordinacion con la Oficina Asesora de Planeacion para su ajuste:

Al revisar la identificacion de los riesgos “Uso indebido de informacion confidencial por parte del
equipo negociador’ y “Uso indebido de informacion confidencial enviada a los gremios, sociedad civil,
academia y otros agentes involucrados” no se observa en la descripcidn del riesgo, el beneficio que
obtiene un tercero o un particular con la conducta de uso indebido de la informacién por parte del
equipo negociador, siendo éste beneficio, una de las caracteristicas del riesgo de corrupcion. Sobre el
particular la Guia para la Gestion del Riesgo de Corrupcién del DAFP 2015, sefiala: “es necesario que
en la descripcion del riesgo concurran los componentes de su definicidn: accion u omision + uso del
poder + desviacion de la gestidn de lo pablico + el beneficio privado.

Por otro lado, esta definicion es posible identificarla en la descripcién del riesgo con los analisis que
sean realizados por la dependencia al respecto, maxime, cuando en la consulta realizada por la OCl al
area, ésta informa que: “La diferencia entre estos dos riesgos es que el primero puede resultar en el
favorecimiento de intereses particulares, mientras que el segundo se refiere al uso indebido de la
informacion que podria ser divulgada en medios de comunicacion o por agentes particulares no
autorizados a conocer la informacion técnica que solo se socializa con el fin de tener insumos para fijar
la posicion negociadora.”

Frente al Disefio del control identificado como: “Dar Cumplimiento del Decreto 4712 del 5 de
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diciembre de 2007, mediante el cual se reglamentan algunos aspectos procedimentales de las
negociaciones comerciales internacionales” identificado para los tres riesgos a cargo del Equipo
Negociador, frente a éste, es importante tener en cuenta que lo definido no es un control en si y que
dicha actividad esta orientada a dar cumplimiento al marco normativo que rige las actividades del
equipo negociador, lo que es natural en el desarrollo de cualquier procedimiento del SIG, por lo que es
importante que se definan medidas concretas, conducentes a controlar el riesgo inherente de
corrupcion o fraude, diferente al riesgo de gestidn, con el fin de identificar adecuadamente los
controles.

Frente a éste tema, de acuerdo con lo informado por la dependencia, los controles obedecen a la
aplicacion de reglas de confidencialidad en las comunicaciones, correos institucionales que centralizan
y controlan el manejo del uso de informacion, verificaciones permanentes de los avisos de
confidencialidad, razon por la cual se sugiere revisar el mapa de riesgos de corrupcion y definir las
medidas que permiten vigilar la aplicacion adecuada del marco normativo y previenen desviaciones en
la conducta de los servidores. De igual forma es importante definir la periodicidad de aplicacion de los
controles y los entregables que evidencian su operacién, los cuales son objeto de verificacién.

Analizada la calificacion y valoracion del riesgo se observo que tanto para el riesgo inherente como
para el residual la probabilidad y el impacto son los mismos, lo que no permite evidenciar la calificacion
de los controles y el efecto que generan estos en la reduccion de alguna de estas dos variables, por lo
anterior es importante efectuar un analisis en este sentido, de los nuevos controles que sea
implementados.

Control de Documentos: Verificados los registros de asistencia que se adjuntaron sobre las
diferentes reuniones realizadas por el area, se informa que se estan empleando documentos obsoletos
que no corresponden a las versiones vigentes del SIG, Registro de Asistencia GD-FM-013 Version 7
(para las fechas de las reuniones sostenidas) y 8 actualmente, lo cual no se encuentra conforme con el
numeral 7.5.3.2 de la Norma ISO 9001:2015 que sefiala: ...para el control de la informacion
documentada, la organizacion debe abordar las siguientes actividades, segun corresponda: ¢) control
de cambios (por ejemplo, control de version).

10._Grupo Financiera, Grupo de Contabilidad, Grupo Tesoreria

El andlisis del Riesgo de Corrupcién No.14: “Inadecuado registro de las operaciones con el fin de
efectuar el pago a través del sistema de Informacion Financiera en Beneficio Propio o de un Tercero”,
se reportara en el Informe de Auditoria de Gestion de Ejecucion Presupuestal de la Vigencia 2018.

11. Oficina Asesora Juridica

Riesgo de Corrupciéon No. 15: Inatencion o atencién inadecuada de procesos, en beneficio
propio o de un tercero.

La Oficina Asesora Juridica, tiene identificado en el mapa de riesgos de corrupcién un riesgo sobre el
cual suministrd informacién relacionada con la operacién del control y la realizacidn de las acciones de
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control mediante memorando electronico OAJ-2018-000401 asi:

1. Revisar el comportamiento histérico y cronolégico del proceso desde la notificacién de la admision
de la demanda o su inicio, y a medida que se surtan las etapas procesales.

Una vez se indagd sobre la forma en la que se realiza o se aplica el control de “Revisar el
comportamiento histérico y cronoldgico del proceso desde la notificacion de la admision de la demanda
0 su inicio, y a medida que se surtan las etapas procesales” se inform6 lo siguiente:

“En atencién al plan de mejoramiento surtido ante observacion de la auditoria de la CGR en
proceso surtido en el afio 2014, y desde entonces esta Oficina reporta mensualmente al Grupo de
Contabilidad del Ministerio, las novedades procesales que se presentan en los asuntos judiciales a
su cargo, incorporando en dicho informe, ademas del estado, el valor de la pretension de la
respectiva demanda (cuando es ella de contenido econémico); ello, en atencion a la necesidad que
tiene el area contable, y con ella la entidad, de establecer la provision contable que le permita
ademas, hacer los cierres financieros mensualmente.

Dicho informe se concreta en una conciliacion en la que, inicialmente de manera semestral, y
actualmente en forma mensual, se remiten las novedades procesales en que se confrontan frente a
las novedades reportadas durante el periodo reportado se ajustan las cifras atendiendo a la
variacion del riesgo — referida al momento procesal — aclarando las variaciones y ajustando
aquellas que presentan variaciones importantes.

Durante la vigencia 2017 y con la adopcion de la guia para la administracion del riesgo propuesta
por la Agencia Nacional de Defensa Juridica del Estado —~ANDJE se ha incorporado la informacion
administrada a través del sistema de informacion de esa agencia —-EKOGUI, en un proceso que,
como también lo conoce esa Oficina, ha sido objeto de depuracion.

El procedimiento sigue asi: la Oficina Asesora juridica remite correo electronico mensualmente a la
coordinacion del grupo de contabilidad, y en él se relaciona el estado de los procesos judiciales con
su riesgo, valorado en las condiciones establecidas por el sistema EKOGUI de la ANDJE. La
provisién contable, ira variando normalmente, de acuerdo con las variables consignadas en el
aplicativo; y cualquier variacion anormal se reporta por el Grupo de Contabilidad, siendo con ello
que esa variacion debe ser sustentada y/o corregida por el correspondiente apoderado del
Ministerio”.

2. Realizar socializacion del mapa de riesgos de corrupcion 2018 en la dependencia y/o area.

Se adjuntd el listado de asistencia a la socializacién del riesgo de corrupcion definido como Inatencién
o atencion inadecuada de procesos judiciales, en beneficio propio o de un tercero.

3. Enviar mensualmente al grupo de contabilidad un reporte sobre los procesos judiciales adelantados
que hayan presentado novedades.

Se remitieron las comunicaciones a que se refiere la accion de control.

Recomendacion
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Verificado el riesgo de corrupcion se observé frente al diseio del control y lo reportado para soportar
el cumplimiento de su operacion, que la actividad de revision a la que se refiere sobre el
comportamiento historico y cronoldgico del proceso desde la notificacion de la admision de la demanda
0 su inicio, el soporte o la evidencia del mismo se explica sélo en términos del: “estado del proceso
frente al valor de la pretension de la respectiva demanda (cuando es ella de contenido econémico);
ello, en atencién a la necesidad que tiene el area contable, y con ella la entidad, de establecer la
provisién contable que le permita ademas, hacer los cierres financieros mensualmente. Sin embargo,
es importante que se analice el alcance que cubre el riesgo, el cual va mas alla del aspecto financiero,
por lo que se debe analizar la documentacién de controles de caracter preventivo y detectivo que
permitan detectar la inadecuada atencion de procesos por la manipulacion del apoderado y en
beneficio propio o de un tercero, es decir, la identificacion de controles (duros) precisos, mecanismos o
herramientas medibles, orientadas a evitar el riesgo de fraude en los procesos por causa de la
desviacion de la conducta de los responsables de los mismos.

Se sugiere revisar Mapas de Riesgos de Corrupcion de otras entidades que han identificado riesgos
similares, si no iguales al identificado, donde se han precisado controles como la aplicacion de: 1.
revisiones periddicas de los jefes de area del estado de los procesos judiciales con sus responsables a
través de reuniones de seguimiento periddicas, las cuales se documentan conservando los registros
de las mismas, 2. Revisiones del reporte de aplicativos sobre el estado de los expedientes, sobre las
cuales se documentan las conclusiones de las mismas, 3. Aplicacion de listas de chequeo para
efectuar verificacion de los expedientes conservando la validacion realizada con estas, entre otros efc;
todos los anteriores, controles duros, fuertes, concretos, verificables, que permiten inferir como se lleva
a cabo el control por si solo, quien es el responsable de su aplicacidn y la frecuencia de la misma, de
tal forma que sea efectivo en la identificacion del estado de los procesos judiciales tanto en lo legal o
técnico como en lo financiero.

Por lo anterior, se recomienda efectuar revision del disefio del control del riesgo, analizar la posibilidad
de identificar o precisar el o los controles en el mapa de riesgos con la articulacién que se requiere
entre el alcance del riesgo identificado, el o los controles que pudieran identificarse y las acciones de
control.

12. Direccion de Micro, Pequefia y Mediana Empresa

Riesgo de Corrupcion No. 16: Favorecimiento de intereses de terceros en la celebracion de los
Convenios y Contratos de los proyectos de inversion para el fortalecimiento de las Mipymes.

La Direccién de Micro, Pequefia y Mediana Empresa, tiene identificado en el mapa de riesgos de
corrupcion un riesgo sobre el cual suministro informacién relacionada con la operacién de los controles
y la realizacién de las acciones de control mediante comunicacion del 4 de mayo asi:

1. Establecimiento de roles y competencias en el equipo de trabajo para el manejo de los
diferentes temas y programas de la direccién.

Sobre este control la dependencia informo:

“Dentro de la Direccion Mipymes se viene adelantado desde afios anteriores un proceso de
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determinacion de roles y competencias en la direccion, estableciendo equipos de trabajos por
funciones, estrategias y actividades de acuerdo a los lineamientos establecidos en la Planeacion
estratégica Sectorial. Se anexa cuando con la conformacion de equipos, el establecimiento de
esStrategias y sequimiento a las acciones y compromisos establecidos.

Actualmente la direccion adelanta un trabajo de revision y actualizacion de procedimientos el cual se
encuentra en curso por lo cual no ha terminado el proceso de asociacion de las funciones y actividades
a los procedimientos que Se estan en construccion junto con los controles respectivos.

Estas actividades se encuentran asociadas al proceso de Gestion de Politicas y anteriormente
vinculados al procedimiento Sistema Nacional de Apoyo a las Mipymes”.

2. Suministro de Informacion a las partes interesadas cuando se requiera.
Sobre este control la dependencia indico:

“La informacion referida corresponde a los reportes relacionados en los informes de secretaria técnica
de los Consejos, en los cuales se indican todas las actividades, programas y presupuestos que
desarrollan las diferentes entidades que conforman el Sistema Nacional de Apoyo a las Mipymes
incluido el Ministerio, asi como también toda la informacion reportada al Congreso de la Republica.
Toda esta informacién es publica y puede ser consultada en los portales del Ministerio.

En este momento se encuentra asociado al Proceso de Gestion de Politica pero en proceso de
revision ya que no corresponde a este.

La informacién esta a cargo de la Direccién de Mipymes que ejerce la secretaria técnica de los
Consejos.”

3. Seguimiento a las acciones y compromisos establecidos.
Sobre este control la dependencia informo:

El tercer mecanismo es la realizacion de Comités de direccion a los cuales asiste un representante de
cada equipo donde se informan los avances las estrategias y actividades adelantadas y se establecen
compromisos por equipos, finalmente se tratan temas relevantes de la gjecucién. Estos comités se
realizan por lo general cada 15 dias o antes si la situacion lo requiere, de estos se levanta una ayuda
de memoria. Se anexan ayudas de memoria.

La directora es la responsable de los controles y sequimientos excepto en el sequndo mecanismo en el
cual el responsable es el supervisor junto con los demas miembro del comité. Se anexan las
respectivas actas de comité.

4. Realizar socializacion del Mapa de Riesgos de Corrupcion 2018 en la dependencia y/o area.

Sobre esta accion de control la dependencia realiz6 la socializacion del Mapa de riesgos de Corrupcion
al equipo de la direccion en sesidn del 27 de abril del 2018, por lo cual se anexa registro de asistencia.
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Recomendacion

Se debe establecer la coherencia entre el riesgo documentado y los procedimientos del Sistema
Integrado de Gestion con el fin de garantizar su ubicacion correcta en el procedimiento y el proceso
que corresponde, ya que actualmente el riesgo de corrupcion denominado “Favorecimiento de
intereses de terceros en la celebracion de los Convenios y Contratos de los proyectos de inversion
para el fortalecimiento de las Mipymes”, no se encuentra documentado en Isolucion en el
procedimiento Sistema Nacional de Apoyo a las Mipymes y Organos Consultivos; frente al disefio,
los controles no precisan en su descripcion, la informacién que evidencia su operacién y los registros
que deben dar cuenta de su operacion pues estan descritos de manera general.

Teniendo en cuenta que la Direccién de Mipymes se encuentran en el proceso de articulacion de los
controles y del riesgo de corrupcion con los procedimientos del SIG, de acuerdo con lo informado en la
respuesta dada a la OCI, se recomienda dar celeridad a este ejercicio de tal forma que para el
siguiente seguimiento al mapa de riesgos de corrupcion tanto el riesgo como los controles se
encuentre articulados con el procedimiento indicado, con la precisién del control, la definicion de la
periodicidad de aplicacion de los mismos, asi como la identificacion y socializacién de las evidencias
que deben conservarse frente a su operacion.

7.3 SITUACIONES OBSERVADAS EN CUMPLIMIENTO DE LA RESPONSABILIDAD DE LA
OFICINA DE CONTROL INTERNO COMO TERCERA LINEA DE DEFENSA DE “ASESORAR
EN METODOLOGIAS PARA LA IDENTIFICACION Y ADMINISTRACION DE LOS RIESGOS EN
COORDINACION CON LA SEGUNDA LINEA DE DEFENSA-OAPS”

Del analisis del mapa de riesgos de corrupcion, surgen las siguientes observaciones que se presentan
al lider del SG-PR-017 Procedimiento para la Gestion del Riesgo en el Ministerio de Comercio,
Industria y Turismo, con el fin de tomar las medidas de caracter metodoldgicas necesarias para el
ajuste del mapa:

Observacion Estructura Mapa de Riesgos de Corrupcion No. 1

El formato del mapa de riesgos de corrupcion Version 1 del 27 de febrero de 2018, vigente a la fecha
del presente seguimiento, presentan las siguientes situaciones que denotan debilidades en la revision
del documento publicado en la pagina web del Ministerio, asi:

a. En el Mapa de Riesgos de Corrupcion no se precisa el procedimiento al cual se encuentran
asociados cada uno de los riesgos de corrupcion identificados, debido a que algunos riesgos
de corrupcion, ni sus controles, se encuentran documentados en alguno de los
procedimientos del SIG creados en Isolucién, a manera de ejemplo, tales como: 1.

“Favorecimiento de intereses de terceros en la celebracion de los Conven/os y Contratos de
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los proyectos de inversion para el fortalecimiento de las Mipymes”, 2. “Tratamiento
Inadecuado o incompleto de las peticiones, quejas, denuncias y reclamaciones radicadas por
los ciudadanos a través de los diferentes canales de atencion, afectando con esta accion los
derechos del ciudadano y partes interesadas”, 3. Alteracion o uso indebido de datos, 4. Uso
indebido de informacién confidencial, por parte del equipo negociador, 5. Uso indebido de
informacion confidencial, enviada a los gremios, sociedad civil, academia y otros agentes
involucrados, 6. Inadecuada construccion de la posicion negociadora privilegiando intereses
particulares.7. Expedir Certificacion de Servicios Hoteleros a un prestador de servicios
turisticos que no cumple con los requisitos de la Ley 1558 de 2012, entre otros riesgos.

b. En la columna del mapa de riesgos de corrupcién, denominada “Medidas de Respuestas”
para el riesgo residual, se observa que en lugar de mencionar las medidas de: “Evitar el
Riesgo”, “Reducir el Riesgo”, “Eliminar el Riesgo” o “Transferir el Riesgo”, se encuentran
mencionadas las dependencias que son responsables de la administracion del riesgo, las

cuales deberian mencionarse en una columna del formato destinada para tal fin.

c. Se observé que el riesgo de corrupciéon denominado: “Decisiones ajustadas a intereses
propios o de terceros en la declaraciéon o modificacion de declaracién de un area como zona
franca” se encuentra identificado y actualizado en el aplicativo Isolucién sin embargo no se
encuentra incluido en el formato del mapa de riesgos de corrupcién.

d. En la columna “Responsable” del mapa de riesgos de corrupcion, se incluye el nombre del
responsable sin su cargo, lo que podria generar, en caso de retirarse de la entidad, confusién
en la definicion del responsable en caso de su ausencia, situacion que es de vital importancia
en las actividades de socializacion de los riesgos.

Lo anterior, evidencia debilidades en la aplicacidn del principio de autocontrol del Sistema de
Control Interno, establecido en los siguientes articulos del Decreto 1083 de 2015:

ARTICULO 2.2.21.2.2 Responsables. Los responsables son las autoridades y servidores
publicos obligados a disefiar y aplicar métodos y procedimientos de Control Interno, de
acuerdo con la Constitucion y la ley, asi: ...

e. El servidor publico, como eje del Sistema de Control Interno, tiene la obligacién de realizar
todas y cada una de sus acciones atendiendo los conceptos de autocontrol y
autoevaluacion, apoyando las actividades orientadas a fortalecer el funcionamiento del
Sistema de Control Interno del organismo o entidad a la cual pertenece.

ARTICULO 2.2.21.3.1. Unidad Bésica del Sistema Nacional de Control Interno. Modificado por
el art. 8, Decreto Nacional 648 de 2017.Para lograr la integracion y armonizacion del
funcionamiento del control interno en las entidades publicas, se considera como Unidad
Basica del Sistema Nacional de Control Interno, el Sistema de Control Interno adoptado en
ejercicio de la funcién administrativa por los organismos y entidades del Estado en todos sus
drdenes, soportado en los conceptos de autoevaluacion y autocontrol.

ARTICULO 2.2.21.3.5. Organizacion. La organizacién es la funcién basica de la gestion
gerencial, que consiste en realizar la division y distribucion de funciones y competencias
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asignadas, con miras a lograr los fines y objetivos institucionales y del Estado.

Paragrafo.- Los responsables de este proceso son:

a). Todos los niveles y areas de la organizacion en ejercicio del autocontrol deben:

* Cumplir sus funciones en concordancia con las normas vigentes aplicables a su gestion.

* Administrar adecuadamente los recursos humanos, fisicos, financieros y tecnolégicos y su
utilizacién de manera efectiva y oportuna.

* Documentar y aplicar los métodos, metodologias, procesos y procedimientos y validarlos
constantemente con el propdsito de realizar los ajustes y actualizaciones necesarios de tal
manera que sean el soporte orientador fundamental, no sélo para el cumplimiento de sus
funciones asignadas, sino para el cumplimiento de las metas y objetivos establecidos tanto en
el plan indicativo como en los planes de accion.

Observacion No. 2 Definicién de los riesgos de corrupcion:

Al revisar la estructura de los siguientes Riesgos de Corrupcion: 1. “Alteracion y uso indebido de
datos”, 2. “Acto administrativo que no cumpla con los requisitos minimos de calidad”, 3. “Uso indebido
de informacion confidencial por parte del equipo negociador’ y 4. “Uso indebido de informacién
confidencial enviada a los gremios, sociedad civil, academia y otros agentes involucrados” se observé
que su descripcion no presenta la aplicacién de la totalidad de los criterios establecidos en la Guia
para la Gestion de Riesgos de Corrupcion 2015 que sefiala, que la descripcion del riesgo deben
concurrir los componentes de su definicion: accion u omisidon + uso del poder + desviacion de la
gestion de lo publico + el beneficio de privado.

Recomendacion

Si bien la Oficina Asesora de Planeacion tiene actualmente acciones implementadas en el plan de
mejoramiento que se encuentra vigente con la Oficina de Control Interno, se recomienda especial
cuidado de ésta situacion, durante el analisis que se haga de los riesgos con las dependencias, ya
que algunos de los riesgos sefialados en la observacidn ya habian sido actualizados por las areas.

Se recomienda a los enlaces de la OAPS, dar prioridad a éste tema, para fortalecer la implementacion

de los criterios establecidos para la definicion del riesgo de corrupcion, de tal manera que se puedan
identificar todos los elementos que debe contener su descripcion.

Observacion diserio de controles No. 3

5. Durante la revision del mapa de riesgos de corrupcion se observaron debilidades en el disefio de los
controles asi:

Los controles: 1. “Realizar control estricto de al suministro de informacion mediante canales formales”,
Realizar capacitaciones o talleres al interior del grupo con soporte de registro de asistencia’, 2. “Dar
Cumplimiento del Decreto 4712 del 5 de diciembre de 2007, mediante el cual se reglamentan algunos
aspectos procedimentales de las negociaciones comerciales internacionales”, 3. “Suministro de
Informacion a las partes interesadas cuando se requiera’, 4.“Seguimiento a las acciones y
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compromisos establecidos”, no precisan en su descripcidn el tipo de informacion o capacitaciones a las
que hacen referencia, no son concretos en mencionar el control, mecanismo o herramienta de control
a la que se refieren y con la cual se va a prevenir el riesgo de fraude o corrupcién, durante el
seguimiento se tuvo que pedir aclaracién sobre los mismos.

Por otro lado, se observé que para algunos riesgos, no se definen controles detectivos o preventivos
que permitan identificar el riesgo de corrupcién de manera oportuna, tal es el caso de los riesgos:
“Expedir Certificaciones de Prestacion de Servicios Hoteleros a un prestador de servicios turisticos que
no cumple con los requisitos de la Ley 1558 de 2012”, “Inatencion o atencién inadecuada de procesos,
en beneficio propio o de un tercero”.

En materia de controles, no se han definido criterios claros en la metodologia de administracion de
riesgos para la construccion del control en cuanto a la precisién de su identificacién que prevenga su
reducida precisién, la diferencia frente a las acciones de control asi como su reformulacion y su tiempo
de ejecucidn, la definicién de la periodicidad de la aplicacion del control, importante esto ultimo, porque
pueden otorgarse periodos muy largos de operacion, o variar cada vez que se le hace el seguimiento,
de igual forma su aplicacién podria resultar inoportuna en la prevencion o deteccién del riesgo.

Lo anterior no permite evidenciar lo establecido en el capitulo de “Analisis y Evaluacion de Controles”
de la Guia para la Administracién de Riesgos del DAFP 2014 que sefiala: b. Determinar si los controles
estan documentados: de forma tal que es posible conocer como se lleva a cabo el control, quien es el
responsable de su ejecucion y cual es la periodicidad para su ejecucion, lo cual determinara las
evidencias que van a respaldar la ejecucion del mismo.

De igual forma el Manual de MIPG sefiala en la Dimensién de Control Interno, Componente de
Actividades de Control que es responsabilidad de la primera y segunda linea de defensa las
Siguientes:

Primera Linea
Mantener controles internos efectivos para ejecutar procedimientos de riesgos y control en el dia a dia.
Disefiar e implementar las respectivas actividades de control.

Segunda Linea

Asistir a la gerencia operativa en el desarrollo y comunicacion de politicas y procedimientos.

Revisar periodicamente las actividades de control para determinar su relevancia y actualizarlas de ser
necesario.

Observacion Calificacion y valoracion del riesqo No. 4

Durante la revision del mapa de riesgos de corrupcion Version 1 del 2018 se observd que para el caso
de 11 de 16 riesgos la calificacion de la probabilidad y el impacto es la misma tanto para el riesgo
inherente como para el riesgo residual, terminando en ambos casos en una zona baja del mapa de
calor, por lo que es necesario que se revise la situacion de la calificacion de los controles y su
influencia para la determinacién de la calificacion del riesgo residual. Para llevar a cabo la calificacion
de los controles y el andlisis del riesgo, es importante considerar los informes realizados por auditorias
internas de la Oficina de Control Interno y los informes de los entes de control como la Contraloria
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General de la Republica y deméas auditorias externas, los cuales proporcionan insumos para el disefio
y calificacion de los controles, lo anterior genera un riesgo de incumplimiento frente a lo establecido en
el numeral 3.4 Monitoreo y Revision de la Guia para la Gestién de Riesgos de Corrupcién del DAFP
2015:

Los lideres de proceso en conjunto con sus equipos deben monitorear y revisar periédicamente el
documento del Mapa de Riesgos de Corrupcion y si es el caso ajustarlo. Su importancia radica en la
necesidad de monitorear permanentemente la gestion la gestion del riesgo y la efectividad de los
controles establecidos... EI Monitoreo y Revisién permite determinar la necesidad de modificar,
actualizar o mantener en las mismas condiciones los factores de riesgo, asi como su identificacion,
analisis y valoracion.

Recomendacion

La revision de la calificacion ya ha sido solicitada en los anteriores informes de seguimientos al mapa
de riesgos de corrupcion realizados por la Oficina de Control Interno, la cual ha manifestado la
importancia de revisar el andlisis y valoracion de los riesgos antes y después de controles (riesgo
inherente y riesgo residual) con el animo de verificar la calidad de los controles, por lo que se
recomienda que ésta situacién se encuentre superada para el siguiente informe de seguimiento al
mapa.

7.4 MONITOREO AL MAPA DE RIESGOS:

A la fecha de corte del presente seguimiento, se pudo evidenciar de conformidad con la informacion
del Mapa de Riesgos, que los lideres de procesos y procedimientos responsables del Mapa, tienen
formuladas acciones de control que apoyan la gestion del control y contribuyen a la mitigacion de los
riesgos y acciones orientadas a realizar el monitoreo de los mismos. De igual forma, se evidenci6 que
la Oficina Asesora de Planeacion Sectorial, solicitd a los responsables de informar sobre el
seguimiento al Mapa de Riesgos de Corrupcidn los avances correspondientes al corte revisado, dichos
avances fueron consolidados en la matriz de seguimiento remitida a la OCI, el dia martes 7 de mayo
de 2018, en las columnas de la secciéon “Monitoreo y revisién del riesgo’, una vez la informacion fue
reportada por las dependencias con corte a 30 de abril de 2018. Sin embargo, al observar la estructura
de la Matriz de Monitoreo de los Riesgos, se observan las siguientes situaciones que son susceptibles
de mejora:

Observacion Directrices Para el Monitoreo y Sequimiento No.5

El formato de la matriz de monitoreo y seguimiento al mapa de riesgos de corrupcion, reportada por la
OAPS, tal y como ya se habia mencionado en el informe de seguimiento del 16 de enero de 2018, no
presenta una columna que permita identificar de manera expresa el reporte de la materializacién o no
de los riesgos de corrupcion, lo anterior con el fin de dar cumplimiento a lo establecido en el
componente de Actividades de Control del Modelo Estandar de Control Interno contenido en la 72
Dimension del Modelo Integrado de Planeacion, que sefiala como responsabilidad de la segunda linea
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de defensa: “Realizar Monitoreo de los riesgos y de los controles tecnoldgicos”.

De igual forma no se ha documentado el formato de la Matriz de Monitoreo en el Procedimiento para
la Gestion del Riesgo en el Ministerio de Comercio SG-PR-017 o en la Guia para la Administracién del
Riesgo ES-GU-001, asi como las actividades para su elaboracién o consolidacion, la periodicidad de
solicitud de informacién a las areas y la definicion de las actividades de su divulgacién con el fin de
darla a conocer.

Lo anterior, evidencia debilidades en la aplicacién del principio de autocontrol del Sistema de Control
Interno, establecido en el siguiente articulo del Decreto 1083 de 2015:

ARTICULO 2.2.21.3.5. Organizacion. La organizacién es la funcion basica de la gestion gerencial, que
consiste en realizar la division y distribucién de funciones y competencias asignadas, con miras a
lograr los fines y objetivos institucionales y del Estado.

Paragrafo.- Los responsables de este proceso son:

a). Todos los niveles y areas de la organizacion en ejercicio del autocontrol deben:

* Cumplir sus funciones en concordancia con las normas vigentes aplicables a su gestion.

* Administrar adecuadamente los recursos humanos, fisicos, financieros y tecnolégicos y su utilizacién
de manera efectiva y oportuna.

* Documentar y aplicar los métodos, metodologias, procesos y procedimientos y validarlos
constantemente con el propésito de realizar los ajustes y actualizaciones necesarios de tal manera que
sean el soporte orientador fundamental, no sélo para el cumplimiento de sus funciones asignadas, sino
para el cumplimiento de las metas y objetivos establecidos tanto en el plan indicativo como en los
planes de accion.

Recomendacion

Se recomienda incluir en el Sistema Integrado de Gestion el formato de la Matriz de Monitoreo y
Seguimiento al Mapa de Riesgos de Corrupcién, asi como actualizar el Procedimiento para la Gestion
del Riesgo en el Ministerio de Comercio SG-PR-017, con la informacién correspondiente al reporte de
la materializacién o no de los riesgos de corrupcién por parte de las dependencia como evidencia del
seguimiento que las mismas hacen sobre su ocurrencia.

7.5 SEGUIMIENTO AL MAPA DE RIESGOS:

De conformidad con el seguimiento realizado al Mapa de riesgos de Corrupcion, la Oficina de Control
Interno observé que a la fecha no se reportd por parte de las dependencias auditadas y la Oficina
Asesora de Planeacion la materializacién de ninguno de los Riesgos de Corrupcion identificados,
excepto el riesgo “Tratamiento Inadecuado o incompleto de las peticiones, quejas, denuncias y
reclamaciones radicadas por los ciudadanos a través de los diferentes canales de atencién, afectando
con esta accion los derechos del ciudadano y partes interesadas”, sobre el cual se comunicé a la
dependencia responsable para que adelante las acciones correspondientes ante el Sistema Integrado
de Gestion con el apoyo del profesional de la Oficina Asesora de Planeacion que la tiene a cargo. Las
diferentes dependencias remitieron los seguimientos a los riesgos de corrupcion con sus diferentes
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soportes.

7.6 SEGUIMIENTO AL PLAN DE MEJORAMIENTO IMPLEMENTADO PARA LA MEJORA
DEL MAPA DE RIESGOS DE CORRUPCION

La Oficina Asesora de Planeacién tiene vigente el plan de mejoramiento suscrito con la Oficina de
Control Interno correspondiente al seguimiento al mapa de riesgos de corrupcién realizado durante la
vigencia 2017, por lo que se recomienda tener en cuenta las situaciones detectadas en el presente
informe para complementar las acciones ya documentadas y subsanar las situaciones que se
identificaron en el presente informe y que en algunos casos, por tratarse de recomendaciones no
atendidas en informes anteriores se dejan como observaciones para que se realice la toma de accién
correctiva, preventiva o de mejora a que haya lugar.

8. CONCLUSIONES

De acuerdo con lo expuesto a lo largo del presente documento se concluye que el actual Mapa de
Riesgos de Corrupcion, requiere ser revisado y ajustado de conformidad con las situaciones
detectadas en el presente informe.

La revision de la politica de riesgos del Ministerio debe considerar todos los ejercicios de actualizacion
de riesgos que se estan llevando a cabo actualmente (Seguridad y Privacidad de la Informacion,
Proyectos de Inversion, Seguridad y salud en el trabajo) para que su alcance considere todas las
aristas establecidas en el Manual del Modelo Integrado de Planeacion que sefiala: “La politica para la
gestion del riesgo se constituye en una politica de operacién para la entidad, por lo que la misma es
aplicable a todos los procesos, proyectos y programas especiales. Para su definicién se requiere
contar con una vision sistémica y estratégica de las operaciones, se debe analizar los principales
factores internos y externos acordes con el entorno de la entidad, los riesgos a nivel estratégico y su
evaluacion, aspectos que dan linea a toda la entidad en la identificacion de los riesgos a todos los
niveles.

En materia de controles, se estableci6 la importancia de la definicion de criterios estandarizados y
documentados en la metodologia de la administracién del riesgo de corrupcién para la construccion del
control, la definicion de su periodicidad de aplicacion, registros de su operacién y la calificacién de los
mismos, asi como lo correspondiente a las acciones de control, situacion que de haberse previsto con
anterioridad podria haber evitado afectar el ejercicio de revision de los riesgos, previniendo reprocesos
en las actividades de actualizacién que se estan llevando a cabo.
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4. En consideracion a que en informes anteriores de seguimiento, la Oficina de Control Interno habia
informado sobre el caso en el que algunos riesgos del Mapa de Riesgos de Corrupcién conservan la
misma calificacion para el Riesgo inherente y el Riesgo Residual, se observa que la situacion persiste
para algunos casos, por lo que se documento la observaciones del tema y se recomienda a la OAPS y
las dependencias revisar el impacto que tienen los controles en la calificacion del riesgo residual.

5. Se debe documentar las instrucciones y criterios por parte de la OAPS para realizar el Monitoreo de
los Riesgos de Corrupcion como responsabilidad de la segunda Linea de Defensa del MIPG y su
periodicidad asi como de la documentacién o estandarizacion en el Procedimiento de Administracion
del Sistema Integrado de Gestion de los instrumentos empelados por la Oficina Asesora de Planeacion
para realizar dicha labor.

6. Se recomienda que la reprogramacion de las acciones de control que sean solicitadas por las areas
sean realizadas por estas de manera oportuna antes de su vencimiento y a su vez sean efectuadas las
modificaciones correspondientes en el Mapa de Riesgos de Corrupcion publicado en la pagina web del
Ministerio. Es importante determinar para ello que modificaciones en el mapa implicaran cambio de
version del mismo, dejando el registro de la fecha de actualizacién.

9. PLAN DE MEJORAMIENTO

Una vez analizado el informe por parte de la Oficina Asesora de Planeacion Sectorial, la Oficina de
Control Interno establecié la necesidad de formulacién de plan de mejoramiento, cuyo formato se
anexa para que se adelante la respectiva elaboracion de acciones.
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SOPORTES Y PAPELES DE TRABAJO

Firma del
Responsable

Ubicacion
No Nombre del Fisica o Area

Documento Magnético  Responsable

1 | Mapa de Riesgos Pagina Web  OAPS

de Corrupcién del
Ministerio
2 | Matrices de Correo OAPS
Identificacién del Electrénico
Riesgo de
Corrupcién
3 | Informacién Soporte  Memorandos Responsables
Electrénicos  de Riesgos
y Correos de
Electrénicos  Corrupcién
en el Mapa

Informacién que se anexa al informe:

Nota: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del
proceso auditor, con el fin de fundamentar razonablemente los hallazgos, observaciones
y recomendaciones. Estos reposardn en la Oficina de Control Interno o en las dreas
objeto de la auditoria correspondiente.

Las evidencias se anexardn al informe cuando se considere necesario. Los papeles de
trabajo y soportes son documentos publicos.
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