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1. INTRODUCCION

De conformidad con las Directivas Presidenciales 01 de 1999 y 02 de 2002, relacionadas con el
respeto sobre derecho de autor y los derechos conexos, en lo referente a la utilizacién de programas
de ordenador (software), el Consejo Asesor del Gobierno Nacional en materia de Control Interno
expidio la Circular 04 de 2006, mediante la cual solicito la informacién relacionada con la “Verificacién,
recomendaciones Yy resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre Software”.

En consecuencia, la Direccién Nacional de Derecho de Autor (DNDA) establecié el procedimiento para
el recibo, administracion y custodia de dicha informacién. Asi mismo, emiti6 la Circular N°. 12 del 2 de
febrero de 2007, para la verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software). Posteriormente, expidio la Circular 17 del 1°de junio de 2011, por la cual modificd el
numeral 2 del titulo lll de la Circular 12 de 2007, donde se aclaran las condiciones para el recibo de la
informacion y establece que se debe reportar la informacion sobre el licenciamiento del software de la
entidad del afio inmediatamente anterior, a través del aplicativo disponible en la péagina
www.derechodeautor.gov.co, a méas tardar el tercer viernes del mes de marzo de cada afo.

Con el fin de presentar el informe correspondiente al afio 2016, la Oficina de Control Interno del
Ministerio de Comercio, Industria y Turismo, incluyd dentro del Programa de Auditorias y Seguimientos
de 2017, la evaluacion al cumplimiento de las normas de Derecho de Autor sobre software en el
Mincomercio. El presente informe es el resultado de dicha evaluacion y contiene la informacion
registrada en la pagina web de la Direccién Nacional de Derecho de Autor.

2. OBJETIVO

7
'0

*,

Verificar el cumplimiento de la normatividad establecida en cuanto a la protecciéon del
Derecho de Autor sobre uso de software, por parte del Mincomercio en la vigencia 2016.

X3

%

Verificar las politicas de seguridad informatica adoptadas, socializadas e implementadas en la
Entidad.

X3

%

Validar los mecanismos de proteccidn del derecho de autor que se utilizan para controlar de
manera permanente la instalacién de software ilegal.

++ Consolidar la informacion que sera reportada a la Direccidén Nacional de Derechos de Autor de
acuerdo con la Circular N°. 12 del 2 de febrero de 2007 y la Circular N°. 17 del 1°de junio de
2011.

3. ALCANCE

Aplica al software instalado y en uso, conectado a la red de datos del Ministerio de Comercio, Industria
y Turismo, durante la vigencia 2016.

Calle 28 N? 13A -15 / Bogota, Colombia
Conmutador (571) 6067676
www.mincomercio.gov.co

ES-FM-004 vO


http://www.mincomercio.gov.co/
http://www.derechodeautor.gov.co/

Informe de Evaluacién al Cumplimiento de las Normas en Materia de Derechos de Autor

4. DESARROLLO DE LA EVALUACION

La Oficina de Control Interno oriento el seguimiento de acuerdo con los objetivos establecidos y fueron
desarrollados de la siguiente manera:

Durante el seguimiento se realizaron, entre otras, las siguientes actividades:

+¢+ Solicitud y recopilacion de informacion relacionada con el cumplimiento de las normas en
materia de Derecho de Autor de Software con corte a diciembre de 2016.

%+ Comparacién de informacién del afio 2015 con la informacién suministrada a diciembre de
2016.

+¢+ Reuniones para validacion y ampliacion de informacion con las dependencias involucradas en
el seguimiento.

+¢ Analisis de la informacion suministrada por las dependencias.

«»+ Verificacion de la existencia de controles.

4.1 ;CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

De acuerdo a los datos suministrados por la Oficina de Sistemas de Informaciéon a través del
memorando electronico OSI-2017-000050 del 20 de febrero de 2017, el Ministerio de Comercio,
Industria y Turismo contaba a 31 de diciembre 2016 con 941 equipos conectados de computo y
servidores, asi:

EQUIPOS DE COMPUTO Y SERVIDORES

TIPO MARCA CANTIDAD
EQUIPOS DE COMPUTO

ESTACIONES DE TRABAJO 565
ALL IN ONE 59
DESKTOP 490
MINI TOWER 13
TODO EN UNO 3
PORTATILES 308
PORTABLE 33
LAPTOP 258
NOTEBOOK 17
TABLETS 30
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MAC IPAD 3
SAMSUNG GALAXY NOTE 27
EQUIPOS DE COMPUTO Y SERVIDORES

TIPO MARCA CANTIDAD
SERVIDORES 38
DELL 25
HEWLETT PACKARD 13
TOTAL EQUIPOS COMPUTO Y SERVIDORES 941

Para realizar este analisis se tuvo en cuenta la informacién relacionada con los computadores de
escritorio y microcomputadores portatiles, por ser los equipos objeto de reporte a la Direccion Nacional
de Derecho de Autor. También se incluyeron las Estaciones de Trabajo considerando que también son
equipos para usuario final, similares a los antes mencionados.

Ahora bien, al comparar los inventarios de equipos de computo del Mincomercio con corte a 31 de
diciembre de 2015 y con corte a 31 de diciembre de 2016, se pudo evidenciar que este ultimo no vario
(903 equipos de computo en cada uno de los inventarios).

Con respecto a la anterior situacién, la Oficina Sistemas de Informacién manifest6 lo siguiente: “Al
proyecto de inversion que maneja la Oficina de Sistemas: “Fortalecimiento institucional a través de la
articulacién de los procesos con la infraestructura tecnolégica y de informacion para el Ministerio de
Comercio, Industria y Turismo” para la vigencia 2016 se le asignaron inicialmente recursos por valor de
$3.300.000.000, pero se efecto un recorte presupuestal, quedando recursos por valor de
$2.300.000.000, por tal motivo para dicha vigencia no se adquirieron equipos”.

Sin embargo, en el caso de los servidores fisicos se evidencié que en el inventario con corte a 31 de
diciembre de 2015, el Mincomercio contaba con 55 servidores, es decir 14 mas que los relacionados
en el inventario con corte a 31 de diciembre de 2016, los cuales fueron entregados al Grupo de
Almaceén debido a la entrada en uso de servidores virtuales.

La Oficina de Sistemas de Informacién durante el afio 2016 realizé la migracion de servidores fisicos a
servidores virtuales los cuales permiten una administracién centralizada y simplificada, contribuyendo
al ahorro de energia.

Adicional a lo anterior, se cuenta con 148 servidores virtualizados, tal como se puede evidenciar en el
siguiente cuadro:

SERVIDORES VIRTUALIZADOS

HYPER-V &
SRVHYPERVO1 7
VIRTUALIZACIONES SRVHYPERV02 9
SRVHYPERV03 12
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SRVHYPERV04 2
SRVHYPERVO5 4
SRVHYPERV06 4
SRVHYPERVOS 2
WMWARE 108
SRVVMO1 16
SRVMV02 17
SRVVMO3 20
VIRTUALIZACIONES SRVVMO4 12
SRVVMOS 20
SRVVMO6 2
SRVVMO7 1
SRVVMO8 19
SRVVMO9 1
TOTAL SERVIDORES VIRTUALIZADOS 148

Con respecto a los servidores virtualizados, se evidencié que el Mincomercio en el inventario con corte
a 31 de diciembre de 2015 contaba con 140 servidores, mientras que para al inventario con corte a 31
de diciembre de 2016 contaba con 148.

La Oficina Sistemas de Informacion aduce que el aumento en el nimero de servidores virtuales se
debe a la “migracion de servidores fisicos a servidores virtuales, y a los nuevos requerimientos
asignados a esta Oficina”.

4.2 ;EL SOFTWARE |INSTALADO EN ESTOS EQUIPOS SE
ENCUENTRA DEBIDAMENTE LICENCIADO? Si

La Oficina de Sistemas de Informacién a través del memorando que se menciona en el numeral 4.1
manifesto “todo el software aplicativo, sistema operativo y herramientas computacionales de manejo
de oficina se encuentra licenciado”.

En dicha Oficina reposan los documentos soporte de Licencias de Software Operativo y software de
escritorio instalado en servidores y equipos de computo; “Licencias de Uso” de las soluciones
informaticas o desarrollos de aplicaciones con terceros, asi como el inventario de aplicativos
desarrollados para apoyar la gestion de las areas del Ministerio.

Los siguientes cuadros presentan un resumen del ambiente operativo de los Equipos de Computo y
Servidores del Mincomercio:
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SISTEMA OPERATIVO EN EQUIPOS DE COMPUTO

EQUIPOS DE COMPUTO SISTEMA OPERATIVO
TIPO CANTIDAD  WINDOWS 7 WINDOWS 8 W”:E(?DWS I0S7,1 MACOS X ANDROID
ESTACIONES DE TRABAJO 565 350 200 12 3
ALL IN ONE 59 59
DESKTOP 490 281 200 9
MINITOWER 13 10 3
TODO EN UNO 3 3
PORTATILES 308 115 170 23
PORTABLE 33 33
LAPTOP 258 65 170 23
NOTEBOOK 17 17
TABLETS 30 3 27
SAMSUNG GALAXY NOTE 27 27
MAC IPAD 3 3
TOTAL EQUIPOS DE COMPUTO 903 465 370 12 3 26 27

SISTEMAS OPERATIVOS EN SERVIDORES FISICOS

SISTEMAS OPERATIVOS MARCA TOTAL
HEWLETT
P2CC PACKARD

DEBIAN 5.0 2

N

DEBIAN LENNY 1
DEBIAN WHEEZY 2
ORACLE LINUX

RED HAT LINUX 6

RED HAT LINUX 7

SERVER 2003 R2 ENTERPRISE
SERVER 2008 R2 ENTERPRISE
SERVER 2008 R2 STANDARD
SERVER 2012 DATACENTER

PN RN R R RN

SERVER 2012 R2 STANDARD

, NN R e

UNIX

VMWARE ESXi 5.1 4

P oA P WO N W R P NN R

VMWARE ESXi 5.5 1
VMWARE ESXi 6.0 4 4

TOTAL SERVIDORES FISICOS 25 13 38
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SISTEMAS OPERATIVOS EN SERVIDORES VIRTUALES HIPER - V

SERVIDORES FiSICOS VIRTUALIZADOS

SISTEMAS OPERATIVOS
SRVHYPER SRVHYPER SRVHYPER SRVHYPER SRVHYPER SRVHYPER SRVHYPER [ ..
Vo1 V02 V03 Vo4 V05 V06 V08
APAGADO 1 1
DEBIAN GNU/LINUX 7 1 1
RED HAT ENTERPRISE LINUX SERVER 7.2 1 1
SERVER 2003 ENTERPRISE 1 1
SERVER 2003 R2 ENTERPRISE 1 1 1 3
SERVER 2008 ENTERPRISE 1 1 5 7
SERVER 2008 R2 ENTERPRISE 3 3 2 1 9
SERVER 2008 R2 STANDARD 1 1 2
SERVER 2012 DATACENTER 2 1 3
SERVER 2012 R2 STANDARD 2 2 1 1 6
SERVER 2012 STANDARD 3 1 4
WINDOWS XP SP3 1 1
WINDOWS 10 1 1
TOTAL SERVIDORES VIRTUALIZADOS 7 9 12 2 4 4 2 40
SISTEMAS OPERATIVOS EN SERVIDORES VIRTUALES WMWARE
SERVIDORES FISICOS VIRTUALIZADOS
SISTEMAS OPERATIVOS
SRVVMO1 SRVMV02 SRVVMO03 SRVVM04 SRVVMO5 SRVVMO06 SRVVMO7 SRVVM08 SRVVMO09 TOTAL
CENTOS 4/5/6/7 1 1 2
DEBIAN GNU/LINUX 5 1 1
DEBIAN GNU/LINUX 6 2 1 3 6
ORACLE LINUX 4/5/6/7 2 2
OTHER 2.6 X LINUX 1 1
OTHER LINUX 1 1
RED HAT ENTERPRISE LINUX 6 10 5 2 5 5 5 32
RED HAT ENTERPRISE LINUX 7 1 2 11 9 6 29
SUSE LINUX ENTERPRISE 11 1 1
UBUNTU 12.04 LTS 1 1
UBUNTU LINUX 1 1 2
WINDOWS 7 1 1
WINDOWS SERVER 2003 1 1
WINDOWS SERVER 2003 STANDARD 1 1
WINDOWS SERVER 2008 1 1
WINDOWS SERVER 2008 R2 1 2 3 1 7
WINDOWS SERVER 2012 1 5 2 1 2 1 1 5 1 19
TOTAL SERVIDORES VIRTUALIZADOS 16 17 20 12 20 2 1 19 1 108
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Los aplicativos con que cuenta el Ministerio de Comercio, Industria y Turismo son los siguientes:

SISTEMAS DE INFORMACION Y APLICATIVOS
DEPENDENCIA SISTEMAS DE INFORMACION - APLICATIVOS uUso

Ventanilla Unica de Comercio Exterior - VUCE

Portal VUCE http://ww w .vuce.gov.co/

Mbdulos:

Exportaciones

Importaciones

Cupos Aceites - Modulo Importaciones

Carros Hectricos - Modulo Importaciones

Inspeccion Simultanea Exportaciones e

Importaciones

Registro Productor de Bienes Nacionales
Direccién Comercio Exterior Certificaciones existencia o no produccién nacional

Asignacion De Firmas Digitales

Sistemas Especiales de Importacion y Exportacion

Formulario Unico de Comercio Exterior

Sistema Integrado de Inspeccién Simultanea SIS

SAR (Médulo Importaciones)

Presentacion de Exportadores ante Policia

Antinarcoticos

PROFIA

RUNIC

Aula Vuce

Interinstitucional

Bases de Datos de Comercio Exterior BACEX o
. Institucional
Barreras de Comercio

Despacho de la Ministra Gestion de Tareas y Compromisos Institucional
. . Procesos Juridicos o
Oficina Asesora Juridica . Institucional
Cobro Coactivo

Oficina Asesora de Plenacion Evaluacion por Resultados Plan Estratégico Sectorial
Sectorial T — Institucional
Oficina de Estudios Econémicos Observatorio Institucional
Oficina de Control Interno Control Interno Institucional
Hominis
Contratos e Informes de Supervision
Quejas y Reclamos
Gestion Documental
SIsco
Modulo Almacen
Talento Humano en Linea
Secretaria General Contratistas Institucional
Becucion Presupuestal
Encuestas Ministerio
Gestion Administrativa
Plan Anual de Adquisiciones
Contratacion 2010-2013
NIF
Juntas Consejos y Comites
Sistema de Informacion Disciplinaria
Mesa de ayuda

Oficina Sistemas de Informacién . Institucional
Aula Mincit
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Durante la vigencia 2016, se realiz6 una actualizacion del inventario de aplicativos, registrando solo los
activos desarrollados in house y/o contratados por la entidad y retirando las aplicaciones que no fueron
desarrolladas y/o contratadas por la entidad, sino por otras entidades gubernamentales, tales como
SIIF y CHIP.

Igualmente, para el software aplicativo de caracter interinstitucional, la Oficina de Sistemas de
Informacidn cuenta con las respectivas autorizaciones y licencias para instalar el software de usuario
requerido para su funcionamiento, asi mismo provee las instancias de seguridad exigidas para el
acceso a través de internet, ademas cuentan con certificado de registro de soporte ldgico de la
Direccion Nacional de Derechos de Autor.

4.3 ;QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO
PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O
APLICATIVOS QUE NO CUENTEN CON LA LICENCIA
RESPECTIVA?

La Oficina de Sistemas de Informacién mediante el memorando que se menciona en el numeral 4.1,
manifesto lo siguiente: “A través de la resolucién 0990 del 25 de abril de 2008, el MINISTERIO DE
COMERCIO, INDUSTRIA'Y TURISMO estableci6 la prohibicién expresa de instalar software que no
cuente con licencia a nombre del Ministerio”. Adicionalmente, las Resoluciones modificatorias Nos.
3892 de 2011 y No. 0387 de 2012, establecieron las responsabilidades de los funcionarios frente al
uso de bienes tecnoldgicos y precisa los requerimientos para ser usuario de la red de datos del
Ministerio.

Por tal razén como mecanismos de control, la Oficina de Sistemas de Informacién a través de politicas
aplicadas desde el directorio activo, restringe la instalaciéon de software no autorizado por la misma y
en los procedimientos de mantenimiento preventivo y correctivo al detectar software no licenciado
procede a su desinstalacion. De igual manera cuenta con el software de control “Aranda Asset
Mangement”, el cual realiza monitoreo continuo sobre el inventario de software y hardware de cada
una de las estaciones de trabajo y portatiles (mesa de ayuda).

La Oficina Sistemas de Informacion cuenta con la herramienta “Microsotf Volume Licensing Service
Center” la cual contiene la cantidad efectiva de licencias de Microsoft con las que cuenta el
Mincomercio tanto para equipos de cdmputo como para servidores fisicos.
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Microsoft'Volume Licensing Service Center

Home Licencias Activacién de servicios en linea Diescargas y claves Software Assurance Suscripciones Administracion Ayuda

Resumen de la licencia -

M Error 3l recuparar ks identificadores de licancia

La siguiente tabla recoge la cantidad efectiva de |as licencias en todos loz Id. de licencia de Microsoft activos e inactivos para los que tiene permisc para consultar
infarmacian. El resumen de relacion muestra los Id. de licenda espeaficos incluidos en el siguients resumen de licencia antes de aplicar el filtrou
m:jl Preguntas mas frecuentes sobre el resumen de licencias
B Filtrar 1d. de licenciss incluidos en este resumen B ‘Ver resumen de relacion
B Diescargar informacion de licencia

* Indica una concesign de licencia. Para obtener mas informacian sobre las concesiones de licencia, consulte las Preguntas frecuentes sobre el resumen de licencias.

ion de la licencia Cantidad real Cantidad sin resolver  Cantidad de SA activo

Applications Expression Studic Ultimate + Expression Encoder Pre 4.0 2 o ]
Applications Lync 2013 S0 0 0
Applications Office for Mac Standard 206 10 ] 10
Applications Office Premium 2000 20 0 1]
Applications Office Professional Plus 2018 m ] Rl
Applications Office Professional Plus 2013 153 0 i}
Applications Office Professional Plus 2010 118 o ]
Applications Office Professional Plus 2007 183 0 0
Applications Office Professional xR 70 ] ]
Applications Office Professional 2000 62 25 0
Applications Office SharePaoint Designer (formery FromPage) 2000 1 6 1]
Applications Office Standard 2016 20 0 a
Applications Office Standard 2010 252 ] 1]
Applications Office Standard 2007 4 0 1]
Applications Office Standard 2000 100 o ]
Applications Office Standard ar 67 ] ]
Applications Office Standard 7.0 0 132 ]
Applications Office Standard for Macintosh 2008 2 0 0
Applications Praoject 2002 1 o o
Applications Praoject o3 12 o 0
Applications Praject Professional 2010 ] ] 1]
Applications Wisual Basic Emterprise 6.0 1 0 1]
Applications Wisual FoxPro Standard 3.0 0 25 1]
Applications Visual InterDev o3 i) 6 i}
Applications Wisual Swudio Professional Met 2002 2 o ]
Applications Visual Studio Professional 6.0 1 T ]
Visual Studio Profeszional with MSDM Premium 2008 1 o o
Applications Wisual Studic Team Edition for Software Architects 2005 1 0 0
Applications Works 4.0 21 o o
Mon-Specific Q03265 Extra File Storage Open 4 0 4
Servers Exchange Server - Enterprise 2013 1 ] 1]
Servers Exchange Server - Enterprise 2010 1 0 1]
Semvers Exchange Server - Enterprise 2003 1 ] 1]
Servers Exchange Server - Standard 2013 1 0 i}
Servers Exchange Server - Standard 2010 1 o ]
Semvers Exchange Server - Standard 2000 1 6 0
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Adicionalmente, dicha Oficina cuenta con la herramienta “KMS - Key Manager System” la cual tiene la
funcién de monitorear las licencias Microsoft instaladas en cada uno de los equipos por usuario del

Mincomercio.

Group by: Product ~
Computer Name Product Name ProductKey T.. LicenseStatus  Genuine Status  Status of Last Action Date of Last License Stat...
Office (1214)
172.18.2.36 Office 15, OfficeProPlusVL_MAK e... MAK Licensed Genuine Unable to connect to the WMl service ont...  29/01/2014 $:27:21 p. m.
172.18.21.145 Office 15, OfficeProPlusVL_MAK e.. MAK Licensed Genuine Successfully updated the product informati...  17/02/2014 10:30:55 a. m.
172.18.21.145 Office 15, OfficelyncVL_MAK edit.. MAK Licensed Genuine Successfully updated the product informati...  17/02/2014 10:30:55 a. m.
172.18.21.145 Office 14, OfficeProPlus-MAK edi... MAK Licensed Genuine Successfully updated the product informati...  23/01/2014 8:05:00 a. m.
17218347 Office 14, OfficeProPlus-KMS_Cli..  GVLK Licensed Genuine Successfully updated the product informati...  17/02/2014 10:30:43 a. m.
172190113 Office 14, OfficeProPlus-KMS_Cli..  GVLK Licensed Genuine Successfully updated the product informati... 17/02/2014 10:30:42 a. m.
AL0020.mincomercio.gov.co Office 14, OfficeStandard-KMS_Cl... GVLK Licensed Not available Successfully updated the product informati... 17/02/2014 10:3215 a. m.
AL0020.mincomercio.gov.co Office 15, OfficeLyncVL_KMS_Clie... GVLK Licensed Not available Successfully updated the product informati...  17/02/2014 10:32:15 a. m.
ALEJANDRO.mincomercio.gov.co  Office 14, OfficeStandard-MAK e...  MAK Licensed Genuine Unable to connect to the WM service ont...  10/09/2013 2:53:56 p. m.
ALL001-PC.mincomercio.gov.co Office 14, OfficeProPlus-KMS_Cli..  GVLK Licensed Genuine Successfully updated the product informati... 17/02/2014 10:32:18 3. m.
ALL003.mincomercio.gov.co Office 14, OfficeProPlus-KMS_Cli..  GVLK Licensed Not available Unable to connect to the WMi service ont...  15/11/2013 6:02:38 p. m.
ALLOO3.mincomercio.gov.co Office 14, OfficeStandard-KMS_Cl... GVLK Licensed Not available Unable to connect to the WMi sevice ont...  15/11/2013 1:02:38 p. m.
ALLO062.mincomercio.gov.co Office 14, OfficeStandard-KMS_Cl... GVLK Licensed Genuine Unable to connect to the WMl service ont...  10/09/2013 2:53:57 p. m.
ALLO062.mincomercio.gov.co Office 14, OfficeProjectStd-KMS_...  GVLK Licensed Genuine Unable to connect to the WM service ont...  10/09/2013 2:53:57 p. m.
[ALLOIO.mmtomevcio.gév.(a Office 14, OfficeProPlus-KMS Cli..  GVLK Licensed Genuine Successfully updated the product inf 17/02/2014 10:32:20 2. m.

ALLO21,mincomercio.gov.co Office 14, OfficeStandard-KMS_Cl... GVLK Licensed Not available Successfully updated the product informati...  17/02/2014 10:32:26 a, m.
ALLO21.mincomercio.gov.co Office 15, OfficelyncVL_MAK edit.. MAK Licensed Not available Successfully updated the product informati... 17/02/2014 10:32:26 a. m
ALL021.mincomercio.gov.co Office 14, OfficeProPlus-KMS_Cli..  GVLK Licensed Not available Successfully updated the product informati... 17/02/2014 10:32:26 a. m
ALLO61.mincomercio.gov.co Office 14, OfficeProPlus-KMS_Cli..  GVLK Licensed Not available Successfully updated the product informati... 17/02/2014 10:32:24 a. m.
ALLO61.mincomercio.gov.co Office 15, OfficelyncVL_MAK edit.. MAK Licensed Not available Successfully updated the product informati...  17/02/2014 10:32:24 3. m.
ALL50.mincomercio.gov.co Office 14, OfficeStandard-KMS_Cl... GVLK Licensed Not available Successfully updated the product informati...  17/02/2014 10:32:23 a. m.
ALL52.mincomercio.gov.co Office 15, OfficelyncVL_KMS_Clie... GVLK Licensed Not available Successfully updated the product informati...  17/02/2014 10:32:33 a. m.
ALL52.mincomercio.gov.co Office 14, OfficeStandard-KMS_Cl... GVLK Licensed Not available Successfully updated the product informati... 17/02/2014 10:32:33 a. m
ALLCOMPETIP4.mincomercio.gov... Office 15, OfficeLyncVL_KMS_Clie... GVLK Licensed Not available Successfully activated the product with KM...  21/07/2014 10:14:25 a. m.
ALLCOMPETIP4.mincomercio.gov... Office 14, OfficeStandard-KMS_Cl... GVLK Licensed Not available Unable to connect to the WMl service ont...  15/11/2013 1:02:32 p. m,

Igualmente, el software de control “Aranda Asset Mangement” monitorea las licencias concurrentes
con las que cuenta el Mincomercio.

Cantidad de licencias usadas =4 Cantidad de licencias registradas =6 Cantidad de licencias nombradas =0

Tipo Licencia Usuaria |dentificadar Sesion Fecha inicio Fecha ultima accesa Direccion lp Wersitn Windows Tumo

Licencia Concurente Andres Felipe Cazas ChinchilaMincome 2kzgmz55zwpghiddvawos1 15/03/20017 1217:27 p 15/03/2017 121801 p. 17218 2277 Sin configur.
Licencia Concurrente SoporteMincamercia - 2292 15/03/2017 121320 p| 154032017 121505 p.m. (17218.2.34 81203 Sin configur.
Licencia Concurente Lunelio Bemnal LozanoMincomercio - | 38320 15/03/2017 120730 p 15/03/2017 121236 pn. 17218219 81114 Sin configur.
Licencia Concurente Didier Orlanda Ruiz RodriguezMincome 734337 18/03/2017 120936 p|15/03/2017 121839 pn. | 17218.2.3 81230 Sin configur.

Por otro lado, el Ministerio de Comercio, Industria y Turismo y la Unién Temporal SP MIC — MINCIT
suscribieron el Contrato No. 515 de 2015 el cual tiene como objeto la prestacion de servicio de
Mantenimiento Preventivo y Correctivo con cobertura total de repuestos para Microcomputadores,
Portatiles y Periféricos del Mincomercio.

Con respecto al objeto del anterior contrato, se pudo evidenciar que el contratista a realizar el
mantenimiento preventivo de los equipos (se hace con periodicidad anual y el Ultimo se realizé en
agosto de 2016), elabord un “check list” donde registr los siguientes aspectos: Si el sistema operativo
es licenciado o no, si se encuentra actualizado o no, si el Office es licenciado 0 no, y si debe 0 no
borrar temporales de internet y/o del equipo.
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De la informacion anteriormente revisada surgen las siguientes susceptibles de mejora:

OBSERVACION 1:

El Mincomercio tiene establecido a través del Proceso Gestidon de Informaciéon y Comunicacion -
Procedimiento IC-PR-016 - Disefio directrices de seguridad y definicion de politicas sobre el uso de las
TICS, el Plan de Seguridad Informatica, “Capitulo 3 - Identificacion de Amenazas de Seguridad
Informatica - Riesgos Comunes Asociados a Personas Benignas”:
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Riesgos Comunes Asociados a Personas Benignas

Descripcién del Nivel de Probabilidad | Controles existentes
Riesgo Impacto de Ocurrencia
Empleado Medio Baja e Plan de induccién y/o reinduccién
desinformado
Usuario Medio Baja e Canales de comunicacion
desinformado eficientes

Durante la revisién de la informacion remitida por la Oficina Sistemas de Informacion, se observo que
durante el afio 2016 no se realizd en el Plan de Seguridad Informatica, la programacion de actividades
relacionadas con inducciones o campafias de sensibilizacion en lo referente al tema de seguridad
informatica, méxime cuando durante la vigencia ingresaron nuevos funcionarios y contratistas, lo cual
podria generar la materializacion del riesgo anteriormente descrito.

De igual forma, en el marco de la implementacion del Sistema de Gestion de Seguridad de la
Informacién que esta llevando a cabo Mincomercio, se podria ver afectada la implementacion del
Control A.7.2.2 Toma de conciencia, educacion y formacién en la seguridad de la informacién, control
que sefiala: “Todos los empleados de la organizacion y, cuando sea pertinente, los contratistas, deben
recibir la educacion y la formacién en toma de conciencia apropiada, y actualizaciones regulares sobre
las politicas y procedimientos de la organizacion pertinentes a su cargo”’, de la norma NTC-ISO-IEC
27001:2013 Sistemas de Gestion de la Seguridad de la Informacién.

Una vez remitido el informe preliminar a la Oficina Sistemas de Informacion, esta mediante
memorando OSI-2017-000126 del 3 de abril de 2017, respondio a la observacion lo siguiente:

“En relacion con la programacion de actividades relacionadas con inducciones o campafias de
sensibilizacion en lo referente al tema de seguridad informatica, es de precisar que la Oficina de
Sistemas de Informacion participo los dias 5 y 6 de Abril de 2016 en el marco del Programa de
Inducciones y/o Reinduccién organizadas por el Grupo de Talento Humano dando a conocer a los
funcionarios y contratistas los aspectos relevantes de la gestion adelantada por esta Oficina (ver
documentos adjuntos), entre ellos:

- Asesorar en la definicion de los estandares Sistemas de Informacion Sl 'y del Sistema de Gestion de
la Sequridad de la Informacién SGSI.

- Aplicar las politicas y mejores précticas de Tecnologias de informacion Tl definidas por el SGSI, para
el uso y desarrollo de aplicaciones, empleo de equipos, soffware, y manejo automatico de la
informacion.

- Realizar la administracion, asesoria, soporte técnico y capacitacion de los sistemas de OFICINA DE
SISTEMAS DE INFORMACION GDFMO010 informacion realizar la interventoria técnica y la auditoria a
los proyectos de sistemas de informacion.

- Apoyar el permanente cumplimiento del Sistema de Gestion de Seguridad de la informacion.

- Realizar el mantenimiento y actualizacién del software, hardware, equipos de comunicaciones y de
red, de acuerdo con las necesidades, politicas y desarrollo tecnoldgico.

En cuanto a la materializacion del riesgo, es de precisar que el riesgo r6-inadecuada Asesoria y
asistencia técnica sobre las TIC” s se ha gestionado adelantando actividades de control, entre otras, las
relacionadas con:
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-Implementar controles de acceso a sitios web no autorizados relacionados con contenidos
descargables de audio y video, o sitios web considerados “peligrosos” o “dudosos”.

- Veerificar de componentes de software no autorizado instalados en equipos de escritorio y portatiles y
su retiro durante los procesos de mantenimiento preventivo y correctivo a los mismos.

- Adquisicion de tecnologia de informacién y comunicacion para defender la plataforma tecnolégica y
que permitan monitorear eventos o incidentes desde afuera y que impiden el normal funcionamiento de
la entidad.

- Instalacién de software de monitoreo y deteccion de malware en equipos de la entidad.

Con respecto a la implementacién del Sistema de Gestion de Sequridad de la Informacién, atendiendo
los lineamientos de la Estrategia GEL, el Ministerio en una primera etapa realizada durante la vigencia
2015, realizd avances en esta materia con la definicion y disefio del Sistema de Gestion de la
Sequridad de la Informacion (SGSI) aplicando los requisitos establecidos en la norma técnica ISO
27001:2013 y los lineamientos de la Estrategia de Gobierno en Linea, como resultado se obtuvo el
Diagnéstico Inicial y la definicion de un modelo de gobierno de seguridad, asi mismo se realizé un
anélisis de la Gestién de Riesgos especificamente para la Ventanilla Unica de Comercio Exterior VUCE
del Proceso Gestion de Politicas.

Es de aclarar que durante la vigencia 2016, la implementacion del SGSI no se adelantd en razén a la
no disponibilidad de recursos para adelantar esta actividad. No obstante, se estd adelantando con la
Oficina Asesora de Planeacion Sectorial la definicion del proceso SGSI para su incorporacion al
Sistema Integrado de gestion.

Para esta vigencia el Ministerio se encuentra adelantando el proceso contractual para realizar la etapa
de preimplementacion del SGSI, por lo que esta Oficina considera que la aplicabilidad del anexo A de la
norma ISO 27001:2013 se hara para todos los procesos en la medida que se vaya cumpliendo con
todos los criterios de implementacion de la norma técnica, lo que incluye los criterios de control
relacionados para el item A.7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la
informacion.

En conclusién, esta Oficina adelantara a través del proceso contractual en mencién la
preimplementacion del SGSI las actividades necesarias para fortalecer la toma de conciencia,
sensibilizacion y socializacion de los temas relacionados con la gestion de la seguridad de la OFICINA
DE SISTEMAS DE INFORMACION GDFM010 informacién en el Ministerio”.

CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO:

Teniendo en cuenta la respuesta de la OSI, en donde esa Oficina sefiala que se encuentran
adelantando el proceso contractual para realizar la etapa de preimplementacion del SGSI, con la cual
se adelantaran las actividades necesarias para fortalecer la toma de conciencia, sensibilizacion y
socializacion de los temas relacionados con la gestién de la seguridad de la Oficina de Sistemas de
Informacion del Ministerio, la observacion continda, con el animo que en la vigencia 2017 se incluyan
en el programa del Plan de Seguridad Informatica actividades de sensibilizacién que fortalezcan el
conocimiento de las politicas del Mincomercio sobre Seguridad Informatica, lo cual puede realizarse
incluso, mediante el aprovechamiento de las herramientas de comunicacién interna y el talento
humano con los que actualmente cuenta la Entidad, previa planeacién de las actividades en mencién.
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RECOMENDACION:

Se recomienda revisar y actualizar el Plan de Seguridad Informatica, con el fin de incorporar
actividades de induccién y actualizacion para los servidores publicos en la materia, teniendo en cuenta
la vinculacién de nuevos funcionarios y contratistas que puede darse durante cada vigencia.

4.4 ;CUAL ES EL DESTINO FINAL DEL SOFTWARE DADO DE BAJA
EN SU ENTIDAD?

El Grupo Administrativa mediante correo electronico del 3 de marzo de 2017 manifesto lo siguiente:
‘La baja de las licencias y software del sistema de inventarios se efectua por la modalidad de
destruccion. Las licencias y software que se vuelvan obsoletas por los cambios tecnolégicos, seran
trasladados a la agrupacion 116 (cuenta de inventario), para tal efecto la Oficina de Sistemas de
Informacién certificara e informara periédicamente al Grupo de Almacén acerca de las mismas, para
luego efectuar el correspondiente cambio de agrupacion y baja del sistema de inventarios por la
modalidad de destruccion”.

Por ofra parte, la Oficina de Sistemas de Informacién mediante el memorando que se menciona en el
numeral 4.1, manifesté lo siguiente: “Durante la vigencia 2016, no se dio de baja licencia de software”.

OBSERVACION 2:

El Mincomercio tiene establecido a través del Proceso Gestion de Recursos Fisicos - Procedimiento;
GR-PR-001: Administracion y Control de Bienes Devolutivos y de Consumo, Actividad 8 “Actualizacién
de Inventarios”, la cual contempla lo siguiente en la columna ‘observacion™ “Siguiendo los
lineamientos del capitulo IV, V, VI de la Guia para el Manejo Administrativo de los Bienes propiedad de

la nacién, MINCIT”.

Durante la revision al procedimiento GR-PR-001: Administracion y Control de Bienes Devolutivos y de
Consumo en el SIG, se observé que la Guia GR-GU-001 para el Manejo Administrativo de los Bienes
de Propiedad de la Nacién Ministerio de Comercio, Industria y Turismo, se encuentra asociada a este
procedimiento, pero en el enlace del Sistema Integrado de Gestién sobre la guia, aparece descrito,
solo el objeto de esta y no figura informacién adicional sobre la misma. La anterior situacion,
desatiende lo estipulado en la norma NTC GP 1000:2009, numeral 4.2.3 Control de Documentos,
literales b) “revisar y actualizar los documentos cuando sea necesario y aprobarlos nuevamente” y d)
“‘asegurarse que las versiones vigentes y pertinentes de los documentos aplicables se encuentran
disponibles en los puntos de uso”.

Para ilustrar lo anterior, se adjunta la imagen del procedimiento y de la guia en el Sistema Integrado de
Gestion, a continuacion:
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CODIGO: GR-PR-001
GESTION DE RECURSOS FISICOS
® MNGOMRRSS VERSION: 10
ADMINISTRACION Y CONTROL DE ES DEVOLUTIVOS Y DE CONSUMO Vigente a partir de: 01/0ct/2015
1. OBJETO
Establecer las actividades necesarlas para el manejo, custodia, ce 5 lon, recibo, traslado, salida definitiva y registro de blenes devolutivos y

elementos de consumo del Ministerio de Comerclo, Industria y Turlsmo.
2. ALCANCE
El alcance de este procedimiento esta definido por:
« Es aplicable a todas las dependencias y servidores de la entidad.
« Solo aplica al manejo de bienes muebles, bienes devolutivos y elementos de consumo.

« Inicla con el registro del Ingreso del bien o elemento al almacén y culmina con el registro de la salida definitiva del mismo, Incluidas las actividades de traslado y otros
movimientos requeridos.

3. DEFINICIONES
* ALMACEN

* CONTRATO LEGALIZADO

o CUENTADANIE

ELEMENTOS DE CONSUMO

revisados y confirmados segin e inventario actual En el caso que posea bienes que no
figuran en su inventario, se reporta esta novedad en el campo asignado por el Sistema SASI ~

« Reintegro

£ rentegro de bienes o Grgo de Almacen se reskea & (ravez del Sitema SASI, por cace
ntadante segin su necesidad relacionando la placa de cada uno de los bienes a reintegrar
I cual sat racEkdo por i Grupo ds Amacen, quen recoge los bienes de acuerdo con 10
requenido en el Sistema, actualizara el inventario, y una vez confirmado, quedara suscrto en| Comprobante de trasiado

el comprobante correspondiente prestamo entre
cuentadar
g o Traslados. funcionario Comprobante
3 de traslado préstamo

e Cada funcionario debe ingresar al SAS!, verificar el estado del inventario actual, teniendo en e _
Verfcar que 05 |cjenta su dependencia. EN caso de retiro de la entidad, e funcionario debe trasiadarle al fefe| amporors aeme ge

‘comprobantes. mnlén inmediato o su reemplazo. entrega, Comprobante de
raimente
reintegro de bienes
dilgenciadosy  |Nota 1. Serd responsabilidad del Grupo de Recursos Humanos, Grupo de Contratos y Grupo muebles entre
8 Grupo Almacén ﬂs:'::"l'::lﬂ Oﬂmm-m- la oportuna informacion de ingreso, traslado o retiro del Servidor Publico y cuentadantes -
adconaments e Corpraate o
L0 . Baas reintegro de bienes
istrativos que muebles entre
se relacionen con | Se elabora una relacion de bienes identificando sus respectivas placas asignandole un ftem| ¢ jentadantes -
bajas defintivas  para el manejo de los mismos. Funcionarios *,
e Comprobante de entrada
perfeccionados. | Siguiendo los lineamientos del capitulo IV, V, VI de ta Guia para el Manejo Administrativo de. rupo almacén®,
o5 Bienes propiedad de la nacion, MINCIT Comprobante de egreso

grupo almacén*
Posteriomente se suscribe el Acta de Entrega al b!mekmlo y se registra el egreso por baja
en el Sistema SAS|y la Poliza

En cumplimiento al Programa Gestion Imegrd de Residuos Solidos, toda la documentacion
por ada, suscrita y se sigue el mismo procedimiento

Nota 1: Verificar que los comprobantes estén intograkmento diligenciados y debidaments suscritos,
adicionalmente que 108 actos administrativos que se relacionen con bajes definitivas  estén

Nota 2: Los registros del
Grupo Almacén.

v
Tiompo: 60 minutos.

P G1S0LUCIO!
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Mapa de procesos

CODIGO: GR-GU-001
GESTION DE RECURSOS FISICOS
@ MINCOMERC VERSION: 7

GUIA PARA EL MANEJO ADMINISTRATIVO DE LOS BIENES DE PROPIEDAD DE LA

NACION MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO. Vigenis s partir de: 30/8ep/2015

1. OBJETO

La presente Guia establece los pardmetros y actividades para el manejo de los blenes de la entidad, dirigidos a los servidores publicos y dependencias de la entidad y en especial a
los responsables por la administracion, registro, manefo, custodia y control de los bienes de propiedad de la Nacion- Ministerio de Comercio, Industria y Turismo., asi como las
actividades para dar de baja de los Inventarios del Ministerio, los bienes servibles no requeridos, Inservibles, deteriorados y los que han sido hurtados.

2. ALCANCE
NA
3. DEFINICIONES
N.A
4. CONDICIONES GENERALES

NA

5. DESARROLLO

De acuerdo con el informe preliminar remitido al Grupo Administrativa, mediante memorando ODCI-
2017-000066 para obtener comentarios de la anterior observacion, no se recibié respuesta en plazo
indicado, por parte de dicha dependencia. En consecuencia, la Oficina de Control Interno confirma la
Observacién N°. 2.

RECOMENDACION:

Se recomienda actualizar el procedimiento GR-PR-001: Administracion y Control de Bienes
Devolutivos y de Consumo en el SIG y/o la Guia GR-GU-001 para el Manejo Administrativo de los
Bienes de Propiedad de la Nacion Ministerio de Comercio, Industria y Turismo, de conformidad con
los criterios establecidos para la actualizacion de documentos del Sistema Integrado de Gestion.

4.5 CUMPLIMIENTO NORMAS DE DERECHO DE AUTOR SOBRE EL
USO DE SOFTWARE EN EL MINCOMERCIO- VIGENCIA 2016.

De acuerdo con las instrucciones que sobre la materia se encuentran contenidas en la Circular No. 04
de 2006 de la Direccion Nacional de Derechos de Autor, el Jefe de Control Interno de este Ministerio
remiti6 a la Direccion Nacional de Derechos de Autor el 17 de Marzo de 2017, el Reporte de la
informacién solicitada sobre el cumplimiento de las normas en materia de derecho de autor sobre
Software, de conformidad con el siguiente cuestionario:
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4.6 RIESGOS
4.6.1 RIESGOS DE GESTION

El riesgo de gestion R6- Inadecuada Asesoria y Asistencia Técnica sobre las TIC's, contemplado en el
procedimiento IC-PR-016 - Disefio directrices de seguridad y definicién de politicas sobre el uso de las
TICS, se asocia a la falta de calidad y oportunidad en el soporte (asesoria y asistencia técnica), asi
como a la obsolescencia tecnolégica del Ministerio. El control establecido consiste en “Verificar la
actualizacion del Plan de seguridad informatica”.

Por lo anterior, se observa que el riesgo analizado, no contempla causas, ni controles articulados con
el cumplimiento de las normas en materia de derechos de autor sobre software.
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Hombre del Riesgo
Fecha del riesgo.
Usuario Ingreso Riesgo
Tipo de riesgo

Proceso

Objetive del proceso

Causas

Efectos

Caracteristicas.

Responsables de
monitorear el riesgo

Posibilidad de
ocurrencia

Impacto

Calificacion

Evaluacion

Medidas de respuesta
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RE-NADECUADA ASESORIA Y ASISTENCIA TECNICA SOBRE LAS TIC'S
1912016

JASSON CRUZ VILLAMIL

Operativo

Gestion de Informacién y Comunicaciones

Hentificacion del riesgo

Faciltar los fljos. de informacién y comunicacion interna y externa, asf como el procesamiento de estadisticas y documentos de andlisis econdmico de manera oportuna y transparente para los grupos de interés. De esta forma, s fortalece la imagen instiucional y la cultura del

servicio, con el apoyo de

Personas:Comportamiento humano de servidores Piiblicos, proveedores, contratistas, grupos de personas

Comunicacién inadecuada
Desconocinmiento de los procedimientos

Inadecuada capactacion especiaizada

Inadecuado diagnstion y/o evaluacion

Omisiones o inadecuada supervision o interventoria de un contrato
Omisiones o inadecuados términos de referencia o pliego de condiciones
Recomendacion deficiente

Incumplimiento.
Incumplimiento de los objetivos instiucionales.

El riesgo e asocia  Ia falts de calidad y oportunidad en el soporis (asesoria y ssistencia técnica), asi como a I obsolescencia tecnoldgica del ministerio

EDGAR GREGORIO CARRILLO MONCADA

1-Raro

10- Menor

Moderada

Reducir el riesgo

Analisis de controles existentes

Personas Comportamiento humano de.
seridores Pblcos, proveedorss, contratistas,  Inadecuada capactacion especializada

orupos de personas

Personas:Comportamiento humano de
servidores Plblicos, proveedores, contratistas, Inadecuado diagnéstico y/o evaluacién

orupos de personas

Riesgo residual

Materializado.
Resultados

Observacién

6-Moderada

Analisis del riesgo

Correctivo

Detectivo

Valoracion del riesgo

Autoevaluacién

4.6.2 RIESGOS DE CORRUPCION

Manual

DisEflo
DIRECTRICES DE
SEGURDADY.

DEFINICION DE

FO)
SOBRE EL USQ
DE LAS TICS

Diskfio
DRECTRICES DE

DE LASTICS.

2 Adelantar
capacitaciones
relacionadas
con el tema.

si si

B-Verificar el
Plan de
seguridad
informatica.

si si

El proceso “Gestion de Informacién y Comunicacion” tiene identificado en el Mapa
Corrupcién, el riesgo “Alteracion y uso indebido de datos”, estableciendo entre sus acciones asociadas
al control “Actualizacién de las politicas de seguridad de la informacion de la informacién y privacidad

de datos”.
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4.6.3 ARTICULACION CON EL SISTEMA INTEGRADO DE GESTION

La evaluacion al cumplimiento de las normas en materia de derechos de autor, se encuentra vinculada
con el Proceso Gestidn de Informacién y Comunicaciones en el procedimiento IC-PR-016 - Disefio
directrices de seguridad y definicion de politicas sobre el uso de las TICS, en la actividad 6 contempla
como registro el “Plan de Seguridad Informatica”, correspondiente a la actividad de “Actualizar plan de
seguridad informética.” Asi mismo, se observa dicho documento asociado al procedimiento.

Control R6 Si no se requiere

Actualizar plan de |Jefe Oficina de Sistemas, o A e Plan de
. . L Verificar la actualizacion |reglamentacion, finaliza el .
6 | seguridad Profesional Especializado, . - Seguridad
; ” . . del Plan de seguridad | procedimiento 4
informatica. Analista de sistemas 18 Informatica

informatica Tiempo: 1/2 dia

El Plan de Seguridad Informética incluye en el capitulo “Apreciacién general del ambiente de control”

e Realizacion de practicas de control de legalidad del software, para lo cual serd de utilidad la
divulgacién de la resolucién de uso de hardware y software.

En tal sentido en el normograma del proceso “Gestion de Informacion y Comunicacién” del Sistema
Integrado de Gestion, se encuentra publicada la resolucion N°. 0990 de abril 25 de 2008 “Por la cual
se reglamenta el Manejo, Uso y Registro de los elementos informaticos de propiedad del Ministerio de
Comercio, Industria y Turismo y se establece la responsabilidad de los funcionarios del Ministerio
frente al uso de los mismos”.

OBSERVACION 3:

El procedimiento IC-PR-016 - Disefio directrices de seguridad y definicion de politicas sobre el uso de
las TICS, no describe una actividad relativa al cumplimiento de normas de derecho de autor sobre el
uso de software, ni se ha contemplado algun riesgo asociado, causas y controles sobre derechos de
autor en la matriz de riesgos del procedimiento, por lo que se recomienda analizar la pertinencia de
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incorporar en el procedimiento el tema de licenciamiento o derechos de software de los aplicativos
desarrollados in house.

Una vez remitido el informe preliminar a la Oficina Sistemas de Informacion, esta mediante
memorando OSI-2017-000126 del 3 de abril de 2017, respondio a la observacion lo siguiente:

“Con respecto al procedimiento ICPR016 Disefio directrices de seguridad y definicion de politicas sobre
el uso de las TICS, esta Oficina adelantara la revisién del mismo y realizar los ajustes necesarios, asi
como a los documentos que tengan relacion con el documento en mencion”.

CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO:

Teniendo en cuenta la anterior afirmacion, la Oficina de Control Interno recomienda la formulacion de
acciones correctivas y/o preventivas que haya lugar en el formato Plan de Mejoramiento.

4.6.4 ARTICULACION CON EL MODELO ESTANDAR DE CONTROL
INTERNO - MECI

Los resultados de la evaluacién al cumplimiento de las normas en materia de derechos de autor, estan
articulada con el Modelo Estandar de Control Interno de la siguiente manera:

MODULO COMPONENTE ELEMENTO
Planeacion y Gestion Direccionamiento Estratégico Modelo de Operaciéon por
Procesos
Planeacion y Gestion Administracion del Riesgo Identificacion del Riesgo

Andlisis 'y Valoracion del
Riesgo
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SOPORTES Y PAPELES DE TRABAJO

Ubicacion
No Nombre del Documento Fisica o Area Firma del Responsable
Magnético Responsable
17 Memorando ODCI- Magnético Oficina de
2017-000042 Control Interno
2 Memorando OSI-2017-  Magnético Oficina
000041 Sistemas de
Informacion
3 Memorando OSI|-2017-  Magnético Oficina
000050 Sistemas de
Informacion
4 Memorando ODCI- Magnético Oficina de
2017-000066 Control Interno
5 Memorando OSI-2017-  Magnético Oficina
000126 Sistemas de
Informacion

Informacion que se anexa al informe:

Nota: Los soportes y papeles de trabajo son las

auditor,

con el fin de fundamentar razonablemente las observaciones y recomendaciones.

evidencias que se obtienen dentro del proceso

reposaran en la Oficina de Control Interno o en las dreas objefo de la auditoria correspondiente.

Estos

Las evidencias se anexaran al informe cuando se considere necesario. Los papeles de trabajo y

soportes son documentos publicos.
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