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1.   UNIDAD OBJETO DE EVALUACIÓN   
 

Proceso Gestión de Tecnologías de la Información   
 

2.   RESPONSABLE UNIDAD OBJETO DE EVALUACIÓN  
 

Oficina de Sistemas de Información - OSI 
 

3.   OBJETIVO 
 

Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de Autor y 
uso del Software de la vigencia 2021 en el Ministerio de Comercio Industria y Turismo, a través 
de la consolidación de la información reportada a la Dirección Nacional de Derechos de Autor y 
verificar los riesgos de gestión identificados para el Proceso de Gestión de Tecnologías de la 
Información (Oficina de Sistemas de Información) durante el periodo comprendido en el alcance 
del presente informe de evaluación. 
 

4.   ALCANCE 
 

Aplica al software instalado y en uso conectado a la red de datos del Ministerio de Comercio, 
Industria y Turismo durante la vigencia 2021. 
 

5.   CRITERIOS DE LA EVALUACIÓN  
 

 Directiva Presidencial No. 01 de 1999  

 Directiva Presidencial No. 02 de 2002  

 Circular No.12 de 2007, Dirección Nacional de Derechos de Autor  

 Circular No.17 de 2011, Dirección Nacional de Derechos de Autor 
 

6.  RESULTADOS DE LA EVALUACIÓN  
 

La Oficina de Control Interno del Ministerio de Comercio, Industria y Turismo incluyó dentro del 
Plan Anual de Auditorías 2022 la evaluación al cumplimiento de las normas de Derecho de Autor 
sobre software para la vigencia 2021, la cual incluyó las respuestas emitidas por la Oficina de 
Sistemas de Información a las preguntas registradas en el formulario establecido por la 
Dirección Nacional de Derecho de Autor así:  
 

¿Con cuántos equipos cuenta la Entidad? 
 

De acuerdo con la respuesta suministrada por la OSI el Ministerio cuenta con:  
 

 
Fuente: Comunicación OSI-2022-000054 
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De acuerdo con lo observado en el cuadro anterior y una vez verificada la información 
suministrada por la Oficina de Sistemas de Información se observó que a 31 de diciembre de 
2021 el Ministerio contaba con un total de 1549 equipos.  
 

Teniendo en cuenta la relación de equipos con que cuenta el Ministerio, entregada por la 
Oficina de Sistemas de Información, se tomó una muestra aleatoria para verificar la 
actualización de la entrega o traslado de equipos en el aplicativo de “Inventarios y Almacén” 
que debe ser realizada tanto por los contratistas como por los funcionarios que cesan sus 
labores en el Ministerio y los funcionarios que se trasladan de oficina, obteniendo lo siguiente: 
 

Verificación aplicativo: “Inventarios y Almacén” 

Identificación  Modalidad  Estado de la entrega  
o actualización 

1019084806 Contratista A paz y salvo  

1014287141 Contratista A paz y salvo  

88256615 Contratista A paz y salvo  

79900265 Contratista A paz y salvo  

1018450200 Contratista A paz y salvo  

7692319 Contratista A paz y salvo  

72345383 Contratista A paz y salvo  

1018488240 Contratista A paz y salvo  

1018403594 Planta  A paz y salvo  

80211904 Planta  A paz y salvo  

52086958 Planta  A paz y salvo  

79918873 Planta  A paz y salvo  

1019087482 Planta  A paz y salvo  

19358750 Planta  A paz y salvo  

38888901 Planta  A paz y salvo  

1026255743 Planta  A paz y salvo  

1007185245 Traslado  Actualizado  

1019038175 Traslado  Actualizado  

60268365 Traslado  No se ha completado el trámite 

79367056 Traslado  Actualizado  

1082867800 Traslado  No se ha completado el trámite   

1097993910 Traslado  Actualizado  

1089482016 Traslado  No se ha completado el trámite   

19437543 Traslado  Actualizado  
 

De veinticuatro (24) registros verificados se observó que para dos (2) de ellos no se ha 
completado la modificación (cambio de designación de elemento a otro usuario) en el aplicativo 
toda vez que, hace falta que se ejecute en este, un procedimiento a cargo del usuario que tiene 
a cargo el equipo, para que el Grupo Administrativa proceda con la confirmación del traslado al 
nuevo usuario; para el otro caso, se observó que el soporte que valida el traslado de elementos 
se  encuentran en proceso para realizar el trámite de actualización en el aplicativo por parte del 
Grupo Administrativa.  
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¿El software instalado en estos equipos se encuentra debidamente licenciado?  
 

La OSI manifestó: “Todo el software, aplicativo, sistema operativo y herramientas 
computacionales de manejo de oficina se encuentra licenciado”. Al respecto se hizo la 
verificación de los contratos y órdenes de compra relacionados en la respuesta, a través de los 
cuales se adquirieron los licenciamientos:  
 

Contrato Software Adquirido 
Valor del 
Contrato 

OC-64991-2021 Adquisición de una Solución de Servicios Office 365 (1300licencias) Tipo E1 y E3 $ 515.585.255 

OC-71179-2021 

licencias de software de productos Oracle que actualmente se tiene instalada en la plataforma 
tecnología, lo que permite contar con el servicio de soporte para las aplicaciones con motor de 
base de datos Oracle y las cuales se encuentran en producción a través de la Ventanilla Única de 
Comercio Exterior – VUCE 

$ 55.745.245 

OC-72608-2021 
servicios en la nube que permite administrar, diseñar, implementar, y alojar las aplicaciones 
de la VUCE, como una solución de infraestructura en la Nube, con el fin  de  disponer  con  
la contingencia, en  caso de presentarse alguna interrupción en el datacenter principal 

$ 999.346.052 

OC-78196-2021 

Adquisición de licencias de software de productos Microsoft para su plataforma 
tecnológica, lo que permite contar con el servicio de soporte para las aplicaciones con 
servicios de Inteligencia Empresarial - BI y manejador de bases de datos, las cuales se 
encuentran en producción a través de la Ventanilla Única de Comercio Exterior – VUCE 

$ 127.311.052 

GC-339-2021 Adquisición de licencias Red Hat Enterprise Linux Server Standard with Smart Management $ 48.450.000 

GC-338-2021 Adquisición de Licencias de Software TeamViewer Premium Suscripción $ 15.265.600 

GC-340-2021 
Adquisición de licenciamiento plataforma de la ventanilla única de comercio exterior VUCE, 
actualización y renovación de licencias QLikwieu. Con asistencia técnica de uso licencias 
QLikwieu. con asistencia técnica de uso 

$ 130.401.826 

GC-337-2021 Adquisición de licenciamiento renovación licencias Adobe con Asistencia técnica de uso $ 38.617.785 

GC-335-2021 
Adquisición licencia VMware vCenter Server 7 Standard for vSphere 7 (Per Instance) - Basic 
Support 

$ 7.880.000 

GC-336-2021 
Adquisición de licencias Bitbucket Premium Cloud, Jira Software Cloud Premium, PHPRunner 
Enterprise Edition.ScriptCase Enterprise, Navicat Premium versión (64 bits), Enterprise Arquitec 
Profesional 

$ 260.000.000 

GC-373-2021 
Adquisición de Licencias de soporte técnico (hardware y software) de fábrica de los 
equipos y dispositivos que integran la red Wifi del Edificio de Dirección General del 
MinCIT. 

$127.765.000 

Fuente: Comunicación OSI-2022-000054 

 
¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o 
aplicativos que no cuenten con la licencia respectiva? 
 

La OSI indicó: “A través de la resolución 0990 del 25 de abril de 2008, el MINISTERIO DE 
COMERCIO, INDUSTRIA Y TURISMO por la cual se reglamenta el manejo, uso y registro de los 
elementos informáticos de propiedad del Ministerio de Comercio, Industria y Turismo y se 
establece la responsabilidad de los funcionarios del Ministerio frente al uso de estos; estableció 
la prohibición expresa de instalar software que no cuente con licencia a nombre del Ministerio. 
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Por tal razón la Oficina de Sistemas a través de reforzamiento de políticas aplicadas desde el 
Directorio Activo se restringe la instalación de software y en los procedimientos de 
mantenimiento preventivo y correctivo al detectar software no licenciado procede a 
desinstalación” 
 

El “Directorio Activo”, herramienta a través de la cual se manejan los equipos que están 
conectados en red en el Ministerio, permite asignar políticas que restringen tanto la eliminación 
como la descarga de software en el computador que tenga asignado el funcionario. 
 

 
 
Al realizar una prueba de instalación de software no autorizado en algunos equipos del 
Ministerio se verificó la restricción para llevar a cabo esta acción puesto que la configuración 
impide su instalación y desinstalación. 
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Frente a las licencias adquiridas por el Ministerio, se observó que a través del Centro de 
administración de Microsoft 365 se pueden identificar tanto las licencias adquiridas como el 
estado de la suscripción, esto es, si están activas y la fecha en que expiran:  
 

 

 

Número de 
Licencias 
Adquiridas 

Fecha en 
que  expiran 
las licencias. 
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De acuerdo con lo informado por la OSI, sólo las personas que tienen clave de administrador y 
que hacen parte de esa oficina pueden instalar y desinstalar software, programas y licencias; si 
se requiere la instalación de un software o una licencia debe haber una solicitud justificada por 
parte de quién lo necesite, previa verificación y estudio del caso en particular cuando es 
procedente su instalación. 
 
Contratos de Mantenimiento:  
 

Contratos de mantenimiento 

No 
Contrato 

Contratista Objeto 

GC376 de 
2018 

COMSISTELCO S.A.S. 
Servicio de Impresión y Escaneo con Suministro de Tóner para el Ministerio de Comercio, 
Industria ay Turismo 

GC377 de 
2018 

UNIÓN TEMPORAL SP 
MIC MINCIT 6 

Servicio de mantenimiento preventivo y correctivo, con cobertura total de repuestos para 
microcomputadores, portátiles y periféricos del Ministerio de Comercio, Industria y Turismo.  

GC378 de 
2018 

UT INGECO 2018 

Servicio de mantenimiento preventivo y correctivo con cobertura de repuestos excepto 
suministro de baterías, de la UPS, del regulador, de la Planta Eléctrica, Aires acondicionados 
con todos sus componentes y del sistema de monitoreo Data Center Expert con todos sus 
componentes. de acuerdo a las especificaciones técnicas solicitadas. 

GC379 de 
2018 

COMSISTELCO S.A.S. 
Servicio de mantenimiento preventivo y correctivo, con cobertura total de repuesto, para los 
servidores, centro de cómputo, equipos de comunicación y centro de cableado del Ministerio 
de Comercio, Industria y Turismo. 

GC-271- 
2021 

TMS CORPORATION S.A.S 
Servicio de soporte y mantenimiento al Sistema de Gestión Documental, Sistema de 
Peticiones, Quejas y Reclamos PQRD, Comisiones y Viáticos y demás módulos implementados 
sobre la plataforma de gestión TRACKING AND MANAGEMENT SYSTEM -  

GC-276- 
2021 

TMS CORPORATION S.A.S 
Sservicios de mantenimiento preventivo y correctivo al producto TRACKING AND 
MANAGEMENT SYSTEM (T&MS) Usado en el módulo de importaciones de la Ventanilla Única 
de Comercio Exterior VUCE. 

GC-275- 
2021 

EUPHORIANET S.A.S. 
Servicio de soporte de la plataforma de interoperabilidad entre el instituto colombiano 
agropecuario ICA, con la ventanilla única de comercio exterior - VUCE. 

GC-267- 
2021 

HEINSOHN BUSINESS 
TECHNOLOGY S.A. 

Servicio de mantenimiento preventivo y correctivo al Módulo de Inspección Simultanea de la 
Ventanilla Única de Comercio Exterior – VUCE.  

GC-356- 
2021 

EUPHORIANET S.A.S. 
Sservicio de fábrica de software en la modalidad de bolsa de horas para desarrollo, soporte y 
mantenimiento de soluciones informáticas. 

Fuente: Comunicación OSI-2022-000054 

 
El mantenimiento preventivo se realiza una vez al año y se programa de acuerdo con lo 
establecido en el contrato. El mantenimiento preventivo de equipos se realizó en los meses de 
noviembre y diciembre de 2021 y el mantenimiento correctivo cada vez que se requirió (cambio 
de mouse, de teclado, pilas, o partes de equipos). 
 
Por cada uno de los equipos se dejó registro del mantenimiento. 
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Frente a las campañas sobre utilización de herramientas adecuadas y necesarias para el 
cumplimiento de las labores, seguridad y privacidad de la información y uso de software, se 
observó que en el transcurso del año 2021 se realizaron publicaciones en la Mintranet 
relacionadas con estos temas. 
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¿Cuál es el destino final que se le da al software dado de baja en su entidad?  

La OSI manifestó: Para el caso del software, el destino final es la destrucción debido a que el 

bien comercialmente carece de valor y no puede ser utilizado nuevamente. 

El proceso de baja se realiza conforme a lo establecido en el Capítulo IV de la Guía para el 

Manejo Administrativo de los Bienes de Propiedad de la Nación, Ministerio de Comercio, 

Industria y Turismo, donde la administración, decide retirar definitivamente los bienes del 

patrimonio del Ministerio, a través de un acto administrativo y se define la disposición final del 

bien dado de baja 

Finalmente, para la vigencia 2021 se evidenció que mediante la Resolución 1597 de diciembre 
30 de 2021 se registró la baja definitiva de bienes tangibles e intangibles de propiedad del 
MinCIT que no eran necesarios para el normal funcionamiento de las actividades desarrolladas 
por la Entidad, entre los cuales se encontraban licencias de software depreciadas y obsoletas.  
 
Cumplimiento circular No. 17 de 2011 – Dirección Nacional de Derechos de Autor 
 

La Oficina de Control Interno del Ministerio de Comercio, Industria y Turismo a través de la 
página web de la Dirección Nacional de Derecho de Autor dio respuesta al cuestionario 
correspondiente, el 18 de marzo de 2021.  
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7.  RIESGOS DE GESTIÓN ASOCIADOS AL PROCESO 
 
La Matriz de Riesgos del Proceso Gestión de Tecnologías de la Información, liderada por la 
Oficina de Sistemas de Información – OSI identificó seis (6) riesgos relacionados con  los 
Procedimientos: GTI-PR-001 Arquitectura Empresarial, GTI-PR-003 Gestión de Información, GTI-
PR-002 Gestión Operativa, GTI-PR-004 Gestión de Incidentes de Seguridad y Privacidad de la 
Información, GTI-PR-005 Gestión de Cambios de Tecnología de la Información, GTI-PR-006 
Gestión de la capacidad de TI, GTI-PR-007 Gestión de la continuidad de TI, GTI-PR-023 Gestión 
del Subsistema de Seguridad y Privacidad de la Información y SG-PR-035 Diseño de Directrices 
de Seguridad y Definición de Políticas sobre el uso de las TICS a los que se les definieron 
veintitrés (23) controles, como se puede observar en el siguiente cuadro:  
 

Ident. 
NOMBRE 
PROCESO  

DESCRIPCIÓN DEL RIESGO  
(Qué, ¿Cómo y por Qué?) 

DESCRIPCIÓN DEL CONTROL 
 

(Un control por cada causa, si no hay 
control se escribe 

 "No existe control") 

GTI-R1 Gestión de TIC 

Posibilidad afectación reputacional por sanciones de 
entes de control por tener el Plan estratégico no 
actualizado o desarticulado con las nuevas políticas o 
requerimientos  por parte del gobierno nacional  

Realizar mesas de seguimiento y 
evaluación (Generar el Plan Estratégico 
de Tecnologías de la Información - PETI) 

GTI-R2 Gestión de TIC 

Posibilidad de afectación reputacional  y económica 
para la entidad, por quejas de grupos de valor, debido 
la Inadecuada administración de la información. 

Actualizar el catálogo de componentes 
de información 
Actualización de directorio de datos 
maestros. (repositorio) 
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GTI-R3 Gestión de TIC 

Posibilidad de afectación económica y reputacional, 
por quejas de los grupos de valor, debido al  Manejo, 
Asesoría, Asistencia y administración de los Recursos 
de Tecnología. 

Validar y socializar las alternativas de 
solución con el solicitante 
Validar que las especificaciones de los 
productos cumplan con lo requerido. 
Realizar Control y Seguimiento del 
proyecto TI 
 

GTI-R4 
Gestión de 
Tecnologías de 
Información  

 
Posibilidad de Afectación económica, por quejas de 
los grupos de valor y partes interesadas, por 
amenazas o vulnerabilidades tecnológicas y 
operativas que afectan la disponibilidad de los 
servicios de TI, e impactan la integridad y 
confidencialidad de la información. 

Identificar y valorar el incidente de 
seguridad 
Realizar pruebas de aseguramiento 
Validar el Cambio 
Implementar el cambio 
Evaluar los requerimientos 
Ejecutar las pruebas a los planes de 
contingencia y planes de recuperación 
Ajustar los planes 

GTI-R5 
Gestión de 
información y 
comunicaciones  

Posibilidad de afectación reputacional por PQRS de 
grupos de valor, debido a la inadecuada gestión de 
protección de datos personales 

Actualizar Inventario de Bases de Datos 
PDP 
Actualizar Caracterización de Bases de 
Datos PDP 
Hacer seguimiento y monitoreo 
relacionadas con el manejo de  
Hacer seguimiento a eventos e 
incidentes de seguridad y privacidad 
relacionadas con PDP 

GTI-R6 
Gestión de 
Tecnologías de 
Información  

Posibilidad de afectación reputacional por quejas de 
los usuarios y grupos de valor, debido a ejecución de 
las actividades de implementación, mantenimiento y 
mejorar de la Gestión de Seguridad y Privacidad de la 
Información del MinCIT. 

1 (P) Elaborar el Plan de Seguridad y 
Privacidad de la Información - PSPI. 
2 (H) Elaborar y ajustar proyecto de 
directrices y políticas de seguridad 
3 (V) Revisar la ejecución del PSPI. 
4 (V) Apropiar Directrices o Políticas 
7 (H) Identificar y actualizar bases de 
datos PDP 
11 (H) Realizar Seguimiento a los 
compromisos SCIT  

Cuadro: riesgos y controles  OSI  

 
De acuerdo con lo anterior, se observó que el Proceso de Gestión de Tecnologías de 
Información no tiene identificados riesgos asociados con el uso e instalación de software en los 
equipos del Ministerio, por consiguiente, se recomienda la inclusión de alguno que tenga 
incidencia en la instalación de programas o aplicativos que no estén debidamente autorizados y 
que pueden generar incumplimientos por mal funcionamiento de equipos, por desconocimiento 
del uso de las herramientas tecnológicas, por errores humanos, fallas tecnológicas que afectan 
la seguridad de la información por la no actualización de antivirus, sanciones al Ministerio por el 
no cumplimiento de utilización de software legal, entre otros.   
 
8. CONCLUSIONES  
 

 El Ministerio de Comercio, Industria y Turismo cumplió con el licenciamiento legal de los 
equipos, de acuerdo con las normas en materia de derechos de autor.  
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 Se observó aplicación de las políticas de seguridad, desde el “Directorio Activo” que 
permite la restricción en la instalación de software que no cuenta con el aval de la 
Oficina de Sistemas de Información. 

 

 Frente a los elementos que fueron dados de baja según la Resolución 1597 de diciembre 
30 de 2021, se observó aplicación del del procedimiento contenido en la “Guía para el 
Manejo Administrativo de los Bienes de Propiedad de la Nación, Ministerio de Comercio, 
Industria y Turismo”, (GR-GU-001), Versión 5” para la destinación final de las licencias de 
software depreciadas y obsoletas.   

 

 Frente a los riesgos y controles registrados en la Matriz de riesgos, si bien el proceso los 
tiene identificados, ninguno describe alguna situación respecto del uso y ejecución del 
software adquirido por el Ministerio, razón por la cual, se recomienda incluir en la citada 
matriz alguno que le apunte a la ejecución e  instalación o utilización de software que no 
esté debidamente autorizado. 

 

 Finalmente, el informe de Derechos de Autor se envió a la Dirección Nacional de 
Derechos de Autor en cumplimiento de la Circular 017 de 2011, expedida por la Unidad 
Administrativa Especial Dirección Nacional de Derechos de Autor.  

 


