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1. UNIDAD OBJETO DE EVALUACION

Evaluacién Independiente del Estado del Sistema de Control Interno segundo semestre 2021.

2. RESPONSABLE UNIDAD OBJETO DE EVALUACION

Ministra de Comercio, Industria y Turismo.

3. OBIJETIVOS

3.1 GENERAL

Presentar el estado del Sistema de Control Interno del Ministerio de Comercio, Industria y
Turismo, en cumplimiento de lo dispuesto en el articulo 14 de la Ley 87 de 1993 y los
lineamientos impartidos por el Departamento Administrativo de la Funcion Publica en la Circular
Externa N° 100-006 de 2019 y el Manual Operativo del Modelo Integrado de Planeacién vy
Gestion — MIPG.

3.2 ESPECIFICOS

Detallar los resultados obtenidos en la evaluacion de cada componente del Modelo Estandar de
Control Interno - MECI: Ambiente de control, evaluacion del riesgo, actividades de control,
informacién y comunicacion y actividades de monitoreo.

4. ALCANCE

Aplica a la evaluacién independiente del estado del Sistema de Control Interno, de acuerdo con
la gestion adelantada por el Ministerio de Comercio, Industria y Turismo durante el periodo
comprendido entre julio 1y diciembre 31 de 2021.

5. CRITERIOS DE LA EVALUACION

= Articulo 14 de la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras disposiciones”,
modificado por los articulos 9 de la Ley 1474 de 2011 y 231 del Decreto 019 de 2012 y
compilado en el articulo 156 del Decreto 2106 de 2019 “Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes
en la administracién publica”.

= Manual Operativo del Modelo Integrado de Planeaciéon y Gestion — MIPG, segun articulo
2.2.23.2 del Decreto 1083 de 2015.
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= Circular Externa N° 100-006 de 2019 del Departamento Administrativo de la Funcién Publica
gue enuncia los lineamientos generales para el informe semestral de evaluacién
independiente del estado del Sistema de Control Interno — Decreto 2106 de 2019.

6. RESULTADOS DE LA EVALUACION

La evaluacidon se desarrolld6 mediante la aplicacién de la herramienta disefiada por el
Departamento Administrativo de la Funcién Publica, la cual consistié en un formato contentivo
de ochenta y un (81) preguntas sobre requerimientos especificos que evaluaron los cinco (5)
componentes del Modelo Estandar de Control Interno, distribuidos de la siguiente forma:

Componente del MECI Numero lineamientos Nl]me.ro.preguntas sc’>l?re
del componente requerimientos especificos

Ambiente de Control 5 24
Evaluacion del Riesgo 4 17
Actividades de Control 3 12
Informacién y Comunicacion 3 14
Actividades de Monitoreo 2 14

Total 17 81

Evaluada cada pregunta, se realizd valoracion cuantitativa que asignd un puntaje segun los
parametros que se muestran a continuacion:

Evaluacion “si se encuentra Presente” Evaluacion “si se encuentra Funcionando”

1: No existen actividades disefiadas para 1: El control no opera como esta disefiado o
cubrir el requerimiento. bien no estda presente (no se ha

implementado).
2: Existen actividades disefiadas o en

proceso de disefio, pero éstas no se 2: El control opera como estd disefiado pero
encuentran documentadas en las  con algunas falencias.
politicas/procedimientos u otras
herramientas. 3: El control opera como esta disefiado y es
efectivo frente al cumplimiento de los
3: Las actividades se encuentran disefiadas, objetivos y para evitar la materializacidon del
documentadas y socializadas de acuerdo con  riesgo.

el requerimiento.

El porcentaje final de cumplimiento para cada pregunta se generé de forma automatica por el
formato, asi como la calificacidn total del ejercicio.
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Para la recoleccidn de informacién de la gestidn realizada durante el segundo semestre de 2021
y las respectivas evidencias, la Oficina de Control Interno analizé cada lineamiento con sus
respectivas preguntas especificas, estableciendo el drea o las areas que en el marco de sus
funciones dieran cuenta de la aplicacién de los lineamientos.

Asi las cosas, se solicitd a cada area dar respuesta de los respectivos lineamientos en el aplicativo
disefado por la entidad “Evaluacién del scl” (Ruta acceso
http://servicios.mincit.gov.co/sci/login.php), las mismas que fueron analizadas y evaluadas por el

equipo auditor en el formato definido por el Departamento Administrativo de la Funcién Publica.

El resultado de la evaluacidon de los cinco (5) componentes a través de las ochenta y un (81)
preguntas indicativas generd un nivel de cumplimiento del Sistema de Control Interno del 99%
para el segundo semestre de 2021, manteniendo la calificacién obtenida en el primer semestre
del mismo afio.

Los resultados de la evaluacién por cada componente se exponen a continuacién:

Nivel de cumplimiento actual 99%

Nivel de cumplimiento presentado en el informe anterior 99%

La evaluacion del componente permitié evidenciar el compromiso de la alta direccién y del
Comité Institucional de Coordinacién de Control Interno frente al fortalecimiento del Sistema de
Control Interno del Ministerio, el cual dispone de condiciones para el ejercicio del control interno
a través de la ejecucion de la Politica de Integridad que incluye el codigo de integridad y el plan
estratégico de gestidon de conflicto de intereses, el funcionamiento del Comité Institucional de
Coordinacion de Control Interno, la formalizacién del mapa de aseguramiento en el cual se
documentan roles y responsabilidades en los diferentes niveles organizacionales, el seguimiento
y aplicacidon de controles buscando garantizar el cumplimiento de la planeacién estratégica, la
actualizacion de la politica y metodologia para la administracién de riesgos y oportunidades y su
ejecucion, el disefio y aplicacidn de planes para el desarrollo de las competencias del personal en
todo el ciclo de vida del servidor publico, el reporte de temas clave en materia contable,
financiera y de contratacién que le permiten a la entidad una mejor toma de decisiones, asi
como la mejora institucional a partir de la formulaciéon de acciones por parte de la primera y
segunda linea de defensa producto de los informes realizados por la tercera linea.
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No obstante, persiste la necesidad de formalizar y socializar el acto administrativo en el cual se
documenta y define el esquema de lineas de defensa. En general este componente se encuentra
presente y funcionando.

Componente: Evaluacién de riesgos

Nivel de cumplimiento actual 100%

Nivel de cumplimiento presentado en el informe anterior 100%

A partir del ejercicio de evaluacién independiente al componente de evaluacion de riesgos en el
periodo evaluado se evidencio que la Alta Direccién y los colaboradores del Ministerio
identificaron, evaluaron, gestionaron y ajustaron los eventos potenciales tanto internos como
externos que pudiesen afectar el logro de los objetivos institucionales del MinCIT.

Lo anterior se refleja en la actualizacion de la "Politica y Metodologia para la Administracion de
Riesgos y Oportunidades" (DE-DR-001) y en la actualizacion de los mapas de riesgos de los
procesos, de corrupcion y fraude, y de proyectos de inversién.

Adicionalmente se evidencié monitoreo y seguimiento realizado a la gestion de riesgos por parte
de la primera y segunda linea de defensa, asi como la evaluacién realizada por parte de la tercera
linea de defensa, documentada en sus informes.

Componente: Actividades de Control

Nivel de cumplimiento actual 100%

Nivel de cumplimiento presentado en el informe anterior  100%

Resultado de la evaluacion se observd ejecucion y seguimiento de las politicas y procedimientos
establecidos en el Ministerio, asi como también seguimiento y monitoreo a los controles
definidos para la mitigacion de los riesgos identificados, lo que permite la deteccidn y prevencion
de desviaciones e incumplimientos que pueden afectar el cumplimiento de los objetivos
institucionales.

En conclusion, frente a las actividades de control se encontré que para el segundo semestre de la
vigencia 2021 estan presentes y funcionando.
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Componente: Informacién y Comunicacion

Nivel de cumplimiento actual 96%

Nivel de cumplimiento presentado en el informe anterior | 98%

La evaluacién del Componente de Informacién y Comunicacién permitié evidenciar que la
entidad cuenta con el desarrollo de herramientas tecnolégicas para la captura, procesamiento,
transformacion e inventario detallado de informacién tanto interna como externa, se realiza
revision y actualizacidon de dichas herramientas, como resultado del proceso de autoevaluacién,
monitoreo de la segunda linea de defensa y del seguimiento o evaluacion efectuado por la
tercera linea de defensa. De igual forma, la entidad ha implementado politicas de operacién y
controles del componente evaluado, documentandolos a través de los procedimientos, guias,
manuales o politicas del Sistema Integrado de Gestidon y dispone de instrumentos para
salvaguardar la integridad, confidencialidad y disponibilidad de los datos y de la informacién de
la entidad.

Frente a la comunicacidon interna y externa, se resalta el interés de la alta direccion para dar a
conocer a la entidad y a la ciudadania, los objetivos y metas estratégicas asi como los resultados
obtenidos en la vigencia; la entidad tiene definida la estructura de responsabilidad y autoridad
en materia de administracion y operacién de la informacién, ademas, ha dispuesto un canal de
denuncia de forma andnima y confidencial frente a posibles actos de corrupcién y se tienen
disponibles multiples mecanismos que facilitan la comunicacién al interior de la entidad y de Ia
ciudadania con la entidad.

En relacién con el disefio del documento metodoldgico para la caracterizacidon de usuarios y
grupos de valor, el Ministerio cuenta con el documento elaborado, sin embargo surge como
oportunidad de mejora su formalizacién, divulgacién y presentaciéon al Comité Institucional de
Coordinacidén de Control Interno.

Por otro lado, si bien el Ministerio cuenta con las encuestas de percepcidén de usuarios y grupos
de valor, captura de datos que se realizd con corte a 31 de diciembre del 2021, surge como
oportunidad de mejora, la finalizacién del informe de andlisis de estos resultados, la definicién de
su periodicidad y la presentacién al Comité Institucional de Coordinacién de Control Interno.

Componente: Actividades de monitoreo

Nivel de cumplimiento actual 100%

Nivel de cumplimiento presentado en el informe anterior 100%
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Como resultado de la evaluacién realizada al componente de actividades de monitoreo se
observé que, en el marco de las lineas de defensa, se llevaron a cabo actividades de seguimiento,
monitoreo y evaluacién a planes, programas, proyectos, procesos y demds labores llevadas a
cabo por el Ministerio, cuyos resultados se comunicaron a la alta direccién, lo que fue insumo
para el andlisis y la toma de decisiones para la mejora continua y el cumplimiento de los
objetivos institucionales.

Lo anterior a partir de los resultados de los ejercicios de autoevaluacion realizados por las
dependencias, evaluaciones, auditorias y seguimientos realizados por la tercera linea de defensa,
auditorias realizadas por entes externos de control, asi como de la formulacién, implementacién
y seguimiento a los planes de mejoramiento por parte de las lineas de defensa y de los ejercicios
de revision de efectividad de las acciones, entre otras.

En conclusidon se encontré que el componente estd presente y funcionando.

7. CONCLUSIONES

Resultado de la evaluacion realizada para el segundo semestre de la vigencia 2021 de cada uno
de los componentes del Modelo Estandar de Control Interno, se evidencio la articulacién que
existe entre ellos, su operacion transversal y la aplicacion de los lineamientos que desde la Alta
Direccion fueron impartidos y adoptados por las diferentes lineas de defensa, situacion que
conllevd a mantener el resultado obtenido en el primer semestre del ano 2021.

En general se evidencid que el Sistema de Control Interno es efectivo para los componentes
evaluados, afirmacién producto del resultado del analisis de cada uno de los ochenta y un (81)
requerimientos de esta metodologia, los cuales, en su mayoria dieron como resultado que a 31
de diciembre de 2021 se encuentran presentes y funcionando.

El Ministerio ha implementado el esquema de Lineas de Defensa permitiendo en cada una de
ellas tomar decisiones frente a los controles existentes, los cuales son monitoreados, evaluados y
ajustados en la medida en que se requiera.

8. PLAN DE MEJORAMIENTO

El plan de mejoramiento producto de la evaluacién estd integrado por cinco (5) acciones de
mejora, tres (3) formuladas durante el segundo semestre de 2020 y dos (2) generadas a partir del
presente ejercicio. Se espera que su cumplimiento finalice durante el primer semestre de 2022.
El plan de mejoramiento puede consultarse en la ruta

http://servicios.mincit.gov.co/sci/plan mejora list.php
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Nombre de la Entidad:

Periodo Evaluado:

Ministerio de Comercio, Industria y Turismo

Julio 01 a diciembre 31 de 2021

Estado del sistema de Control Interno de la entidad

Conclusi ral sobre la evaluacion del Sistema de C

gel

rol Interno

99%

Estan todos los componentes
operando juntos y de manera.

Resultado de la evaluacion realizada para el segundo semestre de la vigencia 2021 de cada uno de los componentes del Modelo Estandar de Control Interno, se evidencid la articulacion que existe entre

integrada? (Si | en proceso / No) Si ellos, su operacion ersal y la 1 de los i itos que desde la Alta Direccion fueron impartidos y adoptados por las diferentes lineas de defensa, situacion que conllevé a mantener el
(Justifique su respuesta): resultado obtenido en el primer semestre del afio 2021.

¢Es efectivo el sistema de control . . . . " . Al .

interno para los objetivos Si En general se evidencié que el Sistema de Control Interno es efectivo para los componentes evaluados, afirmacién producto del resultado del andlisis de cada uno de los ochenta y un (81) requerimientos
::::::‘;3;’ (SiNo) Qustifique su ! de esta metodologia, los cuales, en su mayoria dieron como resultado que a 31 de diciembre de 2021 se encuentran presentes y funcionando.

La entidad cuenta dentro de su

Sistema de Control Interno, con una| L . . . e N . N
institucionalidad (Lineas de Si El Ministerio ha implementado el esquema de Lineas de Defensa permitiendo en cada una de ellas tomar decisiones frente a los controles existentes, los cuales son monitoreados, evaluados y ajustados en
defensa) que le permita la toma de

decisiones frente al control (SilNo)
(Justifique su respuesta):

la medida en que se requiera.

Componente

¢El componente
y funcionando?

sté presente

Evaluacién de
riesgos

Actividades de
control

Informacién y
comunicacion

Monitoreo

Nivel de
Cumplimiento
componente

do actual: Explicacion de

s Debilidades y/o Fortale:

La evaluacion del componente permitio evidenciar el compromiso de la alta direccion y del Comité Institucional de
Coordinacién de Control Intemo frente al fortalecimiento del Sistema de Control Interno del Ministerio, el cual dispone de|
condiciones para el ejercicio del control intemo a través de la ejecucion de la Politica de Integridad que incluye el cédigo|
de integridad y el plan estratégico de gestion de conflicto de intereses, el |uncmnam.emu del Comité Institucional de|
Coordinacién de Control Interno, la del mapa el cual se roles y|
responsabilidades en los diferentes niveles organizacionales, el seguimiento y apucacmn de controles buscando
garantizar el cumplimiento de la planeacion estratégica, la actualizacion de la politica y metodologia para la|
administracion de riesgos y oportunidades y su ejecucion, el disefio y aplicacion de planes para el desarrollo de las|
competencias del personal en todo el ciclo de vida del servidor publico, el reporte de temas clave en materia contable,
financiera y de contratacion que le permiten a la entidad una mejor toma de decisiones, asi como la mejora institucional
a partir de la formulacion de acciones por parte de la primera y segunda linea de defensa producto de los informes|
realizados por la tercera linea.

No obstante, persiste la necesidad de formalizar y socializar el acto administrativo en el cual se documenta y define el
esquema de lineas de defensa.

En general este componente se encuentra presente y funcionando.

A patir del ejercicio de evaluacién independiente al componente de evaluacion de nesgos en el periodo evaluado se
evidencio que la Alta Direcci6n y los del Ministerio justaron los|
eventos potenciales tanto intemos como externos que pudiesen afectar el \agm de los objetivos institucionales del
Ministerio de Comercio, Industria y Turismo.

Lo anterior se refleja en la actualizacion de la "Politica y Metodologia para la Administracion de Riesgos y
Oportunidades” (DE-DR-001) y en la actualizacién de los mapas de riesgos de los procesos, de corrupcion y fraude, y de|
proyectos de inversion.

Adicionalmente se evidencio monitoreo y seguimiento realizado a la gestién de riesgos por parte de la primera y segundal
linea de defensa, as como la evaluacion realizada por parte de Ia tercera linea de defensa, documentada en sus|
informes.

Resultado de la evaluacion se observd ejecucion y seguimiento de las politicas y procedimientos establecidos en el
Ministerio, asi como también seguimiento y monitoreo a los controles definidos para la mitigacion de los riesgos
identificados, lo que permite la deteccion y prevencion de desviaciones e incumplimientos que pueden afectar el

de los objetivos

En conclusi6n, frente a las actividades de control se encontrd que para el segundo semestre de la vigencia 2021 estan
presentes y funcionando.

La evaluacion del Componente de Informacién y Comunicacion permitio evidenciar que la entidad cuenta con el desarrollo de|
para la captura, & inventario detallado de informacion tanto internal

como externa, se realiza revision y actualizacién de dichas herramientas, como resultado del proceso de autoevaluacion,
monitoreo de la segunda linea de defensa y del seguimiento o evaluacién efectuado por la tercera linea de defensa. De igual
forma, la entidad ha implementado politicas de operacién y controles del componente evaluado, documenténdolos a través de
los procedimientos, guias, manuales o politicas del Sistema Integrado de Gestion y dispone de instrumentos paral

laintegridad, de los datos y de la informacién de la entidad.

Frente a la comunicacion interna y externa, se resalta el interés de la alta direccién para dar a conocer a la entidad y a la|
ciudadania, 1os objetivos y metas estratégicas asi como los resultados obtenidos en la vigencia; la entidad tiene definida la|
estructura de responsabilidad y autoridad en materia de administracion y operacion de la informacién, ademas, ha dispuesto|
un canal de denuncia de forma anénima y confidencial frente a posibles actos de corrupcion y se tienen disponibles mailtiples|
mecanismos que facilitan la comunicacién al interior de la entidad y de la ciudadania con la entidad.

En relacion con el disefio del documento metodolégico para la caracterizacion de usuarios y grupos de valor, el Ministerio|
cuenta con el documento elaborado, sin embargo surge como oportunidad de mejora su formalizacién, diwulgacion y|
presentacién al Comité Institucional de Coordinacién de Control Interno.

Por otro lado, si bien el Ministerio cuenta con las encuestas de percepcion de usuarios y grupos de valor, captura de datos que
se realizé con corte a 31 de diciembre del 2021, surge como oportunidad de mejora, la finalizacion del informe de analisis de|
estos resultados, la definicion de su yla al Comité d de Control Interno.

Como resultado de la evaluacion realizada al componente de actividades de monitoreo se observo que, en el marco de
las lineas de defensa, se llevaron a cabo actividades de seguimiento, monitoreo y evaluacion a planes, programas,
proyectos, procesos y demas labores llevadas a cabo por el Ministerio, cuyos resultados se comunicaron a la alta
direccin, 1o que fue insumo para el analisis y la toma de decisiones para la mejora continua y el cumplimiento de los
objetivos institucionales.

Lo anterior a parti de los resultados de los ejercicios de realizados por las
auditorias y sequlmlentos realizados por la |ercera linea de defensa auditorias realizadas por entes extemos de control,
asi como de los planes de mejoramiento por parte de las lineas de
defensay de Ios ejercicios de revisin de ocividad de Ias acciones, enire ores,

En conclusion 6 que el esta presente y

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final

del componente

En la evaluacion del componente se evidencio el compromiso por parte de la altal
direccion y del Comité Institucional de Coordinacion de Control Interno para asegurar un
ambiente de control que ha permitido a la entidad fortalecer el Sistema de Control Interno|
a través de la implementacion de la Politica de Integridad en el marco del cédigo de|
integridad y del Plan Estratégico de Gestion de Conflicto de Intereses, la gestion en el
ciclo de vida del semdur piblico, la actualizacion y aplicacion de la Politica y|

par: de riesgos y de acuerdo con los
lineamientos es«amemuus por el DAFP, la evaluacion de la planeacion estratégica, el
reporte de temas claves en materia financiera, contable y de contratacion que facilitan al
la entidad la toma de decisiones, asi como la mejora institucional a partir de lal
formulacion de acciones producto de los informes realizados por la Oficina de Control
Interno.

Sin embargo, se contintia evidenciando la necesidad de formalizar y socializar el acto
administrativo en el cual se documenta y define el esquema de lineas de defensa.

En general este componente se encuentra presente y funcionando.

De acuerdo con el efercicio de evaluacion independiente al componente de evaluacion de
riesgos en el periodo evaluado se observ, que bajo el liderazgo del ! eauipo directivo y de
todos los del Ministerio se evaluaron y los
eventos potenciales tanto intermos como extemos que pudiesen octar 6 logro de los
objetivos institucionales del MinCIT.

Lo anterior se evidencio con Ia actualizacion de Ia “Politica y Metodologia para la|
de Riesgos y O (DE-DR-001), ajustada en cumplimiento de
los requerimientos definidos en la "Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas” version 5 (diciembre de 2020), presentada y
robada en la segunda sesion del Comité Institucional de Coordinacion de Control
Interno (CICCI); adicionalmente, en el periodo evaluado se observé avance en la
actualizacion de los mapas de riesgos de los procesos, de acuerdo con o establecido en
Ia referida politica.

A partir de la evaluacion efectuada, se evidencid que las actividades de control
contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion
de los objetivos estratégicos y de los procesos del MinCIT, desarrollandose en todos los
niveles de Ia entidad (esquema de lineas de defensa), la segregacion de funciones es
elemento de control y monitoreo para la de los riesgos

Por otro lado, cabe resaltar que durante el periodo evaluado se observo en el Ministerio la
integracion del subsistema de Seguridad y Privacidad de la Informacién fortaleciendo la
definicion de controles que apoyan  actividades relevantes relacionadas con
infraestructuratecnologica, seguridad de la informacién y adauisicién, desarrollo y
que aportan al de los objetivos en diferentes

de
niveles del Ministerio.

La evaluacién del componente permitié evidenciar frente a cada uno de sus lineamientos e\
desarrolio de para la captura,

inventario detallado de informacion tanto interna como externa con su permanen(e
actualizacion, para el desarrollo de las metas y objetivos estratégicos, consulta diversas|
fuentes de informacién y wspone de mecanismos para salvaguardar la  integridad,
relevante. Frente a la comunicacion

y

interna se resalta el interés de la aua wreccnén para dar a conocer en la entidad los objetivos|
y metas estratégicas; Ia entidad tiene definida la estructura de responsabilidad y autoridad en
materia de administracion y operacién de la informacion, ademas, ha dispuesto un canal de|
denuncia de forma anénima y confidencial frente a posibles actos de corrupcion y la)
existencia de mdltiples mecanismos que facilitan la comunicacion al interior de la entidad. Se|
cuenta con procedimientos y canales definidos para facilitar la comunicacién con las partes|
externas y con herramientas fisicas y virtuales para el andlisis de la percepcion de las partes|
interesadas.

No obstante, frente al analisis periédico y la caracterizacion de usuarios (pregunta indicatival
15.5), se observo como oportunidad de mejora el desarrolio de un documento metodolégico|
que generara valor en dlcha actividad, el cual se encuentra en fase de revisin, paral
actividades que se ejecutaran en el segundo

semestre del 2021 y que conl\evan a la generacién de accién de mejora direccionada a|
finiquitar dicho mecanismo. Los resultados se presentaran en la evaluacién al SCI del
segundo semestre de 2021 a presentar en enero de 2022

A partir de la evaluacion efectuada, se evidencié que las actividades de monitoreo
realizadas por las lineas de defensa permiten valorar Ia efectividad del control interno en
el Ministerio, la eficiencia, eficacia y efectividad de los procesos, el nivel de ejecucion de
los planes, programas y proyectos y la gestion del Ministerio,

Adicionalmente, dentro de este componente se encuentran las acciones de mejora a las

les realiza verificacion del avance y cumplimiento, resultados que son
comunicados ala alta direccién y que son insumos para el anlisis  toma de decisiones
en aspectos relevantes que conllevan al de los objetivos ylal
mejora continua.
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