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1. INTRODUCCION

La Oficina de Control Interno, en desarrollo del Programa Anual de Auditorias y Seguimientos
aprobado para la vigencia 2019 por el Comité Institucional de Coordinacion del Sistema de Control
Interno de Mincomercio, programé efectuar la auditoria interna de gestién al procedimiento, "Gestion
del Riesgo en el Ministerio de Comercio, Industria y Turismo (SG-PR-017)" labor que adelanté en el
marco de sus funciones como mecanismo de apoyo al cumplimiento de los objetivos de control
establecidos en la ley 87 de 1993.

La auditoria estuvo orientada a identificar oportunidades de mejora para el Sistema de Control Interno
Institucional en las actividades relacionadas con el desempefio del procedimiento “Gestion del Riesgo
en el Ministerio de Comercio, Industria y Turismo (SG-PR-017)", a través del analisis de su objetivo,
actividades y documentos anexos, asi como de su aplicacién a través de la verificacién a una muestra
tomada aleatoriamente de riegos del Ministerio de Comercio, Industria y Turismo.

Este ejercicio se realizd con base en las normas de auditoria, las cuales incluyen planeacién de la
auditoria, ejecucién del trabajo y generacion del informe.

Para la auditoria realizada, fue de vital importancia la participacién del personal vinculado con el
procedimiento, asi como la informacion soporte y complementaria generada por las dependencias
responsables de la gestion de los riesgos seleccionados en la muestra.

El proceso de auditoria incluyd la solicitud, andlisis y verificacion de la informacién asociada al
procedimiento y a la gestién del riesgo adelantada por las dependencias, asi como la presentacién de
resultados una vez analizados por el equipo auditor, con los que se pretende contribuir al
mejoramiento continuo del Ministerio.

Calle 28 N° 13A -15 / Bogotd, Colombia
Conmutador (571) 6067676 ﬁ
WWww.mincomercio.gov.co ] 1-.Net
i

ES-FIVI-UU4. VS



http://www.mincomercio.gov.co/

AUDITORIA INTERNA DE GESTION
AL PROCEDIMIENTO "GESTION DEL RIESGO EN EL MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO" (SG-PR-017)”

2. OBJETIVOS

2.1 OBJETIVO GENERAL

Evaluar el estado de la gestion del riesgo en el Ministerio de Comercio, Industria y Turismo (MinCIT).

2.2 OBJETIVOS ESPECIFICOS:

1. Verificar la adherencia al procedimiento para la gestion del riesgo en el MinCIT (SG-PR-017) y
a la Guia para la Administracion del Riesgo (ES-GU-001).

2. ldentificar las fortalezas y situaciones susceptibles de mejora que permitan optimizar la
gestion del riesgo en el MinCIT.

3. ALCANCE

Aplicacion del procedimiento "Gestion de Riesgos en el MinCIT" (SG-PR-017) y la "Guia para la
Administracion del Riesgo" (ES-GU-001), para identificacidn, clasificacion, analisis, definicién de
opciones de manejo y controles para los riesgos que sean seleccionados como muestra a 31/10/2019.

4. ARTICULACION CON EL MODELO ESTANDAR DE CONTROL INTERNO -
MECI

La auditoria interna de gestion del riesgo del MinCIT, con alcance al procedimiento "Gestion del Riesgo
en el Ministerio de Comercio, Industria y Turismo (SG-PR-017)", se realiz6 en el marco de la séptima
dimensién “Control Interno” del Modelo Integrado de Planeacién y Gestidn (MIPG), de conformidad con
lo establecido en el componente “5 Implementar las Actividades de Monitoreo y Supervision Continua
en la Entidad” del numeral “7.2.1 Disefiar y mantener de manera adecuada y efectiva el MECI
desarrollando las siguientes actividades para cada uno de sus componentes” que establece: ‘La
auditoria se constituye en una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de la entidad; que ayuda a cumplir sus
objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, control y gobierno” y en concordancia con lo establecido para la
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tercera linea de defensa (Oficina de Control Interno) a la que corresponde: “Proporcionar informacién
sobre la efectividad del Sistema de Control Interno (SCI), la operacién de la primera y segunda linea
de defensa con un enfoque basado en riesgos”

5.CRITERIOS DE AUDITORIA

o Procedimiento “Gestion del Riesgo en el Ministerio de Comercio, Industria y Turismo” (SG-PR-
017).

e Guia para la Administracion del Riesgo (ES-GU-001)

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos
de Gestion, Corrupcion y Seguridad Digital, Funcion Publica, version 4, octubre de 2018.

6. EQUIPO AUDITOR

La auditoria interna de gestion, fue realizada por los auditores de la Oficina de Control Interno:
Auditor Lider: Dr. Diego Gustavo Falla Falla.
Equipo Auditor: Jhonny Enrique Lopez Bernate.
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7. DESARROLLO DE LA AUDITORIA INTERNA DE GESTION
7.1 Dezsarrollo de la Auditoria

En total a 31/10/2019 se encuentran identificados 148 riesgos en el mapa de riesgos del MinCIT
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o Distribucion de los Riesgos por Proceso Relacionado
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o Distribucion de los Riesgos Antes de Controles
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o Distribucion de los Riesgos Después de Controles
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e Medidas de Respuesta a los Riesgos Identificados
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Grafica # 6, fuente mapa riesgos MinCIT corte 31/10/2019

Durante el desarrollo de la auditoria se tomo una muetra aleatoria a cincuenta y siete (57) controles definidos donde
se verificaron las evidencias de aplicacion, estos controles estan relacionados con veintisiete (27) riesgos
identificados por seis (6) dependencias en igual nimero de procesos del SIG del MinCIT.
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o Distribucion de los Controles Tomados como Muestra por Dependencia Responsable
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e Distribucion de los Controles Tomados como Muestra Luego de Ser Evaluados
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¢ Distribucion de los Controles Tomados como Muestra por Periodicidad de Apliacion
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7.2 Observaciones
Observacion 1 de 2

Titulo: Debilidad del control implementado para verificar la informacion incluida en el Mapa de
Riesgos del MinCIT y el procedimiento “Gestion del Riesgo en el MinCIT (SG-PR-017)", la
“Guia para la Administracién del Riesgo (ES-GU-001)" y el mapa de riesgos del MinCIT, que
presentan informacién desactualizada

Dependencia Responsable: Oficina Asesora de Planeacion (OAPS)
Situacion Identificada:

Se observd debilidad en las actividades de autocontrol relacionadas con la verificacién de la
informacion contenida en el mapa de riesgos del MinCIT y publicada por la Oficina Asesora de
Planeacion (OAPS), en los siguientes casos:

o (Causas ylo posibles consecuencias (efectos) identificados como riesgos, situacion que se
identificd en los riesgos con los siguientes coodigos: DM-2, DM-30, FP-6, DM-7, DM-13.

¢ Riesgos relacionados en la matriz suministrada por la OAPS y que no se encuentran en el
aplicativo ISOlucién: BS-7 y FP-20

Adicionalmente al verificar la informacién contenida en el procedimiento “Gestién del Riesgo en el
MinCIT (SG-PR-017)", la “Guia para la Administracion del Riesgo (ES-GU-001)" y el mapa de riesgos
del MinCIT, se observé que se esta publicando informacién desactualizada como por ejemplo:
o El procedimiento “Gestiéon del Riesgo en el MinCIT (SG-PR-017)", en el numeral “4.3
Normatividad General”, se relacionan:
o ElDecreto 1712 de 2016 siendo que el Decreto es del 2014
o Lanorma NTC ISO 31000:2011, siendo que la ultima version de la norma es del afio
2018.
o La Guia para la Administracién del Riesgo, versién 3 del Departamento
Administrativo de la Funcion Publica (DAFP), que no esta vigente desde octubre de
2018.

e La “Guia para la Administracion del Riesgo (ES-GU-001)", en el numeral 4.3 “Normatividad
General’, hace llamado a la Guia para la Administracion del Riesgo, versién 3 del
Departamento Administrativo de la Funcién Publica (DAFP), que no esta vigente desde
octubre de 2018.
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o Elriesgo de corrupcion identificado como DM-3 “RC1- Viabilizar proyectos de fortalecimiento a
la CRC que beneficien a proponentes sin el cumplimiento de requisitos establecidos para la
seleccion.V1, después de controles (calificacion residual) se ubica en la zona “Extrema”.

e Enel 28,37 % de los riesgos (42) identificados en el MinCIT, el responsable de monitorear el
riesgo ya no labora en el MinCIT.

o E161,4% de los controles tomados como muestra (35) presentan diligenciamiento parcial de la
informacién relacionada con: Plan de contingencia, Responsable de Autoevaluacion del riesgo
y Tiempo de respuesta de autoevaluacion riesgo.

Las situaciones observadas, evidencian debilidad en las actividades de autocontrol relacionadas con la
verificacion de los contenidos de la informacion publicada por la Oficina Asesora de Planeacion
Sectorial, situacion que puede generar:
o Aplicacion erronea de las directrices definidas en el procedimiento y/ la guia.
e Incertidumbre frente a la efectividad del control implementado para verificar el estado de la
informacién del SIG publicada en la intranet y en la pagina web del MinCIT.
o La materialziacion de riesgos relacionados con: Inexactitud y/o Decisiones erroneas

Criterios Relacionados:

1SO 9001:2015

Literal ¢) del numeral 7.5.2 Creacion y actualizacién - capitulo 7.5. “Informacion Documentada”, que
establece: “Al crear y actualizar la informacién documentada, la organizacién debe asegurarse de que
lo siguiente sea apropiado: ¢) La revisién y aprobacion con respecto a la conveniencia y adecuacion”.
MIPG

Dimension Informaciéon y Comunicacién, numeral “5.2.1. Recomendaciones para la Adecuada
Gestion de la informacién y Comunicacién®, (pag: 72) que establece: “Identificar y gestionar la
informacién y comunicacién interna - Esta hace referencia al conjunto de datos que se originan del
gjercicio de las funciones de la entidad y se difunden dentro de la misma, para una clara identificacion
de los objetivos, las estrategias, los planes, los programas, los proyectos y la gestion de sus
operaciones. Se debe garantizar su registro y divulgacién oportuna, exacta y confiable, en procura de
la realizacion efectiva y eficiente de las operaciones, soportar la toma de decisiones y permitir a los
servidores un conocimiento mas preciso y exacto de la entidad”. (subrayado fuera de texto)

Dimension Control Interno, numeral 7.2.1 Disefiar y mantener de manera adecuada y efectiva el
MECI desarrollando las siguientes actividades para cada uno de sus componentes, componente
“Efectuar el Control a la Informacion y la Comunicacién Organizacional” (pag. 85), que establece: “En
este cuarto componente de control se verifica que las politicas, directrices y mecanismos de
consecucion, captura, procesamiento y generaciéon de datos dentro y en entorno de cada entidad,
satisfagan las necesidades de divulgar los resultados, mostrar mejoras en la gestion administrativa y
procurar que la informacién y la comunicacion de la entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de interés”.
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Observacioén 2 de 2
Titulo: Debilidad en la definicién del estandar de control
Dependencia Responsable: Oficina Asesora de Planeacion (OAPS)

Situacion Identificada:

Se observd que para un mismo proceso se han identificado riesgos similares, como los que se
relacionan a continuacion: DM-7 con DM-13, DM-4 con DM-5, FP-2 con FP-12, FP-10 con FP-15, FP-
17 con FP-18, FP-19 con el FP-20; situacion que evidencia debilidad en la definicion de criterios al
interior del estandar de control “Guia para la Administracién del Riesgo” (ES-GU-001), versién 2 y en la
efectividad del control definido e implementado por la segunda linea de defensa para verificar los
riesgos identificados por cada uno de los lideres de los procesos.

Criterios Relacionados:

1SO 9001:2015

Literal c) del numeral 7.5.2 Creacion y actualizacion - capitulo 7.5. “Informacién Documentada”, que
establece: “Al crear y actualizar la informacion documentada, la organizacién debe asegurarse de que
lo siguiente sea apropiado: c) La revisién y aprobacion con respecto a la conveniencia y adecuacién”.

MIPG

Dimension Gestion con Valores para Resultados, numeral “3.2.1.1 Politica de Fortalecimiento
Organizacional y Simplificacion de Procesos” (pag. 49) que establece: “Los jefes de las areas de
planeacién liderany facilitanlos pardmetros para el trabajo por procesos de laentidad”.

Dimension Control Interno, numeral 7.2.1 Disefiar y mantener de manera adecuada y efectiva el
MECI desarrollando las siguientes actividades para cada uno de sus componentes, componente
“Efectuar el Control a la Informacién y la Comunicacion Organizacional” (pag. 85), que establece: “En
este cuarto componente de control se verifica que las politicas, directrices y mecanismos de
consecucion, captura, procesamiento y generacién de datos dentro y en entorno de cada entidad,
satisfagan las necesidades de divulgar los resultados, mostrar mejoras en la gestion administrativa y
procurar gue la informacién y la comunicacién de la entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de interés”. (subrayado fuera de texto)
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7.3 Hallazgos

Hallazgo 1 de 1

Titulo: Incumplimeinto de los criterios establecidos para la redaccion de riesgos en el MinCIT.
Dependencia Responsable: Oficina Asesora de Planeacion (OAPS),

Situacion identificada:
Al verificar los riesgos incluidos en la matriz de riesgos del MinCIT, se observaron debilidades en el

control implementado por la segunda linea al incorporar riesgos sin el cumplimiento de requisitos,
como se evidencio en:

e La descripcion de los riesgos de corrupcion, en razén a que no se observa que concurran los
componentes de su definicidn: Accién u omisién + uso del poder + desviacidn de la gestion de
lo pablico + beneficiario privado, como los que se relacionan a continuacion: BS-14, DM-11,
DM-3, FP-19, GJ-11y GJ-1.

e La definicion de los riesgos que se relacionan a continuacién: BS-11, DE-4, DE-5, DE-7, DM-3,
DM-4, DM-5, DM-16, E-2, ES-6, FC-5, FP-2, FC-6, FP-10, FP-14, FP-16, GJ-6, GJ-7, GJ-11,
GJ-12,1C-7, SI-1, ST-4, ST-6, ST-7 y ST-8.

Criterios relacionados:
“Guia para la Administracion del Riesgo” (ES-GU-001), version 2,

"Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” del
DAFP (octubre de 2018), numeral 2.2.1 Técnicas para la Redaccion de Riesgos, Esquema 6
Redaccion del riesgo (pag. 27)

MIPG

Dimension Control Interno, numeral 7.2.1 Disefiar y Mantener de Manera Adecuada y Efectiva el
MECI Desarrollando las Siguientes Actividades para cada uno de sus Componentes.

Componente “Implementar las Actividades de Monitoreo y Supervision Continua en la Entidad”, que
establece:

o  “En primer lugar, las evaluaciones continuas constituyen operaciones rutinarias que se integran
en los diferentes procesos o areas de la entidad, las cuales se llevan a cabo en tiempo real por
parte de los lideres de proceso para responder ante un entorno cambiante.

e La evaluacidn continua o autoevaluacion lleva a cabo el monitoreo a la operacion de la entidad
a través de la medicion de los resultados generados en cada proceso, procedimiento, proyecto,
plan y/o programa, teniendo en cuenta los indicadores de gestion, el manejo de los riesgos, los
planes de mejoramiento, entre otros. De esta manera, se evalua su disefio y operacion en un
periodo de tiempo determinado, por medio de la medicién y el anélisis de los indicadores, cuyo
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propésito fundamental sera tomar las decisiones relacionadas con la correccién o el
mejoramiento del desempefio.

o Enese orden de ideas se busca que cada lider de proceso, con su equipo de trabajo, verifique
el desarrollo y cumplimiento de sus acciones, que contribuiran al cumplimiento de los objetivos
institucionales. Se convierte, entonces, la autoevaluacion en el mecanismo de verificacidn y
evaluacion, que le permite a la entidad medirse a si misma, al proveer la informacién necesaria
para establecer si ésta funciona efectivamente o si existen desviaciones en su operacién, que
afecten su proposito fundamental.

e  Laautoevaluacion se convierte en un proceso periodico, en el cual participan los servidores que
dirigen y ejecutan los procesos, programas y/o proyectos, segun el grado de responsabilidad y
autoridad para su operacién. Toma como base los criterios de evaluacion incluidos en la
definicién de cada uno de los elementos del control interno, asi como la existencia de controles
que se dan en forma espontanea en la ejecucion de las operaciones y en la toma de decisiones.
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8. CONCLUSIONES

Agradecemos a los colaboradores de la OAPS y a los operadores de los diferentes controles de:
Direccion de Comercio Exterior, Direccion de Productividad y Competitividad, Oficina Asesora Juridica,
Grupo de Gestion del Talento Humano, Grupo de Gestion Documental y Grupo Registro de
Productores de Bienes Nacionales, la atencién prestada a la auditoria, la diligencia en el suministro de
los documentos soporte asi como su disposicién en las entrevistas y reuniones, las cuales fueron
fundamentales para nuestra revisién y analisis, lo que permiti6 la presentacion de este informe.

Se cumplié con los objetivos de la auditoria, validandose la aplicacién de las normas, el grado de
desempeno, los controles establecidos, la trazabilidad de su operacién y mejoramiento continuo,
fortaleciéndose la gestion del procedimiento.

1. Se observo debilidad del control implementado para verificar la informacion incluida en el Mapa
de Riesgos del MinCIT y el procedimiento “Gestion del Riesgo en el MinCIT (SG-PR-017)", la
“Guia para la Administracion del Riesgo (ES-GU-001)" y el mapa de riesgos del MinCIT, que
presentan informacién desactualizada.

2. Se observo debilidad en la definicion del estandar de control “Guia para la Administracion del
Riesgo” (ES-GU-001), version 2.

3. Seevidencid desatencion de los criterios establecidos en el MinCIT para la redaccion de riesgos.

4. En cuanto a los controles se observé diligenciamiento parcial de la informacién relacionada con:
Plan de contingencia, Responsable de Autoevaluacion del riesgo y Tiempo de respuesta de
autoevaluacion riesgo.
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9. RECOMENDACIONES

En el marco del mejoramiento continuo y con miras a apoyar el fortalecimiento del procedimiento para
la Gestién del Riesgo en el MinCIT, la Oficina de Control Interno recomienda:

1. Fortalecer los mecanismos de control implementados para verificar que la informacion incluida
en el Mapa de Riesgos del MinCIT, el procedimiento “Gestion del Riesgo en el MinCIT (SG-PR-
017)" y la “Guia para la Administracién del Riesgo (ES-GU-001)’, no se encuentre
desactualizada o parcialmente diligenciada.

2. Implementar mecanismos de evaluacion para que identifiquen debilidades en los estaandares
de control definidos por la OAPS para la gestion de los riesgos en el MinCIT
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SOPORTES Y PAPELES DE TRABAJO

No Nombre del Documento Ub;c,;‘:o:é;gca Area Firma del Responsable
9 Responsable
1 Controles de asistencia de Fisica ocl
las entreviastas realizadas a
los operadores de los
controles.
2 Marco normativo Magnética (0]0]
3 Matriz de riesgos Magnética (0]0]
4 Matriz de controles Magnética ocCl
5

Informacion que se anexa al informe:

Nota: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del proceso auditor, con el fin de
fundamentar razonablemente los hallazgos, observaciones y recomendaciones. Estos reposaran en la Oficina de Control
Interno o en las &reas objeto de la auditoria correspondiente.

Las evidencias se anexaran al informe cuando se considere necesario. Los papeles de trabajo y soportes son documentos
publicos.
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